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2009/4 Sayih Basbakanhk Genelgesi

Bagbakanliktan:
Konu : Kamu Bilgi Sistemlerinde Birlikte Calisabilirlik Esaslari.

GENELGE
2009/4*

Bilgi toplumuna doniisiimii amaglayan e-Doniisiim Tiirkiye Projesi’nin 6nemli bir
bileseni olan e-devlet; birbiri ile entegre olmus, etkin, seffaf ve basitlestirilmis is siireclerine
sahip bir yapilanma gerektirmektedir. Bu ¢ercevede; birlikte calisabilirligi miimkiin kilmanin
en temel araclarindan birisi, kurumlarin kullanacaklar1 ortak norm ve standartlari belirleyerek
bilgi sistemlerini ve entegre e-devlet hizmetlerini bu norm ve standartlar ¢ergevesinde
gelistirmektir.

Birlikte Caligabilirlik Esaslari Rehberi, e-Doniisiim Tiirkiye Projesi kapsaminda; basta
kamu kurum ve kuruluslar1 olmak {izere, kamuya elektronik ortamda hizmet sunan tim
kuruluglar arasinda birlikte c¢aligilabilirligin saglanmasi ve bu c¢ercevede; yetki ve
sorumluluklar, esas ve prensipler, yontem ve kriterler ile teknik standartlarin belirlenmesine
yoneliktir.

Merkezi ve yerel diizeydeki tiim kamu kurum ve kuruluslarinca yeni kurulacak bilgi
sistemlerinde, Rehber’de yer verilen esas ve standartlara uyulmasi zorunludur. Halihazirda
kullanilan bilgi teknolojisi altyapilarinin Rehber’de belirtilen standartlara uyumlu olmayan
unsurlari, biitce imkanlar1 ve Oncelikler ¢er¢evesinde en kisa zamanda bu esaslara uyumlu
hale getirilecektir.

Rehber, oOnlimiizdeki donemde Devlet Planlama Teskilati Miistesarlig
koordinasyonunda, bilgi ve destegine ihtiya¢ duyulan tiim kamu kurum ve kuruluslari
tarafindan gereken destek ve katki saglanarak “Rehber Giincelleme” bagligi altinda belirtilen
esaslar ¢er¢evesinde giincellenmeye devam edilerek, www.bilgitoplumu.gov.tr adresinde
yayimlanacak, uyum ¢alismalarinda ve yeni kurulacak bilgi sistemlerinde, belirtilen adreste
yayimlanan giincel siiriim dikkate alinacaktir.

4/8/2005 tarihli ve 2005/20 sayili Genelge ve ekinde yer alan rehber yiirtirliikten
kaldirilmistir.

Bilgilerini ve geregini rica ederim.

Recep Tayyip ERDOGAN
Basbakan

1 28 Subat 2009 tarihli ve 27155 sayili Resmi Gazete’de yayimlanmustir.
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BIRINCI BOLUM: . .
GENEL ESASLAR ve BIRLIKTE
CALISABILIRLIK POLITIKASI



BIRINCIi BOLUM
1.1 GIRIS

Kalkinma Bakanlig1 koordinasyonunda hazirlanan bu Rehber, kamu, 6zel sektor ve sivil
toplum kuruluslarinin katkilar ile sekillenmis olup, yine ayni kurum ve kuruluslarin katkilari
ile glincellenmeye ve gelistirilmeye devam edilmektedir.

Rehber {i¢ boliimden olugmaktadir. Birinci bdliimde; genel esaslar ve birlikte
calisabilirlik politikasi, ikinci boliimde; bilginin sunumu, taginmasi, degisimi, entegrasyonu,
giivenligi ve gelistirilen ¢oziimlerin  yasam dongiilerine iliskin teknik standartlar
belirlenmistir. Ugiincii boliimde ise oniimiizdeki dénemde yiiriitiilmesi 6ngoriilen Rehberi
tamamlayici nitelikteki ¢aligmalara yer verilmektedir.

Rehberin Teknik Standartlar bolimiinde 6 temel konuda esaslar ve kullanilacak
standartlar belirlenmistir. Bu temel konular; (1) dosya sunumu ve degisimi, (2) ara baglanti,
(3) veri entegrasyonu ve igerik yonetimi, (4) giivenlik, (5) cografi bilgi sistemleri ve (6) bilgi
sistemlerinin gelistirilmesi ve yoOnetimidir. Rehber’de kapsanan konular, elektronik devlet
hizmetlerinin sunumunda kamu kurum ve kuruluslarinin birlikte calisabilirliginin temelini
olusturmakta, arka ofis entegrasyonunun saglanmasini kolaylastirarak e-Devlet Kapisinin
etkinligini artirmaktadir. Bilgi teknolojisi yatirimlarinin geri doniisii; vatandas ya da is
diinyas1 odakli hizmetlerin sunulabilmesi, devletin etkin bir sekilde isleyisinin saglanmas1 ve
bilgiye dayali karar verme siireclerinin iyilestirilmesiyle saglanacak olup tiim bu hedefler
kurumlar aras1 bilgi paylasimini gerektirmektedir.

Bu itibarla; Rehber’de yer alan esas ve standartlara tiim kamu kurum ve kuruluslarinin
uyum gostermesi biiyiilk onem arz etmektedir. Kamu kurum ve kuruluslarinin bilgi ve iletisim
sistemlerine iliskin donanim, yazilim ve hizmet alimlarinda ve bu kapsamda yapilacak yatirim
tekliflerinin hazirlanmasinda Rehber’e uyumun kural haline getirilmesi i¢in gerekli tedbirler
alinmig olup bu amagla, kamu yatirrm projesi tekliflerinin hazirlanmasina iliskin usul ve
esaslarin belirlendigi “Kamu Bilgi ve Iletisim Teknolojileri Projeleri Hazirlama Kilavuzu nda
Rehber’e uyum zorunlu kilinmistir.

Rehber’in hazirlanmasinda, basta Pan-Avrupa e-Devlet Hizmetleri i¢in Avrupa Birlikte
Calisabilirlik Cergevesi (European Interoperability Framework for Pan-European e-
Government Services)? ve Avrupa Kamu Hizmetleri ig¢in Avrupa Birlikte Calisabilirlik
Cergevesi (European Interoperability Framework for European Public Services)® olmak iizere
bu konuda kapsamli ¢aligmalar yapmis iilke drnekleri ve bu iilkelerin yayimladiklar: birlikte
calisabilirlik dokiimanlarindan istifade edilmistir.

2 http://ec.europa.eu/idabc/servlets/Docd552.pdf?id=19529 adresinden erisilebilir.
8 http://ec.europa.eu/isa/strategy/doc/annex_ii_eif en.pdf adresinden erisilebilir.
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1.2 GENEL ESASLAR
1.2.1 AMAC

Bu Rehber, e-Doniisiim Tiirkiye Projesi kapsaminda basta kamu kurum ve kuruluslart
olmak tizere kamuya elektronik ortamda hizmet sunan tiim kurumlar arasinda birlikte
caligilabilirligi saglamak ve bu ¢er¢evede yetki, sorumluluk, esas, prensip, yontem ve kriterler
ile teknik standartlar1 belirlemek amaciyla hazirlanmistir.

1.2.2 KAPSAM

Birlikte calisabilir e-devlet yapisi farkli gruplar igin farkli birlikte c¢alisabilirlik
ihtiyaglari tasir. Rehber kapsaminda, kamunun ti¢ farkli grupla etkilesimine iliskin genel esas,
politika ve teknik standartlar yer almaktadir.

S6z konusu gruplardan ilki, sistemin dogrudan kullanicist olan ve sistemle iliskilerden
dogrudan etkilenen vatandastir. ikinci grup is diinyas1 olup, veri degisimi ihtiyaglar1 bir
oncekine gore daha karmasiktir. Ugiincii grup ise, Rehber’in odagmi olusturan kamu kurum
ve kuruluslaridir. Merkezi kurum ve Kuruluslar ile yerel yonetimleri icerecek sekilde,
kamunun kendi i¢inde birlikte ¢aligabilirliginin saglanmasi ve buna karsilik gelen ihtiyaclarin
belirlenmesi ve karsilanmasi etkin bir e-devlet yapisi a¢isindan onem arz etmektedir.

1.2.3 TANIMLAR ve KISALTMALAR

Bu Rehber’de kullanilan terimlere iliskin tanimlar EK-B’de yer almaktadr.
Bu Rehber’de kullanilan kisaltmalar EK-C’de yer almaktadir.

1.2.4 UYUM MEKANIZMALARI

Kamu kaynaklariyla yiiriitiilen tiim bilgi ve iletisim teknolojileri yatirimlarinda, bu
Rehber’de belirtilen esas ve standartlara uyum zorunludur.

Rehber’e uyumu saglamak {izere, Yatirnm Programlarinda yer alan bilgi ve iletisim
teknolojileri projeleri i¢in her yil giincellenen Kamu Bilgi ve Iletisim Teknolojileri Projeleri
Hazirlama Kilavuzunda, Birlikte Calisabilirlik Esaslari Rehberi’ne atifta bulunularak,
Rehber’e uyum zorunlu tutulmustur.

Ayrica, kamu ihale mevzuatinda da Rehber’e atif yapilmasi ve tim kamu bilgi ve
iletisim teknolojileri ihaleleri sartname ve sozlesmelerine iliskin yol gdsterici dokiimanlarda
bu Rehber’e uyumun zorunlu kilinmasi, bu alanda yapilacak kamu yatirnmlarinda etkinligin
artirtlmasi agisindan kritik 6nem arz etmektedir.

1.25 YETKI ve SORUMLULUKLAR

Merkezi ve yerel diizeydeki tiim kamu kurum ve kuruluslari, Rehber’de yer alan
esaslara uymakla yiikiimliidiir.

Rehber’in uygulanmasina iliskin genel koordinasyon Kalkinma Bakanligi tarafindan
yliriitiilecektir.



1.2.6 REHBER GUNCELLEME

Rehber’in birinci boliimiinii olusturan genel esaslar ve birlikte calisabilirlik politikasi,
mevcut siliriimiin yiirlirliikte oldugu siire iginde gelen goriis ve Oneriler dikkate alinarak,
ihtiya¢ duyulmasi halinde Kalkinma Bakanlig tarafindan giincellenecektir.

Dokiimanin ikinci bolimiinde yer alan teknik standartlar, acil ihtiya¢ bildirilmesi
durumunda ya da diizenli olarak yapilacak gozden gegirmeler sonucu ihtiyag goriildiigiinde
giinlin kosullarina uyumlu hale getirilmek tizere giincellenecektir. Giincellemeler bu Rehber’i
hazirlayan “Birlikte Calisabilirlik Calisma Grubu” tarafindan degerlendirilecektir. Thtiyag
duyulmasi halinde bu c¢alisma grubu, goriis bildiren ve onerilerde bulunan kamu kurum ve
kuruluslar bagta olmak tizere, ilgili tim kesimlerin katilimiyla genisletilecektir.

Dokiimana iligkin her tiirlii 6neri “birliktecalis@kalkinma.gov.tr” adresine e-posta yolu
ile ya da Kalkinma Bakanligina yazili olarak iletilebilir.

Gerekli goriilen giincellemeleri yapma gorev ve yetkisi Kalkinma Bakanligina aittir.
1.3 BIRLIKTE CALISABILIRLIK POLITIiKASI

1.3.1 GIRIS

Yasal cercevesi belirlenmis sinirlar igerisinde, arka planda kurumlar arasi etkilesimin
saglandig1 ve vatandasa doniik yiizlinde tek bir organizasyonmus gibi davranabilen modern ve
biitiinlesik e-devlet yapisi, birbiriyle uyumlu, birlikte c¢alisabilir, etkilesimli, izlenebilir,
giivenli, giivenilir ve denetlenebilir bilgi sistemlerine ihtiya¢ duyar. Bilginin kurumlar
arasinda ve bilgi sistemlerinde kullanilabilme ve transfer edilebilme yetenegi olarak
aciklanabilecek birlikte ¢aligabilirligin en genis kapsamdaki tanimi, etkin bilgi paylasimidir.

Birlikte caligabilirlik; “bir sistemin ya da siirecin, ortak standartlar ¢ercevesinde bir
diger sistemin ya da siirecin bilgisini ve/veya islevlerini kullanabilme yetenegi” olarak da
ifade edilmektedir®.

e-Devlet kapsaminda birlikte calisabilirligi saglamaya yonelik faaliyetlerin amaci,
diizenleyici rol iistlenerek, kamuda etkin bilgi paylasimini saglamak ve bdylelikle bir yandan
bilgi teknolojilerine (BT) yapilan yatirimlarin geri doniisiinii hizlandirmak, diger yandan da
vatandaslarimiza biitlinlesik kamu hizmetleri sunmak ve kullanici memnuniyetini artirmaktir.
Ciinki, bilgi ve iletisim teknolojilerinden yararlanilarak basarilmasi hedeflenen iki temel
konu; kamu hizmetlerinin vatandas (daha genel tanimla “kullanic1”) ihtiyaglar1 gozetilerek
sunumu ve gelismis karar destek siireclerinin tesisidir ki, bu amaglara ancak dogru, giincel,
eksiksiz bilginin ilgili kamu kurum ve kuruluslar1 arasinda giivenli, giivenilir ve etkin bir
sekilde paylasilmasi yoluyla ulasilabilir.

Birlikte ¢alisabilirlik ihtiyaclar1 teknik, organizasyonel ve anlamsal olmak {izere ii¢
boyutta incelenebilir. Teknik boyutta farkli uygulamalar arasinda bilgi paylasimini miimkiin
kilacak teknolojilere odaklanilirken, organizasyonel boyut teknolojilerden ¢ok siireg
modelleme dilleri, nesneye dayali yazilim miihendisligi gibi miihendislik metodojilerine
dayalidir. Organizasyonel birlikte calisabilirlik kapsaminda, kurumlara ait is siireclerinin

* Burada yer verilen tanim, European Public Administration Network eGovernment Working Group tarafindan
hazirlanan “Key Principles of an Interoperability Architecture” adl1 ¢aligmadan alinmugtir.
(Kaynak: http://www.epractice.eu/files/media/media_553.pdf).
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iligkili diger kurumlar1 da icerecek sekilde modellenmesiyle ilgilenilir ve kurumlarin amaglar
ile teknik altyapiy1 sekillendiren uygulama ve sistemler arasinda biitiinliik, diger bir ifadeyle,
paylasilan bilginin daha etkin olarak degisimini saglayacak sekilde olusturulmus is siiregleri
ve buna uygun kurumsal yapilanma hedeflenir. Ayrica, siireclerin yeniden miihendisligi,
kurum i¢i ve kurumlar arasinda is akis yoOnetimi, siire¢ ve hizmetler igin ihtiyaglarin
belirlenmesi gibi konular igerir. Anlamsal birlikte ¢alisabilirlik kapsaminda ise verinin, onu
ireten kurumun disindaki kurumlar tarafindan da dogru sekilde anlagilmasit ve
yorumlanmasina yonelik ¢alismalar yer alir.

Tim kurumlarin e-devlet stratejilerini uygularken benimseyecekleri temel standartlar
iceren ve uygulama diizeyinde birlikte ¢alisabilirligi hedefleyen bu Rehber, degisen teknoloji
ve ihtiyaglarin sekillendirecegi yasayan bir dokiiman olarak degerlendirilmekte olup zaman
icerisinde gelistirilmeye ve giincellenmeye devam edilecektir.

Birlikte caligabilirlik ihtiyaglar1 igerisinde genel olarak teknik boyutu kapsayan
Rehber’in, kurumlarin uyacagi asgari miisterek standartlar vasitasiyla uygulama diizeyinde
birlikte calisabilirligin gerceklestirilebilmesine imkan tanimasi, daha {ist katmanlarda
(anlamsal ve organizasyonel) ihtiyaclarin karsilanabilmesinde kullanilacak araglari ortaya
koymasi, yapilacak yatirimlarda uyulacak asgari miisterek standartlarin belirlenmesi gibi
yararlar saglamasi hedeflenmektedir.

Kamu kurum ve kuruluslar tarafindan elektronik ortamda sunulacak ve e-Devlet Ana
Kapisi Projesi kapsaminda ortak platformdan erigilecek kamu hizmetlerinin ve organizasyonel
ihtiyaclarin  belirlenmesi ile bu hizmetlere iliskin is siireglerinin modellenmesi ve
uygulamalarin gelistirilmesi ¢alismalart bu Rehber’in kapsaminda olmayip, hizmet veren
kurum ve kuruluglar tarafindan Rehber’de belirtilen politika ve standartlar esas alinarak
yapilacaktir.

e-Donitisiim Tiirkiye Projesi eylem planlar igerisinde ele aliman eylemler araciligr ile
anlamsal birlikte ¢alisabilirlik ihtiyaglar1 ve atilmasi gereken adimlar konusunda farkindalik
yaratilmaya ¢aligilmistir.

2006-2010 yillarin1 kapsayan Bilgi Toplumu Stratejisi ve eki Eylem Plan1 kapsaminda
ozelikle kurumsal mimari Onerileri ve merkezi erisim ¢oziimleri gelistirilmesini dngoéren
eylemlere yer verilmistir. Bu ¢aligmalar Rehber’deki esaslar ¢ergevesinde sorumlu kuruluslar
tarafindan tstlenilecektir.

1.3.2 POLITIKA

Normlar ve standartlar, farkli sistemlerin birbirleriyle anlasabilmesini saglayacak
yontemi ortaya koyarlar. Bu standartlarin, bir taraftan birlikte ¢alismayr miimkiin kilarken,
diger taraftan da kurumlara hareket serbestligi kazandiracak ve rekabet ortami yaratacak
sekilde belirlenmesi esastir. Standartlar belirlenirken, g6z 6niinde bulundurulan ve mevcut
durumun izin verdigi dl¢lide uyulan esaslar asagida ifade edilmektedir.

1.3.2.1 Avrupa Komisyonu Calismalariyla Uyum

Esaslar belirlenirken, Avrupa Komisyonu calismalariyla uyum gozetilmis, “Idareler
Arasi Veri Degisimi Programi (IDA)” ve “pan-Avrupa Hizmetlerinin Idareler, Is Diinyas1 ve
Vatandaglara Birlikte Calisir Sunumu Programi (IDABC)” kapsaminda ylriitiilen ¢alismalar
ve hazirlanan raporlardan yararlanilmistir. Bundan sonraki ¢alismalarda da basta Avrupa



Kamu Idareleri i¢in Birlikte Calisabilirlik Coziimleri Programi (ISA) olmak iizere Avrupa
Komisyonu biinyesinde siirdiiriilmekte olan ¢calismalardan yararlanilacaktir.

1.3.2.2 Ana lletisim Mekanizmasi Olarak internet ve www’nin Kullanim

Kamu hizmetlerinin sunumunda, maliyet ve riskleri diistirebilmek amaciyla, internetin
tiim taraflarca aktif olarak kullanimi saglanmalidir. Bu amagcla gelistirilecek uygulamalarin
arayliz olarak W3C standartlarin1 saglayan internet tarayicilarini (browser) desteklemesi
esastir. Kullanic1 tarafindan herhangi bir lisans iicreti gerektirmeyecek sekilde tarayici
vasitastyla indirilebilen eklenti ve araci yazilimlardan yararlanilabilir.

1.3.2.3 Esit Erisim Hakki

Bilgi ve hizmetlerin internet sayfasi ve diger alternatif kanallardan, kullanicilar i¢in
tespit edilen arayiizlerin toplumun tiim fertleri tarafindan kolay kullanilabilecek ve kullanici
tarafinda gerekli olabilecek ek ticari yazilimlar1 miimkiin olan en alt seviyede tutacak sekilde
sunumu hedeflenmektedir.

Bilgiye ve hizmetlere, yasal ¢ergevede hakki olan herkesin erigebilmesi esastir. Kamu
kurum ve kuruluslart sunduklar1 hizmetlere erisimi saglamak iizere dezavantajl vatandaslarin
da ihtiyaglarma uygun Onlemleri almak konusunda sorumludur. Ayrica, hizmetlerin
sunumunda engelli ve dezavantajli vatandaslarimizin kolay kullanimin1 miimkiin kilacak 6zel
onlemler de alinmalidir. Bu kapsamda, 12/11/2010 tarihli ve 27757 sayili Resmi Gazetede
yayimlanan “Ulasilabilirlik Stratejisi ve Ulusal Eylem Plani (2010-2011)” esas alinacaktir.

1.3.2.4 Giivenlik

Elektronik ortamda sunulan hizmetlerde basari, giiven ortaminin saglanmasina baghdir.
Bu da, giivenlikle ilgili politika ve diizenlemelerin gelistirilmesini gerektirir. Esaslar
belirlenirken, tiim katmanlarda giivenlik ihtiyaglar1 iizerinde durulacak, uluslararasi diizeydeki
gelismelerle, e-Doniisiim Tirkiye Projesi kapsaminda teknik altyap: ve bilgi giivenligi ile
ilgili olarak yiiriitiilen ¢aligmalarin sonuglari, Rehber’in siiriimlerine yansitilacaktir.

1.3.2.5 Kisisel Verilerin Korunmasi

Kisisel verilerin, bilgiyi temin eden kurum disinda diger kurumlarca kullanilmasinda
bilgiyt veren kullanicimin izni esastir. Bilgilerin korunmasindan ve amaci disinda
kullanilmamasindan bilgiyi temin eden ve kullanan tim kurum ve kuruluslar ortak sekilde
sorumludur. Teknoloji se¢cimlerinde, bu yonde mahremiyeti saglayici ¢oziimlere gidilmelidir.

Kisisel verilerin toplanmasindan 6nce kurum ve kuruluslarin, bu verilerin toplanmasinin
amaclarin1  belli etmesi ve sonraki kullanimlarim1 da bu amaglarla smirli  tutmasi
gerekmektedir. Toplanma amacinin degisebilecegi her durumda da, degisime konu olan
amaclarin ayni sekilde belirgin olmasi gereklidir. Mahremiyeti saglayacak Onlemler
kullanicinin rahatlikla okuyabilecegi bicimde sunulmali, ayrica, mahremiyet ile ilgili kullanict
tercihi gerektiren durumlarda hizmet, kullanicinin tercihlerini, bilgi alimi oncesinde tam
olarak belirleyebilecegi sekilde tasarlanmalidir.

1.3.2.6 Acik Standartlarin ve Uluslararasi Standartlarin Kullanim
Birlikte calisabilirligi miimkiin kilma ve rekabeti artirma hedefi kapsaminda agik
standartlarin kullanimi benimsenmistir.



Bir standardin agik standart sayilabilmesi i¢in asagida yer alan asgari niteliklere sahip
olmast gereklidir5:

1. Kar amaci glitmeyen bir kurulus tarafindan kabul gérmiis ve gelecekte de bu
kurulus tarafindan desteklenecegi belirtilmis olmali, zaman i¢inde gelistirilmesi ilgili tim
kesimlerin katilabilecegi seffaf bir karar alma siirecinde yapilmalidir.

2. Tlgili dokiiman yayimlanmis olmali ve bedelsiz ya da itibari bir bedelle temin
edilebilmelidir. isteyen herkes tarafindan bedelsiz ya da itibari bir bedelle gogaltilabilir,
dagitilabilir ve kullanilabilir olmalidir.

3. Standart tizerindeki fikri haklar (6rnegin; patent gibi), geri alinamaz sekilde
herhangi bir hak talebinden (rdyalti) bagimsiz olmalidir.

4. Standardin yeniden kullanimi konusunda hig bir sinirlama olmamalidir.

1.3.2.7 Anlamsal Biitiinliigii Saglayacak Ortak Standartlarin Kullanim

Veri degisiminde anlam biitiinliiglinti saglamak ve veri igerigine iligskin farkli yorumlari
engellemek {izere uluslararasi standartlar ve kamuda kullanimina karar verilen yap1, uygulama
ve ¢Ozliimler kullanilacaktir.

1.3.2.8 Olgeklenebilirlik
Olusturulacak yapinin degisen ihtiyaglara cevap verebilecek bir tasarima sahip olmasi
gerekliligi dikkate alinmistir.

1.3.2.9 Bilginin Zaman i¢inde Korunumu

Alinan karar ve prosediirleri belgeleyen kayitlarin uzun doénemde erisilebilir olmasi
gereklidir. Bu dogrultuda, elektronik belgelere iliskin formatlar belirlenirken, belgelerde
saklanan bilgilerin uzun donemde erisilebilirliginden emin olunmalidir.

1.3.2.10 Katihmcilik Esas1

Teknik standartlarin belirlenmesi sirasinda, bu standartlara uymak durumunda olan
kurumlarin katilim1 saglanmali, karar verme siirecinde seffaflik gdzetilmelidir. Bu ¢aligmanin
temel amaci, kurumlarin ya da kisilerin miinferit ihtiyaglarimin karsilanmasi yerine, bilgi
paylagimi ihtiyaglarinin karsilanarak kamunun ortak ¢ikarlarinin korunmasidir. Buna imkan
verecek sekilde, esaslarin yonetiminin, gelistirilmesinin ve uygulanmasinin katilimci ve
miimkiin oldugunca mutabakata dayali olmasi hedeflenmistir. Rehber’in gilincellestirilmesi
sirecinde Genel Esaslar’da Rehber Giincelleme basligi altinda belirtilen yontem
kullanilacaktir.

> European Interoperabilty Framework for Pan-European eGovernment Services, Version 1.0, Interchange of
Data between Adminsitrations-IDA, November 2004, p.8.
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TEKNIK STANDARTLAR



IKINCI BOLUM

Bu béliimde listelenen standart, format, belirtim (specification) ya da kilavuzlar, 4 farkli
kategoride simiflandirilmastir:

1. Uyulmasi1 Zorunlu: Kamu kurumlar tarafindan ilgili bilesene iliskin aciklama
boliimiinde belirtilen kapsamda uyulmasi zorunlu standart, format, belirtim ya da
kilavuzlar ifade eder.

2. Takdire Birakilan: Ihtiyaclara bagh olarak, ilgili bilesene iliskin agiklama
boliimiinde belirtilen kapsamda uyulmasi zorunlu olan, ancak bu bilesen altinda
listelenenler arasindan se¢imi kurumun takdirine birakilan standart, format, belirtim ya
da kilavuzlar ifade eder.

3. Onerilen: Thtiyaglara bagl olarak kullaninmi énerilen standartlari ifade eder.

4. Uzerinde Cahsilan: Rehber’de zorunlu tutulmasi icin bir takim gelistirmeler ve
incelemeler gerektiren veya heniiz gelistirilmemis, ancak gelistirilmesi gereken
standartlar bu kategori altinda belirtilmistir.

Bu boliimde birlikte ¢alisabilirlik ihtiyaglarini karsilamaya yonelik olarak kullanilmast,
uyulmasi veya saglanmasi gereken standartlar, yukarida yer verilen siniflandirmaya uygun
olarak 6 ana baslik altinda degerlendirilmistir.

2.1 DOSYA SUNUMU ve DEGiSiMi
2.1.1 ESASLAR

Bir¢ok kamu kurulusu elektronik ortamda kullanicilara bilgi sunmakta, bilgi sunumu ve
degisimi e-devlet uygulamalarinin énemli bir b6liimiinii olusturmaktadir. Bu agidan sunulan
bilgilere, ilgili tiim taraflar i¢in en az yiik getirecek sekilde, kolay erisim saglanmasi, etkinligi
artirmak ve e-devlet uygulamalarindan beklenen faydayr elde etmek i¢in son derece
onemlidir. Birlikte ¢alisabilirlik standartlarinin tiimiinde oldugu gibi, veri sunumu ve degisimi
icin kullanilacak standartlarin da belirli bir teknolojiyi 6ne ¢ikarmamasi, rekabeti onleyecek
bi¢imde belirli iiriinlere ya da firmalara bagimlilik yaratmamasi ve alternatifli olmasi e-devlet
uygulamalarindan etkin sekilde faydalanabilmenin 6n kosuludur.

Bu boliimde, elektronik ortamdaki dosyalarin sunumu ve degisimi i¢in gerekli
standartlar ortaya konmustur. Standartlar belirlenirken dikkat edilen temel noktalar; sunulan
bilgilerin kullanici tarafinda asgari derecede ek yazilim gerektirmesi, kullanilacak araglarin
miimkiin oldugunca ag¢ik standartlara dayali olmasi ve bu bilgilere farkli platformlardan
ulasilabilmesidir.

2.12 KULLANILACAK STANDARTLAR

Asagida dosya sunumu ve degisimine iliskin formatlar belirtilmistir. Miimkiinse,
bilgilere farkli araglarla erisimi kolaylastirmak amaciyla, ayn1 dosyanin farkli formatlarda
olusturulmus siiriimlerinin de sunulmasi 6nerilmektedir.



2.1.2.1 Dosya Sunumu

Bilesen Standart/Teknoloji Smif | Agciklama
] Kullanim yayginligi itibartyla
ZIP (.zip) 2 genel amacli kullanimda ZIP
tercih edilmelidir. GZIP, TAR ile
GZIP (.g2) 2 | beraber kullanildiginda, biiytik
Dosya sikistirma ve boyutlu dosyalarda daha yiiksek
Arsivleme sikistirma oranina sahiptir. TAR,
7ZIP (.72) 2 sikigtirma amagl
kullanilmamakta olup sadece
TAR (.tar) 2 | arsivleme amaciyla
kullanilmaktadir.
Uzerinde islem yapilamayan
L Hypertext File Format belgelerin internet tizerinden
Uzerinde islem 4.01 (html) 2 da miimkiin ol
yapilamayan kelime V4. . sunumunda mumkun olan
- durumlarda HTML tercih
ISI figl’ sqlrzurp Vle edilmelidir. PDF kullanilmasi
E el rlorrl.l slzeige Portable Document , | durumunda 1.6 ve éncesi
elgeten Format (.pdf) stirimler tavsiye
edilmektedir.
: Standart/teknoloji tercihi
LVI dlg(r:())SOﬂ Word 97 2 | yapilirken, kurumsal ihtiyaglar,
' bu dosyalarin paylasildig1 ve
i o belgeler iizerinde degisiklik
Zengin metin bi¢imi 2 | yapmasi beklenen son kullaniciya
(.rtf) getirdigi ilave yiikler ve kullanim
Uzerinde islem kolaylig dik.ka'te alinmalidir. Bu
yapilabilen kelime Diiz metin (.txt) 2 | bolimde belirtilen formatlar' ve
islem belgeleri bu formatlarda belge iiretebilen
araglar konusunda daha detayl
OpenDocument (.odt), o | bilgiler EK-A’da verilmistir.
ISO/IEC 26300:2006
Office Open XML
(.docx), ISO/IEC 2
29500:2008
‘ . Standart/teknoloji tercihi
Virgiil ile ayrilmis o | yapilirken, kurumsal ihtiyaglar,
deger (.csv) bu dosyalarin paylasildigi ve
belgeler lizerinde degisiklik
Microsoft Excel 97 ) yapmasi beklen?n son kullaniciya
Uzerinde islem (xls) l%etlrdlg} 11gve yiikler ve kullanim
. . olaylig1 dikkate alinmalidir. Bu
yap tlabilen elek.tromk boliimde belirtilen formatlar ve
gizelge belgeleri OpenDocument (.ods) o | bu formatlarda belge iiretebilen
ISO/IEC 26300:2006 araglar konusunda daha detayl
bilgiler EK-A’da verilmistir.
Office Open XML
(.xlIsx), ISO/IEC 2

29500:2008
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Bilesen Standart/Teknoloji Smif | Agciklama
Standart/teknoloji tercihi
Microsoft Powerpoint o | yapilirken, kurumsal ihtiyaglar,
97 (.ppt) bu dosyalarin paylasildig: ve
belgeler iizerinde degisiklik
Uzerinde islem yapmasi beklenen son kullaniciya
yapilabilen sunum %rgﬂggcg Qa,%not ég g g ) 2 | getirdigi ilave yiikler ve kullanim
belgeleri ' kolaylig1 dikkate alinmalidir. Bu
boliimde belirtilen formatlar ve
Office Open bu formatlarda belge tiretebilen
XML(.pptx), ISO/IEC 2 | araclar konusunda daha detayl
29500:2008 bilgiler EK-A’da verilmistir.
UNICODE 2 | Unicode standardi ile ISO/IEC
Karakter Kiimesi 10646-1:2000 standartlar1 birbiri
ISO/IEC 10646-1:2000 2 il uyumludur.
] TIFF ve BMP, veri kaybina izin
Tagged Image File o | verilmedigi durumlarda tercih
Format ( tiff) edilmelidir. GIF, ¢izim,
animasyon gibi fazla detay
Graphics Interchange icermeyen goriintiilerin
Format (.gif) 2 sikistirtlmasinda kullanilmalidir.
24 bit renk derinligi destekleyen
Joint Photographic JPEG formati renlf duyarhhg{
Resim Dosyalarr Experts Group (.jpg, o | gereken, fakat veri kaybina izin
jpeg), 1SO 10918 veren durumlarda kullanilmalidar.
GIF’e nazaran daha fazla
Portable Network sikistirma saglayan PNG formati,
Graphics (.png), 2 | baz1 kistmlari saydam olan
ISO/IEC 15948:2004 resimlerde daha iyi sonug
vermektedir.
Enhanced Compressed 5 Daha yiiksek sikistirmaya ihtiyag
Wavelet (.ecw) duyulan durumlarda ise ECW
format1 kullanilabilir.
Hareketli GIF 2 | Eklenti (plug-in) gerektirmemesi
. Adobe Flash (.swf) 2 neQenine h_areketli GIF tavsiye
Animasyonlar Adobe Shockwave 5 edilmektedir.
(.swf)
MPEG-1, ISO 11172 2 | MP3 format1 yaygin
MPEG-4 (.mp4) , 1ISO 5 kullanilmakla birlikte, bu
14496 formatta dosya olusturmak telif
MP3 (.mp3) 2 | Ucreti 6denmesini gerektirebilir.
WAV (wav) 2| yen kayb) isienmeyen
S urumlarda ormati
Ses-Video /(Ar?]rél\(le/(gglcktlme 2 | kullanilmalidir. OggTheora video
' : formati, OggVorbis ise ses
Adobe Flash (.swf/.flv) 2 |q
ormatidir. OggTheora ve
OggTheora (.0gg/.0gv) 2| OggVorbis veri kaybna izin
OggVorbis (.099/.098) | 2 | verilen durumlarda
Audio Video Interleave o | kullamlmalidr.

(.avi)
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Bilesen Standart/Teknoloji Smif | Agciklama

Real Audio / Real 9 Gergek zamanli ses ve video

Video yayini i¢in ITU tarafindan

Adobe Flash 2 gelistirilen H.263 veya H.264
Gergek Zamanl Ses- Microsoft Windows 5 standardini destekleyen herhangi
Video Yayini Media Format (.asf) bir format kullanilabilir. Bu

Apple Quicktime formatlardan bazilari

2 - .
(.mov/.qt) listelenmektedir.
Ogg Media 2

2.1.2.2 Kamu Kurum ve Kuruluslar1 Arasinda iletilen Resmi Yazismalar

Bu bolimde, e-Yazisma Projesi kapsaminda, kamu kurum ve kuruluslari arasinda
iletilen resmi yazilar igin belirlenen formatlar sunulmaktadir. Kurumlar, kendilerine baska
kurumlar tarafindan gonderilen ve asagida belirtilen formatlarda hazirlanmig st yazi ve
eklerini, elektronik belge sistemlerine entegre etmekle yiikiimliidiirler. Bu kapsamda, metin
tabanli ekler ile, ses ve resim dosyalarinin paylagiminda kullanilacak miisterek standartlar
ortaya konmustur. Diger taraftan, kamu kurum ve kuruluslari, karsilikli olarak iizerinde
anlagmalar1 halinde, dokiimanlarin degisimine sebep olan kod veya makrolar1 icermeyecek
sekilde bagka formatlarda da belge aligverisi yapabilirler. Burada yer verilmeyen
formatlardaki dosya paylasiminda kurumlar arasi ikili anlagsmalar esastir.
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Bilesen

Standart/Teknoloji

Smif

Aciklama

Ust Yazi1 ve Metin
Tabanli Ekler

ISO/IEC 19005-1:2005,
Portable Document
Format/Archive
(PDF/A) (.pdf)

Kamu kurum ve kuruluslari, e-
Yazisma Projesi kapsaminda,
kendilerine gonderilen ve PDF/A
formatinda olusturulmus iist yazi
ve eklerini elektronik belge
sistemlerine entegre etmekle
yiikkiimliidiirler. PDF/A,
dokiimanlarin olusturuldugu ya
da goriintiilendigi bilgisayara
bagl kalmayacak sekilde
goriintiilenmesini saglar. Ancak
bunun bir sonucu olarak,
doguracag1 depolama ihtiyaglari
daha fazla olacaktir. Bant
genisligi ve depolama maliyetleri
gozetilerek, metin fontu olarak
Resmi Yazigmalarda
Uygulanacak Usul ve Esaslar
Hakkinda Y 6netmelikte
belirtildigi sekilde “Times New
Roman” fontu kullanilmasi ve
dokiiman igerisinde sadece bu
fontun yer almasi gereklidir.
PDF/A’nm bir diger 6zelligi i¢ine
ses, video ve islenebilir
dosyalarin eklenememesidir.
Ustyazi ve metin tabanli eklerin
icine gomiilebilecek sayisal
grafik, diyagramlar ve fotograflar
icin agagidaki ilgili kisimlara
bakiniz.

Sayisal Grafik ve
Diyagramlar

Graphics Interchange
Format (.qif)

Ustyazi ve metin tabanl eklerin
icine gomiilebilecek sayisal grafik
ve diyagramlar i¢in bu formatin
kullanilmasi zorunludur.

Sayisal Fotograflar

Joint Photographic
Experts Group (.jpg,
Jjpeg), 1ISO 10918

Ustyazi ve metin tabanl eklerin
icine gomiilebilecek sayisal
fotograflar i¢in bu formatin
kullanilmas1 zorunludur.
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2.2 ARA BAGLANTI

2.2.1 ESASLAR
Bu boliimde, ara baglant1 ve ag standartlar1 ortaya konmustur. Biitiinliigli bozmamak
amaciyla diger boliimlerde incelenen bazi standartlara boliim igerisinden atifta bulunulmustur.

Asagida yer alan standartlarin biiyiik kismi endiistri standardi olan ve halihazirda yaygin
sekilde kullanilan standartlardir. Bununla birlikte kurumlar, karsilikli olarak mutabik kalmak
kaydiyla, kendi aralarindaki haberlesmeler icin burada listelenen standartlardan bagska
standartlar da kullanabilirler.

2.2.2 KULLANILACAK STANDARTLAR

2.2.2.1 internet Aktarim Protokolleri

Bilesen Standart/Teknoloji Smif | Aciklama
|Pv4 IPv6 kullanlml.ylg ilgili (?larak,
REC 791 2 108/12/2010 tarihli Resmi
internet protokolii Gazete’de yayimlanan 2010/25
IPV6 sayil1 Bagbakanlik Genelgesi
REC 2460 2 | dikkate alinmalidir.
TCP Iletim (transport) katmaninda
REC 793 2 |baglant1 yonelimli (connection-
oriented) iletisime ihtiyag
Tagima (transport) UDP duyuluyorsa TCP, baglantisiz
REC 768 2 | (connectionless) iletisime ihtiyag
varsa UDP kullanilmalidir.

2.2.2.2 e-Posta Protokolleri

Bilesen Standart/Teknoloji Smif | Aciklama
SMTP/MIME e-Posta mesajlarinin taginmasinda
RFC 2821 (SMTP), bu standardin kullanilmasi
RFC 2822, RFC 2045 ve zorunludur.
RFC 2231 (MIME Part
One),
RFC 2046 (MIME Part

e-Posta tasima

(e-mail transport) Two), 1

RFC 2047 ve RFC 2231
(MIME Part Three),
RFC 4289 (MIME Part
Four), RFC 2049
(MIME Part Five),

RFC 3798, RFC 2142

e-Posta tagima ((;ﬁ:eznéik kllsmbmiia belliﬂlilmis)tir.
U 151 .4.2.6 no’lu bolume bakiniz
vl arspon.|RFC 9207 s

security)
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Bilesen

Standart/Teknoloji

Smif

Aciklama

POP3

e-Posta kutusuna erisimin farkli

RFC 1939, RFC 2449, 2 |terminal ve lokasyonlardan
RFC 5034 olacagi uygulamalar i¢in IMAP
e-Posta kutusu erisimi | IMAP kullanilmalidir. Boyle bir ihtiyag
(e-mailbox access) RFC 3501, RFC 4466, yoksa POP3 kullanilabilir.
RFC 2971, RFC 3502, 2
RFC 3503,
RFC 2177, RFC 4469
-Posta igerik tivenlik kismin. lirtilmistir.
zﬁv(;faigfe RFC 3850 812136 no’lsu bt')?ﬁan]la: baklnlzs)
(e-mail content RFC 3851 3
. RFC 3852
security)
Glivensiz ortamlarda e-posta
. . erisimini saglamak i¢cin HTTPS
Gl.lYen.h posta kutusu kullamlmas%y Onerilmektedir.
eriyimi RFC 2595 3 | Tasima giivenligi (transport

(secure mailbox
access)

security) standartlart giivenlik
kisminda belirtilmistir.
(2.4.2.6 no’lu boliime bakiniz)

2.2.2.3 Dosya Transfer ve Dizin Erisim Protokolleri

Bilesen

Standart/Teknoloji

Siif

Aciklama

FTP

Internet ortaminda dosya transferi

RFC 959, RFC 2640, 2 |i¢in FTP, SFTP, HTTP veya
RFC 3659 WebDAYV protokollerinden biri
SFTP 9 kullanilmalidir. Bu tiir
RFC 2228, RFC 2428 uygulamalarda giivenlik oncelikli

Dosya aktarim HTTP 1.1 5 bir ihtiyagsa SFTP

protokolleri RFC 2616 kullanilmalidir. Farkli

(file transfer protocols) | WebDAV kullanicilarin ayn1 dosya iizerinde
RFC 4918, RFC 2291, es zamanli olarak caligmast
RFC 3253, RFC 3648, gerektigi durumlarda WebDAV
RFC 3744, 2| kullanilmaldir.
RFC 4316, RFC 4331,
RFC 4437, RFC 4791
RFC 2585 (internet
X.509 Ag¢ik Anahtar

. . Altyapist Isletim

Srl(l)\t]gﬁ(l)ll Se ?isya aktarim Protokolleri: FTP ve

HTTP). 3

(secure file transfer
protocols)

RFC 2577 (FTP
giivenlik hususlar)
RFC 4217 (TLS ile FTP
giivenligi)
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Bilesen

Standart/Teknoloji

Smif

Aciklama

Hipermetin aktarim
protokolleri (Hypertext
transfer protocols)

HTTP 1.1
RFC 2616, RFC 2817,
RFC 2818

Hipermetin (birbirine baglantili
nesneler kiimesi) iletimi i¢in
kullanilmasi zorunlu olan,
genellikle web igeriginin
tasinmasinda kullanilan uygulama
seviyesi protokoliidiir.

Kablosuz Uygulama
Protokolii (WAP
1.2.1/2.0)

WAP-210-WAPArch-
20010712-a

Dizin Erisim Protokolii

LDAP v3

RFC 4510, RFC 4511,
RFC 4512, RFC 4513,
RFC 4514,

RFC 4515, RFC 4516,
RFC 4517, RFC 4518,
RFC 4519

Cevrimigi dizinlere erisim
hizmetleri i¢in bu protokoliin
kullanilmas1 zorunludur.

2.2.2.4 Ulusal Alan Ad1 Protokolleri

Bilesen

Standart/Teknoloji

Simf

Aciklama

Giivenli alan ad1
hizmetleri

Secure DNS
RFC 4033, RFC 4034,
RFC 4470

Alan adi hizmetleri

DNS

RFC 1034, RFC 1035,
RFC 1101, RFC 1183,
RFC 1348, RFC 1876,
RFC 1982, RFC 1995,
RFC 1996, RFC 2065,
RFC 2136, RFC 2137,
RFC 2181, RFC 2308,
RFC 2535, RFC 2845,
RFC 3425, RFC 3658,
RFC 4033, RFC 4034,
RFC 4035, RFC 4343,
RFC 4592, RFC 1912

IPV6 ile ilgili DNS
islemleri igin:

RFC 3363, RFC 3364,
RFC 2874, RFC 3596

Alan ad1 hizmetlerinin sunumunda
bu standardin kullanilmasi
zorunludur.
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http://tools.ietf.org/html/rfc2065
http://tools.ietf.org/html/rfc2181
http://tools.ietf.org/html/rfc2308
http://tools.ietf.org/html/rfc2535
http://tools.ietf.org/html/rfc4033
http://tools.ietf.org/html/rfc4034
http://tools.ietf.org/html/rfc4035
http://tools.ietf.org/html/rfc4343
http://tools.ietf.org/html/rfc4592

2.2.2.5 Ger¢ek Zamanh Mesajlasma (Real Time Messaging) Hizmetleri

Bilesen Standart/Teknoloji Sinif | Aciklama

Birlestirilmis

mesajlagsma hizmetleri REC 4239 3

(Unified messaging

services)

Gergek zamanl

mesajlagma hizmetleri

(Real-time messaging | pec 5778 REC 2779 | 3

services,

Instant messaging

services)

2.2.2.6 Haber Grubu Hizmetleri

Bilesen Standart/Teknoloji Smif | Aciklama
. . INNTP

Haber grubu hizmetleri RFC 3977, RFC 2980, 3

(Newsgroup services)

RFC 3977
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2.3 VERI ENTEGRASYONU VE iCERIK YONETIMI

2.3.1 ESASLAR

Kurumlar arasi bilgi paylasimimin miimkiin olabilmesi i¢in, kurumlarin sahip olduklar1
ve ihtiya¢ duyduklar1 bilgilerin agik ve net olarak ortaya konabilmesi gereklidir. Bu nedenle
kurumlarin ellerindeki kaynaklar tanimlanmali, kimin hangi bilgiye, hangi sartlar altinda
erigebilecegine iliskin bilgi tutulmalidir. Bu bdliimde veri entegrasyonu ve icerik ydnetimi
icin bir metodoloji ve bu metodoloji i¢in gerekli araglar belirtilmistir.

Bu Rehber’de, entegrasyon ifadesi, kamu hizmetlerinin elektronik ortamda birlikte
calisacak ve ortak bir ¢0zliim olusturacak sekilde sunulmasi anlaminda kullanilmaktadir.
Temel olarak kamu tarafindan sunulan hizmetlerin entegrasyonu, hizmetler arasindaki etkin
veri paylagimini igerir.

2.3.2 ICERIK YONETIMI

Kamu ile vatandaslar ve is diinyasi arasinda, ana iletisim mekanizmasi olarak internetin
kullanim1 esastir. Ancak, bu hedef beraberinde yeni ihtiyaglar1 da getirmektedir. Bilgilerin
internet sitelerinde yayimlanmasi, o bilgiye ulasilabilmesini garanti etmez. Kisilere devasa
bilgi kaynaklar icerisinde yol gosterecek, aradiklar1 kaynaklarin yeri ve erisimi hususunda
yardimce1 olacak mekanizmalara ihtiya¢ vardir. Kiitliphane ve arsiv literatiiriinde, kataloglama
ve arsiv kontrol sistemlerinde kullanilagelen bir kavram olan metaveri, giinlimiizde tim
kaynaklarin tanimlanabilmesi, kesfi ve aranabilmesi agisindan, internetle birlikte giderek daha
fazla onem kazanmuistir.

Bilgi kaynaklariin tanimlanmasi ve yonetimi i¢in 6nemli bir arag olan metaveri, sayisal
olan ya da olmayan tiim kaynaklar hakkinda igerik, kalite, erisim, bulunabilirlik vb. agilardan
bilgi veren yapisal bilgi olarak tanimlanabilir.

Icerik yonetimi calismalar1 g¢ercevesinde, metaverinin iki temel alanda kullanimi
ongoriilmektedir. Bunlardan birincisi dokiiman, internet sayfasi, kurumsal siireg, veritabani ve
veri sozliikleri gibi kaynaklarin kesfi, digeri ise arsiv ve kayit kayit yonetimidir.

Kaynak kesfi metaverisi; internet sayfasi, dokiiman ve veritabani gibi gesitli sekillerdeki
bilginin bulunmasini ve erisimini kolaylastirarak kaynak kesfine (resource discovery) katkida
bulunur.

Kaynak kesfi metaverisi su bilgileri igerir:
e Yer; belli bir kaynagin varlig1 konusunda bilgi saglar.
e Uygunluk; kaynagmn kullanishligi ya da aranan konuyla ilgisi hakkinda bilgi
Verir.
e Erisim; kaynaga erisimle ilgili bilgi saglar.

Ozetle, kaynak kesfi metaverisinin icerigi; kaynagm yeri, kaynagin uygunlugu ve o
kaynaga erisim hakkinda yapisal bilgi sunar. Bu bilgi, kaynagi tanimlayan ve kaynagin
ozelliklerini ortaya koyan Ogelerden olusur. Ornek olarak; yazar, yaratilma tarihi, tanim,
anahtar kelimeler ve iligkili konulara baglantilar gibi bilgileri saglar. Hazirlanacak metaveri
kiimesinin ortak tamitici standart olarak tiim kamuda kullanimi, kurumlarin ellerinde
bulundurduklar1 bilgilere kolay erisilebilmesi ve istenen konuda tiim kamu kaynaklari
arasinda arama yapilabilmesi gibi yeni hizmetlerin sunumuna imkan verecektir.
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Arsiv ve kayit yonetimi (record keeping) metaverisi ise, kayitlarin erigilebilme,
taginabilme ve dogru sekilde anlamlandirilabilmelerine yardimci olan, kayitlarin yasam
dongiileri boyunca yonetimlerini destekleyen bilgi olarak tarif edilebilir. Bagka bir ifadeyle; is
aktivitelerine iligkin olarak kimlik, dogruluk, icerik, baglam, yap1 ve yonetim ihtiyaclarinin
karsilanmasi amactyla ihtiya¢ duyulan bilgidir. Bilgi ve Dokiimantasyon — Elektronik Belge
Yonetimi Standardi (TS 13298) kapsaminda bu amagla hazirlanmis olan metaveri kiimesinin
tim kamuda kullanimi, kurumlarin elektronik kayitlarini sistematik ve tutarli sekilde
tanimlamalarina ve yonetmelerine yardimci olacaktir.

Bilginin paydasa sunumunda mutlaka metaveri kullanilmalidir. Kamu kurumlari
tarafindan internet dahil herhangi bir ag ortaminda yayinlanan her tiirli bilgi, metaverisi ile
birlikte sunulmalidir. Sayfa tasarimlart dinamik uygulamalar olarak olusturulmali ve sunulan
veri, dinamik uygulamalar ile anlam biitiinliigiine sahip veri kiimeleri ve/veya bilgiye
donustirilebilmelidir.

2.3.3 SUREC ve VERI ENTEGRASYONU
Kurumlar arasi siire¢ ve veri entegrasyonunun saglanabilmesi igin yapilmasi gereken
islemler asagidaki adimlarla 6zetlenebilir:

e Organizasyonel ¢aligma

o Kamu kurumlar1 organizasyon yapisinin en alt idari birimler de dahil olmak
lizere ortaya konmasi,

o Mevzuatta tariflenen gorev tamimlart ve mevcut is siireglerinin
belirlenmesi.

e Siire¢ Calismasi
o Kamu kurumlarmin varlik nedenini olusturan temel (gekirdek) hizmetlere
iliskin siiregler ve bu temel siiregleri destekleyen destek siireglerinin
tanimlanmasi,

o Temel siireglerin vatandas odakli olarak iyilestirilmesi; gerekirse yeniden
tasarlanmasi.
e Veri Calismasi
o Siireglerin herhangi bir asamasinda kullanilan kurumsal bilgi varliklarinin
(sayisal ve sozel verilerin) atomik seviyede analizi, kullanim seviyelerinin
belirlenmesi (gizlilik seviyesi, stratejik O6nemi, paylasilabilirlik vb.) ve
tanimlanmasi,

o Birden fazla kurumu ilgilendiren siireclerde kullanilmasi gereken kurumlar
aras1 bilgi varliklarinin ¢ikarilmasi,

o Kamuda veri iiretiminde kullanilan siiflamalarin ve kaynaginin tespit
edilmesi,

o Siire¢lerin herhangi bir agsamasinda kullanilmas1 gereken sayisal ve sozel
verilerin belirlenerek tanimlanmasi,

o Tammmlanan veri ve  sliregler kapsaminda  kurumlarin  veri
toplama/giincelleme/erisim yetkilerinin, veri sahipligi dahil olmak {izere,
diizenlenmesi.

o Veri paylasimina imkan verecek veri entegrasyon mekanizmalarinin
olusturulmasi,
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o Bilgi varliklarinin siire¢ yasam dongiisii igerisinde bilgi sistemleri
kullanilarak elde etme siire¢lerinin iyilestirilmesi.

2.3.3.1 Kamu Hizmet ve Karar Destek Siireclerinin Tamimlanmasi ve Iyilestirilmesi

Doniistim siirecinde temel hedeflerden biri, organizasyonlarin kendi igerisinde ve diger
kurumlarla bilgi iletisiminin 6nceden tanimlanmis ve kurumsallasmis platforma g¢ekilmesi
olmalidir. Farkli kurumlarda es is akiglarinin bulunmasi olasiligina karsin, kamu kurumlarinin
mevcut yapisinin gorev ve is siiregleri baglaminda haritasinin ¢ikarilmasi doniisiim 6ncesi
kavram birligi agisindan onem arz etmektedir. Bu yaklagim ile doniisiim vizyonu mevcut
organizasyonel yap1 lizerinde ortaya konulabilecek, siirekli degerlendirme ve i¢ denetim
mekanizmalari ile bu yapinin tutarliligi korunabilecektir.

Bir 6nceki kisimda organizasyonel calisma, siire¢ ¢alismasi ve veri ¢aligmasi altinda
listelenen adimlar temelinde yapilacak siire¢ modelleme c¢aligmalar1 kapsaminda, kurum ve
kurumlar aras1 iletisimin modellenmesinde fayda goériilmektedir.

Kamu hizmet siireglerinin modellenmesi, kurum i¢i ve kurum dis1 birimlerle etkilesimin
ve slire¢ kapsamindaki rol ve sorumluluklarin ortaya konmasini kapsamaktadir. Bu kapsamda
yapilacak c¢aligmalar asagida verilmektedir.

2.3.3.1.1 Siire¢ Modelleme

Siire¢ Tanimlama Standardinin Olusturulmasi

Isim, amag, hedef kitle, siirecin baslama ve bitis kosullari, girdi ve ¢iktilari, siireg
kapsamindaki roller, aktiviteler ve is kurallar1 gibi bilgileri icerecek sekilde kurumlarin siire¢
tanimlama sirasinda kullanacaklari asgari standart alanlar belirlenecektir.

Siireclerin Tanimlanmasi
Stiregler, asagidaki yaklasimla ¢ikarilarak tanimlanacaktir.

i.  Mevcut siireglerin ¢gikarilmasi (Mevcut Durum Modeli)

1. Organizasyonel birimlerin ve rollerin yerine getirdikleri, sorumlu olduklar
ve ilgili olduklar1 fonksiyonlari, fonksiyonlarin girdi ve g¢iktilarmi da
icerecek sekilde temel (kurumun varlik nedenini olusturan) siireglerin
biitiinlesik bir sekilde modellenmesi,

2. Tagra yapilanmasi olan kurumlarda merkezin tasradan beklentileri ve
tagradan raporlama siireci ve formatinin irdelenmesi,

3. Varliklarin; mevcut envanterin (bilgi, bilisim altyapisi, insan kaynaklari,
taginmaz, materyal) ¢ikarilmast,

4. (Varsa) mevcut performans gostergelerinin belirlenmesi,

5. Bulgularin birlestirilerek mevcut modelin son haline getirilmesi,

6. Personelin degisim acisindan sosyolojik ve psikolojik yapisinin
incelenmesi,

7. Personelin egitim durumlariin ve kapasite artirim gereksiniminin tespiti,

8. Gozden gecirme, dogrulama ve gecerli kilma,

9. Kurum portalinda yayinlama.

Bu asamanin temel c¢iktisi Mevcut Durum Model Raporu olup,
stireglerdeki, yapidaki ve varliklardaki degisimleri izleme mekanizmasi,
performans gostergeleri, tikanma noktalari, karar mekanizmalari ile personelin
degisim agisindan sosyolojik ve psikolojik yapilarin1 betimleyecektir.

il.  Kurumun stratejik plani ve 5018 sayili Kamu Mali Yonetimi ve Kontrol
Kanunu dogrultusunda mevcut siireglerin bilgi ve iletisim teknolojilerinin
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getirdigi imkanlardan da yararlanacak sekilde iyilestirilmesi ve gerekirse
yeniden tasarlanmasi (Hedef Model)

Siireclerdeki darbogazlar, tikanma noktalari ve eksikliklerin belirlenmesi,

Raporlama ve yonetim ihtiyacinin gelistirilmesi,

Bilgi akis haritalariin olusturulmasi,

Modellenen siireclerin revize edilmesi veya yeniden tasarlanmasi,

Mevcut kurumsal yapinin, problemlerin, yetersizliklerin belirlenmesi,

Siireglere uygun organizasyonel yapi, is/goérev tanimlarinin olusturulmasi,

Yeni tasarlanan siirecler i¢in gereken varliklarin (bilgi, bilisim altyapasi,
insan kaynaklari, tasinmaz, materyal) belirlenmesi,

8. Siireclere iligkin performans gostergelerinin belirlenmesi,

9. Her siiregle ilgili bir rol sahibi taniminin yapilmasi,

10. Gozden gegirme, dogrulama ve gegerli kilma,

11. Kurum portalinda yayinlama.

NookrwnpE

Bu asamanin temel c¢iktist Hedef Model Raporu olup, hedeflenen
stireclerin tasarimini, fonksiyonel Ozelliklerini, insan kaynaklari yo6netim
mimarisini (roller, yetki-sorumluluklar), yeni performans sistemini, egitim
stratejilerini, halkla iligkiler stratejilerini, bilgi yonetimi stratejilerini, yonetim
bilgi sistemi mimarisini, envanter ihtiyacini, karar siirecleri mekanizmalarini,
kalite  sistemini, mevzuat  degisiklik  gereksinimlerini,  gilivenlik
gereksinimlerini, fiziksel altyap1 gereksinimleri ile performans, kalite, karar
siirecleri ve siire¢lerin standartlarini icerecektir.

Mevcut organizasyondan bilgiye dayali organizasyona gecis ig¢in stratejik
planlama ve ilgili bilgi teknolojisi, yasal ¢ergeve ile teknik gelisim altyapisinin
belirlenmesi (Fark Analizi ve Gegis Planlamasi)

1. Organizasyonel iliskilerdeki doniisiim adimlarinin belirlenmesi,

2. Malzeme ve insan kapasitesini arttirma ¢aligmalari,

3. Eleman ve egitim gereksinimlerinin ve ¢ézlimlerinin belirlenmesi,

4. Fiziksel altyapr (ofis alani, malzeme, vb.), yazilim, donanim
gereksinimlerinin belirlenmesi,

5. Varsa pilot uygulama kapsamina alinacak siirecin/siireglerin saptanmasi
(gecis adim adim planlanmali ve pilot ¢alismalar 6rnek alinarak revize
edilmelidir),

6. Miimkiinse ve siire¢ ile ilgili siire, maliyet, vb. bilgiler mevcut ise,
uygulamaya almadan Once siire¢ simiilasyonu yapilmasi,

7. Belirlenen gereksinimler i¢in biitgeleme yapilmas: ve alim stratejilerinin

tanimlanmasi,

Uyumluluk ¢alismalarinin gergeklestirilmesi,

9. Degisim hareketinin sosyolojik ve psikolojik etkilerinin belirlenmesi ve
alternatif ¢6ziimlerin olusturulmasi,

10. Yasal diizenleme ihtiyac1 var ise taslak mevzuatin hazirlanmasina katki
verilmesi,

11. Gozden gegirme, dogrulama ve gegerli kilma.

0

Bu asamada temel olarak Organizasyonel Doniisiim ve Eylem Plani,
eleman ve egitim ihtiyaci, egitim miifredati, Bilgi Teknolojileri Stratejik Plani,
Yayginlastirma ve Operasyon Planlari, fiziksel altyap1 olusturma, yenileme ve
gelistirme gereksinimleri ile gerekiyorsa taslak mevzuati igeren Sistem
Gereksinim Belgesi olusturulacaktir.
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Iv.  Gergeklestirme siirecinin bundan sonraki agsamalarinin 1ISO 15288, 1SO 12207
ve ISO/IEC 27002, TS ISO/IEC 27001 gibi standartlar temelinde yiiriitiilmesi
ve tedarik yonetimi, entegrasyon ve siirdiiriilebilirlige 6zel 6nem verilmesi

Calismalarin asagidaki temel prensiplerle uyumlu olmasi gerekmektedir:

1. Her kurum kendi siirecinin modellenmesinden sorumlu oldugu i¢in, kurumsal siireg
sOzliikleri her kurumun kendi biinyesinde gilincel tutulacaktir.

2. Siiregler, Kurumun stratejik planinda da ifade edilen amag ve hedefleri gergekleyecek
sekilde tamimlanmalidir.  Stratejik planda izlenemeyen bir temel siireg
tanimlanmamalidir.

3. Siire¢ modelleme ¢alismasi amaciyla kurumlar damismanlik hizmeti alabilir, ancak
stirecin i¢inde yer alan tiim kurum birimlerinin secilmis ve yetkilendirilmis
temsilcilerinden olusan bir ¢alisma grubu kurulmalidir. Miimkiinse Siire¢ Calisma
Grubu siireklilik arz etmeli, donemsel olarak siire¢ performansini degerlendirmeli,
gereken degisiklikleri yonetimin onayna sunmalidir. Siire¢ sahipleri ¢alisma grubu
icinde temsil edilmelidir.

4. Siire¢ modelleme ¢alismalarinda bilgi yonetimi siirecleri de dikkate alinmalidir.

Stire¢ modelleme ve iyilestirme calismalari Performans Programi iginde faaliyet ve
projeler olarak ifade edilmeli, maliyetlendirilerek biitce ile iligskilendirilmelidir.

6. I¢ Kontrol sistemi, tanimli siirecler iizerinden, risk analizi sonucu, kontrol noktalar1 ve
kurallar1 belirlenerek kurulmalidir.

7. Siire¢ performansit operasyonel sistemler iizerinden izlenebilmelidir. Faaliyet
raporunda siire¢ performansi verileri paylasiimalidir.

2.3.3.2 Siireclerde Kullanilan Verilerin Belirlenerek Tanimlanmasi
Is siireglerindeki veri akist ve veri yapilarinin ortaya konmasini igerir. Bu kapsamda
yapilacak ¢alismalar asagida verilmektedir.

2.3.3.2.1 Veri Tammlama
Veri Sozliigii Standardinin Olusturulmasi

Veri Sozligl, kurum ici veriler hakkindaki verilerin mantiksal ve merkezi bir sekilde
saklandig1 veri yonetimi islevini saglamaya yonelik standarttir. S6zliik verilerin sistematik bir
sekilde organize edilmesi, siniflandirilmasi ve ¢esitli 6zelliklerinin belirtilmesiyle olusturulur.
Bu amagla Kamu Kurumlar1 Veri Sozligli Standardi gelistirilecektir.

Veri Sozliigii Hazirlama

Kurumlar, veri sozliiklerini kurumsal stratejiler ve Kamu Kurumlari Veri Sozligi
Standardi'na goére olusturacak ve giincel tutacaktir. Kurumsal veri sozliikleri ve ontolojilerin
hazirlanmasini1 takiben tek noktadan erisilebilecek meta sozlik hazirlanarak giincel
tutulmalidur.

2.3.3.2.2 Veri Modelleme
Nesne bagint1 ¢izenekleri (Entity relationship (E/R) diagram), veri akis ¢izenekleri (Data
Flow Diagram (DFD)) kullanilarak veri modellemesi yapilacaktir.

2.3.3.2.3 Veri Yapisi Tanimlama

XML sistemler arasi veri degisiminde temel standart olarak benimsenmistir. Buna bagl
olarak XML Sema Tanimlama Dili (XSD) kullanilarak veri yapilarma iliskin tanimlar ve
aciklamalar yapilacaktir.

2.3.3.2.4 Verinin Gosterimi (Format)
Verinin gosteriminde standart olarak XSL kullanilacaktir.
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2.3.3.3 Kurumlarin Veri Toplama/Giincelleme/Erisim Yetkilerinin Diizenlenmesi
Kurumlar arasinda paylasilan bilgi {izerinde, hangi kurumun hangi seviyede erisim
yetkisi oldugu veri bazinda tanimli olmak zorundadir. Gerekli yetkilendirme tanimlarinin
yapilmasina altyap1 olusturacak e-devlet metaveri standardi bu ihtiyaca cevap verecek yapida
olacaktir. Bu kapsamda veri siniflamasi (6nem, gizlilik seviyesi, vb.) esas alinacaktir.

2.3.3.4 Veri Paylasimina imkan Verecek Veri Entegrasyonu Altyapisinin
Olusturulmasi

Siiregler arasindaki etkilesimin belirlenmesi ve bu siirecler arasinda paylagilan verinin
anlamlandirilmasina imkan veren veri yapilart XSD standardi kullanilarak tanimlanmali, veri
XML kullanilarak sunulmali ve veri degisimi i¢in Web Servisleri kullanilmalidir. 2.3.4.2
baslig1 altinda listelenmeyen web servisi standartlar1 i¢in web servisleri birlikte ¢alisabilirlik
(WS-1) sitesi (http://www.oasis-ws-i.org/) ile OASIS ve W3C web servis komitelerine
bakilabilir.

2.34 KULLANILACAK STANDARTLAR

2.3.4.1 lcerik Yonetimi

Bilesen Standart/Teknoloji Smif | Aciklama

“Kamu Kurumlari Internet Sitesi
Kilavuzu”nun Agustos 2006
stiriimiine uyum, 2007/4 tarihli ve
26416 sayili Bagbakanlik
Genelgesi kapsaminda
zorunludur.

Kamu Kurumlari
Internet Sitesi Kilavuzu 1

(2006)

www.kakis.gov.tr adresinden
erisilebilecek “Kamu Internet
Siteleri Standartlar1 ve Onerileri
Rehberi” TURKSAT A.S.
tarafindan hazirlanmstir.
Rehberin kamu kurumlarinin
uyumuna imkan verecek bigimde
gelistirilmesi sonras1 Rehbere
uyumun zorunlu hale getirilmesi
ongoriilmektedir.

Kamu web siteleri

Kamu Internet Siteleri
Standartlari ve Onerileri 4
Rehberi

Bu kilavuzun Tiirkge ¢evirisine
3 |www.ozurluveyasli.gov.tr
adresinden erisilebilir.

Web sitesi W3C Erisilebilirlik
erisilebilirligi Kilavuzu 2.0 (2008)

2008/16 say1l1 Bagbakanlik
Genelgesi ile kamu kurum ve
Elektronik Belge kuruluslarimin olusturacaklari
Yonetim Sistemi TS 13298 . elektronik belge yonetim
sistemlerinde TS 13298 no'lu
standarda uymalar1 zorunludur.

Bilgi ve Dokiimantasyon —
Elektronik Belge Y 6netimi
Standardi (TS 13298) kapsaminda
sunulmaktadir.

Elektronik kayit
yOnetimi metaveri TS 13298 1
standardi
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http://www.kakis.gov.tr/
http://www.ozurluveyasli.gov.tr/

Kaynak kesfi metaveri

Elektronik kayit yonetimi
metaveri standard1 ile uyumlu
olacak sekilde Dublin Core veri
kiimesine (ISO 15836:2009)

Server Access Protocol)

- 4 | dayanarak gelistirilecektir.
standards Kaynak kesfi, arsiv ve kayit
yonetim sistemi i¢in tasarlanmis
metaveri kiimesinin alt kiimesi
olarak kullanilacaktir.
Metaveri siniflama ve ISO/IEC 11179 3
kayit
2.3.4.2 Siirec ve Veri Entegrasyonu
Bilesen Standart/Teknoloji Sinif 2.3.4.3 Aciklama
2011/1 sayil1 Bagbakanlik
Genelgesi ile giincelleme esaslari
belirlenen ve
kamu.basbakanlik.gov.tr
adresinden erisilebilen Devlet
Teskilat1 Veri Taban1 uygulamasi
hayata gegirilmistir. S6z konusu
Kurum kimlik ve Devlet Teskilat1 Veri 1 Genelge kapsaminda; elektronik
haberlesme kodlari Taban1 (DTVT) belge yonetim sistemlerinde veya
gelistirilen diger uygulama
yazilimlarinda kurumlarin
tanimlanmasinda kurum kimlik
kodlari, hiyerarsik yapinin
kullanilmas1 gereken durumlarda
da haberlesme kodlar1
kullanilacaktir.
Is siirecleri, siire¢ zincir
Siire¢ Zincir cizenekleri kullanilarak
Siirec modelleme Cize_nekl_eri (Process 3 modellenmelidir. Yazilim destegi
Chain Diagram) saglanacak siiregler daha sonra
UML 2.0 UML kullanilarak
detaylandirilacaktir.
BPEL (Business
Process Execution 3
.. - Language)
Stireg uygglamg q'“ BPEL4WS (Business
(web servisleri i¢in) .
Process Execution 3
Language for Web
Services)
Stire¢ tanimlama (web
servisleri igin siireg ebXML 3
tanimi1 depolar)
Stireglerin ¢cagirilmast ASAP (Aggregate 3
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Bilesen Standart/Teknoloji Siif 2.3.4.3 Aciklama
Nesne bagint1 ¢izenegi
(Entity Relationship
Veri modelleme Diagram) ve 3
Veri akis ¢izenegi (Data
Flow Diagram)
Veri modeli degisimi | XMI 3
Verinin yapisal olarak
tanimlanmas1 gerektigi
Veri/metaveri vanisi durumlarda, XML kurallarinin
yap XSD 1 | tanimlamalariin yer aldig1 bu
tanimlama
formatin kullanilmasi
gerekmektedir.
http://www.w3.org/XML/Schema
XML dokiimanlarinin farkl
formatlarda gosterimi ve
islenmesine yarayan XSL, XML
Veri gosterimi XSL 1 dgsyal? FImn sunue tabein I e
dinamik donilisiimii ve gosterimi
gereken durumlarda
kullanilmalidar.
http://www.w3.0rg/TR/xsl
Veri doniistiirme (data | XSLT (XSL 3
transformation) Transformation)
Onvt.ol.op. tabanl bilgi OWL 3
degisimi
Kurumlar / servisler aras1 veri
Veri degisimi Web servisi, XML 1 | degisimi gereken durumlarda
kullanilmalidir.
Web servisi istemi Dagitik uygulamalarda ve web
. SOAP S .
(Web service request 1 | servislerinin haberlesmesinde
) RFC 4277
delivery) kullanilmalidir.
Universal Description Discovery
and Integration (UDDI),
- kuruluglarin internet {izerinde
Web servisi istem listelendigi XML tabanli ve
kaydi (Web service uUDDI 3 gl .
. platform bagimsiz kayit merkezi
request registry) ;
ve web servis uygulamalarinin
kaydi ve yerinin tespiti amaciyla
kullanilan bir mekanizma sunar.
Web servis bilesenlerinin
detaylarinin yer aldigt XML
Web servisi dokiimanidir. Web servisinin
WSDL 1.1 1 | diger kurum ve/veya servislerin
tanimlama X
kullanimina sunulmasi halinde
kullanilmalidir.
www.w3.0rg/TR/wsdl
Web servisleri
arasinda mesajlarin WS-Security 1.1 3

giivenli aktarimi
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http://www.w3.org/XML/Schema
http://www.w3.org/TR/xsl
http://www.w3.org/TR/wsdl

Bilesen

Standart/Teknoloji

Smif

2.3.4.3 Aciklama

Kamu Kurumlar1 Veri
So6zIigi Standardi

ISO/IEC 11179 temel alinarak
gelistirilecektir.
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2.4 GUVENLIK

24.1 ESASLAR

Bilginin kurumlar arasinda giivenli bir sekilde iletilmesi ve paylasilmasi, islemlerin
elektronik ortamda giivenle yapilabilmesi ve yayginlasabilmesi agisindan kritik Onem
tagimaktadir. Kurumlarin bilgi sistemleri, internete bagl olmanin getirdigi giivenlik risklerine
kars1 koruma saglayacak sekilde tasarlanmali ve yapilandirilmalidir. Bu sayede vatandaslar,
isletmeler ve kamu kurumlar arasinda giivenli bir etkilesim saglanmis olacaktir.

Bilginin gilivenli bir sekilde iletilmesi i¢in kurumlarin belli basli bilgi giivenligi
standartlarina uymasi ve bilgi paylasiminda bulunan tiim kurumlarin bu standartlar1 dikkate
almas1 gerekmektedir. Son yillarda internet kullaniminin artmasindan dolayr giivenligin
biliylik 6nem kazanmasiyla birlikte bu alandaki standartlagsma c¢alismalari da ayni oranda
artmaktadir. Bunun sonucunda ¢ok sayida giivenlik standardi, talimati ve tavsiyesi ortaya
cikmigtir.

Gilivenlik standartlar1 tek bir baslik altinda bu boliimde agiklanmis olsa da, giivenlik
bundan onceki boliimlerdeki standartlar belirlenirken g6z oniinde bulundurulmasi gereken,
farkli alanlar ve sistemler i¢in farkli seviyelerde sekillenecek onemli bir parametredir. Bu
boliimde belirtilen giivenlikle ilgili standartlar, belirtimler, kilavuzlar ve tavsiyeler giivenli bir
e-devlet yapisi olusturabilmek i¢in gereklidir.

Kamu bilgileri giivenlik agisindan ii¢ sinifa ayrilabilir. Bunlar; tasnif disi, hizmete 6zel
ve hizmete Ozel Ustl (gizli, ¢ok gizli) bilgilerdir. Rehber’in bu bdliimiinde verilmis olan
standart, belirtim, kilavuz ve tavsiyelerdeki kriptografik algoritmalar tasnif dis1 ve hizmete
ozel gizlilik seviyesindeki bilginin giivenligi icin kullanilmali, daha yiiksek gilivenlik
seviyesindeki bilginin kriptografik giivenligi icin TUBITAK — BILGEM (Bilisim ve Bilgi
Giivenligi Ileri Teknolojiler Arastirma Merkezi) tarafindan yaymnlanan rehberler dikkate
almmmalidir.

2.4.1.1 Bilgi Giivenligi Yonetim Sistemi (BGYS)

Kurumlar i¢in en kritik varlik bilgidir. Kurumlarin degerleri, sahip olduklari bilgi ile
Ol¢iilmekte ve kurumun kimligini sahip oldugu bilgi belirlemektedir. Giinlimiizde kamu
kurumlarinin sahip olduklari bilginin ¢ok biiyiik bir kismi bilgi teknolojileri vasitasi ile
islenmektedir. Bilgi teknolojilerinin yaygin sekilde kullanimi ise bilginin maruz kaldigi
riskleri artirmakta ve kurumlarin sahip olduklar1 bilginin giivenligine iliskin tedbirler almasini
zorunlu kilmaktadir.

Kurum biinyesinde yaratilan, islenen, depolanan, iletilen, imha edilen ve kullanilan bilgi
ile kurumlar arasinda iletilen bilginin gizliligi, biitiinliigi ve erisilebilirligini korumak
giivenligin temel hedefidir. BGYS bu temel hedefi gergeklestirmek amaciyla tasarlanmalidir.

Bilgi giivenliginin saglanmasi, giivenlik onlemlerinin secilmesi ve uygulanmasi ile
sinirlt degildir. Siirekli olarak yeni giivenlik agiklari ve saldirilarin ortaya ¢ikmasi, kurum
bilgi sistemlerinde teknolojik gelismeler sonucu meydana gelen degisiklikler g6z oOniine
alinarak giivenlik onlemlerinin diizenli olarak kontrol edilmesi, gerektiginde iyilestirmeler ve
degisiklikler yapilmasi gerekliligini ortaya ¢ikarmaktadir.

Bilgi giivenliginde stirekliligin saglanmasi i¢in, tiim bu faaliyetlerin kurum ihtiyaglari ve

kaynaklar1 g6z 6niinde bulundurularak etkili ve verimli bir sekilde yonetilmesi gerekmektedir.
Etkili ve verimli yonetim ise BGY'S ile miimkiindiir.
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TUBITAK-BILGEM tarafindan, e-Déniisiim Tiirkiye Projesi 2005 Eylem Plan1 5 no’lu
eylemi geregince BGYS konusunda 6n ¢aligsmalar yapilmis olup; kamu kurumlarinda BGY'S
caligmalarinin belirli bir plan ve koordinasyon dahilinde gerceklestirilmesi ongoriilmiistiir. Bu
caligmalarin koordine edilmesi gorevi Bilgi Toplumu Stratejisi (2006-2010) eki Eylem Plani
88 no’lu eylem ile TUBITAK-BILGEM’e verilmistir. Son olarak, 2012 Yili Yatirim
Programinda yer alan “Kamu Bilgi Sistemleri Giivenligi Program1” ve “Kritik Altyapilarda
Bilgi Giivenligi Yonetimi Projesi” ile, kamu kurumlarinda bilgi giivenligine iliskin
caligmalarin yiiriitiilmesi hedeflenmektedir.

Kamu kurum ve kuruluslar kuracaklar1i BGYS’leri, TSE tarafindan verilen TS ISO/IEC
27001 sertifikasi ile belgelendirebilirler.

2.4.1.2 Ortak Kriterler

Ortak Kriterler (TS ISO/IEC 15408), bilgi teknolojileri {iriinlerinin giivenlik ve garanti
seviyelerinin kamuya baglh bir belgelendirme merkezi denetiminde bagimsiz bir
degerlendirme laboratuvari tarafindan belirlenebilmesi ve belgelendirilebilmesi i¢in kullanilan
uluslararasi giivenlik standardidir.

BT f{iriinleri gelistiren veya satin alan birgok iilkenin ulusal standartlarinin da yerine
gecen bu standart, hem ticari sistemlerde hem de kamuya bagh gizlilik dereceli bilgi saklayan,
isleyen veya ileten sistemlerde kullanilacak BT iiriinlerinde giivenlik gereksinimlerinin
kargilanmasini saglamak i¢in kilavuz olarak kullanilabilir.

Ortak Kriterler standardina uygun olarak gizlilik, biitiinliik, erisilebilirlik ve giivenilirlik
degerlendirmesi gergeklestirilebilecek BT iirlin ve sistem portfoyiinde asagida belirtilen iiriin
ve sistem tiirleri bulunmaktadir:

Erisim Kontrol Cihaz ve Sistemleri

Sinir Koruma Cihaz ve Sistemleri

Veri Tabanlari

Veri Koruma

Saldir1 Tespit Cihaz ve Sistemleri

Entegre Devre, Akilli Kartlar ve Akilli Kartlarla Ilgili Cihaz ve Sistemler
Anahtar Yonetimi Cihaz ve Sistemleri

Ag lletisimi Cihazlar

Isletim Sistemleri

Sayisal Imza Uriinleri

Diger Cihaz ve Sistemler (Ornegin; Akilli telefon, VoIP telefon)

Yukarida belirtilen iiriinler ve sistemler i¢cin Ortak Kriterler standardinda tanimlanan
yedi farkli garanti seviyesi bulunmaktadir. Burada alt seviyeden (EAL 1), iist seviyeye (EAL
7) ¢ikildike¢a iiriiniin veya sistemin garanti seviyesi artmaktadir. Bu yedi seviye, {iriin veya
sisteme Ozel olarak “Cok Gizli”, “Gizli” ve “Hizmet Ozel” gizlilik dereceleri ile
eslestirilebilir.

Kamu kurum ve kuruluslarinin satin alacaklari bilgi teknolojileri iiriinlerinde ve

sistemlerinde gizlilik dereceli bilgiyi bulundurma veya isleme ihtiyaci varsa, bu iiriin ve
sistemlerin, yapilacak veya yapilmis olan risk analizi sonucunda tespit edilen garanti
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seviyesine gore, Ortak Kriterler degerlendirmesi tamamlanmis ve sertifikalandirilmis iiriin ve
sistemlerin kullanilmasi faydali olacaktir.

Kamu kurum ve kuruluslarinin gelistirecekleri BT {iriinlerinde ve sistemlerinde ise
gizlilik dereceli bilgiyi bulundurmalari ve/veya islemeleri hedefleniyorsa, bu {irlin ve
sistemlerin yapilacak olan risk analizi sonucunda tespit edilen Ortak Kriterler garanti
seviyesine gore tasarlanmasi ve tasarim sonucunda Ortak Kriterler degerlendirmesinin
gergeklestirilmesi ve sertifikalandirilmasi bilgi glivenligi agisindan 6nemlidir.

Tiirk Standardlart Enstitiisii (TSE), 2003 yilinda Uluslararas1 Ortak Kriterler Tanima
So6zlesmesini imzalayarak bu sézlesmenin tarafi olmus ve sertifika iireticisi iilkeler tarafindan
verilen Ortak Kriterlere Uygunluk belgelerini gegerli kabul ettigini beyan etmistir.

Ulusal Ortak Kriterler Belgelendirme Sistemi’ni olusturacak sertifikasyon makami
yapist TSE ve TUBITAK - BILGEM arasinda imzalanan bir protokol ile kurulmustur.
Protokol kapsaminda kurulan Ortak Kriterler Belgelendirme Sistemi, gerekli kriterleri
saglayan degerlendirme laboratuvarlarinda Ortak Kriterler standardina uygun olarak
degerlendirilen iirlinlerde gelistiricilerin gilivenlik 1iddialarinin  dogrulanmast ve bilgi
teknolojisi satin alicilarinin ihtiya¢ duydugu giivenlik seviyesinde iiriin kullanabilmeleri igin
Ulusal Ortak Kriterler Belgelendirmelerini gerceklestirmektedir. Bu degerlendirmeden
basariyla gecen trlinlere TSE tarafindan Ortak Kriterlere Uygunluk Belgesi verilmektedir.

TUBITAK-BILGEM Ortak Kriter Test Merkezi, satin alacak veya gelistirilecek {iriin
ve sistemlerin gilivenlik gereksinimlerinin belirlenmesi, iirlinlin ve sistemin asgari garanti
diizeyinin tespit edilmesi ve glivenlik degerlendirmelerinin Ortak Kriterler standardina uygun
olarak gergeklestirilmesi hususunda hizmet vermektedir. Bunun yaninda, bagimsiz 6zel
laboratuvarlar da bulunmaktadir.

TSE Ortak Kriterler Belgelendirme Sistemi, Tiirkiye adina Nisan 2010°da Uluslararasi
Ortak Kriterler tetkikini basari ile ge¢mis ve Tiirkiye, Kasim 2010°da iirlin sertifikalandirma
yetkisine sahip 15 iilke arasinda yer almaya hak kazanmstir.

2.4.1.3 Elekronik imza

5070 sayili Elektronik Imza Kanunu ve ilgili ikincil mevzuat geregince 1slak imza ile
ayni hukuki etkiye sahip giivenli elektronik imzanin (e-imza) yasal altyapisi olusturulmus ve
2004/21 sayili Bagbakanlik Genelgesi ile kamu kurum ve kuruluglarinin nitelikli elektronik
sertifika ihtiyaclarinin TUBITAK-BILGEM biinyesinde kurulmus olan Kamu Sertifikasyon
Merkezi tarafindan karsilanmasi kararlastirilmistir.  Konu ile ilgili ayritili  bilgiye
http://www.kamusm.gov.tr adresinden erisilebilir.

2.4.1.4 Kriptografi

Kriptografi, bilginin elektronik ortamda giivenli bir sekilde iletilmesi ve paylagilmasi
icin gereken teknikleri igerir. Kriptografi ile ilgili bilesenler, 2.4.2 no’lu “Kullanilacak
Standartlar” boliimiinde farkli basliklar altinda yer almaktadir.

2.4.2 KULLANILACAK STANDARTLAR

Bu boliimde verilen standart, belirtim ve kilavuzlara erisim igin kullanilabilecek internet
siteleri asagida verilmistir:

TS . http://www.tse.org.tr

ISO - http://www.iso.org
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http://www.kamusm.gov.tr/
http://www.tse.org.tr/
http://www.iso.org/

IEC

. http://www.iec.org

BS

. http://www.bsi-global.com

RFC

. http://www.ietf.org/rfc.html

FIPS

. http://csrc.nist.qov/publications/fips

W3C

. http://www.w3.0rg

OASIS

. http://www.0asis-open.org

2.4.2.1 Bilgi Giivenligi Yonetimi

Bilesen

Standart/Teknoloji

Smif

Aciklama

Bilgi giivenligi yonetim
sistemleri — Ozellikler ve
kullanim kilavuzu

TS ISO/IEC 27001

Kurumlarin dokiimante edilmis
bir BGYS’yi kurmak,
gerceklestirmek, izlemek, gdzden
gecirmek, bakimini yapmak ve
iyilestirmek i¢in goz Oniinde
bulundurulacak gereksinimleri
kapsar.

Ayrica 2003/10 sayili
Bagbakanlik Genelgesi uyarinca
OECD Bilgi Giivenligi Politikasi
Rehberi dikkate alinmalidir.

Bilgi giivenligi yonetimi
icin uygulama
prensipleri

ISO/IEC 27002

Bilgi giivenligi yonetim
sistemlerinde kullanilabilecek
kars1 dnlem Onerileridir.
Miimkiin olan hallerde milli
olarak tretilen kars1 6nlemlerin
kullanilmasina 6zen
gosterilmelidir.

2.4.2.2 Bilgi Giivenligi Yonetimini Destekleyen

Standa

rtlar ve Kilavuzlar

Bilesen

Standart/Teknoloji

Siif

Aciklama

Bilgi giivenligi risk
yonetimi i¢in kilavuz

BS 7799-3:2006

BSI tarafindan hazirlanmis olan
kilavuzun orijinal ismi:
Information security management
systems. Guidelines for
information security risk
management

BGYS sertifikasyonu
ithtiyaglar1 ve hazirligi
i¢in kilavuz

BSI tarafindan hazirlanmis olan
kilavuzun orijinal ismi:
Guidelines on Requirements and
Preparation for ISMS
Certification Based on ISO/IEC
27001

BGYS denetimine
hazirlik kilavuzu

BSI tarafindan hazirlanmis olan
kilavuzun orijinal ismi:
Are You Ready for an ISMS

Audit Based on ISO/IEC 270017
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http://www.iec.org/
http://www.bsi-global.com/
http://www.ietf.org/rfc.html
http://csrc.nist.gov/publications/fips
http://www.w3.org/
http://www.oasis-open.org/

Bilesen

Standart/Teknoloji

Smif

Aciklama

BGYS kontrollerinin
uygulamasi ve
denetlemesi i¢in kilavuz

BSI tarafindan hazirlanmis olan
kilavuzun orijinal ismi:

Guide to the Implementation and
Auditing of ISMS Controls Based
on ISO/IEC 27001

BGYS uygulamasinin
etkinliginin 6l¢iilmesi
kilavuzu

BSI tarafindan hazirlanmis olan
kilavuzun orijinal ismi:
Measuring the Effectiveness of
your ISMS Implementations
Based on ISO/IEC 27001

Kars1 6nlemlerin se¢imi
icin kilavuz

PD 3005:2002

BSI tarafindan hazirlanmis olan
kilavuzun orijinal ismi:

Guide to the selection of BS 7799
Part 2 controls

Bilgi ve iletisim
teknolojilerinin giivenlik
yOnetimi i¢in kavramlar
ve modeller

ISO/IEC 13335-
1:2004

Bu standart, bilgi ve iletisim
teknolojileri glivenlik yonetimine
iligkin kavramlarin ve modellerin
genel kabul goren
tanimlamalarini yapar. ISO
tarafindan hazirlanmis olan
standardin orijinal ismi:
Information technology --
Security techniques --
Management of information and
communications technology
security -- Part 1: Concepts and
models for information and
communications technology
security management

Bilgi teknolojileri
giivenliginin yonetimi
icin teknikler

ISO/IEC TR 13335-
3:1998

Bu standart, bilgi teknolojileri
giivenlik yonetimine iliskin
teknikleri tanimlar. ISO
tarafindan hazirlanmis olan
standardin orijinal ismi:
Guidelines for the management of
IT Security -- Part 3: Techniques
for the management of IT
Security

Kars1 6nlemlerin se¢imi

ISO/IEC TR 13335-
4:2000

Bu standart, bilgi teknolojileri
giivenliginin saglanmasina
yonelik onlemlerin segimine
iliskin siireci tanimlar.

ISO tarafindan hazirlanmis olan
standardin orijinal ismi:
Guidelines for the management of
IT Security -- Part 4: Selection of
safeguards
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http://www.iso.org/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=39066&ICS1=35&ICS2=40&ICS3=
http://www.iso.org/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=39066&ICS1=35&ICS2=40&ICS3=
http://www.iso.org/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=29240&ICS1=35&ICS2=40&ICS3=
http://www.iso.org/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=29240&ICS1=35&ICS2=40&ICS3=

Bilesen Standart/Teknoloji Smif | Aciklama
Bu standart, ag giivenliginin
saglanmasina iliskin faktorlerin
tanimlanmasi ve analizine
kilavuzluk eder. ISO tarafindan
Ag giivenligi igin ISO/IEC TR 13335- hazrlannis olan standardin
yonetim kilavuzu 5:2001 3 | orijina s
Information technology --
Guidelines for the management of
IT Security -- Part 5:
Management guidance on
network security
Bu standart, is siirekliligi
yOnetimi i¢in onerilen siiregler,
i siirekliligi yonetimi Ef;,ig?érve siireclere iligkin bir
;(;rlenngl};) ‘(’;leliiama BS 25999-1:2006 3 BSI tarafmda‘l}ham.rlar.lmls olan
standardin orijinal ismi:
Code of practice for business
continuity management
2.4.2.3 Bilgi Teknolojileri Uriinleri Giivenligi
Bilesen Standart/Teknoloji Smif | Aciklama
Sistemlerin kritiklik diizeyine
gore donanim ve hazir yazilimlar
Bilgi teknolojileri i¢in iirlin bazinda bilgi
oot Do TS ISO/IEC 15408 3 | glivenligine iliskin olarak TS
riinleri glivenligi ISO/IEC 15408 Ortak Kriterler
(Common Criteria) standardi
dikkate alinmalidir.
2.4.2.4 Bilgi Erisimi ve Degisimi
Bilesen Standart/Teknoloji Smif | Aciklama
XML tabanl kimlik SAML siiriim 1.1 3 | Miimkiin oldugu durumlarda
bilgisi, yetki diizeyi ve siiriim 2.0 tercih edilmelidir.
profillerin tanimlanmas1 | SAML stirtim 2.0 3
Erisim kontroliine iliskin, XML
XMI.‘ tabgnh XACML siiriim 2.0 3 | tabanli politika, istek ve cevap
yetkilendirme e
dilini tanimlayan standarttir.
Kimlik bilgileri, yetki diizeyleri
ijlik bilgisi, yetki WS-Federation ve profillerin ilgi!i taraflar
diizeyi ve profillerin 3 | arasinda elektronik olarak
A ID-FF v1.2 o
degisimi degisimi i¢in kullanilan
standarttir.
XML sayisal imzalama | XML Signature 3 W3C tarafindan tanimlanan XML

- imza s6z dizimi ve islenmesidir.
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http://www.iso.org/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=31142&ICS1=35&ICS2=40&ICS3=
http://www.iso.org/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=31142&ICS1=35&ICS2=40&ICS3=

Bilesen Standart/Teknoloji Smif | Aciklama
XML sifrelemenin, kriptografik
yapis1 ve hata geribildirimi
nedeniyle sorunlu oldugu

XML sifreleme XML Encryption 4 | bilinmektedir. Bu standardin
kullanilmasi diistintiliiyorsa s6z
konusu sorunlarin giderilmesinin
beklenmesi onerilmektedir.

Acik Anahtar W3C tarafindan tanimlanan XML

Altyapisinin (PKI) XKMS 2.0 3 anahtar yonetimi belirtimidir.

kullanildig1 yerlerde ' http://www.w3.0rg/TR/xkms2

XML anahtar yonetimi

2.4.2.5 Web Servisleri (WS) Giivenligi

Bir istemci bir kamu web sunucusu ile haberlesirken, haberlesmenin dogru web
sunucusu ile gergeklestiginden emin olunmasi saglanmalidir. Gizlilik ve/veya biitiinligiin
gerekli oldugu durumlarda igerik ag iizerinde gilivenli bir sekilde taginmalidir.

Bilesen

Standart/Teknoloji

Siif

Aciklama

Web igeriginin giivenli
iletimi (biitlinliik ve
gizlilik)

TLS v1.0 (RFC 2246)

SSLv3.0

TLS v1.0, SSL v3.0 baz alinarak
gelistirilmis olup bu iki standart
esdeger giivenlik ozelliklerine
sahiptir. TLS 1.0’ tercih
edilmesi durumunda Cipher-
Block Chaining (CBC) modu
kullanilmamalidir.

Miimkiin oldugu durumlarda TLS
v1.1 (RFC 4346) kullanilabilir.
TLS v1.2 (RFC 5246) ise heniiz
incelenme agamasindadir.

Web iizerinden islemler

OSCI transport v1.2

Detayl bilgi i¢in
http://egovernment.xml.org/
standards/pdf/

010 osci_1 2 specification.pdf
adresine bakilabilir.

Web servisleri mesaj
seviyesi giivenligi
(WS-Security)

WS-Security 1.0

SOAP mesajlarinin sayisal olarak
nasil imzalanacagini, nasil
sifrelenecegini ve sertifikalarin
mesaj igerisine nasil
yerlestirilecegini tanimlayan
standarttir.

2.4.2.6 e-Posta Giivenlig

i

Bilesen

Standart/Teknoloji

Simf

Aciklama

e-Posta tagima giivenligi

RFC 3207

SMTP Service Extension for
Secure SMTP over TLS

33



http://www.w3.org/TR/xkms2/
http://egovernment.xml.org/standards/pdf/010_osci_1_2_specification.pdf
http://egovernment.xml.org/standards/pdf/010_osci_1_2_specification.pdf
http://egovernment.xml.org/standards/pdf/010_osci_1_2_specification.pdf

Bilesen Standart/Teknoloji Smif | Agiklama
S/MIME siiriim 3.1.
RFC 3850 Kaynak dogrulugu, igerik
e-Posta igerik giivenligi | RFC 3851 3 | biitiinligli ve inkar edilemezlik
RFC 3852 icin giivenli e-imza S/IMIME v3.1
tizerinden kullanilabilir.
, . IMAPS
Ggyeqh posta kutusu POP3S 3
erisim (RFC 2595)
2.4.2.7 Elektronik imzalama ve Sifreleme
Burada belirtilen bilesenlerin  kullanimiyla hedeflenen giivenlik  diizeyine

ulagilabilmesi igin gerekli anahtar boyu, uygulama kosullar1 vb. kriterler dikkate alinmalidir.

Bilesen Standart/Teknoloji Smif | Aciklama
“Elektronik imza ile ilgili
DSA (ISO/IEC 2 Siireglere ve Teknik Kriterlere
14888-3) Iliskin Teblig”in amac1 ve

Sayisal imza

RSA (PKCS#1 siiriim

kapsami disinda kalan
uygulamalarda DSA algoritmast

glig(r)gttg;gl"knl (]grlﬁ;]t;ls) 2.1) 2 SHA-1 ile beraber
g 9 kullanilmamalidir.
http://www.btk.gov.tr/mevzuat/yo
ECDSA (FIPS 186-3) | 2 | netmelikler/dosyalar/e-imza-
teblig.pdf
ETSITS 101 733 9 AB’de kullanilan ve elektronik
(CAdEs) imza gesitlerini tanimlayan
Elektronik imza ETSI TS 101 903 5 standartlardir.
formati (XAdEs)
ETSITS 102 778 9
(PAJES)
Kamu kurum ve e-Yazisma Teknik Rehberi
kuruluslar1 arasinda uyarinca, kamu kurumlari
iletilen resmi ETSITS 101 733 1 arasindaki resmi yazigmalar igin
yazigmalarda (CAdES-XLong) elektronik imza formati olarak
kullanilacak elektronik kullanimi1 zorunludur.
imza formati
Kriptografik mesaj s62 | oy g 47 Giiriim 1.5
dizimi (Cryptographic (RFC 2315) 3
message syntax)
2007/DK-77/207 sayili BTK
Cevrimigi sertifika REC 2560 1 Kurul Kararmin kapsamina giren
durum protokolii uygulamalarda kullanilmasi
zorunludur.
Sertifikasyon istegi PKCS #10 stirtim 1.7 3
sozdizim belirtimi (RFC 2986)
Sertifika istegi REC 4211 1 Elektronik sertifika istegi mesaj

formatini tanimlayan standarttir.
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http://www.btk.gov.tr/mevzuat/yonetmelikler/dosyalar/e-imza-teblig.pdf
http://www.btk.gov.tr/mevzuat/yonetmelikler/dosyalar/e-imza-teblig.pdf
http://www.btk.gov.tr/mevzuat/yonetmelikler/dosyalar/e-imza-teblig.pdf

Bilesen

Standart/Teknoloji

Smif

Aciklama

Sertifika profili

RFC 5280 (ITU-T
Rec. X.509 V3)

“Elektronik Imza ile ilgili
Siireclere ve Teknik Kriterlere
Iliskin Teblig”in 5’inci
maddesinde gecen standartlar,
Teblig’in amact ve kapsami
icindeki uygulamalarda
kullanilmalidir.
http://www.btk.gov.tr/mevzuat/yo
netmelikler/dosyalar/e-imza-
teblig.pdf

Sertifika iptal listesi
profili

RFC 5280 (ITU-T
Rec. X.509 V/2)

2007/DK-77/207 sayili BTK
Kurul Kararmin kapsamina giren
uygulamalarda kullanilmasi
zorunludur.

Sertifika verme/alma
arayuzu

PKCS #12 stirim 1.0

Elektronik sertifikalar1 ve gizli
anahtarlarin saklanmasi ve
iletiminde bu standardin
tanimladig1 dosya yapisinin
kullanim1 zorunludur.

Kriptografik jeton
araylizii (Cryptographic
token interface)

PKCS #11 siiriim 2.20

MS CryptoAPI / CNG

MS CryptoAPI sadece Windows
isletim sistemi tizerinde
calisabilmektedir. Bu alanda
kullanilabilecek bagka alternatif
standartlar da olmakla beraber,
PKCS #11 ve MS CryptoAPI en
yaygin kullanilan standartlardir.

Kriptografik jeton
bilgi s6zdizimi
(Cryptographic token
information syntax)

PKCS #15 stirim 1.1

Zaman damgast
protokolii

ETSI TS 101 861

“Elektronik Imza ile ilgili
Siireclere ve Teknik Kriterlere
[liskin Teblig”in 10’ uncu
maddesinde gecen standartlar,
Teblig’in kapsamina giren
uygulamalarda kullanilmalidir.
http://www.btk.gov.tr/mevzuat/yo
netmelikler/dosyalar/e-imza-
teblig.pdf

Yukaridaki bilesenler tarafindan kapsanmayan uygulamalarda asagidaki tabloda yer alan
kriptografik algoritmalar kullanilabilir.
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http://www.btk.gov.tr/mevzuat/yonetmelikler/dosyalar/e-imza-teblig.pdf
http://www.btk.gov.tr/mevzuat/yonetmelikler/dosyalar/e-imza-teblig.pdf
http://www.btk.gov.tr/mevzuat/yonetmelikler/dosyalar/e-imza-teblig.pdf
http://www.btk.gov.tr/mevzuat/yonetmelikler/dosyalar/e-imza-teblig.pdf
http://www.btk.gov.tr/mevzuat/yonetmelikler/dosyalar/e-imza-teblig.pdf
http://www.btk.gov.tr/mevzuat/yonetmelikler/dosyalar/e-imza-teblig.pdf

Bilesen

Standart/Teknoloji

Smif

Aciklama

AES (FIPS 197),
Calisma Kipleri (SP

Blok sifreleme algoritmasidir.

Simetrik sifreleme 800-38A 2001 ED, SP 3
800-38B, SP 800-
38C)
DH 3 Simetrik sifrelemede kullanilan
Anahtar anlagma / ECDH anahtarin haberlesen taraflar
anahtar tasima (NIST SP 800-56A) 3 | tarafindan ortaklasa tiretilmesini
(NIST SP 800-56B) ve iletilmesini saglar.
RIPEMD-160 2 “Elektronik Imza ile Hgili
SHA-1 o | Streglere ve Teknik Kriterlere
Ozet alma algoritmalari SHA-224 5 lligkin Teblig”il_l 6_’nc1
(hash algorithms) maddesinde belirtilen
SHA-256 2 | algoritmalardan biri
WHIRLPOOL 2 | kullanilmalidir.
HMAG bieseninde dnerilen dre
Mesaj asillama kodu (FIPS PUB 198-1, 3 : 3 lart ile birlikt
RFC 2104) algoritmalari 1le birlikte
kullanilmalidir.
2.4.2.8 Diger Giivenlik Bilesenleri
Bilesen Standart/Teknoloji Smif | Aciklama
IPSec, IP haberlesmelerinin
giivenligini (kimlik dogrulugu,
veri biitiinligi ve gizlilik)
saglayan protokol takimlaridir.
IKE, IPSec ile yapilacak giivenli
haberlesmede kullanilacak
simetrik sifreleme algoritmasi ve
anahtar gibi glivenlik parametre
IPSec IKE ve Ozelliklerinin (security
A5 katmani giivenlisi (RFC 2401, RFC 1 association) olusturulmasini
& g & 2402, RFC 2406, RFC saglar. Ag katmani giivenliginin
2407, RFC 3602) saglanmasinda [PSec ve IKE
kullanilmas1 zorunludur.
IPSec
IKE siirtim 2.0
(RFC 4301, RFC 4302, RFC
4303, RFC 4306, RFC 4309)
(giincel siiriimlerin kullanilmasi
Onerilmektedir)
TLS, Tasima katmani ve/veya
daha iist katmanlarda iletisim
tivenligi saglayan kriptografik
Tasima katmant TLS 1.0 (RFC 2246) 1 ﬁrotoko%lerdigr. }1]“a$1mapka§r1;1am

giivenligi

giivenliginin saglanmasinda TLS
1.0’ kullanilmasi zorunludur.
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Bilesen Standart/Teknoloji Smif | Aciklama

TLS 1.1 (RFC 4346)

TLS 1.2 (RFC 5246)
(gtincel siiriimlerin kullanilmasi
onerilmektedir)

Kigisel gizlilik P3P siiriim 1.0 3

politikasi
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2.5 COGRAFI BILGI SISTEMLERI

251 ESASLAR

Cografi bilgi sistemleri (CBS); mekana/konuma dayali ¢alismalarda ve karar verme
siireglerinde kullanicilara yardimcit olmak iizere grafik ve grafik-olmayan bilgilerin
toplanmasi, saklanmasi, islenmesi ve kullaniciya sunumu islevlerinin biitlinliik icerisinde
gerceklestirildigi bilgi sistemleridir.

Ulkemizde farkli kurum ve kuruluslar tarafindan iiretilmekte olan farkli
mekansal/konumsal veriler bulunmaktadir. Ancak, veri sahipliginde belirsizliklerin olmasi ve
veri yapilarindaki teknik uyumsuzluklar nedeniyle disiplinler arasi ¢alismay1 gerektiren CBS
uygulamalarinda sorunlar yasanabilmektedir. Veri igcerik ve degisim sorunlarinin ortadan
kaldirilmast ve ulusal bir CBS altyapisinin kurulmasi amaciyla Bilgi Toplumu Stratejisi
(2006-2010) eki Eylem Planinda 75 no’lu “Cografi Bilgi Sistemleri Altyapist Kurulumu
Eylemi”ne yer verilmistir. 644 Sayili Kanun Hitkmiinde Kararname ile ihdas olunan Cevre ve
Sehircilik Bakanlig1 biinyesinde, ulusal cografi bilgi sisteminin kurulmasina, kullanilmasina
ve gelistirilmesine dair is ve iglemleri yapmak ve yaptirmak, cografi veri ve bilginin ulusal
diizeyde iiretimine, kalitesine ve paylasimina yonelik standartlar ile bunlara iligkin temel
politika ve stratejilerin belirlenmesini saglamak ve gerekli mevzuati hazirlamakla sorumlu
olan Cografi Bilgi Sistemleri Genel Mudiirliigii kurulmustur. Bu baglamda, 75 no’lu eylemin
yiiriitiilmesi gérevi de s6z konusu Genel Midiirliik sorumluluguna gegmis olup Ag¢ik Cografi
Bilgi Konsorsiyumu (Open Geospatial Consortium - OGC), 1SO 19100 standartlar serisi ve
Avrupa Birligi Cografi Bilgi Altyapis1 (Infrastructure for Spatial Information in the European
Community — INSPIRE) projesi kapsaminda ortaya konan standartlar temel alinarak detay
kataloglama esaslarinin belirlenmesi ve metaveri profilinin olusturulmasi ¢alismalarina devam
edilmektedir.

Avrupa cografi bilgi sistemleri altyapisi olusturulmasma yonelik g¢aligmalara 1995
yilinda baslanmis ve 14 Mart 2007°de Avrupa Birligi Parlementosu ve Konseyi’nin Avrupa
Toplulugu Cografi Bilgi Altyapist Kurulumu Direktifi (2007/2/EC) yayimlanarak Avrupa
Birligine liye devletler arasinda cografi verinin toplanmasi, uyumlulastirilmasi, diizenlenmesi
ve paylasilmasi amaciyla INSPIRE projesi baslatilmistir. S6z konusu direktif, Avrupa
Birligine tiye tiim {ilkelere, direktif i¢inde yer alan teknik ve idari diizenlemelere uyma
zorunlulugu getirmektedir. Proje kapsaminda, Avrupa Toplulugunun g¢evresel politikalar1 ve
cevre lizerinde etkisi olabilecek politikalar ya da faaliyetlere yonelik olarak, Topluluk’ta
cografi bilgi altyapisinin kurulmasi igin genel kurallar ortaya konmus ve iye ilkeler ilgili
direktif ekinde yer alan veritabanlarini olusturarak kullanima agmakla yiikiimlii tutulmustur.

Kilavuzun bu boliimiinde kurumlar aras1 cografi bilgi paylasiminin saglanmasi amaciyla
web servisleri, metaveri, veriye erigim, veri degisimi ve veri yayimlama ile ilgili uluslararasi
kabul gormiis standart ve servislere yer verilmistir.

Cografi bilgi sistemlerinde birlikte calisabilirligi saglamak i¢in kullanilacak ISO, CEN,
TSE ve OGC standartlar1 ayn1 amaca hizmet etmekte olup bunlardan sadece OGC standartlar1
test ve sertifikalandirma mekanizmasina sahip oldugundan; birlikte ¢alisabilirlik agisindan
Rehber’in bu boliimiiniin OGC standartlarina dayali olarak diizenlenmesinin uygun olacagi
degerlendirilmistir. Standartlarin kullanim kategorisi belirlenirtken; 75 no’lu eylem ve
INSPIRE kapsaminda yapilan veri igerik ve degisim standartlarina yonelik ¢aligmalar ile
standardin kullanim diizeyi ve Tirk standardi olarak kabul edilip edilmedigi g6z oOniinde
bulundurulmustur.
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Bu bolimde yer alan standartlar, Cevre ve Sehircilik Bakanligi CBS Genel
Midiirligi’nden gelen goriisler esas alinarak sekillendirilmistir.

2.5.2 KULLANILACAK STANDARTLAR

Bilesen

Standart/Teknoloji

Smif

Aciklama

Web harita servisi

OGC Web Map
Service (WMS),
TS EN ISO 19128

Bir veya birden fazla cografi
veritabanindan cografi referansa
sahip harita goriintiilerinin
cagrilabilmesi i¢in temel http
arayliziini tanimlar. Kamu kurum
ve kuruluglarinin cografi veri
yayini i¢in kullanacaklari
yazilimlar, bu standard1
desteklemelidir. Yazilimlar son
stirimle beraber eski siiriimleri de
desteklemelidir.

Web detay servisi

OGC Web Feature
Service (WFS),
TS EN ISO 19142

Alttaki veritabanindan bagimsiz
bir sekilde cografi detaylara
erisimi ve sorgulamayi saglayan
servise iliskin durumlari tanimlar.
Kamu kurum ve kuruluslariin
cografi veri yayini i¢in
kullanacaklar1 yazilimlar, detay
diizeyinde sorgulama veya
internetten diizenleme ihtiyacinin
olmas1 durumunda, bu standardi
desteklemelidir. Yazilimlar son
stiriimle beraber eski siiriimleri de
desteklemelidir.

Web raster servisi

OGC Web Coverage
Service (WCS),
TS EN ISO 19123

Web Raster Servisi mevcut veriyi
detayli tantmlamalari ile birlikte
saglar. Bu verilere karsilik gelen
karmagik sorgulamalar
yapilmasina olanak verir ve
sadece resmedilmis degil
yorumlanabilir ve sonug
cikartilabilir bir veriyi orjinal
anlamiyla geri gonderir.

Kamu kurum ve kuruluslarinin
veri yayini i¢in kullanacaklar
yazilimlarin

bu standard1 desteklemesi
onerilmektedir.
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Bilesen

Standart/Teknoloji

Smif

Aciklama

Katalog servisi

OGC Catalogue
Service (CS-W),
TS EN ISO 19119

Mekansal veri altyapilarinda
mekansal verileri arama, bulma ve
erisim gibi islemleri meta veri
iizerinden yapmaya yarayan
servislerdir.

Kamu kurum ve kuruluslarinin
veri yayini i¢in kullanacaklari
yazilimlarin bu standardi
desteklemesi dnerilmektedir.

Koordinat doniistimii
Hizmeti

OGC Web Coordinate
Transformation
Service (WCTS),

TS EN ISO 19111

Cografi detaylar1 bir koordinat
sisteminden digerine doniistiiren
servisi tanimlar.

Kamu kurum ve kuruluslarinin
farkli kaynaklardan veri yayini
icin kullanacaklari yazilimlarin bu
standard1 desteklemesi
Onerilmektedir.

Cografi isaretleme dili

Geography Markup
Language (GML),
TS EN ISO 19136

Kamu kurum ve kuruluslariin
iiretiminden sorumlu olduklar1
cografi verinin iiretimi ve
yonetimi i¢in kullanilacak yeni
yazilimlarin, bu veriler i¢in
degisim formati olarak
tanimlanacak GML formatini
desteklemesi onerilmektedir.

XML Sema Dokiimanlar1 CBS
Genel Miudiirliigii goriisiine
sunulmalidir.

Metaveri (Metadata)

TS EN ISO 19115

Metaveriler, veriler ve servisler
hakkindaki tanimlayici bilgilerdir.
Cografi Bilgi Sistemleri agisindan
bu bilgiler, konumsal veri ve
servislerin detayli tanimlamalarini
igerirler. Bu standarda uyum
zorunludur.

Basit Detay Servisi

OGC Simple Feature
Service,
TS EN ISO 19125

Bir detay toplulugunun SQL/CLI
vasitasiyla depolama, sorgu ve
giincelleme islemleri i¢in standart
SQL semasini tanimlar.

Kamu kurum ve kuruluslarinin
tiretiminden sorumlu olduklari
cografi verinin iiretimi ve
yonetimi i¢in kullanacaklar1 yeni
yazilimlarda bu standardin
kullanimi1 6nerilmektedir.
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Bilesen

Standart/Teknoloji

Smif

Aciklama

Web Harita Karo Servisi

OGC Web Map Tile
Service (WMTS)

Kamu kurum ve kuruluslarinin
cografi veri yayini i¢in
kullanacaklar1 yazilimlarin bu
standard1 desteklemesi
Onerilmektedir.

CityGML

City Geography
Markup Language

CityGML, sanal 3 boyutlu kent
modellerinin depolanmasi ve
degisimi icin XML tabanl1 bir
format ve acik bir veri modelidir.
Bu standart, mekansal veri
aligverisi icin OGC ve ISO/TC211
tarafindan yayimlanan
genisletilebilir uluslararas1 bir
standart olan cografi isaretleme
dili (GML3) i¢in bir uygulama
semasidir. Standardin
gelistirilmesindeki amag, 3
boyutlu bir kent modelinin temel
varliklari, 6zellikleri ve
iligkilerinin ortak bir tanimina
erismektir.
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2.6 BILGI SISTEMLERININ GELISTIRILMESI VE YONETIMIi

2.6.1 ESASLAR

Bilgi ve iletisim teknolojilerinin yayginlasmasi ve bu teknolojilere dayali bilgi
sistemlerinin giderek karmasik bir hal almasi, hizmet sunumunda kalitenin artirilmasi ve
stirdiiriilebilirligin saglanmas1 igin bilgi sistemlerinin bir biitlin olarak yonetimini gerekli
kilmaktadir. Diger taraftan, bilgi sistemlerinin yonetimi i¢in sadece teknik bilgi yeterli
olmamakta; hizmet gelistirme ve hizmet yOnetimi siireglerinin tanimlanmasi ve siirekli
iyilestirilmesi gerekmektedir.

Bilgi sistemleri yonetimine iliskin standartlar, sunulacak hizmetlerin planlanmasindan
uygulanmasina kadar birgok alt konuda standardize edilmis yaklasimlari ve en iyi yontemleri
tanimlamaktadir. Bilgi sistemleri yonetim siirecinin 6nemli bir unsuru olan bilgi sistemlerinin
giivenligi konusu da bu kapsamda degerlendirilmekle birlikte, bu konuda giivenlik bdliimiinde
yer verilen daha detayli ve genis kapsamli standartlara uyum esastir.

Bilgi sistemlerinin gelistirilmesine yonelik siiregler yazilim siire¢ yonetimi ger¢evesinde
ele alinmaktadir. Yazilim siire¢lerinin iyilestirilmesi ya da tedarik¢i firmalarin bu kapsamda
degerlendirilmesi yoluyla yazilimda kalitenin saglanmasi, hizmet sunumunda da kalitenin
artirtlmasina yardimeci olacaktir.

Ayrica, yaygin bir sekilde kullanilmaya baslanan paket yazilimlarin kalitesinin ortaya
konmasi ve belirtilen amaca hizmet edip etmediginin dogrulanmasi da 6nem arz etmektedir.
Bu kapsamda yer alan standartlar, yazilim firmalarina friinlerinin giivenilirligini
belgelendirme firsati sunmaktadir.

Bu béliimde, sistemlere ve gelistirilen ¢ozlimlere iliskin siireclere ait olarak kullanilacak
standartlar ortaya konmustur. 2.6.2.2 no’lu Yazilim Siire¢ Yonetimi kisminda yer verilen
bilesenler ve aciklamalar: i¢in her yil giincellenen Yatirim Programi Hazirlama Rehberi’nin
ekinde yer alan Kamu Bilgi ve Iletisim Teknolojileri Projeleri Hazirlama Kilavuzu’nda
belirlenen esik degerler dikkate alinmaktadir. S6z konusu Kilavuzun giincel siiriimiine
http://www.bilgitoplumu.gov.tr adresinden erisilebilir.

2.6.2 KULLANILACAK STANDARTLAR

2.6.2.1 Bilgi Teknolojileri Hizmet Yonetimi

Bilesen Standart/Teknoloji Sinif | Agiklama
Bilgi teknolojileri hizmetlerinin
Bilgi teknolojileri etkin ve verimli bir sekilde
hizmet yonetim ISO/IEC 20000-1 3 | siirdiiriilebilmesi i¢in g6z
standard1 oniinde bulundurulacak
gereksinimleri kapsar.
Bilgi teknolojileri Bilgi teknolojileri hizmetleri
hizmet yonetim ISO/IEC 20000-2 3 yonetim standar_dl_na iliskin
standard1 uygulama aciklama ve en iyi uygulama
prensipleri orneklerini kapsar.
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2.6.2.2 Yazilim Siire¢ Yonetimi

Bilesen

Standart/Teknoloji

Simif

Aciklama

Yazilim siire¢ denetimi

SPICE (TS 1SO 15504)

Yazilim siire¢lerinin
degerlendirilmesi i¢in altyapi
olusturan bir standarttir.
Kurumlarin sahip olduklar ve
uyguladiklari siiregleri
iyilestirmek, ihtiyaclar
dogrultusunda kurumun yazilim
stireglerinin ve tedarikei
firmanin gereksinimlere
uygunlugunun degerlendirilmesi
i¢in kullanilmaktadir.

Yazilim siire¢ kalitesi

SPICE (TS I1SO 15504)

CMMI

AQAP 160

Tahmini proje tutar1 5.000.000
TL ve iizeri olan BIT projeleri
icin en az SPICE seviye-2,
CMMI seviye-2 veya AQAP
160 aranmas1 zorunludur.

SPICE (TS ISO 15504), yazilim
stirec kalitesi belgelendirmesi
hizmetleri TSE tarafindan
verilmektedir.

Yazilim yagam donglisi
stirecleri

TS ISO/IEC 12207

Tahmini proje tutar1 5.000.000
TL’nin altinda olan ve
uygulama yazilimi gelistirme
bileseni iceren kamu BIT
projelerinde TS 1SO 12207
Yazilim Yasam Donglisti
Standardinin uygulanmasi
zorunludur.

Sistem yasam dongiisii
stirecleri

ISO 15288

2.6.2.3 Paket Yazihmlarin Kalitesinin Degerlendirilmesi

Bilesen

Standart/Teknoloji

Siif

2.6.2.1 Aciklama

Satisa sunulan yazilim
tirtinlerinin Kalite
ozellikleri ve
degerlendirmesi

TS 1SO 25051

Paket yazilimlarin kalite
gereksinimleri ve uyumluluk
degerlendirmeleri igin
kullanilmaktadir.
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. UCUNCU BOLUM: . .
REHBERI TAMAMLAYICI NITELIKTE
YURUTULECEK CALISMALAR
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UCUNCU BOLUM

Bu boliim, Rehberi tamamlayici nitelikteki ¢alismalara isaret etmek iizere hazirlanmig
olup birlikte caligsabilir bir e-Devlet yapisinin olusturulmasina yonelik genel is adimlarim
ortaya koymaktadir. Bu caligmalar 2006-2010 doneminde, Bilgi Toplumu Stratejisi Eylem
Plan1 29 numarali “Kamu Hizmet Envanteri”, 30 numarali “Hizmet Doniisiimii Fizibilite
Calismas1”, 71 numarali “e-Devlet Kapisi Hizmetlerinin Yayginlastirilmas1” ve 78 numarali
“Birlikte Calisabilirlik Standartlar1 ve Veri Paylasimi Altyapisi” eylemleri altinda kismen ele
alinabilmistir. Bu caligmalarin mevcut durum ve ihtiyaglar ¢ergevesinde yeniden ele alinip,
belirlenecek eylemler ¢ergevesinde, uzun soluklu ve kapsayici caligmalar ile yiiriitiilmesi
gerekmektedir.

Kurumsal ve merkezi calismalar yiirttiilmeli, 6rnek uygulamalar gelistirilmelidir.
Kurumsal uygulamalar kapsaminda, kurumlarin birlikte ¢alisabilirlik ihtiyaclari ¢ergevesinde
yiirlitmeleri gereken siire¢ c¢ikarma ve iyilestirme, veri semalart hazirlama ve paylasma
caligmalarina iliskin model ve metodolojinin hazirlanmasi gereklidir.

Cikarilacak siire¢ ve hazirlanan veri semalarinin kurumlar arasinda paylasimina imkan
verecek sekilde merkezi calismalar yiiriitiilmeli, olusturulan modelin hayata gegirilmesine
yonelik pilot nitelikte 6rnek uygulamalar gergeklestirilmelidir.

3.1 Kurumsal Mimari Calismalari

Kamu kurumlarinin birlikte ¢alisabilirlik ihtiyaclar1 ¢ergevesinde yliriitmeleri gereken
stire¢ ¢ikarma ve iyilestirme, veri gemalar1 hazirlama ve paylasma ¢alismalarina iliskin model
ve metodoloji olusturulmalidir. Bu kapsamda, biinyesinde strateji, is mimarisi, bilgi mimarisi,
uygulama mimarisi ve teknoloji mimarisi alanlarin1 bulunduran, standartlastirilabilecek bir
Kurumsal Mimari Referans Modeli hazirlanmalidir.

3.2 Siire¢ Paylasim ve e-Devlet Veri Sozliigii
Kamu kurumlarinin siire¢ paylasimini gergeklestirebilecegi ve merkezi bir yapida diger
kurumlarin veri sozliiklerine erisebilecegi merkezi kayit depolart olusturulmalidir.

3.3 Veri Paylasim

Kurumsal Mimari Calismalari ile yakindan iligkilidir. Kamunun kamu ve is diinyasiyla
olan bilgi alis verisinde kullanacagi temel standartlar bu ¢alismalardan yararlanarak
belirlenmelidir. Kamu kurumlar1 arasinda veri paylasim standartlarinin gelistirilmesi, veri
sema parcalarinin tekrar kullammmimi destekleyerek standartlara dayali bir sekilde
gergeklestirilebilmesi saglanmalidir.

3.4 Ornek Uygulamalar
Kurumsal ve merkezi ¢alismalarla olusturulan modelin hayata gegirilmesine yonelik
pilot nitelikte 6rnek uygulamalar gergeklestirilmelidir.

3.5 e-Hizmetlerin Gelistirilmesi ve Kolay Erisim

Gelistirilen e-hizmetlere kolay erisimi saglamak {izere bu hizmetlere toplu halde ve
kolay erisimi saglayacak mekanizmalar olusturulmalidir. Bu amaca yonelik olarak 25 Ocak
2005 tarihli ve 2005/8409 sayil1 Bakanlar Kurulu Karari ile “e-Devlet Ana Kapis1” kurulmasi
caligmalar1 baslatilmistir.
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EK-A ACIKLAMALAR

Kelime Islem, Sunum ve Elektronik Cizelge Formatlari-Kullanlabilecek Baz1 Araclar :

Asagida belirtilen araglar ¢ok¢a bilinen ve digerlerine oranla daha yaygin olarak
kullanilan araglar olup bu amaglara hizmet eden farkli {iriinler de mevcuttur.

Uzerinde degisiklik yapilabilen kelime islem, sunum ve elektronik cizelge belgeleri igin
kullanilacag1 ifade edilen formatlardan MS Office 97 formati ile belge iiretmek i¢in MS
Office programinin 97 ve daha sonraki siirimleri kullanilabilecegi LibreOffice
(http://www.libreoffice.org) gibi acik kaynak kodlu ticretsiz ofis yazilim paketleri de
kullanilabilir. MS Office 97 formatinda (.doc, .xIs ve .ppt) kaydedilmis dosyalar1 iizerinde
diizenleme yapma imkan1 olmaksizin sadece goriintilemek icin www.microsoft.com
adresinden erigilebilecek MS Word Viewer, MS Excel Viewer ve MS Powerpoint Viewer
iiriinleri, Tiirkce siiriimlerini de kapsayacak sekilde ticretsiz temin edilebilir. “.rtf” formatinda
yukarda bahsedilen Ofis uygulamalar1 kullanilarak belge iiretilebilir. “.txt” formati ise basit
metin formati1 olup kisisel bilgisayarlarin hemen hepsinde bulunan metin editorleri ile
olusturulabilmektedir.

OpenDocument standardinin kelime islem dokiimanlari i¢in kullandigi “.odt”, sunum
icin kullandig1 “.odp” ve elektronik ¢izelge belgeleri i¢in kullandig1 “.ods” formatlar ile belge
tiretimi i¢in yukarida belirtilen agik kaynak kodlu ofis yazilimlar1 yaninda, Microsoft Office
2007 (service pack 2 eklentisiyle) ve sonraki siirlimleri kullanilabilir. Ayn1 araglar Office
Open XML formatlarint da desteklemektedir.

“.csv” uzantili dosyalar, yukarda bahsedilen tiim ofis uygulamalariyla olusturulan
elektronik ¢izelgeler “.csv” uzantili olarak kaydedilerek olusturulabilir. Bu formattaki
dosyalar aslinda diiz metin dosyalar1 olup herhangi bir metin editorii (6rnegin notepad) ile de
goriintiilenebilir.

Uzerinde islem yapilmasina ihtiyag duyulmayan kelime islem, sunum ve elektronik
cizelge belgeleri icin kullanilabilecegi belirtilen “html” formatl belgeler, ofis
uygulamalariyla olusturulduktan sonra “.html (web sayfas1)” formatinda kaydedilerek ya da
web sayfalarini olusturmak i¢in kullanilan araglar ile olusturulabilir.

“.pdf” uzantili dosyalar ise iicretsiz olarak edinilebilen Adobe Reader, Sumatra PDF
Viewer, PDF-XChange Viewer veya Foxit Reader gibi programlar kullanilarak
gorilintiilenebilmektedir.

Bilgisayar {izerinde yiklii bir programa sahip olmaksizin, internet iizerinden hizmet
sunan ofis paketlerinin belge isleme amaciyla kullanimi da miimkiindiir. Bu amacgla Google
Docs veya Microsoft Office Web Apps iicretsiz olarak kullanilabilir. Bu yontemin, sadece
gizlilige haiz olmayan belgeler i¢in tercih edilmesi uygundur. Microsoft Office Web Apps,
Office Open XML formatlarinin olusturulmasina izin verirken, Google Docs ile bunun
disinda Rehber’de yer verilen diger tiim formatlarda belge olusturulabilmektedir.
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EK-B TANIMLAR

Dokiiman sikistirma formatlari

ZIP: Popiiler bir dosya arsiv formatidir. Bir¢cok platform icin yazilim alternatifleri
bulunmaktadir. Bu formati kullanan bazi sirket ¢oziimlerinin sikistirma ve sifreleme
metotlarin  dokiimantasyonunun yapilmamasit nedeniyle, bazi uyum problemleri
olabilmektedir. Ancak bu problemler, daha ¢ok sifreleme ve gilivenli zip standardi
iizerinde goriilebilmekte olup, sikistirma amacl kullanimda sorun gériinmemektedir.

TAR ve GZIP: Unix sistemlerinde kullanimlar1 olduk¢a yaygindir. TAR sikistirmay1
desteklemez. Bu nedenle, arsiv boyutunun distiriilmesi i¢in genelde GZIP ile birlikte
kullanilir. Sikistirllmamis dosya ve metaverilerin tek bir dosyada arsivlenmesi i¢in TAR,
bu arsivin sikistirilmasi i¢in GZIP kullanilabilir.

7ZIP : http://www.7-zip.org/ internet adresinden ticretsiz olarak temin edilebilen agik
kaynak kodlu bir sikistirma aracidir. Bu aracin tirettigi ¢ikti formati1 ““.7z”dir.

Belge formatlar:

DOC, XLS, PPT: Microsoft “.doc”, “xlIs” ve “.ppt” formatlar1 miiseccel Microsoft
standartlaridir.

ODF: Elektronik ¢izelge, grafik, sunum ve metin isleme uygulamalari i¢in gelistirilmis,
XML tabanli bir dosya tiirtidiir.

Office Open XML.: Elektronik ¢izelge, grafik, sunum ve metin isleme uygulamalari i¢in
gelistirilmis, XML tabanli bir dosya tiirtidiir.

RTF: Microsoft tarafindan 1980’li yillarin ortalarinda birdrnek metin  degisimi
yapabilmek {izere olusturulmustur. MS Word’un her yeni siiriimiiyle birlikte
yenilenegelmistir. Microsoft’un XML Referans Semas1 son donemde, gelecek MS Office
stiriimleri i¢in “.rtf’nin yerini almistir. “.rtf’de makrolar saklanamaz, sifre korumasi ya da
sifreleme desteklenmez, gdmiilii resimler sikistirilmaz.

PDF/A: PDF Referans Surim 1.4U temel alan PDF/A, 1SO 19005-1:2005 ile ISO
standard1 olarak belirlenmistir.

HTML: Web sayfalarinin olusturulmasi igin kullanilan bir dizi komutlar - kodlar
biitiiniidiir.

Karakter Kiimeleri

UNICODE: UNICODE Standardi platform, program ve dilden bagimsiz olarak her
karakter i¢in tek bir numara tanimlar. UNICODE standardi bilgisayarlarin metin
dosyalarini iglemesi i¢in kullanilan evrensel karakter kodlama standardidir. UNICODE
standardinin versiyonlari, karsilik gelen ISO/IEC 10646 versiyonlar1 ile tam olarak
uyumludur. UNICODE un tasarim1 ASCII’nin basitligi ve uyumu {izerine inga edilmistir.
Ancak, ASCII’nin sadece Latin alfabesini kodlama yeteneginden daha gelismis
yetenekleri vardir. UNICODE standardi diinyadaki dillerde kullanilan tiim karakterleri
kodlayabilir. Karakter kodlamasini basit ve etkin kilmak i¢cin UNICODE Standard1 tiim
karakterlere tek bir sayisal deger ve isim atar.

ISO/IEC 10646-1:2000: Evrensel Karakter Seti uluslararasi standart ISO/IEC 10646 ile
tanimlanan karakter kodlama teknigidir. Her biri sarih isimleri ile tanimlanan binlerce
karakteri sayisal kodlara dontstiirir. UNICODE Konsorsiyumu UNICODE Standard:r ve
ISO/IEC 10646°y1 birlikte gelistirmek i¢in 1991 yilindan bu yana ISO ile birlikte
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caligmaktadir. Unicode Standardi Siirim 2.0’in karakter isimleri ve kodlart ISO/IEC
10646-1:1993’linkiiler ile aynidir. UNICODE 3.0’1in Subat 2000’de ortaya ¢ikmasindan
sonra yeni ve glincellenmis karakterler ISO/IEC 10646-1:2000 ile UNICODE standardina
getirilmistir.

Resim-Video dosya formatlar

TIFF (Tagged Image File Format): Bir resim sikistirma formatidir. Sikistirma igin bir
kayipsiz kodlama teknigi olan LZW metodunu kullanir. Bu metot ile resim dosyasinin
ikilik diizende karsilig1 olan dizide bulunan belirli uzunlukta ve belirli bir yapiya sahip alt
diziler kendileri ile birebir eslestirilebilen daha kiiciik dizilerle temsil edilirler. Ornegin
10101 dizisi 101 ile temsil edilir. Boylece orijinalinden daha az yer kaplayan ve orijinal
goriintlinlin hatasiz olarak tekrar elde edilebilecegi sikistirilmis bir dosya elde edilir. Bu
format genellikle goriintii kalitesinin 6nemli oldugu (6rnegin tibbi uygulamalarda)
kullanilir. Sikigtirma ¢ok etkin degildir. TIFF formati miiseccel Adobe standardidir.
Bununla birlikte TIF spesifikasyonu agiktir ve {icretsiz temin edilebilir.

GIF (Graphics Interchange Format): Bu formatta da sikistirma kayipsizdir ve TIFF gibi
LZW teknigini kullanir, ancak renk sayis1 256’dir. Bu ylizden fotograf gibi resim
dosyalarindan ziyade c¢izim, animasyon gibi fazla detay gerektirmeyen goriintiilerin
sikistirilmasinda kullanilir.

JPEG (Joint Pictures Experts Group): Kayipli bir resim sikigtirma teknigidir.
Sikistirilan resim tekrar acildiginda orjinalinin aynisi degil fakat ona yakindir. Bu yakinlik
miktar1 ayarlanabilir. JPEG ile yapilan, en genel manada, gbziin algilayamayacagi veya
diisiik seviyede algilayabilecegi frekans bilesenlerinin resim sinyalinden kaldirilmasidir.
Bu sayede goriintiide ¢ok fazla bozulmaya meydan vermeden yliksek oranda sikistirma
yapilabilir.

PNG (Portable Network Graphics): Kayipsiz bir kodlama teknigidir. GIF formatinda
kullanilan patentli LZW’den farkl:1 olarak patentsiz bir algoritma kullanir.

MPEG (Moving Picture Experts Group): MPEG-1 standardi 1992°de, MPEG-2
standardi ise 1994 yilinda gelistirilmistir. MPEG-1 video CD’lerinde kullanilan sikistirma
teknolojisidir. MPEG-2 ise sayisal yayincilik (DAB, DVB) gibi alanlarda kullanilan
teknolojidir. 1999 yilinda tamamlanan MPEG-4 standardi ¢oklu ortam igerik ile kullanici
arasinda etkilesimi ve yapay-dogal icerigi destekler. Bu standart ile igerik, nesnelerin
kombinasyonu olarak tanimlanir ve kullanicinin nesneler {iizerinde islem yapmasina
olanak saglanir. Ozellikle etkilesimli ¢oklu ortam ve mobil ¢oklu ortam uygulamalarinda
kullanilir. MPEG-7 standardi ile sayisal igerige iliskin tanimlamayicit veriler
kodlanabilmekte, boylece elektronik igerik ilizerinde tarama ve filtreleme gibi islemler
mimkiin kilinmaktadir. Bunun da 6tesinde, MPEG-7 standardi ile igerik lizerindeki fikri
haklara iliskin veri de sayisal igerige eklenmektedir.

Tletisim protokolleri

SMTP (Simple Mail Transfer Protocol): Bu protokol internet {izerinden e-posta iletimi
icin kullanilir. Mesajlar e-posta yazilimi vasitasi ile 25 numarali port tizerinden SMTP
sunucusuna gonderilir. SMTP sunucusu mesajin iletilecegt SMTP sunucusunun IP
adresini DNS sunucusundan alip mesaji alict SMTP sunucusuna gonderir. Alict SMTP
sunucusu da aldigr mesaji alicinin POP3 sunucusuna gonderir ve mesaj alicinin mesaj
kutusuna kaydedilir.
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MIME (Multi-purpose Internet Mail Extensions): Farkli karakter kiimelerine sahip
diller ile hazirlanmis mesajlar1 ve ¢oklu ortam (multimedia) e-postalari iletebilmek igin
tasarlanmig bir belirtimdir. MIME, SMTP nin bir uzantisidir ve ¢oklu ortam igerigine (ses
dosyalari, goriintii-video dosyalari, ofis dokiimanlar1 vb.) sahip mesajlarin iletilmesinde
kullantlir.

SIMIME (Secure MIME): S/MIME, MIME’nin iizerine tanimlanmis olup internet
ortamindan gonderilen e-postalarin giivenilir sekilde iletilmesi i¢in kullanilir. Giivenlikten
kasit, gonderilen mesajin bitiinliigiiniin korunmasi, inkar edememezlik, sifreleme gibi
elektronik haberlesme i¢in gerekli giivenlik hizmetlerinin saglanmasidir. S/MIME sadece

e-posta iletileri i¢in degil, aynm1 zamanda MIME formatli veri génderen diger iletim
mekanizmalarinda (HTTP) da kullanilabilir.

POP3 (Post Office Protocol Version 3): Bu protokol ile e-posta sunucularin kayitli
kullanicilarina gelen mesajlarin alinmasina yonelik belirtimler tanimlanmigtir. Kullanicilar
e-posta kutularina gelen iletileri okumak i¢in e-posta yazilimlari ile 110 numarali porttan
POP3 sunucularina baglanirlar. ilgili mesaj kutusuna erisebilmek igin yetkilendirme
gereklidir (kullanic1 ad1 + sifre gibi). Yetkilendirme yapildiktan sonra kullanicilar mesaj
kutularina ulasip ilgili islemleri yapabilirler. Islemler tamamlandiktan sonra POP3
sunucusu ile baglanti kesilir. POP3 protokolii bu igslemler i¢in kurallar1 tanimlar.

HTTPS (HTTP Secure): HTTP’nin giivenli bi¢imidir. Baglant1 i¢in SSL kullanilir.
Giivenligin saglanmasi igin glivenlik sertifikalar1 kullanilir ve veriler sifrelenerek
gonderilir.

IMAP (Internet Message Access Protocol): POP3 gibi e-posta sunucusundan postalari
okumak i¢in kullanilan bir protokoldiir. Ancak, POP3’ten farkli olarak okunan e-postalar
sunucuda saklanmaya devam edilebilir ve sunucu iizerinde klasorler olusturularak e-
postalar organize edilebilir. Bu sayede e-posta sunucusuna farkli bilgisayarlar ile
baglanarak tiim e-postalara erismek miimkiin olur.

RFC 3207 (SMTP Service Extension for Secure SMTP over Transport Layer
Security): SMTP sunucular arasindaki trafigin giivenligini saglamak, gerektiginde
sunucularin birbirini yetkilendirmesine izin vermek i¢in gelistirilmis bir standarttir.

FTP (File Transfer Protocol): Bu protokol ile internet iizerindeki bilgisayarlar arasinda
dosya transferine iligkin kurallar tanimlanmistir. HTTP ile web sayfalarinin veya SMTP
ile e-posta iletilerinin iletimine benzer sekilde calisir. Ornegin bir sunucudan dosya
transfer etmek istenildiginde veya bir sunucuya dosya yiiklenmek istendiginde (6rnegin
web sunucusuna web sayfalarinin yiiklenmesi) bu protokol kullanilir. iletisim kurulurken
alici ile verici arasinda once bir kontrol kanal1 olusturulur. Kontrol kanalindan ayr1 olarak
bir de veri iletim kanali olusturulur ve gonderilecek dosyalar bu kanal {izerinden
gondertilir.

HTTP (Hypertext Transfer Protocol): HTTP, WEB’in ag protokoliidiir. OSI referans
modelinin uygulama katmaninda calisir. Bu protokol ile HTML dosyalari, resimler, ses
dosyalar1 ve diger veriler Web iizerinden gonderilebilir. Protokol talep-cevap prensibine
gore calisir. Talep istemci bir uygulamadan gelir ve 6rnegin bir web sayfasinin veya baska
bir kaynagin transferini bir sunucudan ister. Sunucu da istenen veriyi gonderir. Veri
degisiminde HTTP kullanilir. Yani veri HTTP ile tanimlanan kurallara gore iletilir ve
alimir. HTTP’de veri formatlart e-posta iletilerinde kullanilan formatlara (internet mail,
MIME) benzer.

NNTP (Network News Transfer Protocol): Bu protokol ile bir aga bagl kullanicilarin
yeni haberlere/yazilara erisebilmeleri ve bu haber/yazilarin NNTP sunucular arasinda
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iletilmesi saglanir. Ornegin bir LAN’a baglh kullanic1 ilgili NNTP sunucuya baglanarak
ilgilendigi haber gruplarinda yeni haber/yazilar olup olmadigini inceleyerek istediklerini
kendi bilgisayarina transfer edebilir. Daha biiyiik aglarda ise birden fazla NNTP sunucusu
bulunabilir. NNTP ile bu bilgisayarlar arasinda bilgi transferinin gergeklestirilmesine
iligkin kurallar belirlenmistir.

TCP (Transmission Control Protocol): Paket anahtarlamali aglarda veri paketlerinin
hangi yolu izleyerek alicidan vericiye ulagacaklar1 ag katmaninda calisan protokollerce
(6rnegin IP) belirlenir. Her paket farkli yollardan alicisina ulasabileceginden alicidaki
paketlerin siras1 gonderildigi siradan farkli olabilir. Ayrica baz1 paketler yolda kaybolmus
olabilir. TCP, OSI referans modelinin ulasim katmaninda ¢alisir ve bir altindaki ag
katmanindan gelen paketlerin siralanmasi, kayip paketlerin tekrar gondericiden istenmesi
gibi gorevleri yiirttiir.

UDP (User Datagram Protocol): UDP de TCP gibi ulasim katmaninda galigan bir
protokoldiir. Ancak, TCP’nin sagladif1 kalitede veri iletisimini garanti etmez. Ornegin
kayip paketlerin yeniden istenmesi veya paketleri siralama fonksiyonlar1 yoktur. Esasinda
tek yaptig1 veri kontrolii (header checksum) ve verilerin portlara dagitilmasidir.

IPv4 (Internet Protocol Version 4): Paket anahtarlamali aglar (internet bunlardan
biridir) iizerinde veri akis1 paketler halinde gerceklesir. Bir gonderici, gonderecegi veriyi
once paketlere boler, ardindan da sirasiyla iletisim kanalina koyar. Her paketin igerisinde
iist katmanlardan gelen esas verinin yani sira gondericinin ve alicinin IP adreslerinin (ag
tizerindeki tiim cihazlar kendilerine has IP adresleri ile tanimlanirlar) bulundugu bir baglik
kism1 vardir. Paket, gondericisinden alicisina ulasana kadar agin iizerindeki birgok
diigiimden (6rnegin yonlendirici) geger. Her paket, alicisina gonderilmesi esnasinda agin
lizerindeki diigiimlerin yogunluguna gére farkli bir rota izler. Ornegin 1. paket alicisina on
diiglimden gegerek ulasiyorsa 2. paket alicisina ii¢ diiglimden gegerek ulasabilir. IP,
paketlerin gondericisinden alicisina kadar izleyecegi yol boyunca iletilmesini saglayan
protokoldiir (rota belirleme, zaman asimi1 problemleri vb.). IPv4 protokoliinde adresler 32
bit uzunlugundadir.

IPv6 (Internet Protocol Version 6): IPv6 protokoliiniin temel goérevi IPv4 ile aynidir.
Ancak zaman igerisinde internetin yayginlasmasi ve kullaniminin artmast ile 32 bit olan
[Pv4 adreslerinin yeterli olmayacag1 goriilmeye baslanmis (IPv4 ile 2% farkl adres elde
edilebilmektedir) ve bu amagla IPv6 gelistirilmistir. IPv6 protokoliinde adresler 128 bittir.
Dolaysi ile 2% farkli terminal adreslenebilir. Ozellikle 6niimiizdeki dénemde internet
protokoliiniin mobil hizmetlerde de kullanilmaya baglanmasi1 ile bu cihazlar i¢in de IP
adreslerine ihtiya¢ duyulacaktir. IPv6 ile IPv4’in adresleme Kkapasitesi artirilmis
olmaktadir. Diger yandan IPv6 ile baz1 yeni olanaklar da getirilmistir. Ornegin giivenlik
ve kimlik tespiti, farkli hizmet tipleri (ger¢ek zamanli veya gercek zamanli olmayan
uygulamalar) gibi konularda IPv4’e gore iistiin 6zellikler eklenmistir.

Alan adi protokolleri

DNS (Domain Name Service): Internet iizerindeki makineler sayisal IP adresleri ile
tanimlanirlar. Ornegin, 212.175.33.3 gibi. Kullanicilar agisindan bir IP adresini hatirda
tutarak ilgili kaynaga (O0rnegin web sunucusuna) ulagsmak gligtiir. Bunun Oniine
gecebilmek icin kaynaklara hatirda tutmasi kolay isimler verilir (6rnegin Kalkinma
Bakanlig i¢in : www.kalkinma.gov.tr). Ancak, bu adres internet ortamindaki makineler
tarafindan taninmaz, bu yiizden bu adresin tanimladig1 kaynaga ulasabilmek icin adresin
karsilik geldigi IP numarasinin bulunmasi gerekir. Bu islem DNS sunucular tarafindan
yapilir. Bir DNS sunucusu, kendisine sorulan internet adresine karsilik gelen IP
numarasini veren makine/yazilimdir. Tek bir DNS sunucusu tiim diinyadaki internet
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adreslerine karsilik gelen IP adreslerini bilemez. Dolayisi ile internet adresi-IP numarasi
eslestirmesi i¢in bircok DNS sunucusunun devreye girmesi gerekebilir. DNS protokolii bu
islemlerin nasil yapilacagini tanimlar.

Erisim protokolleri

LDAP (Lightweighted Directory Access Protocol): Bu standart ile aranan kisiye ait
bilgilere erisim saglanmasi amagclanmistir. Ornegin e-posta gonderilecek kisinin e-posta
adresi gonderici tarafindan bilinmiyorsa bunun i¢in bir veri tabanindan ilgili kisinin
e-posta adresi sorgulanabilir. Ayn1 yontem bagka tiirlii taramalar icin de gecerlidir
(6rnegin bir kimsenin elektronik sertifikasina ulagsmak i¢in). Bir sunucu (bu sunucular
iilke capinda bilgi icerebilecegi gibi sadece bir iiniversite kampiisiindeki kisilerin
bilgilerini de igerebilir) lizerinde bulunan veri tabaninda tarama yapilarak (tarama igin
anahtar kelimeler kullanilabilir, siniflandirma yapilabilir, vb.) kisilerin bilgilerine erismek
miimkiin olur. LDAP bu islerin nasil yapilacagini belirleyen standarttir.

Giivenlik Alan1

Kriptografi: Bilgi giivenligi temel unsurlarinin olusturulmasini saglayan matematiksel
teknikleri igeren bilim dalidir.

Sifreleme algoritmalari: Gizliligi saglamak amaciyla kullanilan kriptografik bir tekniktir.
Bu algoritmalar, temel olarak, anahtar olarak adlandirilan bir parametreye bagl
matematiksel fonksiyonlardir. Giiniimiizde simetrik veya asimetrik anahtarli sifreleme
algoritmalar1 kullanilmaktadir. Simetrik anahtarli algoritmalarda, tiizerinde Onceden
anlagilmis ve gizli tutulan tek bir anahtar kullanilirken asimetrik sistemlerde biri acik,
digeri gizli olan iki anahtar kullanilir. Asimetrik anahtarli algoritmalarda, gizliligi
saglamak icin mesaj, alicinin agik anahtari ile sifrelenir ve ancak uygun alicinin gizli
anahtart ile agilabilir.

Ozetleme algoritmalari: Biitiinliigii saglamak iizere kullanilan bir tekniktir. Bu
algoritmalar, sabit uzunlukta mesaj 6zetleri ¢ikarmak i¢in kullanilir ve farkli mesajlarin
Ozetlerinin ayn1 olma olasilig1 ¢ok diisiik olacak sekilde tasarlanirlar. Ayrica, orijinal
mesajda yapilan ufak degisikliklerin 6zet degerlerinde istenen derecede farklilasmaya yol
agmasi beklenir.

Sayisal imza algoritmalari: Kimlik ve kaynak dogrulama ile inkar edemezlik i¢in
kullanilan temel yontemdir. Asimetrik anahtarli sistemler sayisal imza olusturmak i¢in
kullanilabilir. Bunun i¢in imza atilacak mesaj (genellikle standartlarda belirtilen bazi
islemlerden sonra mesajin 6zet degeri kullanilir) géndericinin 6zel anahtar1 kullanilarak
imzalanir. Uygun agik anahtara sahip olanlar imzay1 dogrulayabilirler.

IPSec (IP Security): Ag katmani seviyesinde paketlerin giivenli iletimi ve alimi igin
tasarlanmis  protokoller kiimesidir. Ozellikle VPN (virtual private network)
uygulamalarinda kullanilir. IPSec ile giivenligi saglayabilmek icin alic1 ve vericinin agik
anahtarlari kullanilir (asimetrik kriptolama).

SSL (Secure Socket Layer): Netscape tarafindan web iizerinde dinleme, degistirme ve
sahteciligi dnlemek igin gelistirilmis bir protokoldiir. Internet gibi giivensiz aglarda ug
noktalarin kimlik dogrulamasi ve iletisim giivenligi kriptografik mekanizmalar kullanarak
saglanir. Genellikle sunucu tarafin kimligi elektronik sertifikalar ile dogrulanirken istemci
tarafin kimligi daha zayif olan parola ile dogrulanir. Protokol, her iki tarafin kimliginin
kriptografik olarak gii¢lii mekanizmalarla (6rn. elektronik sertifikalar) dogrulanmasini da
saglayabilmektedir.
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TLS (Transport Layer Security): IETF tarafindan SSL temel alinarak tasarlanmistir.
Aralarinda baz1 farkliliklar olmakla beraber biiyiik 6lgiide SSL ile aynmidir. Her baglanti
icin farkli bir simetrik kripto anahtar1 kullanilir. SSL/TSL ile gilivenli hale getirilmis web
sayfalar1 “http://” yerine “https://” ile adreslenir.

AES (Advanced Encryption Standard): Blok sifreleme algoritmasidir. 128 bitlik mesaj
bloklarin1 128, 192 veya 256 bitlik simetrik anahtar kullanarak sifreler. Rijndael ismi ile
de bilinen algoritma, NIST tarafindan diizenlenen bes yillik bir ¢alismanin ardindan,
giivenlik ve farkli platformlardaki yazilim/donanim ger¢eklemesinin kolaylig1 ve etkinligi
dikkate alinarak AES olarak sec¢ilmistir. Rijndael'in, 128 bitten biiyiik, 256 bitten kiigiik
olmak tizere 32 bitin katlar1 olarak segilebilen blok ve anahtar boylari, AES olarak
secilmesinin ardindan yukarida ifade edilen sekilde sabitlenmistir. AES, DES (ve 3DES)
algoritmasinin yerine 2002 yilindan tarihinden itibaren standart blok sifreleme algoritmasi
olarak kullanilmaya baslanmistir.

RSA (Rivest-Shamir-Adleman): Hem sifreleme hem de imzalama yapmaya uygun ilk
asimetrik anahtarli kripto algoritmasidir. Sifreleme/imzalama ve sifre-¢ozme/imza
kontrolii i¢in farkli anahtarlar kullanilir. Bu anahtarlar ¢ok biiyiik asal sayilar kullanilarak
elde edilirler. Anahtarlardan biri sadece sifreleme/imzalama yapan tarafindan bilinir (gizli
anahtar) ve bagkalarinin eline gegmemelidir. Bu anahtarin esi olan diger anahtar ise (agik
anahtar) serbestce iletisim kurulacak kisilere verilebilir.

DSA (Digital Signature Algorithm): NIST tarafindan standartlastirilmis (FIPS 186-2) bir
asimetrik imzalama algoritmasidir. Sadece asimetrik imza liretmek (ve kontrolil) icin
kullanilabilir.

ECDSA (Elliptic Curve Digital Signature Algorithm): FIPS tarafindan onaylanmis
sayisal imza tiretimi ve dogrulamasinda kullanilan bir algoritmadir.

DH (Diffie-Hellman anahtar anlasma algoritmasi): Taraflarin Onceden bir gizem
paylasmis olmasina gerek olmadan giivensiz iletisim kanali iizerinden anahtar
olusturmalarim1  saglayan bir kriptografik algoritmadir  (protokol olarak da
adlandirilmaktadir). Olusturulan anahtar tizerinde iki tarafin katkisi vardir. Olusturulan bu
anahtar simetrik sifreleme amaci ile kullanilabilmektedir. Giivenli kullanilabilmesi ig¢in
taraflarin kimlik dogrulugunun saglanmasi gerekmektedir.

Ac¢ik Anahtar Altyapis1i (AAA veya PKI): Acik anahtarin kime ait oldugunu ve
gecerliligini sorgulamada kullanilan bir altyapidir. Bu amagla giivenilir {iglincii taraflar,
sertifika depolar1 ve iptal listeleri kullanilir. Giivenilir ii¢lincii taraflar, agik anahtar ve
sahibinin bilgilerini birbirine giivenli bir sekilde baglayarak sertifika haline getirir.
Sertifikalar ve gecerlilikleri hakkinda bilgiler giivenilir ti¢lincii taraflarca yaymlanir.

PKCS #7 (Cryptographic Message Syntax Standard): Sayisal imzalar gibi kriptolama
uygulanmig veri i¢in genel s6z dizimi kurallarin1 tanimlayan bir standarttir.

PKCS #10 (Certification Request Syntax Standard): Bir agik anahtarin, ismin ve diger
baz1 6zelliklerin sertifikasyonu i¢in s6z dizimini tanimlayan standarttir.

X.509 v3 sertifika formati: Elektronik sertifikalarin yapisini1 tanimlayan protokoldiir.

X.509 v2 sertifika iptal listesi: A¢ik anahtar altyapisinda iptal edilen ve giivenilmemesi
gereken sertifikalar1 (seri numaralarini) igeren ve yayinlayici sertifika otoritesi tarafindan
imzalanmis listelerdir. Sertifikalarin iptal nedeni “iptal” (geri doniilemez) veya “askida”
(geri doniilebilir) olabilmektedir.

53



On-line certificate status protocol (elektronik imza): Sertifika iptal listelerine ¢evrim
ici olarak bagvurup sertifikalarin gecerliligini kontrol eden protokoldiir.

PKCS #11 (Cryptographic Token Interface Standard): Cryptoki olarak da adlandirilan
standart kriptografik bilgiyi muhafaza eden ve kriptografik fonksiyonlar1 isleyen API’yi
tanimlamaktadir.

PKCS #12 (Personal Information Exchange Syntax Standard): Kullanicilarin 6zel
anahtarlarinin, sertifikalarinin ve diger dnemli bilgilerinin ne sekilde saklanip iletilecegini
tanimlayan bir protokoldiir.

PKCS #15 (Cryptographic Token Information Format Standard): Kullanicilarin API
saglayicisindan bagimsiz olarak kriptografik jetonlarini (token) kullanarak birden fazla
uygulamaya (standarda uygun) kendilerini tanitmalarini saglar.

P3P (Platform for Privacy Preferences Project): P3P, web sitelerinin gizlilik
politikalarini standart bir bigimde, otomatik olarak geri alinabilen ve kolayca kullanici
ajanlar1 (user agent) tarafindan yorumlanabilen bir sekilde ifade etmesini saglar.

(Giivenilir) Zaman Damgasi: Bir dokiimanin zaman damgasinda belirtilen zamandan
once olusturuldugunu ve degistirilmedigini giivence altina almak i¢in kullanilir.

SAML (Security Assertion Markup Language): Kimlik dogrulama ve yetkilendirme
verilerinin degisik giivenlik alanlar1 arasinda (kimlik saglayici ve servis saglayici)
degisimi ile “single sign-on” saglamay1 hedefleyen XML tabanli bir standarttir.

Bilgi Teknoloji Uriinlerinin Giivenligi

Ortak Kriterler: 1999 yilinda ISO tarafindan uluslararasi bilgi giivenligi standardi olarak
kabul edilen ve bilgi teknolojileri iiriinlerinin glivenligini degerlendiren bir standarttir.

Bilgi Erisimi ve Degisimi
XML imzalari: Sayisal imzalar icin XML sozdizimi tanimlamak iizere W3C tarafindan
gelistirilmistir. Fonksiyonel olarak PKCS #7 ile ¢ok benzer olmakla beraber daha fazla
genisletilebilir ve XML dokiimanlar1 dahil herhangi bir sayisal veri objesini imzalamaya
yoneliktir. Bu teknoloji, klasik imzalamadan farkli olarak bir dokiimanin farkli boliimlerinin

farkli kisilerce imzalanabilmesine olanak saglar. SOAP, SAML gibi web teknolojileri
tarafindan kullanilmaktadir.

Cografi Bilgi Sistemleri

Web Harita Servisi (Web Map Service - WMS): Harita istekleri ve gorsellestirmelerini
HTTP yoluyla yapmaya yarayan, sonuglari istemciye raster formatlarda (jpeg, png gibi)
gonderebilen servistir. ISO 19128:2005 standardinda OGC’nin Web Harita Servisi temel
alimustir.

Vektor ve raster veri kiimelerinden web tabanli harita ¢iktilar1 olusturulmasmi ve bu
haritalarin yaygin bir internet tarayicisi tarafindan gosterilmesini saglar. Aymi cografi
parametreler ve ¢iktt boyutu ile iiretilen iki veya daha fazla harita istiiste tam
cakistirilabilir ve boylece karma/bilesik haritalar elde edilebilir.

Web Detay Servisi (Web Feature Service - WFS): Sunucularda farkli formatlarda
tutulan vektor verileri, istemciye GML formatinda gondermeyi saglayan servistir. Vektor
veriye erisme, yeni veri olusturma, veri sorgulama, basit mekansal analizler, veri silme ve
veri glincelleme 6zelliklerini igerir.

Web Raster Servisi (Web Coverage Service - WCS): Web Raster Servisi mevcut veriyi
detayli tanimlamalar ile birlikte saglar. Bu verilere karsilik gelen karmasik sorgulamalar
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yapilmasma olanak verir ve sadece resmedilmis degil yorumlanabilir ve sonug
cikartilabilir bir veriyi orjinal anlamiyla geri génderir. Bu haliyle, gelen bir isteme karsilik
olarak gergek vektor veriyi dondiiren Web Detay Servisi ve sayisal bir goriintii dosyasi
tireten Web Harita Servisinden farklidur.

Katalog Servisi (Catalogue Service): Mekansal veri altyapilarinda mekansal verileri
arama, bulma ve erisim gibi islemleri meta veri iizerinden yapmaya yarayan servislerdir.
Bu servisler OGC dokiimaninda Z39.50 ve Katalog Web Servisi (OGC Catalogue Service
for the Web (CS/W) protokol ve teknik belirtimleri ile tanimlanmistir.

Metaveri genellikle bir katalog igerisinde tutulur ve katalog arayiizleri yoluyla servis ve
uygulamalara erisilir. Bu servisle, istenen kriterlere uygun mekansal verinin mevcut olup
olmadigi, mevcut ise hangi kurum ya da kurulusun veri tabaninda tutuldugu bilgisine
ulasilir.

Web Harita Karo Servisi (Web Map Tile Service - WMTYS): Bir WMTS servisinin
amaci bireysel karolara boliinmiis haritalar1 sunmaktir. Bir Web Harita Karo Servisi
dogrudan verinin kendisine degil bu yer referansli verinin kartografik haritalarina erisim
saglar. Diger bir ifadeyle veriler karolar halinde tutulur ve hangi karoya tiklanirsa ekranda
sadece o karonun goriintiilenmesi saglanir, diger veriler ise 6n bellekte tutulur. Boylece
hizl1 bir harita goriintiilenme hizmeti sunulur.

Koordinat Doniisiim Servisi (Coordinate Transformation Service): Koordinat
sistemlerinin tanimlanmast ve dogru hesaplamayr destekleyen koordinat doniisiim
sistemlerine erisim i¢in standart bir yol sunar. Boylelikle mekansal yazilim saglayicilarina
mekansal yazilimlar i¢in birlikte calisabilir koordinat doniisiim bilesenleri gelistirme
imkan1 verir. Bu sekilde gelistirilen yazilimlarda veri almak kolaylasir ve kullanicilar
hangi koordinat sisteminden veri aldiklarin1 bilmek zorunda olmadan kendi sistemlerine
verileri alabilirler. Eger uygulama, tanimli bir koordinat sistemindeki veriyi alamaz ise,
sunucu bu koordinatlar1 yerel koordinat sistemine doniistiiriir. Bu hizmet konumlama,
koordinat sistemleri ve koordinat dontistimleri konusunda bir arayiiz saglar.

Metaveri Standardi (Metadata Standard): Metaveriler, veriler ve servisler hakkindaki
tanimlayict bilgilerdir. Cografi Bilgi Sistemleri agisindan bu bilgiler, konumsal veri ve
servislerin detayli tanimlamalarini igerirler. Boylece kullanicilar, veriyi kullanmadan 6nce
verinin amagclart i¢in uygun olup olmadigina karar verebilir, kullanim esnasinda veri
hakkinda bilgi sahibi olur, kullanim sonrasinda ise bu verilere dayali olarak verdikleri
kararlarin dogrulugu ve giivenirligi konusunda tahmin yapabilirler.

Katalog servisleri lizerinden istenen verinin bulunabilmesi ve her veritabani i¢in farkl bir
arama kriter1 belirlenmesinin Oniine gecilebilmesi amaciyla metaveri semasinin
uluslararasi standartlara uygun olmasi gerekmektedir.

Detay Oznitelik Kodlama Katalogu (Feature Attribute Coding Catalogue - FACC):
Hakkinda bilgi toplanacak gercek diinya varliklari, bunlara iligkin tutulacak bilgilerin ve
bilgi toplamada uyulacak kurallarin tanimlanarak modellenmesini anlatan standarttir.
Asagidaki bilgileri igerir:

e Detaylar (kodlar1, isimleri ve tanimlari),

Oznitelikler (kodlar1, isimleri ve tanimlar),

Oznitelik degerleri (kodlari, isimleri ve tanimlart),

Her detaya iliskin 6znitelikler ve alabilecegi degerler,

Her 6zniteligin iligkili oldugu detaylar.

Diger Tamimlar
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Biitiinlestirilmis Modelleme Dili (UML): Tasarim, tanimlama, gorsellestirme,
yapilandirma ve dokiimantasyon gibi islevlerin yerine getirilmesine imkan veren sistem
modelleme dilidir. Yazilim sistemleri basta olmak {izere, gerg¢ek hayattaki sistemlerin
modellemesinde kullanilan bu aragtan birlikte ¢alisabilirlik, yeniden kullanilabilirlik,
platform bagimsizlig1 gibi temel hedeflere ulagsmada yararlanilabilmektedir.

Akis Semasi (Flowchart): Belli bir siirecteki adimlar1 grafik sembollerle gésteren semaya
akis semasi denir. Akis semasi sembolleri ANSI (American National Standards Institute)
standard1 olarak belirlenmistir. Akis semalari; siireclerin, mevcut siireglere nasil entegre
edilecegi ve hangi alanlarda iyilestirmeye gerek oldugunun belirlenmesine yardimci
olmaktadir.

Nesne Bagint1 Cizenegi (E-R Diagram): E-R veri modelinden ger¢ek diinyanin nesneler
ve bu nesneler arasindaki iligkiler kiimesi olarak ifade edilmesinde yararlamlir. Ozellikle
veri tabani tasariminda, veri tabaninin kavramsal yapisini ortaya koymak i¢in kullanilir.

Veri Akis Cizenegi (DFD): Yapisal analiz ve tasarim i¢in kullanilan, verinin sisteme
girisi ve sliregler arasindaki akisini, mantiksal depolanmasiyla birlikte gosteren
cizeneklerdir.

XML Sema Tanimlama Dili (XSD): XML Sema Tanimlama Dili, XML dokiimanlarinin
yapist ile ilgili bilgi igeren XML tabanli dokiimanlardir. XML dokiimanlarinin yapisi ve
veri tipinin tanimlamasinda kullanilir.

XSL: XML dokiimaninda format ve gosterime iliskin komutlar1 saglayan metin dosyasi
olusturma dilidir. Ayn1 XML dokiimani, farkli donanimlarda farkli sekillerde sunulabilir.
Bu amagla, sunum yapilacak elektronik ortamin 6zelliklerine uygun sekilde doniistiirme
islemi yapilir.

XML (eXtensible Markup Language): Bagimsiz bir kurulus olan W3C (World Wide
Web Consortium) organizasyonu tarafindan tasarlanan ve herhangi bir kurumun tekelinde
bulunmayan XML, kisilerin kendi sistemlerini olusturabilecekleri, kendi etiketlerini
tanimlayarak ¢ok daha rahat ve etkin programlama yapabilecekleri ve belirlenen bu
etiketleri kendi yapilari icerisinde standartlagtirabilecekleri esnek, genisleyebilir ve kolay
uygulanabilir bir meta dildir.

Basit Nesne Erisim fletisim Kuralh (SOAP): Dagitik uygulamalarda ve web
servislerinin haberlesmesinde kullanilmak iizere tasarlanan, uygulamalarin birbirlerine
cagr1 yapabilmeleri i¢in olugturulmus bir standarttir. Uygulamalarin internet araciligiyla
birbirlerinden nasil bir istekte bulunacagini, bir istege nasil karsilik verilecegini tanimlar.

Evrensel Aciklama, Kesif ve Entegrasyon (UDDI): Web servisleri ile ilgili olarak bir
adres defteri islevi goriir. Web servislerini internette tanimlamak i¢in olusturulmus bir
belirtimdir. Hangi web servisinin nerede oldugunu ve ne ise yaradigimi bildirmek i¢in
kullanilir.

Web Servisleri Tammmlama Dili (WSDL): Bir XML web servisinden hangi islevlerin
saglanabilecegini, bu islevleri cagirmak i¢in hangi parametrelerin girilmesi gerektigini ve
servisten donecek olan verinin tipinin ne oldugunu tanimlamaya yonelik bir standarttir.

Dublin Core Oge Kiimesi: Yaygin olarak bilinen ve sik¢a uyarlanarak kullanilan Kaynak
Kesfi Metaverisi 0ge kiimesidir. Dublin Core’un bu derece yaygin olarak kullanilmasinin

nedeni, olusturulmasi ve yonetimindeki basitlik, ortak anlamlandirmaya verdigi imkan,
uluslararas1 yaygimlig: ve gelistirilebilirligidir.
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EK-C KISALTMALAR

AAA :  Acik Anahtar Altyapisi

AES :Advanced Encryption Standard

ANSI :  American National Standards Institute
ASAP . Asynchronous Service Access Protocol
ASCII : American Standard Code for Information Interchange
BGYS :  Bilgi Giivenligi Yo6netim Sistemi

BPMN : Business Process Modeling Notation

BS . British Standards

BSI :  British Standards Institution

CBS :  Cografi Bilgi Sistemleri

CC : Common Criteria

CEN :  European Committee for Standardization
CS/W :  Catalogue Service for the Web

DAV :  Distributed Authoring and Versioning
DFD . Data Flow Diagram

DH . Diffie-Hellman

DNS :  Domain Name Service

DSA . Digital Signature Algorithm

ECDSA : Elliptic Curve Digital Signature Algorithm
ESP :  Encapsulation Security Payload

ETSI . European Telecommunications Standards Institute
FACC . Feature Attribute Coding Catalogue

FIPS :  Federal Information Processing Standards
FTP . File Transfer Protocol

GIF :  Graphics Interchange Format

GML . Geography Markup Language

HTTP . Hypertext Transfer Protocol

HTTPS . HTTP Secure

IEC : International Engineering Consortium
IETF :  Internet Engineering Task Force

IKE : Internet Key Exchange

IMAP : Internet Message Access Protocol
IMAPS . Secure Internet Message Access Protocol
IP : Internet Protocol

IPv4 : Internet Protocol Version 4

IPv6 :  Internet Protocol Version 6

IPSec . IP Security Protocol Charter
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ISO
ISO/TC 211
IT
JPEG
LDAP
LZW
MIME
NAT
NIST
NNTP
OASIS
OGC
OWL
PD
PDF/A
PKCS
PKI
PNG
P3P
POP3
POP3S
RFC
RSA
SIMIME
SAML
SHA-1
SIP
SMTP
SOAP
SSL
TCP
TIFF
TLS
TS
TSP
UDDI
UDP
UML

International Organization for Standardization
Geographic information/Geomatics standards technical committee
Information Technology

Joint Pictures Experts Group

Lightweighted Directory Access Protocol
Lempel Ziv Welch

Multi-purpose Internet Mail Extensions
Network Address Translation

National Institute of Standards and Technology
Network News Transfer Protocol

Organization for the Advanced of Structured Information
Open Geospatial Consortium

Web Ontology Language

Published Document

Portable Document Format/Archive

Public Key Cryptography Standard

Public Key Infrastructure

Portable Network Graphics

Platform for Privacy Preferences Project

Post Office Protocol Version 3

Secure Post Office Protocol 3

Request For Comments
Rivest-Shamir-Adleman

Secure Multipurpose Internet Mail Extensions
Security Assertion Markup Language

Secure Hash Algorithm — 1

Session Initiation Protocol

Simple Mail Transfer Protocol

Simple Object Access Protocol

Secure Socket Layer

Transmission Control Protocol

Tag Image File Format

Transport Layer Security

Tiirk Standartlari

Timestamp Protocol

Universal Description, Discovery and Integration
User Datagram Protocol

Unified Modelling Language
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URI
VPN
Wa3C
WCS
WebDAV
WFES
WMS
WS
WSDL
XKMS
XMl
XMPP
XML
XSD
XSL

Uniform Resource Identifier

Virtual Private Network

World Wide Web Consortium

Web Coverage Service

Web Distributed Authoring and Versioning
Web Feature Service

Web Map Service

Web Services

Web Services Description Language

XML Key Management Specification

XML Metadata Interchange

Extensible Messaging and Presence Protocol
eXtensible Markup Language

eXtensible Markup Language Schema Definition
eXtensible Stylesheet Language
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