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1 AMAC

Bu rehber, glvenli bir acik anahtar altyapisi (AAA) kullanilarak Uretilen elektronik sertifikalarin,
bilgisayar ortaminda olugturulan elektronik belgelerin guvenli islenmesinde nasil
kullanilabilecegini tanimlamak icin yazilmistir.

2 KAPSAM

Rehber, 0Ozellikle kamu kurumlarinin Kamu Sertifikasyon Merkezi tarafindan yayinlanan
elektronik sertifikalari kullanarak elektronik imzali ve sifreli belge islemesine yonelik kural
Onerileri icermektedir. Bununla beraber bagka bir glivenli AAA tarafindan Uretilmis elektronik
sertifikalari kullanan kurum ve kisiler de bu rehberde anlatilan yéntemlerden yararlanabilir.

Bir elektronik belgenin glvenligini saglamak i¢in kullanilan uygulama yazihimlarinin, akill kart,
akilli kart okuyucu vb cihazlarin, bilgisayarlarin, isletim sistemlerinin, ag altyapisi ve ilgili diger
tum bilesenlerin glvenligi bu rehberin kapsami disindadir. Guvenligin tam olarak
saglanabilmesi amaciylabunlar icin de guvenlik 6nlemleri  alinmaldir  (6rnegin
www.bilgiguvenligi.gov.tr sitesindeki kilavuzlardan yararlanilabilir).

Elektronik belge glvenligini saglamak icin kullanilan yéntemler bilisim sistemleri gluvenligi,
fiziksel guvenlik ve idari guvenlik gibi yontemlerle beraber degerlendiriimelidir. Bu rehberde
anlatilan yontemler kullanilarak giivenligi saglanacak belgelerin Hizmete Ozel ve daha alt
gizlilik seviyesinde olmasi dnerilmektedir.

Hizmete Ozel Ustl gizlilik dereceli belgelerin tek bagina bu rehberde anlatilan yéntemlerle
sifrelenmesi ve kullaniimasi uygun degildir.

3 REFERANSLAR
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[R3] ETSI TS 101903 (v1.4.2) XML Advanced Electronic Signatures (XADES), ETSI
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[R5] SP800-56A Revisionl, Recommendation for Pair-Wise Key Establishment Schemes
Using Discrete Logaritm Cryptography, NIST, Mart 2007

[R6] SECG, “Elliptic Curve Cryptography”, Standards for Efficient Cryptography Group,
2000 (www.secg.org/collateral/secl.pdf)

[R7] FIPS 180-3, Secure Hash Standard, NIST, Ekim 2008

[R8] ISO/IEC 27005:2008 Information Security Risk Management
[R9] ETSI TS 102 176-1 (v2.1.1) Algorithms and Parameters for Secure Electronic

Signatures; Part 1: Hash functions and asymmetric algorithms, ETSI Electronic
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4 KISALTMALAR ve TANIMLAR

Kamu SM : 2004/21 Sayili Bagbakanlk Genelgesi uyarinca, tim kamu kurumlarinin kurumsal
sertifika ihtiyaclarini kargilamak icin TUBITAK BILGEM tarafindan kurulmus olan Kamu
Sertifikasyon Merkezi.

ISA (igerik Sifreleme Anahtar) : Elektronik belgenin igerigini simetrik bir algoritmayla
sifrelerken kullanilan simetrik anahtar.

ASA (Anahtar Sifreleme Anahtan) : Elektronik belgede kullanilan iSA'yi asimetrik bir
algoritmayla sifrelemek icin kullanilan asimetrik anahtar.

AAA (Acik Anahtar Altyapist): Asimetrik kripto algoritmalara ait anahtar ciftlerinin yonetimi
icin olusturulan genellikle elektronik sertifika kullanan sunucu ve son kullanici hizmetleri.

EC (Elliptic Curve) : Eliptik egri matematigini kullanan asimetrik kripto algoritmalari ailesi.

RSA : Modiiler Uis alma yontemlerini kullanan asimetrik kripto algoritmasi. imza ve sifreleme
icin kullanilabilir.

ECDSA (Elliptic Curve Digital Signature Algorithm) : Ayrik logaritma ve eliptik egri
kullanan imzalama algoritmasi.

ECDH (Elliptic Curve Diffie Hellman) : Eliptik egri kullanan anahtar anlagma algoritmasi.

SHA (Secure Hash Algorithm) : Her hangi bir uzunlukta veriyi girdi olarak alan ve sabit
uzunlukta bir deger ¢ikaran FIPS 180-3'de tanimlanmis 6zet hesaplama fonksiyonu.

ASN1 (Abstract Syntax Notation 1) : Elektronik haberlesmede ve bilgisayarlarda veri
yapilarini tanimlamak i¢in kullanilan esnek ve standart bir veri kodlama yontemidir. ISO/IEC
X.680 serisi standart belgelerinde tanimi yapilmisgtir.
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5 RISK DEGERLENDIRME

Bir elektronik belgenin olusturulmasi ve kullaniimasi sirasinda kargi karsiya kaldigi gesitli
tehditler bulunmaktadir. Bunlar

e Kullanilan sistemlerdeki agiklik ve zayifliklar

e Belge icerigini yetkisiz kigilerin gbrmesi

e Belge icerigini yetkisiz kigilerin degistirmesi

e Belgeyi hazirlayanin bunu sonradan inkar etmesi

e Belgeyi hazirlayan kisinin kimliginin dogru bir sekilde belirlenememesi
e Belgenin hazirlandidi tarihin saptanamamasi

olarak siralanabilir.

Bu tehditlerin olusturdugu risklerin derecelendiriimesi, 6nlenmesi veya risk seviyesinin
dusardlmesi icin bu rehberde ISO 27005 standardinda [R8] belirtilen yontem temel alinmistir.
Bu yontem asagidaki sekilde 6zetlenebilir:

e Varliklar tanimla

¢ Varliklarda bulunabilecek zayifliklari tanimla

e Varliklarlarda bulunan zayifliklar kullanabilecek tehditleri tanimla
e Tehdit ve zayifliklarin varliklar stinde olusturdugu riskleri tanimla
e Tehditlerin gergeklesme olasiligini tanimla

e Tehditlerin etki derecesini tanimla

e Riskler igin tahmini risk degerini belirle ve derecelendirme yap

Bu rehber kapsaminda guvenligi saglanmaya calisilan varlklar 5.1 boéliminde
listelenmektedir. Diger varliklarin givenliginin saglanmasi bu rehberin kapsami disindadir.

Bu rehberde anlatilan tehdit ve zayifliklar/agikliklar muhtemel tim tehdit ve zayifliklar
kapsamamaktadir. Rehber sézkonusu bu tehditlere yonelik riskleri azaltacak ya da ortadan
kaldiracak onlemleri sunmaktadir.
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5.1 VARLIKLAR
Bu rehber kapsaminda guvenligi saglanmaya calisilan varliklar agagida listelenmistir.

e Elektronik Belge (VAR-EB): Elektronik ortamda hazirlanan ve elektronik formatta
saklanan doktuman.

o Kriptografik Anahtarlar (VAR-KA) : Elektronik belge icerigini sifrelemede, elektronik
belgenin gifresini gbzmede, elektronik belgeye elektronik imza eklemede ve elektronik
belgenin elektronik imzasini dogrulamada kullanilan asimetrik ve simetrik kripto
anahtarlari.

e Akilli Kart (VAR-AK) : Elektronik belgenin imzalanmasi/sifrelenmesi igin kullanilacak
asimetrik anahtarlarin saklanmasina ve kullaniimasina yarayan, yongaya ve igletim
sistemine sahip karttir. Simetrik ve gegici asimetrik anahtarlarin Gretiminde kullanilan
guvenli bir donanimsal rasgele sayi Ureteci igerir.

e Donanim Giivenlik Modiili (VAR-DGM) : Elektronik belgenin sifrelenmesi igin
kullanilacak asimetrik/simetrik anahtarlarin saklanmasina ve kullanilmasina yarayan
donanimsal moduldir. Simetrik ve gecici asimetrik anahtarlarin tretiminde kullanilan
donanimsal rasgele say! Ureteci icerir.

o Sertifikalar (VAR-SR) : Sifreleme, sifre ¢6zme, elektronik imza olusturma ve elektronik
imza dogrulama igslemlerinde kullanilan sertifikalar ve bunlar yayinlayan kok ve alt
kok yayincilara ait elektronik sertifikalar.

e Uygulama Yazilimi (VAR-UY) : Sifreleme, sifre ¢bzme, elektronik imza olusturma ve
elektronik imza dogrulama islemlerinde kullanilan ve bilgisayarda kosan yazilim.

Guvenligi saglanmasi gereken en 6nemli varliklardan biri de Bilgi Sistemleri Altyapisidir
(VAR-BS). Elektronik belge, elektronik belgeyi islemek igin kullanilan uygulamayi barindiran
isletim sistemleri, isletim sistemlerinin Gzerinde ¢alistii donanimlar ve belgenin bir noktadan
digerine ulastirimasinda kullanilan ag altyapi bilesenleri bilgi sistemleri altyapisini
olugtururlar. Bilgi sistemleri altyapisi ile ilgili riskler yonetilmedidi sirece yukarida belirtilen
varliklarin guvenliginin tam olarak saglanmasi mumkun degildir. VAR-BS'nin guvenligini
saglamak icin alinacak dnlemler bu rehberin kapsami digindadir.
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5.2 ZAYIFLIKLAR

Zayifliklar, sistem gulvenlik prosedirlerinde, tasarimda, uygulamada veya i¢ kontrollerde
bulunan ve bilgi guvenligi ihlal olayina sebep olabilecek zayiflik, hata veya kusurlardir.
Zayifliklar tek baglarina tehlike olusturmazlar ve gergeklegsmeleri icin bir tehdidin mevcut
olmasi gerekir.

Bu rehberdeki varliklarin barindirabilecegdi zayifliklar asagida listelenmistir.

e ZAY-BS-YGA : Elektronik belgenin iglendigi bilgisayarda yazilim tabanli givenlik aciklari
olmasi (virUslere ve diger zararl yazilimlara karsi koruma yazilimlarinin yukli ve/veya
glncel olmamasi, isletim sistemi sikilastirmasinin yapilmamis olmasi, isletim sistemi
yamalarinin uygulanmamis olmasi). Bu zayifligi1 barindirabilecek varlik VAR- BS'dir.

e ZAY-BS-DGA : Elektronik belgenin islendigi bilgisayarda donanim tabanl guvenlik
aciklari olmasi (elektromanyetik veya optik 1sinimla istenmeyen bilgi kagaklari olmasi,
bilgisayara bagli cevre donanimlarindan bilginin disari sizmasi). Bu zayifligi
barindirabilecek varlik VAR-BS'dir.

e ZAY-BS-AGA : Elektronik belgenin islendigi bilgisayarin bagh oldugu agda guvenlik
aciklari olmasi (guvenlik duvari, saldiri tespit sistemi gibi koruma sistemlerinin
kullanimamasi, ag bolgesine erisimde denetim uygulanmamasi). Bu zayifligi
barindirabilecek varlik VAR-BSdir.

o ZAY-KR-ALZ: Zayif ve yetersiz kriptografik algoritmalarin kullanilmasi veya kriptografik
algoritmalarin hatah kullaniimasi. Bu zayifhgi barindirabilecek varliklar VAR-AK,
VAR-DGM ve VAR-UY'dir.

e ZAY-KR-AUY : Kriptografik anahtar tiretim yontemlerinin giivenli olmamasi. Bu zayiflig
barindirabilecek varliklar VAR-AK ve VAR-DGM'dir.

e ZAY-KR-GOS: Kriptografik anahtarlarin giivensiz bir ortamda saklanmasy/islenmesi. Bu
zayiflig1 barindirabilecek varliklar VAR-EB, VAR-AK, VAR-DGM, VAR-SR ve VAR-
uydir.

e ZAY-KR-YSO : Kriptografik anahtarlarin kullanildigi donanimlarda yan kanal

saldirlarina kargi 6nlem alinmamis olmasi. Bu zayifligi barindirabilecek varlik VAR-
AK'dir.

e ZAY-AK-EVC : Akilli kart erigim verisinin (PIN) calinmasina kargi yazilim ve donanim
seviyesinde guvenlik dnlemlerinin alinmamasi. Bu zayifligi barindirabilecek varlklar
VAR-BS ve VAR-UY'dir.

e ZAY-UY-DEG : Uygulama yazihminin elektronik belge, kriptografik anahtar ve sertifika
kullanimiyla ilgili fonksiyonlarinin degistirildigini kontrol etmemesi veya bu durumu
fark etmemesi. Bu zayifligi barindirabilecek varlik VAR-UY'dir.

e ZAY-UY-SU : Uygulama yazihminin kaliteli yazilim gelistirme standartlarina ve guvenli
kod gelistirme metodolojilerine uygun gelistiriimemesi ve yeterince test edilmemesi. Bu
zayifligi barindirabilecek varliklar VAR-AK, VAR-DGM ve VAR-UY'dir.
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5.3 TEHDITLER

Tehdit, herhangi bir tehdit kaynaginin kasitli olarak veya kazayla bir acikhd:r kullanarak
varliklara zarar verme potansiyelidir. Tehdit kaynagi ise varliklara zarar verme olasiligi olan
olaylar/kisiler ve durumlar olarak tanimlanabilir. En bilinen tehdit kaynaklari sunlardir:

¢ Dogal tehditler: Deprem, sel, toprak kaymasi, yildirim dismesi, firtina gibi tehditler.
o Cevresel tehditler: Uzun sureli elektrik kesintileri, hava Kirliligi, sizintilar vs.

e Yasalara uyum ile ilgili tehditler: Uclincu taraflarla yasanan anlasmazliklar,
faaliyetlerin yasalara uyum gostermemesi vs.

e Insan kaynakh tehditler: Insanlar tarafindan yapilan veya yol acilan bilingli veya
bilingsiz olaylar. Ornegin yanhs veri girisi, ag saldirilari, zararli yazilim yiklenmesi,
yetkisiz erigsimler vs.

¢ Teknolojiden kaynaklanan tehditler: Yaziiim ve/veya donanim hatalari, veri ve sistem
kayiplari, ag altyapi ve iletisim problemleri vs.

Bu rehber kapsaminda belirtilen varliklara kargi ele alinan tehditlerin kaynagi; teknolojik
gelismeler, varliklarin sahibi olan kisiler, koétl niyetli insanlar veya kotl niyetli kurumlar olabilir.
Rehber kapsaminda dikkate alinan tehditler asagida listelenmistir.

e TEH-EB-AHE : Elektronik belgenin agik (sifresiz) halinin elde edilmesi

e TEH-EB-VBB : Elektronik belgenin veri battnligunin bozulmasi

e TEH-EB-KD : Elektronik belgeyi hazirlayan kiginin kimliginin degistirilmesi
e TEH-EB-TD : Elektronik belgenin var oldugu tarihin degistiriimesi

e TEH-KR-ALZ : Kriptografik algoritmalarin zayiflamasi

e TEH-KR-ZYF : Kriptografik anahtarlarin kolayca bulunmasi

e TEH-KR-KPY : Kriptografik anahtarlarin kopyalanmasi

e TEH-KR-YAN : Kriptografik anahtarlarin yan kanallardan elde edilmesi

e TEH-AK-EVC : Akilli kart erigsim verisinin (PIN) ¢alinmasi

e TEH-AK-FiY : Akill karta sahibinin isteginden farkli islem yaptirma

e TEH-SR-KSD : Uygulama yazihminin guvendigi kok sertifikalarin degistiriimesi

e TEH-UY-DEG : Uygulama yaziiminin degistiriimesi
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5.4 TEHDIT GERCEKLESME OLASILIGI

Risk analizinde bir agiklhigin gergeklesme olasiliginin belirlenmesi buyuk 6nem tasir ve tespit
edilen tum acikliklar icin olasilik degerlendirmesi yapilir. Olasiigin belirlenmesi icin tehdit
kaynaginin motivasyonu ve becerisi, agikligin cinsi, mevcut 6nlemlerin varligi ve etkinligi gtz
onunde bulundurulur.

Bu rehberde olasilik degerlendirmesi icin Tablo 1'deki dl¢utler kullaniimaktadir.

Deger Aciklama

Sadece olaganisti durumlarda gerceklesebilir. Tehdit

?UOZ';E Tjh§tl|‘rﬁ al) 1 kaynag@inin motivasyonu ¢ok diisiik seviyede ve/veya
kabiliyeti az ya da yeterli Gnemler uygulanmis.

([I)\Iu:fduilr(en 2 Tehdit kaynaginin motivasyonu disiik seviyede ve/veya

Seyrek) ' kabiliyeti az ya da énlemler kismi olarak uygulanmis.

Tehdit kaynag yeterli motivasyona sahip ve/veya kabiliyeti
Orta (Ara sira) 3 olumsuz etkilere yol acabilecek kapasitede ya da mevcut
sartlarda yeterli dnlemler uygulanmis.

Yiuksek Tehdit kaynaginin varliga saldirma motivasyonu ¢ok
(Genellikle, 4 yuksek seviyede ve kabiliyeti yiksek ya da énlemler kismi
Muhtemelen) olarak uygulanmis ama ¢ok yeterli degil.

. Tehdit kaynaginin varliga saldirma motivasyonu gok
Cok Yuksek 5 yuksek seviyede, kabiliyeti yiksek ya da 6nlemler

(Sik sik) uygulanmamis.

Tablo 1 — Tehdit Olasilik Tablosu

5.5 TEHDIT ETKi DERECESININ DEGERLENDIRILMESI

Etki degerlendiriimesinde, herhangi bir zayifigin/agikhgin gerceklenmesi halinde varliklar
Uzerinde ortaya cikabilecek gizlilik, buttnlik, erigilebilirlik kayiplarinin olasi olumsuz etki seviyesi
belirlenir. Bunun igin varligin sahibi tarafindan atanan degeri, gorevi, kritikligi, varigin etkiledigi
verinin hassasiyeti, varligin mali degeri ve gizlilik, butunluk, erigilebilirlik kayiplarinin sebep oldugu
etkiler g6z 6nine alinir.

Etki derecesinin degerlendirmesi icin Tablo 2'deki dlcitler kullanilmaktadir.
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Kurum imaji /
Séhreti

Onemsiz (ihmal Yiiksek Siddette Vikicr. Felaket
- R . ; tkici, Felake
edilebilir Diisiik Siddette | Orta Siddette (Onemli) diizeyinde
dizeyde)
1 2 3 4 5
Kurum imaji Olumsuzluk kurum Olumsuzluk kurum Gazete sayfalarinda Medyada ve halkin

etkilenmez. Kurum
disina yansiyacak
duiizeyde degildir.

disina yansiyabilir
ama dikkat cekecek
dizeyde kurumu
etkileyecek seviyede
degildir.

disina yansir, belirli
gruplar ve Kisiler
tarafindan tepkiyle
karsilanir. Kurum
imaji belirli oranda
zarar gordr.

veya televizyonlarda
yayinlanacak sekilde
kurum imajinin
zedelenmesi

gozinde kurum
faaliyetlerinin
sonlandiriima- sina
varacak sekilde
olumsuz tepkilerin
olusmasi. Kurumun
¢ok ciddi itibar
kaybina ugramasi

Sistemler /
Servisler

Sistemler Uzerinde
islerin aksamasina
neden olmayacak
dizeyde kiguk
hatalar veya
performans sorunlari

Belirli bir serviste
yavaglamaya ve
islerin kiguk capta
gecikmesine yol
acabilecek hatalar

7124 hizmet vermesi
gereken bir serviste
0-2 saat kesintiye yol
acan ve musterileri
direk etkileyen
hatalar veya
performans sorunlari

7124 hizmet vermesi
gereken bir serviste
2-24 saat kesintiye
yol acan ve
musterileri direk
etkileyen hatalar veya
performans sorunlari

7/24 hizmet vermesi
gereken bir serviste 1
gilinden daha uzun
sureli kesintiye yol
acan ve musterileri
direk etkileyen
hatalar veya
performans sorunlari

Finansal /
Mali

Butcenin yiizde
l'inden kiglik

Butcenin yuzde 1'i ile
2,5'u arasinda kalan

Butcenin yuzde 2,5'i
ile 5'i arasinda kalan

Butcenin yuzde 5'i ile
10'u arasinda kalan

Butcenin ylizde
10'undan blyuk

zararlar zararlar zararlar zararlar zararlar
Is, itibar kayb, yasal | Is, itibar kaybl, yasal | Itibar kaybi ve yasal Kurumun yasal Kurumun ¢ok ciddi
yukiimliilik ya da yukimlulik ya da yukimlaluk yukimlalik harig itibar veya is kaybina
calisanlarin morali galisanlarin morali acisindan bir zarara itibar veya is kaybina ugramasina, yasal
agisindan ciddi bir agisindan bir zarara yol agmayan ancak is | gramasina, yiksek yukUmlilik altina
zarara yol agmayan yol agmayan ancak kaybina, ek ek maliyetler girmesine, yiksek ek
ancak yapilan is yapllan isi bir miktar maliyetlerin dogmasina ya da maliyetlerin
Uizerinde az da olsa etkileyen / dogmasina ya da galisanlarin dogmasina, ¢alisan
etkisi olabilecek / bir gecikmesine neden calisanlarin motivasyonu motivasyonun ig
miktar gecikmeye olan durumlar(Or: Bir | motivasyonu Uizerinde ciddi kesintisine neden
neden olabilecek birime 6zgl ve Uzerinde bir miktar olumsuz etkiye yol olacak sekilde
durumlar(Or: Bir kurumun asli olumsuz etkiye yol acan durumlar (Or: etkilenmesine neden
calisanin kigisel fonksiyonlarina acan durumlar (Or: Kritik is olabilecek durumlar.
bilgisayari gibi yonelik olmayan E-posta uygulamalarinin (Or: Kurumun

o araglarin sistemlerin sistemlerinde erigilebilirlik, butinlik | s6zlesme ile hikim

g erigilebilirligi) erigilebilirligi) erisilebilirlik, ve gizliligi) altina alinmis gizlilik
Gizliik, erisiebiliik | Gizliik, erisilebiliik f’nﬂgﬂgttkéﬁ;ﬁ!g:;mgi; Gizliik, erisilebiliik :g‘lgfg:q'a'::::neé?es'
ve butlnlik ve buttnlik herhangi bir i ve buttnlik durmasina neden
ilkelerinden en az biri | ilkelerinden en az biri | | onusunda uzman ilkelerinden en az biri | | 5cak bir kesinti)
ihmal edilebilir duslk derecede kritik derecede zarar

derecede zarar
gOrir. Zarar ¢ok kisa
vadede telafi
edilebilir.

zarar gorur. Zarar
kisa vadede telafi
edilebilir.

insan kaynaginin
erigilebilirligi)

Gizlilik, erigilebilirlik
ve bltinluk
ilkelerinden en az biri
orta derecede zarar
gorlr. Zarar kisa/orta
vadede telafi
edilebilir.

gorur. Zarar orta
vadede telafi
edilebilir.

Gizlilik, erigilebilirlik
ve bltinluk
ilkelerinden en az
ikisi kritik derecede
zarar gorur. Zarar
telafi edilemez ya da
uzun vadede telafi
edilebilir.
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5.6 RISKLER

Risk tanimi, bir tehdit kaynagi tarafindan varlikta bulunan zayifigin kullanilarak ne tip bir zarar
olugturulabileceginin ve varlikla ilgili guvenlik 0©gelerine nasil zarar verilebileceginin
tanimlanmasidir.

Ornek olmasi amaglanarak, bu rehber kapsaminda tanimlanan tehditlerin etki ettigi varliklar ve
bunun sonucunda ortaya c¢ikan riskler Tablo 3'de gdsterilmektedir.

VAR-EB | VAR-KA | VAR-AK | VAR-DGM| VAR-SR| VAR-UY
TEH-EB-AHE Risk01
TEH-EB-VBB Risk02

TEH-EB-KD Risk03
TEH-EB-TD Risk04
TEH-KR-ALZ Risk05 Risk13 Risk27
TEH-KR-ZYF Risk06 Risk14 Risk28

TEH-KR-KPY Risk07 Risk15
TEH-KR-YAN Risk08 Risk16 Risk19 Risk23

TEH-AK-EVC Risk09 Risk20 Risk24
TEH-AK-FiY Risk10 Risk21 Risk25
TEH-SR-KSD Risk11 Risk17 Risk29

TEH-UY-DEG Risk12 Risk18 Risk22 Risk26 Risk30 Risk31

Tablo 3 — Risk Listesi

Bu risklerin tek tek incelenmesi ve dnlemlerin tanimlanmasi bu rehberin kapsami digindadir.
VAR-BS ile ilgili risk degerlendirmesi/ydnetimi, cok fazla ayrinti icerdigi ve kurumlarin mevcut
bilgi sistemleri altyapilari ile iligkili oldugu icin elektronik belgeyi Ureten ve isleyen kurumlarin
sorumlulugundadir. Kurumlarin bilgi sistemleri altyapilarini ISO 27001 vb surecglere uygun hale
getirmeleri, sureglerle ilgili risklerin belirlenmesine ve yonetiimesine imkan saglayacaktir.

5.7 TAHMINIi RiISK DEGERININ BELIRLENMESI

Risk, bir tehdidin bir agikhdr gergcekleme olasiiginin, acikhigin ne kadar kolay
gerceklestirilebildiginin ve mevcut veya planlanan 6nlemlerin yeterliliginin bir fonksiyonudur.
Diger bir deyigle risk, olasilik degerlendirmesinde ve etki degerlendirmede belirlenen degerlere
baglidir. Bu rehberde risk degerinin belirlenmesinde asagidaki formul kullaniimistir:

Risk Degeri = Tehdit Kaynaginin Risk Olusturma Olasiligi Degeri (TKROD) x Bilgi
Sistemleri Guvenligi Onlem Seviyesi (BSGOS) x Kripto Giivenlik
Seviyesi (KGS)
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Risk Degeri formulindeki Tehdit Kaynaginin Risk Olusturma Olasili§i Degeri , tehdit kaynaginin
amac ve yeteneklerine gore belirlenen Tehdit Gerceklesme Olasihdi ile iligkilendirilmektedir.
Buna gore cesitli tehdit kaynaklari igin kullanilacak Tehdit Kaynaginin

Risk Olusturma Olasiligi Degerleri Tablo 4'de gosterilmigtir.

Tehdit Kaynagi Tehdit Gergeklesme Olasiligi TKROD
istem disi kullanici hatasi Cok dusuk (uzak ihtimal) / Dislk (Nadiren, Seyrek) 1-2
Kurum ici/dist kotd niyetli Disiik (Nadiren, Seyrek) / Orta (Ara sira) 2-3
kullanici
K i Kot nivetl s - )
ytlijrzgi?cilgil Ot niyetli sistem Orta (Ara sira) / Yiiksek (Genellikle, Muhtemelen) 3-4
Kurum digi uzman saldirgan | ysek (Genellikle, Muhtemelen) / Cok Yiiksek (Sik sik) 4-5
(Hacker)
Ko6tu niyetli kurumlar Cok Yiksek (Sik sik) 5

Tablo 4 — Tehdit Kaynaginin Risk Olusturma Olasiligi Degeri

Risk Degeri formiliindeki Bilgi Sistemleri Glvenligi Onlem Seviyesi (BSGOS), elektronik
bilginin islendigdi bilgi sisteminin genel guvenlik seviyesine verilen bir puandir. Bu rehberde
kullanilan puanlama Tablo 5'de gosterilmigtir.

Bilgi Sistemi Ag Tipi Onlem Seviyesi BSGOS
Ag Baglantisi Yok Tdm glvenlik dnlemleri alinmig 1
Kapali Ag Tdm glvenlik dnlemleri alinmig 2
Kapali Ag Guivenlik 6nlemleri kismen alinmis 3
Acik Ag Tdm glvenlik dnlemleri alinmig 4
Acik Ag Guvenlik 6nlemleri kismen alinmis 5
Acik Ag Guvenlik 6nlemi ainmamis 6

Tablo 5 — Bilgi Sistemleri Giivenligi Onlem Seviyesi

Risk Degeri formulindeki Kripto Guvenlik Seviyesi (KGS), elektronik bilginin iglendigi bilgi
sisteminde kullanilan akilli kartlar, kripto algoritmalari ve uygulama yazilimlarinin sagladigi
glvenlik seviyesine goére verilen bir puandir. Bu rehberde kullanilan puanlama Tablo 6'da
gOsterilmistir.

Kriptografik Onlem Seviyesi KGS
Tasarim ve gergeklemesi kapali tutulan ve milli kripto onayi olan sistem 1
Bu rehberde anlatilan yontemlerle ¢alisan sistem (elektronik imzali-sifreli)
Bu rehberde anlatilan yontemlerle ¢alisan sistem (elektronik imzalr) 3
REHB-001-001 YayinNo:1.4 12/23
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‘ Diger AAA sistemleri

5 |

5.8 BELGE ICERIGINE GORE RiSK DEGERLERI

Tablo 6 — Kripto Glvenlik Seviyesi

5.7 Boélumiinde verilen Risk Degeri formuliine gore bir riskin degeri en az 1 (1x1x1), en fazla
150 (5x6x5) olabilir. Hizmete Ozel ve daha alt gizlilik dereceleri icin bu rehber tarafindan
yapilan degerlendirmeye gore olusan risk degerleri Tablo 7'de gésterilmektedir.

Kabul TKROD (Tehdit BSGOS (Bilgi KGS
i Edilebilecek En Kaynaginin Risk Sistemleri : :
Belge Igerigi Yuksek Risk Olusturma Givenligi Onlem Oé}fémtgg\g?ﬂeksi)
Degeri Olasiligi Degeri) Seviyesi) y
Guvenlik
. 60 Onlemleri Kismen :
Tasnif D 7 .
asnif Digi (4x5x3) Yiksek (4) Alinmis Acik Ag Elektronik Imza (3)
®)
32 Tum Givenlik Elektronik imza ve
Hizmete Ozel (4x4x2) Yiksek (4) Onlemleri Alinmis Sifreleme
Acik Ag (4) 2

Tablo 7 — Hizmete Ozel ve Daha Alt Gizlilik Dereceleri igin Kabul Edilebilecek Risk Degerleri
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6 GUVENLIK

Bu rehberde tarif edilen yontemlerle Hizmete Ozel ve daha alt gizlilik derecesindeki belgelerin
islenmesi Onerilmektedir. Risk Degerlendirmesi ile ilgili bélimde bahsedilen risklerin en aza
indirilmesi icin 6.1 Guvenlik Hizmetleri béliminde bahsedilen hizmetlerin kullaniimasi ve 6.2
Zorunlu Onlemler bolimiindeki tedbirlerin alinmasi onerilir. Buna gore elektronik bir belge
olusturulduktan sonra sirasiyla:

e Olusturan kisi ve onay silsilesindeki amirleri tarafindan elektronik olarak imzalanmalidir
(CADES [R2] veya XADES [R3] standardinda tarif edildigi sekilde)

e Belgenin olusturulma tarihi 6nemliyse belgeye zaman damgasi eklenmelidir (CADES
[R2] veya XADES [R3] standardinda tarif edildigi sekilde)

e Belgenin igerigi yetkisiz kigilerden korunmak isteniyorsa 7. Bolumde anlatildigi sekilde
sifrelenmelidir

6.1 GUVENLIK HIZMETLERI

Elektronik belgelerin givenligini saglamak igin ¢esitli gtivenlik hizmetleri mevcuttur. Bu givenlik
hizmetleri asagida goruldigu gibi siniflandirilabilir:

Veri Gizliligi: Elektronik bir belgenin iceriginin gizli kalmasini saglayan ve yetkisiz
kisilerce okunmasini engelleyen gtivenlik hizmetleridir. Bu rehber kapsaminda, veri
gizliligini saglamak igin sifreleme yontemleri kullaniimahdir.

Veri Butunlugu: Elektronik bir belgenin hazirlandiktan sonra degistiriimedigini ve
orijinalligini korudugunu ispat etmeyi saglayan guvenlik hizmetleridir. Bu rehber
kapsaminda, veri butinligind saglamak icin 6zet alma ve elektronik imza yontemleri
kullaniimalidir.

inkar Edilemezlik ve Kimlik Dogrulama: Elektronik bir belgeyi kimin hazirladig
kesin olarak ispat etmeyi saglayan givenlik hizmetleridir. Bu rehber kapsaminda,
inkar edilemezlik ve kimlik dogrulamayi saglamak igin elektronik imza yontemleri
kullaniimalidir.

Verinin Var Oldugu Tarihin ispati: Elektronik bir belgenin kesin olarak hangi tarihte
var oldugunu ispat etmeyi saglayan guvenlik hizmetleridir. Bu rehber kapsaminda,
verinin hangi tarihte var oldugunun ispatini saglamak icin zaman damgasi
kullaniimalidir.
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6.2 ZORUNLU ONLEMLER

Bu rehberde belirtilen zayifliklarin ve tehditlerin olasi etkilerini en aza indirmek icin asagidaki
onlemlerin alinmasi gerekmektedir:

Onlem 1 : ZAY-BS-YGA, ZAY-BS-DGA ve ZAY-BS-AGA zayifliklarina karg! bilgi sistemleri
seviyesinde Onlemler alinmalidir ancak bu 6nlemlerin neler oldugu ve nasil uygulanacaklari
elektronik belgeyi isleyen kurumun sorumlulugundadir. Bu nedenle rehberde ayrintili tanim
yapilmamigtir.  Yapilmasi gerekenler hakkinda www.bilgiguvenligi.gov.tr  sitesindeki
kilavuzlardan yararlanilabilir.

Onlem 2 : ZAY-KR-ALZ (Zayif ve yetersiz kriptografik algoritmalarin kullaniimasi) zayifligina
karsi Onerilen algoritma ve anahtar boylari Tablo 8'de verilmistir. Algoritma ve anahtar
boylarinin énerilen son kullanim tarihine [R9]'dan erismek mimkundur. Bu tabloda bahsedilen
algoritmalarin hatali kullaniimasina engel olmak igin ilgili standartlarin dogru gergeklenmesi
gereklidir.

Algoritma Tipi AIgRE’iltma Agg%ar ilgili Standart

_ PKCS#1 sirim 2.2 (RSASSA-PSS),
Asimetrik Imzalama RSA 2048 bit | ETSI TS 101733 (CADES),
ETSI TS 101903 (XADES)

FIPS 186-3, ETSI TS 101733 (CADES),
ETSI TS 101903 (XADES)

Asimetrik imzalama | ECDSA 256 bit

Anahtar Tagima RSA 2048 bit | PKCS#1 surim 2.2 (RSAES-OAEP)

Anahtar Tasima ECDH 256 bit NIST SP 800-56A

Simetrik Sifreleme AES 128 bit E/:(I;’dselw, Calisma kipi : NIST SP-800-38A, CBC
Ozet alma SHA256 - FIPS 180-3

Tablo 8 — Onerilen Algoritma Listesi

Onlem 3 : ZAY-KR-AUY (Kriptografik anahtar dretim yontemlerinin glvenli olmamasi)
zayifigina karsi 6nlem olarak Kamu SM tarafindan Uretilmis asimetrik kripto anahtarlarinin
kullaniimasi tercih edilmelidir. Sifreleme ve elektronik imzalama iglemlerinde kullanilacak
asimetrik anahtarlar milli kripto onayli akilli kartlarin iginde Uretilmeli veya Kamu SMnin
milli kripto onayli anahtar tretim sistemlerinde uretilerek akilli kartlara yerlestiriimelidir.

Kripto anahtarlarinin Kamu SM disinda olusturulmasi istenmesi durumunda anahtarlar, milli
kripto onayli akilli kartlarda Uretilebilir. Anahtar tretilme sirecine Kamu SM yetkilileri nezaret
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etmelidir.

Simetrik ve gecici asimetrik anahtarlarin tretiminde milli kripto onayli akilli kartta bulunan
gluvenli donanimsal rasgele sayi ureteci kullaniimahdir.

Kamu kurumlari gerekli risk analizlerini yaparak simetrik ve asimetrik anahtarlarin
olusturulmasinda ve iglenmesinde ticari glvenlik donanim moddllerini kullanabilirler.

Onlem 4 : ZAY-KR-GOS ve ZAY-KR-YSO zayifliklarina karsi onlem olarak kriptografik
anahtarlar en az Ortak Kriterler (Common Criteria) CC EAL 4+ onayli akilli kartlarda veya
donanim glvenlik modullerinde saklanmal ve kullaniimahdir.

Onlem 5 : ZAY-UY-DEG (Uygulama yazihminin elektronik belge, kriptografik anahtar ve
sertifika kullanimiyla ilgili fonksiyonlarinin degistirildigini kontrol etmemesi veya bu durumu
fark etmemesi) zayifligina kargi Onlem olarak uygulama yazilimi calismaya basglarken
asagidaki denetimleri yapmalidir:

o Kriptografik algoritma testleri : Kullanilan her bir 6zet alma, sifreleme ve elektronik
imzalama algoritmasi i¢cin  FIPS Kriptografik Algoritma Gecerleme Testleri
(Cryptographic Algorithm Validation Testing - CAVP) kapsaminda yayinlanan test
vektorleri ile testler yapiimaldir.

e Yazilim batinlik testi : Uygulama yazilim kitUphanesi Ureticisi tarafindan yazihimin
orijinal hali zerinde hesaplanmig bir imza degeri yazihmla beraber sunulmalidir. Bu
imza degeri acilista yazilim paketinin 6zeti alinarak kontrol edilmelidir.
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7 ISLEVSEL OZELLIKLER

Elektronik belge glvenligini saglamak icin elektronik imza ve sifreleme yontemleri kullanilir.
Bir belgenin kim tarafindan hazirlandigini veya onaylandigini gosteren ve belgenin veri
batinlugunu koruyan elektronik imzanin belgeye eklenmesi icin ETSI TS 101733 CADES ve
ETSI TS 101903 XADES standardina uygun islem yapiimalidir. Elektronik imzada kullanilacak
algoritmalar ve anahtar boylari 6. Bolim'de belirtilenler arasindan secilmelidir.

Belge sifreleme islemlerinde RFC 5652'de belirtilen CMS (Cryptographic Message Syntax)
standardi uygulanir. Elektronik imzali bir belgenin sifrelenmesi islemi, elektronik imza tagsimayan
belgenin sifrelenmesi ile ayni sekilde yapilir.

Sifrelemede elektronik belge rastgele belirlenen simetrik bir anahtarla sifrelenir. Bu rastgele
simetrik anahtar Bolum 6.2 Onlem 3'de tarif edilen 6zelliklere sahip gercek rastgele iretecleri
kullanilarak Uretilmelidir. Rastgele belirlenen simetrik anahtar belgenin sifresini czmesi istenen
her bir alicinin acik anahtariyla ayri ayri sifrelenir.

CMS standardina gére veri bir Contentinfo ASN1 yapisi i¢erisinde sifreli olarak saklanir.

ContentInfo ::= SEQUENCE ({

contentType ContentType,

content [0] EXPLICIT ANY DEFINED BY contentType }
ContentType ::= OBJECT IDENTIFIER

Sifreli belge (EnvelopedData) hazirlanirken ContentType dederi id-envelopedData (bkz.
RFC 5652 s.17) olarak belirtilir ve icerik EnvelopedData yapis! igerisinde kodlanarak
ContentInfo yapisinin content degerine kaydedilir.

EnvelopedData ::= SEQUENCE ({
version CMSVersion,
originatorInfo [0] IMPLICIT OriginatorInfo OPTIONAL,
recipientInfos RecipientInfos,
encryptedContentInfo EncryptedContentInfo,
unprotectedAttrs [1] IMPLICIT UnprotectedAttributes OPTIONAL }

OriginatorInfo ::= SEQUENCE ({

certs [0] IMPLICIT CertificateSet OPTIONAL,

crls [1] IMPLICIT RevocationInfoChoices OPTIONAL }
RecipientInfos ::= SET SIZE (1..MAX) OF RecipientInfo
EncryptedContentInfo ::= SEQUENCE ({

contentType ContentType,

contentEncryptionAlgorithm
ContentEncryptionAlgorithmIdentifier,

encryptedContent [0] IMPLICIT EncryptedContent OPTIONAL }

EncryptedContent ::= OCTET STRING

REHB-001-001 YayinNo:1.4 17/23
TASNIF DISI



TUBITAK BILGEM

R 1] ] 71 S—

BILGEM  BILISIM ve BILGI GUVENLIGI ILERI TEKNOLOJILER ARASTIRMA MERKEZI

Elektronik Belgeleri Agik Anahtar Altyapisi Kullanarak Giivenli isleme Rehberi

UnprotectedAttributes ::= SET SIZE (1..MAX) OF Attribute

EnvelopedData veri yapisindaki version dederi olarak RFC5652'de belirtilen kosul
agacina uygun olarak O kullanilir. OriginatorInfo alani kullaniimaz. EnvelopedData
veri yapisinda, sifreli belgeyi agmasi istenen alicilar ile ilgili bilgiler RecipientInfo listesi
seklinde saklanir.

RecipientInfo ::= CHOICE ({
ktri KeyTransRecipientInfo,
kari [1] KeyAgreeRecipientInfo,
kekri [2] KEKRecipientInfo,
pwri [3] PasswordRecipientinfo,
ori [4] OtherRecipientInfo }

EnvelopedData olusturulurken asagidaki adimlar takip edilir. Bu iglemler sirasinda
kullanilacak algoritmalar ve anahtar boylari 6. Bolim'de belirtilenler arasindan secilmelidir.

1. igerik sifreleme algoritmasina uygun simetrik bir igerik sifreleme anahtari (ISA)
rastgele sekilde Uretilir.

2. Uretilen ISA her bir alici icin sifrelenir. Bu sifrelemenin detaylar anahtar yonetim
algoritmasina gore degisir. Bu anahtar yonetim sekilleri kullanilabilir:

e Anahtar Tasima : RSA algoritmasi kullaniliyorsa iSA alicinin acik anahtari
ile sifrelenir.

e Anahtar Anlagma : ECDH algoritmasi kullaniliyorsa alicinin agik anahtari ve
gonderenin kapal anahtari birlikte bir simetrik anahtar tzerinde anlasmak igin
kullanihr (ECDH algoritmasi yardimiyla) ve bu anahtarla iSA sifrelenir.

3. Sifreli ISA ve aliciya dzel diger bilgiler RFC 5652 Boliim 6.2'de belirtildigi gibi
RecipientInfo Yapisinin igerisine eklenir.

4. igerik RFC 5652 Bolim 6.3'te belirtilen sekilde ISA ile simetrik olarak sifrelenir.

5. RecipientInfo listesi ve sifreli icerik bir arada RFC 5652 Bolim 6.1'de belirtildigi
gibi EnvelopedData yapisini olusturur.

RSA anahtarli alicilar igin KeyTransRecipientInfo yapisi kullanilir.

KeyTransRecipientInfo ::= SEQUENCE ({
version CMSVersion, -- always set to 0 or 2
rid RecipientIdentifier,
keyEncryptionAlgorithm KeyEncryptionAlgorithmIdentifier,
encryptedKey EncryptedKey }

EncryptedKey ::= OCTET STRING

REHB-001-001 YayinNo:1.4 18/23
TASNIF DISI



TUBITAK BILGEM
R 1] ] 71 S—

BILGEM BiLiSIM ve BiLGi GUVENLIGI ILERi TEKNOLOJILER ARASTIRMA MERKEZI

Elektronik Belgeleri Agik Anahtar Altyapisi Kullanarak Giivenli isleme Rehberi

RecipientIdentifier ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
subjectKeyIdentifier [0] SubjectKeyIdentifier }

Bu yapida version degeri O olmalidir. Dolayisiyla RecipientIdentifier olarak
issuerAndSerialNumber tipi kullanilir. (bkz. RFC 5652 s.21)

EC anahtarli alicilar icin RFC 3278de belirtilen sekilde KeyAgreeRecipientInfo yapisi
kullanilir. Bu durumda “One-Pass Diffie-Hellman, C(1, 1, ECC CDH)” (bkz. NIST SP800-

56A Revisionl Bolum 6.2.2.2) algoritmasi kullanilir. Bu algoritmada kullanilan anahtar
sarmalama (key-wrap) algoritmasi AES-KEYWRAP, anahtar tiretme (Key derivation)
algoritmasi da SHA1-KDF olmalidir.

Burada uygulanan EC bilesenlerinin detaylari [R6] dokiimaninda belirtiimektedir.

KeyAgreeRecipientInfo ::= SEQUENCE {
version CMSVersion, -- always set to 3
originator [0] EXPLICIT OriginatorIdentifierOrKey,
ukm [1] EXPLICIT UserKeyingMaterial OPTIONAL,
keyEncryptionAlgorithm KeyEncryptionAlgorithmIdentifier,
recipientEncryptedKeys RecipientEncryptedKeys }
OriginatorIdentifierOrKey ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
subjectKeyIdentifier [0] SubjectKeyldentifier,
originatorKey [1] OriginatorPublicKey }

OriginatorPublicKey ::= SEQUENCE ({
algorithm AlgorithmIdentifier,
publicKey BIT STRING }

RecipientEncryptedKeys ::= SEQUENCE OF RecipientEncryptedKey

RecipientEncryptedKey ::= SEQUENCE ({
rid KeyAgreeRecipientIdentifier,
encryptedKey EncryptedKey }

KeyAgreeRecipientIdentifier ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
rKeyId [0] IMPLICIT RecipientKeyIdentifier }

RecipientKeyIdentifier ::= SEQUENCE ({
subjectKeyIdentifier SubjectKeyIdentifier,
date GeneralizedTime OPTIONAL,
other OtherKeyAttribute OPTIONAL }
SubjectKeyIdentifier ::= OCTET STRING
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8 ORNEK BELGELER

8.1 RSA ALGORITMASI ile SIFRELEME

RSA asimetrik sifreleme algoritmasini kullanarak (PKCS#1 sirim 2.2'de anlatildi§i sekilde)
Bolim 7'de anlatilan yontemlere gore olusturulmus bir sifreli dosyanin ASN1 yapisi asagdida
gOsterilmektedir.

0 NDEF: SEQUENCE { //ContentInfo

2 9: OBJECT IDENTIFIER envelopedData (1 2 840 113549 1 7 3) //ContentType
13 NDEF: [0] { //Content-Start
15 NDEF: SEQUENCE { // EnvelopedData
17 1: INTEGER 0 // Version
20 333: SET { // RecipientInfos
24  329: SEQUENCE { // RecipientInfo - KeyTransRecipientInfo
28 1: INTEGER 0 // Version
31 51: SEQUENCE { //RecipientIdentifier - IssuerAndSerialNumber
33 45: SEQUENCE { // Issuer Name
35 11: SET {
37 9: SEQUENCE {
39 3: OBJECT IDENTIFIER countryName (2 5 4 6)
44 2: PrintableString 'TR'
}
: }
48 30: SET {
50 28: SEQUENCE {
52 3: OBJECT IDENTIFIER organizationName (2 5 4 10)

57 21: UTF8String 'TUBITAK KURUMSAL SM'
: }
}
: } // END-OF IssuerName
80 2: INTEGER 14030 // SerialNumber

: }
84 11: SEQUENCE { // Key Encryption Algorithm
86 9: OBJECT IDENTIFIER 'l 2 840 113549 1 1 7'
: }
97 256: OCTET STRING // Encrypted Key

7A 50 AD 5F 6D 7C BD 4F 91 OA 0D DC 56 7B 2A 35
OF AA B8 8D 38 FO 16 01 88 BF 4B 89 FB 05 7E 30
BB F5 FF 2C F7 9C DO 3D 13 97 F1 10 99 09 AE F4
5D 45 1E B3 62 E2 1C 00 9D 49 F2 9F 0OE 9E 16 15
E7 19 98 E6 AE Al 41 F3 FD 27 05 D8 24 C8 FC Al
7A C3 27 11 1D E5 DD DO E1 8F 60 46 D4 64 0D CO
86 BD 56 92 74 7E 6A 85 4A 2F 2C 18 C4 FB 5F 27
10 98 02 7D B9 A5 AD 17 70 7C 2E B6 52 7F 09 49
[ Another 128 bytes skipped ]
} // END-OF RecipientInfo-KeyTransRecipientInfo
: } // END-OF RecipientInfos
357 NDEF: SEQUENCE { // EncryptedContentInfo

359 9: OBJECT IDENTIFIER data (1 2 840 113549 1 7 1) // contentType
370 29: SEQUENCE { // contentEncryptionAlgorithm ContEnc Alg ID
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372 9: OBJECT IDENTIFIER aesl28-CBC (2 16 840 1 101 3 4 1 2)
383 16: OCTET STRING // ContEnc Alg Parameters
: OA 1A C9 E8 69 A7 CF 01 FC 46 57 C6 24 45 70 D7
: }
401 NDEF: [0] { // EncryptedContent
403 1136: OCTET STRING
E3 A9 08 08 99 OF 5F FF 4D E4 33 2D 10 59 86 CC
24 4D D8 45 59 60 E2 15 AD BO BC 61 07 52 BC FE
66 90 A9 0C 42 EB 8C 55 3E 51 AD 98 93 59 A5 6B
B8 31 BB EB OC 14 CC 80 34 4F E1 Cl1 A2 EO 15 61
C5 25 52 98 1A BC 2C CO 85 4D 85 B4 03 B7 35 BE
14 D6 99 52 16 BC C1 56 3D 80 6C 50 F2 1C CB 87
93 5A 0OA E1 15 C2 AA D4 63 2E F7 CA FA C9 BO AE
D9 53 6D 4E 67 6A 02 79 D4 F4 EF F5 15 EA A9 F7
: [ Another 1008 bytes skipped ]
1543 16: OCTET STRING
F5 41 A7 99 BO 89 51 E9 E5 36 69 2C BA A6 B6 86
}
} // END-OF EncryptedContentInfo
} // END-OF EnvelopedData
} // END-OF Content
} // END-OF ContentInfo

8.2 ECDH ALGORITMASI ile SIFRELEME

ECDH asimetrik anahtar degisim ve sifreleme algoritmasini kullanarak (NIST SP 800-56A'da
anlatildigi sekilde) Bolum 7'de anlatilan yontemlere goére olusturulmus bir sifreli dosyanin
ASN1 yapisi asagida gosterilmektedir.

0 NDEF : SEQUENCE { // ContentInfo
2 9: OBJECT IDENTIFIER envelopedData (1 2 840 113549 1 7 3) // ContentType
13 NDEF: [0] { // Content-Start
15 NDEF: SEQUENCE { // EnvelopedData
17 1: INTEGER 0 // Version
20 434: SET { // RecipientInfos
24 430: [1] { // RecipientInfo - KeyAgreeRecipientInfo
28 1: INTEGER 3 // Version
31 305: [0] { // OriginatorIdentifierOrKey
35 301: [1] { // OriginatorPublicKey
39 11: SEQUENCE { // AlgorithmIdentifier
41 7: OBJECT IDENTIFIER ecPublicKey (1 2 840 10045 2 1)
50 0: NULL
: )

52 284: BIT STRING, encapsulates { //publicKey
57 279: SEQUENCE {
61 212: SEQUENCE ({
64 7: OBJECT IDENTIFIER

ecPublicKey (1 2 840 10045 2 1)
73 200: SEQUENCE ({
76 1: INTEGER 1
79 41: SEQUENCE {
81 7: OBJECT IDENTIFIER

prime-field (1 2 840 10045 1 1)
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90 30: INTEGER
7F FF FF FF FF FF FF FF FF FF FF FF 7F FF FF FF
FF FF 80 00 00 00 00 00 7F FF FF FF FF FF
: )
122 87: SEQUENCE ({
124 30: OCTET STRING
7F FF FF FF FF FF FF FF FF FF FF FF 7F FF FF FF
: FF FF 80 00 00 00 00 00 7F FF FF FF FF FC
156 30: OCTET STRING
6B 01 6C 3B DC F1 89 41 DO D6 54 92 14 75 CcA 71
: A9 DB 2F B2 7D 1D 37 79 61 85 C2 94 2C 0OA
188 21: BIT STRING
E4 3B B4 60 FO B8 0C CO CO BO 75 79 8E 94 80 60
F8 32 1B 7D
: }
211 31: OCTET STRING
02 OF FA 96 3C DC A8 81 6C CC 33 B8 64 2B ED F9
: 05 C3 D3 58 57 3D 3F 27 FB BD 3B 3C B9 AA AF
244 30: INTEGER
7F FF FF FF FF FF FF FF FF FF FF FF 7F FF FF 9E
5E 9A 9F 5D 90 71 FB D1 52 26 88 90 9D 0B
}
: }
276 62: BIT STRING
04 OF E1 69 58 41 79 AF 65 98 67 2D 16 86 37 AD
B8 8B E8 1E AF 15 EF A8 F1 2F DA 53 E6 7E 4C 57
66 64 34 C8 EF 06 8C 76 30 A6 47 91 7A 17 4AC AB
D4 A6 12 9C 47 64 25 86 10 67 4C 80 2B
}
} // END-OF publicKey
} // END-OF OriginatorPublicKey
: } // END-OF OriginatorIdentifierOrKey
340 26: SEQUENCE { // KeyEncryptionAlgorithmIdentifier
342 9: OBJECT IDENTIFIER 'l 3 133 16 840 63 0 2'
353 13: SEQUENCE {
355 9: OBJECT IDENTIFIER '2 16 840 1 101 3 4 1 5"
366 0: NULL
}
: }
368 88: SEQUENCE
370 86: SEQUENCE
372 42: SEQUENCE
374 37: SEQUENCE
376 22: SET {
378 20: SEQUENCE {
380 3 : OBJECT IDENTIFIER organizationName (2 5 4 10)
385 13: UTF8String 'Test Yayincil'
}
: )
400 11: SET {
402 9: SEQUENCE ({
404 3: OBJECT IDENTIFIER countryName (2 5 4 6)
409 2: PrintableString 'TR'
.

// RecipientEncryptedKeys

// RecipientEncryptedKey

// KeyAgreeRecipientIdentifier-IssuerSerialNo
// Issuer
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}

:
413 1: INTEGER 1 // SerialNumber

} // END-OF KeyAgreeRecipientIdentifier-IssuerSerialNo
416 40: OCTET STRING // EncryptedKey

7D BC 03 30 C7 CD 22 2D C8 1D 57 47 22 2C F3 44
CA 06 2F A2 8C 83 CD B4 B1 B6 FD 67 05 1E C6 7B
91 8A 86 1E 81 AD D5 92

} // END-OF RecipientEncryptedKey

} // END-OF RecipientEncryptedKeys

} // END-OF RecipientInfo-KeyTransRecipientInfo
} // END-OF RecipientInfos

458NDEF: SEQUENCE { // EncrptedContentInfo
460 9: OBJECT IDENTIFIER data (1 2 840 113549 1 7 1) // contentType
471 29: SEQUENCE ({ // contentEncryptionAlgorithm

473 9: OBJECT IDENTIFIER aes256-CBC (2 16 840 1 101 3 4 1 42)
// ContEnc Alg ID
484 16: OCTET STRING // ContEnc Alg Parameters
61 63 08 C5 4A 94 DO AB 70 F4 9A A0 30 93 66 72
: }
502NDEF: [0] { // EncryptedContent
504 16: OCTET STRING
: 79 94 81 OA 1C F7 C4 4C 73 OF 72 9D 30 0C EA 2A
522 16: OCTET STRING
EE B5 48 5E D5 1D 47 59 46 12 FB 4F 38 E8 C6 11
}
} // END-OF EncrptedContentInfo
} // END-OF EnvelopedData
} // END-OF content
} // END-OF ContentInfo
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