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Kisaltma ve Agiklamalar

CAdES (CMS Advanced Electronic Signatures): Gelismis elektronik imzalama igin CMS Uizerine yapilmis
eklentilerdir.

CMS (Cryptographic Message Syntax): Kripto ile sifrelenmis mesajlar icin bir IETF standardidir.

MIME (Multipurpose Internet Mail Extensions): Dijital bir dosyanin icerik tlrini tanimlamak igin
kullanilan standarttir.

SHA-256 (Secure Hash Algorithm 256): 256 bit glivenli 6zet algoritmasidir.

S/MIME (Secure/Multipurpose Internet Mail Extensions): internette giivenli mail yollamak icin kullanilan
bir protokolddr.

URI (Uniform Resource Identifier): internette bulunan bir kaynagi belirtmek igin kullanilan karakter
dizesidir.

WSDL (Web Service Description Language): Web servislerini tanimlamak icin model olarak kullanilan XML
tabanli dilin adidr.

Enum: Enumeration olarak ta bilinir. C# yazihm dilinde sinirli sayida segenegi gruplamak igin
kullanihr.




Bolim 1.

Girig

e-Yazisma Projesi, Kamu kurumlari arasindaki resmi yazismalarin elektronik ortamda yuritilmesini
saglayan projedir. Bu dokiimanda e-Yazisma Projesinin PTT Kayith Elektronik Posta sistemi ile
entegrasyonunu saglayacak uygulamanin kullanimiyla ilgili bilgiler verilmistir. Uygulamada yer alan
fonksiyonlarin detaylari ve doniis yapan sonuglara iliskin bilgiler anlatiimistir.

istemci kiitiphaneleri farkli dillerde gelistirmelere destek vermek amaciyla, Java ve C# dillerinde
hazirlamistir. Hazirlanan uygulama kittiphanelerinin amaci; e-Yazisma Projesi kapsaminda kullanilacak KEP
web servisinin daha hizli ve daha kolay kullanilabilmesini saglamaktir. e-Yazisma Projesi KEP uygulamasi
sayesinde gelistiriciler ihtiyac duyduklari islemleri kolayca yapabilmektedir.




Boliim 2.
Istemci Kiitiiphaneleri

e-Yazisma Projesi KEP web servisini hizli ve kolay bir sekilde kullanmak icin hazilanmig Java ve G kiitiphaneleri.

Gelistirici, KEP web servisi detaylarini bilmeksizin, sadece kullanmak istedigi metodu kendi uygulamasindan
cagirarak islemlerini yapmaktadir. Java, C# ve .Net platformlarina saglanan destek sayesinde gelistiriciler
fonksiyonlari kolayca kullanabilmektedir. Yapilan islemler ile ilgili detaylar dilenirse gelistirici tarafina
donmekte, dilenirse e-Yazisma Projesi KEP uygulamasi tarafindan tutulan loglar yazdirilmaktadir. Detaylar
icin bknz. Bolim 3.

2.1. Java istemci Kiitiiphanesi (EYazismaAPl_v1.1.X.jar)
Java dilini kullanan gelistiriciler i¢in hazirlanmis kitliphane.

2.1.1. EYazismaAPI

e-Yazisma Projesi KEP uygulamasi yapici fonksiyonudur.
EYazismaAPI(String tcNO, String kepHesapAdi, String parola, String sifre)

EYazismaAPI(String tcNO, String kepHesapAdi, String parola, String sifre, String wsdIURI)

2.1.2. kontorSorgula

Kurumun kontér durumunu sorgulayan fonksiyondur.

kontorSorgula()

DONUS: BigDecimal miktar, String cins




2.1.3. delilSorgula

e-Yazisma Paketi gonderisine ait KEP delillerini sorgulayan fonksiyondur. Bir paket iletisi icin birden fazla
delil olabilir. mesajld ve mesajSeriNo’dan sorgulama yapmak icin iki farkli fonksiyon mevcuttur. Delil
aciklamalari icin Ek 2."ye bakiniz.

delilSorgula(String mesaijld)
delilSorgula(int mesajSeriNo)

DONUS: List<String> delillD, List<String> delilAciklamasi, List<String> delilDurum

HATA - List<String> delilHata

2.1.4. delilindir

delilSorgula fonksiyonu kullanilarak elde edilen delilld degerine ait KEP sisteminin olusturdugu XML
formatta delil verisini, verilen delil yoluna kaydeden fonksiyondur.

delilindir(String delillD, String delilPath)

DONUS: int durum, Base64Binary delil

HATA: int durum, List<String> hataaciklama

2.1.5. paketSorgula

Verilen iki tarih araliginda, aliciya gonderilmis, sistem veya kullanici tarafindan silinmemis e-Yazisma
paketlerine ait bilgileri iceren fonksiyondur.

paketSorgula(Date tarih1, Date tarih2)

DO N US-’ List<String> durum, List<String> from, List<String> fromKep, List<String> Kepld,

List<String>Konu, List<String> tir, List<Integer> KepSiraNo

HATA : List<String> durum, List<String>hataaciklama




2.1.6. paketindir

KEP hesabina gelen KEP iletilerini indirmek icin kullanilan fonksiyondur. KEP paketi, e-tebligat degilse bu
fonksiyon kullanilarak paketler indirilebilir. Elektronik Tebligat Yonetmeligi geregi e-Tebligat'larin
indirilebilmesi icin kullanici veya yetkili kisinin parola sifre ile birlikte OTP (sms ile gelen tek kullanimlik sifre)
ya da elektronik imzasini kullanarak sisteme giris yapmasi gerekmektedir.

istemci kiitiiphanesi kullanilirken bu kurala uyulmasi icin “indir” fonksiyonu calistirimadan énce sirasiyla
“giris” ve “guvenliGiris” fonksiyonlari calistirnlmalidir. Bu fonksiyonlar ¢alistirildiginda indir fonksiyonunda
kullanilmak Gzere 30 dakika gecerli oturum id degeri Uretilir.

indir fonksiyonu mesajld veya mesajSiraNo bilgilerinden birisi ile sistemde bulunan S/MIME paketini alan
fonksiyondur. Bu fonksiyon ile cagirilan paket “okunmus” olarak isaretlenir. Alici paketi kendi sistemine
indirdikten sonra S/MIME yapinin imza kontroliini yapabilir. Eger imza dogrulamasinda bir problem ile
karsilasildiysa paket tekrar indirilmeli, sorunun devami halinde durum KEPHS’ye bildirilmelidir.

paketindir(String mesajID, int mesajSiraNo, String guvenlikiD, String paketPath, EyPart part)

DONU,S‘: int durum

HATA: int durum, String hataaciklama

v' EyPart enum’u asagidaki degerlere sahiptir.
» ALL (e-Yazisma paketinin tamamini indirmek igin kullaniimalidir.)
» ORGM (e-Yazisma paketinin sadece orijinal mesaj kismini indirmek igin kullanilmalidir.)

> ORGMATTACH (e-Yazisma paketindeki orijinal mesajin eklerini indirmek icin kullaniimalidir.)

2.1.7. alindiOnay

Belirlenen tarihten 6nce alici kendisine gbnderilen e-Yazisma paketini silmek icin dncelikle paketi aldigina
dair bu fonksiyonu cagirmalidir. Bu fonksiyonun cagrilmasindan sonra ilgili paket, paketsil fonksiyonu ile
silinebilir. mesajSiraNo ve mesajld ile alindi onayi yapilabilecek iki farkli fonksiyon mevcuttur.

alindiOnay(int mesajSiraNo)
alindiOnay(String mesajld)

DONUS: int durum

HATA : int durum, String hataaciklama




2.1.8. paketsSil

e-Yazisma paketini silmek icin kullanilan fonksiyondur. KEP Yonetmeligi (e-Yazisma Yonetmeligi) geregi
kullanicinin aldig1 mesajlar belirli bir siire icerisinde silinmelidir. Bu tarihten evvel silinmek isteniyorsa bu
metot kullanilabilir. Bu metot alindiOnay metodundan sonra silinmek istenen paket icin kullanilabilir.
Silinecek paketi mesajSiraNo veya mesajld ile belirleyen iki farkl fonksiyon mevcuttur.

paketSil(int mesajSiraNo)
paketSil(String mesaijld)

DONUS: int durum
HATA - int durum, String hataaciklama
2.1.9. giris

Sisteme glivenli giris yapabilmek icin glivenlikiD degerine ihtiya¢ duyulmaktadir; giivenlikiD degerini elde
etmek igin dncelikle sisteme SMS veya elektronik imza kullanilarak giris yapiimaldir.

giris(EyazismaGirisTur girisTur)

DONU S: String durum, String guvenlikID, String hash, String metin

HATA - int durum, String hataaciklama

2.1.10. guvenliGiris

Sistemde yetkili kayitlaryla ilgili islemler yapmak icin glivenli giris yapilmalidir.

guvenliGiris(EYazismaGiris girisTur, String guvenliklD, String smsKey, String p7sPath)

DONUS: String durum, String guvenlikiD

HATA - String durum, String hataaciklama




2.1.11. yetkiliKayit

Sisteme yeni bir yetkili kaydetmek icin kullanilan fonksiyondur.

yetkiliKayit(String yetkiliTcNo, String yetkiliTelNo, String yetkiliAd, String yetkiliSoyad, String yetkiliEposta)

DONUS: int durum
HATA - int durum, String hataaciklama
2.1.12. yetkilisil

Sisteme kayith olan bir yetkiliyi silmek igin kullanilan fonksiyondur.

yetkiliSil(String yetkiliTcNo, String yetkiliAd, String yetkiliSoyad)

DONU,S: int durum

HATA - int durum, String hataaciklama

2.1.13. mimeYap

Verilen parametrelerle mime yapi olusturan ve bu mime yapinin imzalanacak 6zet degerini dénen

fonksiyondur.

mimeYap(String kime, String konu, String icerik, String ekler, EyazismaPaketTur paketTur, String paketTurid,
EYazismalcerikTur icerikTur, EYazismaOzetAlg ozetAlg)

DONUS: String durum, String hash, String mesajlD

HATA : String durum, String hataaciklama




2.1.14. smimeGonder

MimeYap fonksiyonu ile elde edilen hash degeri kullanilarak S/MIME yapi olusturulduktan sonra web servis
ile bu yapiyi gonderen fonksiyondur.

smimeGonder(String imzaPath, String mesajlD)

DONUS: String durum

HATA - String durum, String hataaciklama

2.1.15. yukle

S/MIME paketini KEP sistemine ytikleyen ve KEP iletisi olusturarak sisteme girisini saglayan fonksiyondur.
Yukle fonksiyonunun kullanilabilmesi icin, S/MIME paketi imzalayan kisinin sistemde yetkili olarak kaydinin
bulunmasi gerekmektedir. Sistemde yetkili olarak kaydi bulunmayan kisinin olusturdugu S/MIME paketi
kabul edilmeyecektir.

yukle(String yuklenecekDosyaPath, EyazismaPaketTur paketTur)

String durum

DONUS:
HATA: String durum, String hataaciklama
2.1.16. imzalaGonder

Fonksiyona verilen parametre degerleri ile olusturulan mime yapi imzalanarak smime génder fonksiyonuyla
gonderilir. Birkag fonksiyonu kullanmak yerine tek bir fonksiyon ile mime olusturulur. Olusturulan mime
yapi imzalanarak S/MIME yapi elde edilir ve bu S/MIME yapi web servis Gizerinden gonderilir.

imzalaGonder(String kime, String cc, String bcc, String konu, String icerik, String ekler, EyazismaPaketTur
paketTip, String tipld, String smartcardPIN)

DONUS: String durum

HATA : String durum, String hataaciklama
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2.2.20. kotaSorgula

Kurumun kota durumunu sorgulayan fonksiyondur.

kotaSorgula()

DONUS: int kota

HATA:

2.2. C# istemci Kiitiiphanesi (EYazismaApi_v1.1.X.dll)

C# dilini kullanan gelistiriciler i¢in hazirlanmis kiitiiphane.

2.2.1. EYazismaAPI

e-Yazisma KEP uygulamasi yapici fonksiyondur.

EYazismaApi(String KepHesapAdi, String TcNo, String Parola, String Sifre)
EYazismaApi(String KepHesapAdi, String TcNo, String Parola, String Sifre, String WsdlAdresi)
EYazismaApi(String kepHesabiAdi, String tcNo, String parola, String sifre, BasicHttpBinding WebServiceConfigs);

EYazismaApi(String KepHesapAdi, String TcNo, String Parola, String Sifre, BasicHttpBinding WebServiceConfigs,
String WsdlAdresi);

2.2.2. KontorSorgula

Kurumun kont6r durumunu sorgulayan fonksiyondur.

KontorSorgula()

DONU 5 decimal Miktar, string Cins
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2.2.3. DelilSorgula

e-Yazisma paketi gonderisine ait KEP delillerini sorgulayan fonksiyondur. Bir paket iletisi icin birden fazla
delil olabilir. mesajld ve mesajSeriNo’dan sorgulama yapmak icin iki farkli fonksiyon mevcuttur. Delil
aciklamalari icin Ek 2."ye bakiniz.

DelilSorgula(String KepMesaijld)
DelilSorgula(int MesajSiraNo)

DONUS: String[] Delilld, String[] DelilAciklama, int?[] Durum

HATA - String[] HataAciklama, int[]? Durum

2.2.4. Delilindir

DelilSorgula fonksiyonu kullanilarak elde edilen delilld degerine ait KEP sisteminin olusturdugu XML
formatta delil verisini indiren fonksiyondur. iki tiirlii kullanimi mevcuttur. Birinci kullanimda DelilKayitAdresi
vererek delili istediginiz bir adrese kaydedebilirsiniz. ikinci kullanimda ise base64Binary tipinde dénen
EYazismaDelil nesnesinin Value properties ‘den delil’'in degerine ulasilabilir.

Delilindir(string DelillD, string DelilKayitAdresi)
Delilindir(string DelillD)

DONUS: int Durum, base64Binary EyazismaDelil

HATA - int Durum, String[] HataAciklama

v base64Binary sinifi asagidaki 6zelliklere sahiptir.
» String contentType
» String fileName

> Byte[] Value
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2.2.5. PaketSorgula

Verilen iki tarih araliginda; alictya gonderilmis, sistem veya kullanici tarafindan silinmemis e-Yazisma
paketlerine ait bilgileri iceren fonksiyondur.

PaketSorgula(System.Nullable<DateTime> lIkTarih, System.Nullable<DateTime> SonTarih)

DONUS: String[] Durum, String[] From, String[] FromKep, String[] Kepld, String[] Konu, String[]

Tur, int?[] KepSiraNo, String[] OrjinalMesajld

HATA - String[] Durum, String[] HataAciklama

2.2.6. Paketindir

KEP hesabina gelen KEP iletilerini indirmek icin kullanilan fonksiyondur. KEP paketi E-Tebligat degilse bu
fonksiyon kullanilarak paketler indirilebilir. Elektronik Tebligat Yonetmeligi geregi E-Tebligat'larin
indirilebilmesi icin kullanici veya yetkili kisinin parola sifre ile birlikte OTP (sms ile gelen tek kullanimlik sifre)
ya da elektronik imzasini kullanarak sisteme giris yapmasi gerekmektedir. istemci kiitiiphanesi kullanilirken
bu kurala uyulmasi icin “indir” fonksiyonu calistirlmadan o6nce, sirasiyla “giris” ve “guvenliGiris”
fonksiyonlari calistinlmaldir. Bu fonksiyonlar calistinldiginda indir fonksiyonunda kullanilmak Gzere 30
dakika gecerli oturum id degeri Uretilir.

PaketIndir fonksiyonu mesajld veya mesajSiraNo bilgilerinden birisi ile sistemde bulunan S/MIME paketini
alan fonksiyondur. Bu fonksiyon ile cagirilan paket “okunmus” olarak isaretlenir. Alici paketi kendi sistemine
indirdikten sonra S/MIME yapinin imza kontrolini yapabilir. Eger imza dogrulamasinda bir problem ile
karsilasildiysa paket tekrar indirilmeli, sorunun devami halinde durum KEPHS’ye bildirilmelidir.

Fonksiyon KepMesajld ya da MesajSiraNo ‘ na gore paket indirme islemini gergeklestirmektedir.
Fonksiyonun iki tlrll kullanimi mevcuttur. Birinci kullanimda MesajKayitAdresi vererek paketi istediginiz bir

adrese kaydedebilirsiniz. ikinci kullanimda ise base64Binary tipinde dénen EyazismaPaketi nesnesinin Value
properties ‘den paketin degerine ulasilabilir.

PaketIndir(String KepMesajld, String Guvenlikid, String MesajKayitAdresi, EYazismaPart mesajindirilecekPart)
PaketIndir(String KepMesajld, String Guvenlikid, EYazismaPart mesajindirilecekPart)
PaketlIndir(int MesajSiraNo, String Guvenlikld, String MesajKayitAdresi, EYazismaPart mesajindirilecekPart)

PaketIndir(int MesajSiraNo, String Guvenlikld, EYazismaPart mesajlndirilecekPart)

DONUS: int Durum, base64Binary[] EyazismaPaketi

HATA : int Durum, String HataAciklama
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v' base64Binary sinifl asagidaki 6zelliklere sahiptir.
» String contentType
» String fileName

> Byte[] Value

v' EYazismaPart enum’u asagidaki degerlere sahiptir.
> ALL (e-Yazisma paketinin tamamini indirmek icin kullaniimalidir.)
> ORGM (e-Yazisma paketinin sadece orijinal mesaj kismini indirmek icin kullaniimalidir.)

> ORGMATTACH (e-Yazisma paketindeki orijinal mesajin eklerini indirmek icin kullaniimalidir.)

2.2.7. AlindiOnay

Belirlenen tarihten 6nce alici kendisine génderilen e-Yazisma paketini silmek igin; 6ncelikle paketi aldigina
dair bu fonksiyonu ¢agirmalidir. Bu fonksiyonun ¢agrilmasindan sonra, ilgili paket paketsil fonksiyonu ile
silinebilir. mesajSiraNo ve mesajld ile alindi onayi yapilabilecek iki farkli fonksiyon mevcuttur.

AlindiOnay(String KepMesajld)
AlindiOnay(int MesajSiraNo)

= o int?
DONUS: int? Durum

HATA : int? Durum, String HataAciklama

2.2.8. PaketsSil

e-Yazisma paketini silmek icin kullanilan fonksiyondur. KEP yonetmeligi (e-Yazisma Yonetmeligi) geregi
kullanicinin aldigi mesajlar belirli bir siire igerisinde silinmelidir. Bu tarihten 6nce silinmek isteniyorsa bu
metot kullanilabilir. Bu metot alindiOnay metodundan sonra silinmek istenen paket icin kullanilabilir.
Silinecek paketi mesajSiraNo veya mesajld ile belirleyen iki farkl fonksiyon mevcuttur.

PaketSil(String KepMesaijld)
PaketSil(int MesajSiraNo)

DON US-’ int? Durum

HATA - int? Durum, String HataAciklama

14



2.2.9. Giris

Sisteme glivenli giris yapabilmek icin glivenlikiD degerine ihtiya¢ duyulmaktadir, glivenliklD degerini elde
etmek icin dncelikle sisteme SMS veya elektronik imza kullanilarak giris yapiimaldir.

Giris(EyazismaGirisTur GirisTur)

DONUS: String Durum, String GuvenlikID, String Hash, String Metin

HATA : String Durum, String HataAciklama

2.2.10. GuvenliGiris

Sistemde yetkili kayitlaryla ilgili islemler yapmak igin glivenli giris yapilmalidir.

GuvenliGiris(EYazismaGiris GirisTuru, String GuvenlikID, String SmsKey, String P7sAdresi)

String Durum, String GuvenlikiD

DONUS:
HATA : String Durum, String HataAciklama
2.2.11. YetkiliKayit

Sisteme yeni bir yetkili kaydetmek icin kullanilan fonksiyondur.

YetkiliKayit(String TcNo, String TelefonNo, String Adi, String Soyadi, String EPosta)

int? Durum, String Parola, String Sifre

DONUS:
HATA - int? Durum, String HataAciklama
2.2.12. YetkiliSil

Sisteme kayith olan bir yetkiliyi silmek icin kullanilan fonksiyondur.

YetkiliSil(String TcNo, String Adi, String Soyadi)

DO N US-' int? Durum

i . .
HATA : int? Durum, String HataAciklama
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2.2.13. MimeYap

Verilen parametrelerle mime yapi olusturan ve bu mime yapinin imzalanacak 6zet degerini dénen
fonksiyondur.

MimeYap(String Kime, String Konu, String Icerik, List<String> EklerAdresi, EyazismaPaketTur PaketTur,
String PaketTurld, EYazismalcerikTur IcerikTur, EYazismaOzetAlg OzetAlg)

MimeYap(String Kime, String Konu, String Icerik, EYazismaPaketTur PaketTur, String PaketTurld, List<Ek>
EklerinAdresi, EYazismaOzetAlg OzetAlg, EYazismalcerikTur IcerikTur)

v" Ek sinifi asagidaki 6zelliklere sahiptir.
> String Adi (Kep iletisine verilecek Ekinin adi)

> Byte[] Degeri (Kep iletisine verilecek Ekinin degeri)

String Durum, String Hash, String MesajlD

DONUS:
HATA : String Durum, String HataAciklama
2.2.14. SmimeGonder

MimeYap fonksiyonu ile elde edilen hash degeri kullanilarak, S/MIME yapi olusturulduktan sonra web
servis ile bu yapiy1 gonderen fonksiyondur.

SmimeGonder(String ImzaliDosyaAdresi, String KepMesaijld)
SmimeGonder(Byte[] ImzaliDosyaBytes, String KepMesajld)

T int?
DONUS: int? Durum
HATA - int? Durum, String HataAciklama
2.2.15. Yukle

S/MIME paketini KEP sistemine ytikleyen ve KEP iletisi olusturarak sisteme girisini saglayan fonksiyondur.
Yukle fonksiyonunun kullanilabilmesi icin, S/MIME paketi imzalayan kisinin sistemde yetkili olarak kaydinin
bulunmasi gerekmektedir. Sistemde yetkili olarak kaydi bulunmayan kisinin olusturdugu S/MIME paketi
kabul edilmeyecektir.

Yukle(String YuklenecekDosyaAdresi, System.Nullable<EyazismaPaketTur> PaketTur)
Yukle(byte[] YuklenecekDosya, System.Nullable<EYazismaPaketTur> PaketTuru)

16



DONU S: String Durum, String Kepld

HATA String Durum, String HataAciklama

2.2.16. ImzalaGonder

Fonksiyona verilen parametre degerleri ile olusturulan mime vyapi imzalanarak, SmimeGonder
fonksiyonuyla gonderilir. Birka¢c fonksiyonu kullanmak yerine tek bir fonksiyon ile mime olusturulur.
Olusturulan mime yapi imzalanarak S/MIME yapi elde edilir ve bu S/MIME yapi web servis lzerinden
gonderilir. Gerek duyulmasi halinde OzetAlg degeri verilerek belli bir 6zet algoritmasina gore de imzalama
yapilabilmektedir.

ImzalaGonder(List<String> Kime, List<String> Cc, List<String> Bcc, String Konu, String Icerik, List<String>
EklerAdresi, EyazismaPaketTur PaketTur, String PaketTurld, String SmartcardPIN)

ImzalaGonder(List<String> Kime, List<String> CC, List<String> Bcc, String Konu, String Icerik,
List<String> EklerAdresi, EYazismaPaketTur PaketTur, String PaketTurld, String SmartCardPIN, OzetAlg ozetAlg)

ImzalaGonder(List<String> Kime, List<String> CC, List<String> Bcc, String Konu, String Icerik,
EYazismaPaketTur PaketTur, String PaketTurld, List<Ek> EklerAdresi, String SmartCardPIN)

ImzalaGonder(List<String> Kime, List<String> CC, List<String> Bcc, String Konu, String Icerik,
EYazismaPaketTur PaketTur, String PaketTurld, String SmartCardPIN, List<Ek> EklerAdresi, OzetAlg ozetAlg)

v" Ek sinifi asagidaki 6zelliklere sahiptir.
> String Adi (Kep iletisine verilecek Ekinin adi)

> Byte[] Degeri (Kep iletisine verilecek Ekinin degeri)

v' OzetAlg enum’u asagidaki degerlere sahip olabilir.
» SHA256
> SHA384

» SHA512

DONUS: String Durum, String Kepld, Byte[] SmimeMail

HATA : String Durum, String HataAciklama
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2.2.17. Hashimzala

Ozet degeri imzalamak icin kullanilacak fonksiyondur. Eger fonksiyona verilen &zet degerinin &zet
algoritmasi parametre olarak verilmez ise Hashimzala fonksiyonu Akilli kart icindeki sertifikanin 6zet
algoritmasina gore islem yapar.

Hashlmzala(String mimeHash, String SmartCardPin)
Hashlmzala(String mimeHash, String SmartCardPin, OzetAlg ozetAlg)
Hashimzala(Byte[] mimeHash, String SmartCardPin)
Hashimzala(Byte[] mimeHash, String SmartCardPin, OzetAlg ozetAlg)

v" OzetAlg enum’u asagidaki degerlere sahip olabilir.
» SHA256
> SHA384

> SHA512

DONU S: String Durum, Byte[] P7sFile

HATA - String Durum, String HataAciklama

2.2.18. MimeOlustur

Fonksiyona verilen parametre degerleri ile Mime yapida ileti hazirlayan fonksiyondur. Mime iletinin kimden
kismina ise EYazismaApi’sinin yapici fonksiyonu olusturulurken verilen kep hesap adresi eklenir.

MimeOlustur(List<String> kime, List<String> cc, List<String> bcc, String konu, String icerik, List<Ek> ekler,
EYazismaPaketTur mailTip, String mailTipld, OzetAlg hashAlg)
v" Ek sinifi asagidaki 6zelliklere sahiptir.

> String Adi (Kep iletisine verilecek Ekinin adi)

> Byte[] Degeri (Kep iletisine verilecek Ekinin degeri)

v' OzetAlg enum’u asagidaki degerlere sahip olabilir.

> SHA256
> SHA384
» SHA512

18



MimeOlustur fonksiyonu aldigl 6zet algoritmasi parametresine gore igerik verisinin hash degerini de geri
deger olarak dondiirmektedir.

DONUS: String Durum, Byte[] Hash, String HashBase64, Byte[] Icerik, Byte[] keplletisi,

MimeMessage MailBilgileri, OzetAlg OzetAlgoritmasi

HATA - String Durum, String HataAciklama

v MimeMessage sinifi asagidaki 6zelliklere sahiptir.

> String Kimden

> String kime
» String Cc
» String Bcc

»  String Konu
> String Icerik,
> EYazismaPaketTur MailTipi (EYazisma,ETebligat,Standart)

> String MailTipld

2.2.19. SmimeOlustur

Fonksiyona verilen parametre degerleri ile S/Mime yapida ileti hazirlayan fonksiyondur. MimeOlustur
fonksiyonundan elde edilen kime, cc, bcc, konu, mailtipi, mailtipld, icerik degeri ve icerik degerini
imzalayarak elde ettiginiz p7s dosyasi SmimeOlustur fonksiyonuna verilerek S/Mime kep iletisi elde edilir.
S/Mime iletinin kimden kismina ise EYazismaApi’sinin yapici fonksiyonu olusturulurken verilen kep hesap
adresi eklenir.

SmimeOlustur(List<String> kime, List<String> cc, List<String> bcc, String konu, Byte[] icerik, Byte[]
mimeP7sIlmzasi, EYazismaPaketTur mailTip, String mailTipld)

DONUS: String Durum, Byte[] Keplletisi, String mesajld

HATA - String Durum, String HataAciklama
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2.2.20. KotaSorgula

Kurumun kota durumunu sorgulayan fonksiyondur.

KotaSorgula()
. .. 1 H ? . "
DONUS: String Durum, int? Kota, String Cins
HATA: String Durum, String HataAciklama

3. istemci Kiitiiphaneleri Ornek Kodlar

Web Servis istemci Kiitiiphaneleri, gelistiricinin s6z konusu web servis detaylarini, uygulanis bigimini bilmek
zorunda olmaksizin kolayca bu servise erisimini saglar; bu arada servis erisimini standartlastirmis olur ve
gelistirici ile web servis arasinda bir soyutlama katmani olusturur.

Java dili ve platformu veya C# dili ve .NET platformu ile kullaniimak tzere iki ayr kitliphane gelistirilmistir.
Gelistiriciler diledikleri kitliphaneyi, Java igin 2.1, C# icin 2.2 bolimlerinde yer alan 6rnek kodlarla
kullanabilirler.

NOT: DAHA DETAYLI ORNEK KODLAR iCiN, TEST UYGULAMALARINDAN YARDIM ALINABILIR.

3.1. Java istemci Kiitiiphanesi (.jar)

Bu bolimde EyazismaAPl_v1.1.0.jar Java kitiphanesinin kullanimi hakkinda genel bilgi

verilecektir. Gelistirici; kltlphaneyi, kitiphanenin kullaniimak istendigi projenin

classpath’ine ekledikten sonra e-Yazisma KEP Web Servisini kullanmaya baslayabilir. Bunun
icin yapilmasi gerekenler sirasiyla:

1. tr.com.eimza.api.eyazisma.EYazismaAPI sinifini import etmek.
2. EYazismaAPI sinifindan bir nesne ¢agirmak.
3. Hazir tanimlanmis metodlardan birini secerek kullanmak.

EYazismaAPI objesine tanimlanan metodlar, B6lim 2.1 ‘de anlatilmistir.
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Kullanimi gérmek igin 6rnek uygulama:

package tr.com.eimza.eyazisma.test;
import tr.com.eimza.api.eyazisma.EYazismaAP];
public class EYazismaAPITest {
public static void main(String[] args) {
String tcNo = “111111111117;
String kepHesabi = “test@pttkep.gov.tr”;
String parola = “123”;
String sifre = “abc12”;

EYazismaAPI api = new EYazismaAPI(tcNo, kepHesabi, parola, sifre);

3.2. C# .NET istemci Kiitiiphanesi (.dll)

Bu boélimde EYazismaApi_v1.1.0.dll seklinde isimlendirilen .NET kittphanesinin kullanimi

hakkinda genel bilgi verilecektir. Gelistirici; kiitGiphaneyi, kiitiphanenin kullanmak istendigi

.NET projesine referans olarak ekledikten sonra e-Yazisma KEP web servisini kullanmaya
baslayabilir. Bunun icin yapilmasi gerekenler sirasiyla:

1. tr.com.eimza.eyazisma namespace’ini gagirmak.
2. EYazisma sinifindan bir nesne ¢agirmak.

3. Hazrr tanimlanmig metodlardan birini segerek kullanmak.

EYazismaAPI objesine tanimlanan metodlar, Bolim 2.2 ‘de anlatilmistir.

Kullanimi gérmek igin 6rnek uygulama:
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using tr.com.eimza.eyazisma;

namespace EyazismaTest

{
class Program
{
static void Main(string[] args)
{
String kepHesabi = “test@pttkep.gov.tr”;
String tctNo = “11111111111";
String parola = “12345”;
String sifre = “abc12”;
EyazismaApi api = EyazismaApi(kepHesabi, tcNo, parola, sifre);
}
}
}

22


mailto:test@pttkep.gov.tr

Ek 1. Hata Listesi: Hata kodlan ve Agiklamalan

Hatalarin bazilarinda zaman damgali delil Giretilir.

durum =1 -> hataaciklama : 'Kep hesabi,parola,sifre hatall’;

durum =11 -> hataaciklama : 'Kep hesabi sdzlesme imzalanmamis';

durum =12 -> hataaciklama : 'Kep hesabi bloklanmis';

durum = 13 -> hataaciklama : 'Kep hesabi hizmet alim tiri alicidir.';

durum = 14 -> hataaciklama : 'Kep hesabi tebligat gondermeye yetkili degil.";
durum =15 -> hataaciklama : "Kep iletisi gondermek icin yeterli bakiye yok";

durum = 16 -> hataaciklama : "Kep hesabi tebligat gondermeye yetkili.Ancak ilgili S6zlesme
imzalanmamis";

durum = 20 -> hataaciklama : 'VirislG paket : xxxx';

durum = 3 -> hataaciklama : 'Teknik hata imp-1';

durum =4 -> hataaciklama : 'Kep iletisi xxxx alani bos gegilemez';

durum = 41 -> hataaciklama : 'Paketleme hatasi xxxxx';

durum =42 -> hataaciklama : 'Posta kutusu yerlestirme hatasi xxxxx';

durum = 43 -> hataaciklama : 'imzalama hatasi xxxxxx';

durum =5 -> hataaciklama : "Guivenlik Id’sinin siresi bitmis";

durum = 51 -> hataaciklama : "Kepld veya KepSiraNo dan biri dolu olmalidir";
durum =52 -> hataaciklama : "Elektornik posta bulunamadi Kepld kontrol ediniz.".
durum = 54 -> hataaciklama : 'Dosya indirme hatasi xxxx';

durum = 55 -> hataaciklama : "Sistem hatasi 001.".

durum = 6 -> hataaciklama : "Giris Tur hatali BASE,OTP,EIMZA seceneklerinden biri olmali";
durum = 61 -> hataaciklama : 'Tek kullanimlik sifreniz yanlis';

durum = 62 -> hataaciklama : 'imza dogrulama hatasi xoxx';

durum =7 -> hataaciklama : 'Kepld sistemde bulunamadr’;

durum = 71 -> hataaciklama : 'Delil dosyasi bulunamad!’;
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durum =72 -> hataaciklama : 'Kep paketi silinemez AlindiOnay yapilmamis';
durum = 73 -> hataaciklama : "Sistem hatasi 002.".
durum = 74 -> hataaciklama : 'Kep iletisi silme sirasinda hata xxxx';

durum = 8 -> hataaciklama : "Yetkili T.C. Kimlik Numarasi, Adi, Soyadi, e-Posta adresi, telefon bilgileri
zorunludur.".

durum = 81 -> hataaciklama : "Yetkilinin T.C.Kimlik Numarasi ile kayith yetkilinin Adi ve/veya Soyadi
uyusmuyor.".

durum = 82 -> hataaciklama : “Yetkili tanimlama teknik hata xxxx”;
durum = 83 -> hataaciklama : "Kendiniz yetkinizi kaldiramazsiniz.".

durum = 84 -> hataaciklama : "Yetkili kisi zaten tanimli degil.".
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Ek 2. Delil Agiklama Listesi

1. SubmissionAcceptanceRejection : S/MIME Paketi Kephs tarafindan kabul yada reddedildi.
2. RelayREMMDAcceptanceRejection : S/MIME Paketi Diger Kephs tarafindan kabul yada reddedildi.
3. RelayREMMDFailure : S/MIME Paketi diger Kephs gonderilemedi.

4. DeliveryNonDeliveryToRecipient : S/MIME Paketi alici kullanicinin mesaj kutusuna birakildi /
birakilamadi.

5. RetrievalNonRetrievalByRecipient : S/MIME Paketi alict kullanicinin tarafindan okundu /
okunmadi.
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