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OZET

KAYMAK, Ahmet. Kamusal Bilgi ve Veri Yénetimi Politikalari Cergevesinde Ozel
Glivenlik Gerektiren Belgelerin Yénetimi, Yiksek Lisans Tezi, Ankara, 2024.

Kurumsal bilgi sistemlerinde c¢ok cesitli ve farkh 6zelliklere sahip veri, bilgi ve belge
olusturulmakta veya saglanmaktadir. Bu 6zelliklerin en énemlisi olan gizlilik, veri, bilgi
ve belgelere yetkisiz erisimlerin engellenmesi amaciyla kullanilan 6zel bir glvenlik
tedbiridir. Ozel giivenlik gerektiren belgeler basarili bir sekilde yoénetilemediginde,
gerekli olan guvenlik 6nemlerinin alinamamasina, kisisel mahremiyet ile ulusal
guvenligin, ulusal ve uluslararasi menfaatlerin zarar gérmesine, belge sureglerinin is
yuklinun ve maliyetinin artmasina ve etkinliginin azalmasina, bilgi edinme hakkinin
engellenmesine neden olmaktadir. Bu arastirmanin amaci, kamu kurumlarinda gizlilik
dereceli belge yodnetimi cergevesinin olusturulmasi, belge gizliligi ve guvenliginin
saglanmasi igin politika ve prosedirlerin belirlenmesi, farkl ortamlarda gerceklestirilen
gizlilik dereceli belge yodnetim sureglerine ait gerekliliklerin tespit edilmesi, gizlilik
dereceli olmayan fakat 6zel guvenlik gerektiren belgeleri de kapsayan, 6zel guvenlik
gerektiren belge ydnetimine iligkin bir model énerisinin sunulmasidir.

Dokiman analizi yéntemiyle elde edilen arastirma verileri betimsel analiz teknigi
kullanilarak analiz edilmistir. Arastirmada sonucunda “Tiirkiye'de, kamu kurumlarinda
kamusal bilgi ve veri ybnetimi politikalari c¢ercevesinde 06zel glivenlik gerektiren
belgelerin ybnetimine déniik biitiinsel (holistic) politikalar olusturulmadigi igin ilgili belge
serilerine dénlik gizlilik derecelerinin tanimlanmasi, bu belgelerin diizenlenmesi,
kullanimi, arsivlenmesi, korunmasi ve siireglerde teknolojik araclarin kullaniminda
belirsizlikler yasanmaktadir’ seklinde belirlenen hipotez dogrulanmistir. Gizlilik dereceli
belge yonetiminin farkh kurumsal duzlemlerde ilgili gizlilik derecesine gore fiziki veya
elektronik ortamlarda gergeklestirildigi tespit edilmigtir. Gizlilik dereceli belgelerin
olusturulacad! ve muhafaza edilecegi birimler ile gizlilik derecesinin degerlendiriimesi,
gizlilik derecesinin dugurulmesi, kaldirilmasi veya belgenin imha edilmesi ve bilgi talebi
itirazlari kapsaminda farkli yapilarin olusturuldugu goéralmuistir. Arastirma bulgulari
dogrultusunda 6zel guvenlik gerektiren belgelere yénelik bir model gelistirilmistir. Kamu
kurumlarinin mevcut gizlilik dereceli belge yonetimi uygulamalarinin iyilestiriimesine,
daha etkili gizlilik politikalarinin ve prosedirlerinin olusturuimasina ve denetim
sureglerinin gelistiriimesine yonelik énerilerde bulunulmustur.

Anahtar Sozciikler

Veri Yonetimi, Belge Yo6netimi, Devlet Sirri, Gizlilik Derecesi, Gizli Belge
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ABSTRACT

KAYMAK, Ahmet. Management of Records Requiring Special Security within the
Framework of Public Information and Data Management Policies, Master's
Thesis, Ankara, 2024.

In enterprise information systems, data, information and records with various and
different characteristics are created or provided. Confidentiality, which is the most
important of these features, is a special security measure used to prevent unauthorised
access to data, information and records. When records requiring special security
cannot be managed successfully, it leads to failure to take the necessary security
measures, damage to personal privacy and national security, national and international
interests, increase in the workload and cost of records processes and decrease in
effectiveness, and prevention of the right to information. The purpose of this research is
to establish a framework for confidential document management in public institutions,
to determine policies and procedures for ensuring document confidentiality and
security, to determine the requirements for confidential document management
processes carried out in different environments, and to propose a model for document
management that requires special security, including documents that are not
confidential but require special security.

The research data obtained by document analysis method were analysed using
descriptive analysis technique. As a result of the research, the hypothesis determined
as ‘Since holistic policies for the management of records requiring special security
have not been established within the framework of public information and data
management policies in public institutions in Turkey, there are uncertainties in defining
the degree of confidentiality for the relevant records series, organizing, using, archiving
and protecting these records and using technological tools in the processes’ has been
confirmed. It has been determined that confidential records management is carried out
at different organisational levels in physical or electronic environments according to the
degree of confidentiality. It has been observed that different structures have been
established within the scope of the units where confidential records will be created and
maintained, the evaluation of the degree of confidentiality, the reduction, removal or
destruction of the degree of confidentiality, and information request objections. In line
with the research findings, a model has been developed for records requiring special
security. Recommendations have been made to improve the existing confidential
records management practices of public institutions, to establish more effective
confidentiality policies and procedures, and to improve audit processes.

Keywords

Data Management, Records Management, State Secret, Security Classification, Secret
Records
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1. BOLUM
GIRIS

1.1. KONUNUN ONEMI

Bilgi ve iletisim teknolojilerinin gelismesi ve yayginlasmasiyla bilginin elde edilmesi,
islenmesi ve paylasilmasi eskiye oranla daha kolay ve hizli bir sekilde yapilmaktadir.
Bu degisimle birlikte, kamu kurum ve kuruluslari is streglerinin ve faaliyetlerinin biylk
bir bélimini elektronik ortamda sirdirmeye baslamistir. Bu sayede veri, bilgi ve
belgelerin yonetimini birbirleriyle iligkili sekilde daha hizli ve surdirilebilir olarak
gerceklestirmektedirler. Bu sebeple kurum ve kuruluslar, bilgi varliklarini etkin bir
sekilde yonetebilmek icin degisen kosullara uyum saglayarak bilgi yonetimi altyapilarini
bilgi teknolojileri cergevesinde gelistiriimislerdir (Eroglu ve Cakmak, 2020a, s. 59; Kilcu
ve digerleri, 2015, s. 25). Bilgi ve belgelerin e-devlet modeli kapsaminda elektronik
sureglerde yodnetiimesi ile bunlarin dogrudan ve genis Olgekli olarak paylasiimasi
yetkisiz erigim ihlali risklerinin artmasina neden olabilecegi dustnilmektedir (Ozdemirci
ve Torunlar, 2015, s.52). Bu baglamda, ulusal ve kisisel menfaatlerin korunmasi
cercevesinde, hassas bilgileri iceren belgelerin diger belgelerden farkli isleme tabi
tutulmasi gerektigi ifade edilmektedir (Odabas, 2008, s.126).

Kamu kurum ve kuruluslarinda bulunan ve 6zel glvenlik gerektiren veri, bilgi ve
belgelerin yetkisiz olarak aciklanmasi, kigsisel, kurumsal, ulusal ve uluslararasi
menfaatlerin farkli énemlilik dizeylerinde zarar gérmesine neden olabilmektedir. Bu
ihtimalleri doguracak yetkisiz erisimin engellenmesi maksadiyla veri, bilgi ve belgelere
yonelik gizlilik siniflandiriimasi yapiimaktadir (Diri ve Gulgigek, 2012, s. 499). Hassas
bilgileri iceren veri, bilgi ve belgelerin sistemli olarak yonetiimesinin ilk adimi olan gizlilik
siniflandiriimasi, uygun is ve guvenlik sureglerinin belilenmesinde en o6nemli
bilesendir. Gizlilik derecesinin dogru kullanimi belge ydnetimi sureglerinin verimli bir
sekilde yonetilmesini, hesap verilebilir ve seffaf bir yonetim anlayisinin etkin bir sekilde
surdurdlebilmesini ve bilgi edinme taleplerinin dogru bir sekilde karsilanmasini
saglayacaktir. Gizlilik derecesinin yanhs kullanimi (belgenin geregdinden fazla ya da
dugstk gizlilik derecesiyle siniflandiriimasi) ise is sureglerinin  yogunlugunun ve
maliyetinin artmasina, yerine getirilen faaliyetlerin gecikmesine, guvenlik ve hak

ihlallerinin yasanmasina sebep olabilecektir.



Kamu kurum ve kuruluglar faaliyetlerini seffaflik ilkesi ile devletin ve vatandaslarin
guvenligini saglayarak yerine getirmektedir. Kurum ve kuruluslar tarafindan olusturulan
bazi belgeler, ulusal guvenligi ve kisisel mahremiyeti etkileyen hassas bilgileri
icerebilmektedir. Hassas bilgileri iceren belgelerin korunmasi, kamu kurum ve
kuruluglarinin  ulusal ve uluslararasi menfaatlerin ve Kkigisel mahremiyetin
saglanmasindaki rolinin kritik bir pargasini olusturmaktadir. Turkiye'de gizlilik dereceli
belgelerin yonetimi ile iligkili (dogrudan veya dolayll olarak) bircok yasal ve idari
dizenleme gelistiriimistir (Arsivlierden Yararlanma Usul..., 2021; Bilgi Edinme Hakki...,
2003; Cumhurbaskanhgi Bilgi..., 2019; Cumhurbagkanhgi Dijital Dénlisim..., 2020a;
Devlet Arsiv Hizmetleri..., 2019; Elektronik imza Kanunu, 2004; Elektronik Haberlesme
Kanunu, 2008; Gizlilik Dereceli Belgelerde...,2022; Gizlilik Dereceli Belgelerde...,2023;
Guvenlik  Sorusturmasi..., 2021; Guvenlik Sorusturmasi..., 2022; Resmi
Yazigsmalarda...Yonetmelik, 2020). Bu dizenlemeler, gizlilik durumunun gerekgelerini,
belgelerin hassasiyetlik durumlarina goére alinacak glvenlik 6nlemleri amaciyla
kullanilacak gizlilik siniflandirma derecelerini, gizlilik siniflandiriimasinin  hangi
belgelere uygulanacagini, gizlilik dereceli belge yonetim sureglerinin nerelerde ve nasil
gerceklestirilecegini, belgelerin nerelerde ve hangi tedbirler alinarak muhafaza
edilecegini, erisim yetki sorumluluklari ve yetkilendiriime gereklilikleri ile bilgi edinme
talebine yonelik yapilacak hususlari kapsamaktadir. S6z konusu duzenlemeler hassas
bilgileri iceren belgelerin bir gizlilik derecesiyle iligkilendirilerek, gizlilik dereceli belge
yonetim sdreclerinin ve alinmasi gereken 6zel glvenlik dnlemlerinin ¢ergevesini
gizmekte olup, bir gizlilik derecesine sahip olmayan fakat 6zel guvenlik gerektiren
belgelerin (hukuki belgeler ile kigisel bilgileri iceren saglik belgeleri, egitim belgeleri,
mali belgeler vb.) yonetimi kapsaminda sadece bilmesi gereken prensibinin

uygulanmasi gerektigini belirtmektedir (Gizlilik Dereceli Belgelerde..., 2022, mad. 31).

Hassas bilgileri iceren gizlilik dereceli belgelerin yonetimi, kamu kurum ve
kuruluslarinin verimliligi, guvenligi ile yasal ve idari duzenlemelere uyum agisindan
O6nemli bir rol oynamaktadir. Gizlilik dereceli belge yonetimi, belgelerin Uretilmesini,
muhafaza edilmesini, paylagilmasini, teslim alinmasini, guvenliginin alinmasi ile erigim
dizenlemelerine ydnelik surecleri kapsamaktadir. Gizlilik dereceli belge ydnetiminin
onemli bilegenlerinden olan erisim yetkilendirmeleri sayesinde bilgi ve belge ihlallerinin
onune gecilebilmekte ve boylece kurum ve kuruluglar yasal sorumluluklarini yerine

getirebilmektedirler. Kamu kurum ve kuruluslar igin gizlilik dereceli belge yonetimi,



stratejik bir 6neme sahip olmasi sebebiyle sistemli ve etkili bir sekilde uygulanmasi

gerekmektedir.

Gizlilik dereceli belge yonetimi politikalari, kamu kurum ve kuruluslarinin hassas
bilgilerinin korumasina ve yasal gerekliliklere uygun sekilde ydnetmesine yardimci
olmaktadir. Bu politikalar, gizlilik siniflandirmalarini standartlastirarak hangi belgelerin
nasil korunacagini belirlemekte ve ayni zamanda belgelerin yalnizca yetkili kisilere
erisilebilir olmasini temin ederek guvenligini saglamaktadir. Gizlilik dereceli belge
yonetimi politikalari ve prosedurleri, kurum ve kuruluglarin yasal ve idari dizenlemelere
uyumunu saglamaktadir. Bu baglamda, dogru politika ve uygulamalarla birlikte, gizlilik
dereceli belgelerin guvenli ve etkin bir sekilde yodnetilmesi, deviletin ve Kisilerin
guvenligi, guvenilirligi ve hesap verilebilirligi ile bilgi edinme hakkinin etkin olarak

kullaniimasi kapsaminda kritik bir &neme sahiptir.

Kamu kurum ve kuruluslari tarafindan yerine getirilen faaliyetlerin hesap verebilir, adil,
etkili ve guvenli bir sekilde gerceklestiriimesi icin gizlilik dereceli belge yénetim
sureclerinin yasal ve idari duzenlemelere uygun olarak gergeklestiriimesi gerekmektedir
(Gizlilik Dereceli Belgelerde...,2023; Gizlilik Dereceli Belgelerde...,2023). Gizlilik
dereceli belge yonetimi ulusal ve kisisel gizliligin korunmasi i¢in gerekli olan kosullari
tanimlarken, bilgiye erisimi sinirlamaktadir. Bu baglamda, belgelerin dogru gizlilik
derecesi ekseninde yoOnetiimesi 6nem tagimaktadir. Bu ydnetimin ilk ve en temel
asamasini gizlilik siniflandirma sdreci olusturmaktadir. Belgelerin  dogru gizlilik
derecesiyle siniflandiriimasinin belge sureclerinin uygun ortamlarda ilgili guvenlik
gerekliliklerinin yerine getiriimesini, gereksiz muhafaza ve guvenlik &nlemlerini

azaltarak zaman ve kaynaklarin verimli kullanilmasini saglayacaktir.

Yasal ve idari dizenlemeler belgelerin gizlilik gerekgeleri ve sureleri ile belgelerin
yonetim sureglerini belirleyen en onemli degigkenlerdir. Gizlilik dereceli belgelerin
yonetimi, yasal ve idari dizenlemeler kapsaminda belgelerin gizlilik derecesine gore
fiziksel ya da elektronik ortamlarda ve farkh guvenlik tedbirlerine gore
gerceklestiriimektedir (Elektronik imza Kanunu, 2004). Bu sebeple kurum ve
kuruluglarda, gizlilik dereceli belgelerin yénetimi icin farkli dizeylerde uygulamalarin
yapilandiriimasi gerekmektedir. Hizmete Ozel gizlilik dereceli belgelerin yonetimi
olaganustu durumlar haricinde sadece elektronik ortamda (EBYS), gizli gizlilik dereceli

belgelerin yonetimi gerekli givenlik énlemleri alinan fiziki ortamlarda ve ¢ok gizli gizlilik



dereceli belgelerin ydnetimi ise bu amagla 6zel olarak olusturuimus Cok Gizli Belge
Burosu koordinatérliginde yonetiimesi gerekmektedir (Gizlilik Dereceli Belgelerde...,
2022). Bununla Dbirlikte, elektronik  haberlesme hizmeti icinde  kodlu
veya kriptolu haberlesme yapmaya yetkili olanlar tarafindan gerekli guvenlik
onlemlerinin alinmasi sartiyla guvenli e-imza ile onaylanan gizlilik dereceli belgelere
yonelik islemlerin elektronik ortamda yuratidlmesi mumkidn olabilmektedir (Kamu
kurum..., 2010; Resmi Yazigmalarda... Yonetmelik, 2020). Bu baglamda, gizlilik
dereceli belgelerin farklh kamu kurum ve kuruluglarda, farkli ortamlarda ve guvenlik
dizeylerinde yonetiimesi hibrit olarak yuritllecek bir belge yonetimi sureglerini

gerektirmektedir.

Tuarkiye’de gizlilik dereceli belgelerin yonetimi ile bu belgelerin Uretilecedi ve muhafaza
edilecegi ortamlar, gizlilik derecesinin de@erlendiriimesi, gizlilik derecesinin
dusurulmesi/kaldirilmasi ile imha edilmesi veya bilgi talebi itirazlarina yonelik asagida

sunulan birimler gérevlendirilmistir.

o Gizlilik Dereceli Birimler: Cok gizli ve gizli gizlilik dereceli bilgi ve belgeleri
Ureten ve koruyan birimler, bilgi islem birimleri, teftis ve denetim birimleri,
personel birimleri, 6zel kalem mudurltkleri gizlilik dereceli birimlerdir (Guvenlik
Sorusturmasi..., 2022).

o Gizlilik Dereceli Belgeleri Degerlendirme Komisyonlari: Gizlik dereceli belgeleri
ureten kurum ve Kkuruluglar tarafindan olusturulmaktadir (Gizlilik Derecel
Belgelerde..., 2022).

e Arsiv Belgesi Gizlilik Degerlendirme Komisyonu: Devlet Arsivleri Baskanhgi
tarafindan olugturulmaktadir (Argivlerden Yararlanma Usul..., 2021).

e Bilgi Edinme Degerlendirme Kurulu: Adalet Bakanligi koordinesinde
bulunmaktadir (Bilgi Edinme Hakki..., 2003; Bilgi Edinme Degerlendirme...,
2023a).

Tuarkiye’de kisisel, kurumsal, ulusal ve uluslararasi menfaatlerin korunmasi kapsaminda
bircok yasal ve idari dizenleme gelistiriimis, standartlar kabul edilmis, projeler
yuratalmastar. Gizlilik dereceli belgeler s6z konusu dizenleme, proje ve standartlara
uygun olarak yoénetiimediginde, gereginden az veya fazla gizlilik siniflandiriimasi
yaplimasina, gizlilik derecesinin gerektirdigi guvenlik dnemlerinin alinamamasina,

kisisel, kurumsal, ulusal ve uluslararasi menfaatlerin zarar gérmesine, belge yonetim



sureclerinin ig yuki ve maliyetin artmasina ve etkinliginin azalmasina, bilgi edinme
hakkinin  kullanimin engellenmesine sebebiyet verebilmektedir. Bu kapsamda
calismada, arastirma verilerin analiz edilmesiyle elde edilen bulgular 1giginda gizlilik
dereceli belge yonetimi cgergevesinin olusturulmasi, belge gizliligi ve guvenliginin
saglanmasi icin etkili politika ve prosedurlerin belirlenmesi, farkli ortamlarda
gerceklestirilen gizlilik dereceli belge yonetim sureclerine ait gerekliliklerin tespit
edilmesi, bir gizlilik derecesine sahip olmayan fakat 6zel glvenlik gerektiren belgeleri
de kapsayan, kamu kurumlarinda 6zel guvenlik gerektiren belge yénetimine iligkin bir
model Onerisinin sunulmasi amagclanmistir. Arastirma sonuglarinin gizlilik dereceli
belge yonetimi konusunda kamu kurumlarina degerli bir rehberlik saglamasi
umulmaktadir. Ayrica gercgeklestirilen calismanin, kamu kurumlarinin mevcut gizlilik
dereceli belge yoOnetimi uygulamalarinin iyilestiriimesine, daha etkili gizlilik
politikalarinin  ve proseddurlerinin  olusturulmasina, denetim ve degerlendirme

sureclerinin gelistiriimesine katkida bulunabilecegi dustunulmektedir.

1.2. ARASTIRMANIN AMACI, PROBLEMI VE HIPOTEZI

Bu arastirmanin amaci, kamu kurumlarinda 6zel guvenlik gerektiren belgelerin
yonetimine yonelik hususlarin belirlenerek, bu konuda bir dizi uygulama O&nerisi
gelistirmektir. Bu baglamda, c¢alisma kapsaminda gelistirilen arastirma modeli Sekil

1’de gosterilmigtir.

Gizlilige Etki Eden Faktérler Altyapilar Gizlilik Dereceli Belge Ydnetimi
Yonetimsel Altyapi |

Ulusal Guvenlik - Gizliligin Amaglan ve Dizeylen

+ Politikalar

+ Stratejiler
Bilgi Edinme Hakki - ° SRy L Belge Giziligi

Yasal Altyapi

Kigisel Verilerin Korunmasi = « Gizlilik Mevzuati — Gizlilik Stresi

+ Belge ve Veri Yonetimi
Dazenlemeleri

Kamusal Veri ve Belgelerin
— — Enigim Yetkileri
Paylagimi Teknik Altyapi g

+ Belge ve Veri Yonetimi Altyapilan
Erigim Kisitlamalan = « Gavenlik ve Erisim Altyapilarn | Muhafaza ve Guvenlik

Sekil 1. Arastirma Modeli
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Arastirma modeline gore gizlilik surecleri “gizlilige etki eden faktorler”, “altyapilar” ve

“gizlilik dereceli belge yonetimi” olmak Uzere U¢ temel unsur ve bu unsurlara ait

bilesenlerin birbirleriyle iligkileri c¢ercevesinde modellenmistir. Arastirma modelinde

belirtilen bu unsurlar:

Gizlilige etki eden faktorler: Veri, bilgi ve belgelerin gizliligine iligkin kavramsal
dizlemde farkh olgularin iligkileri ve birlesimi ¢ercevesinde bulunmaktadir. Bu
kapsamda, gizlilige etki eden faktorler temel olarak ulusal glvenlik, bilgi
edinme hakki, kisisel verilerin korunmasi, kamusal veri ve belgelerin paylasimi
ve erisim kisitlamalari olgulari kavramsal duzlemde sekillenmektedir. Bu
kavramsal olgular birbirleri ile iligkili olup, veri, bilgi ve belgelerin gizliligi bilgi
edinme hakkinin engelleyicisi olabilmektedir.

Altyapilar: Modelin bu boéliuminde, veri, bilgi ve belgelerin gizliligine iliskin
altyapi sdrecleri bulunmaktadir. Yénetimsel altyapilar, kurumsal ve ulusal
zeminde gizlilik yodnetimine yonelik politikalar, stratejiler ve standartlar
olusturabilecek bilesenlerden olusmaktadir. Yasal altyapi, veri, bilgi ve
belgelerin gizliginin mesrulugu ile Kisilerin bilgi edinme hakkinin korunmasina
temel olan gizliik mevzuat, belge ve veri yodnetimi duzenlemeleri
bilesenlerinden olusmaktadir. Teknik Altyapi ise, ulusal ve kurumsal ¢apta
uygulanan belge ve veri yonetimi altyapilari ile givenlik ve erisim altyapilari
bilesenlerinden olugsmaktadir.

Gizlilik dereceli belge yonetimi: Kamu kurum ve kuruluglarinin faaliyet ve
hizmet alanlariyla ilgili olarak yuaruttikleri is suregleri ve kurum igi/digi
iletisimlerinde kullandiklari belgeler yetkisiz olarak paylasildiginda, kisisel
mahremiyet ile kurumsal ve ulusal givenlige farkli 6nemlilik dizeylerinde zarar
verebilmektedir. Arastirma modelinin bu boliminin bir bileseni olan gizlilik
amaglari ve duzeyleri, veri, bilgi ve belge baglaminda, kisisel, kurumsal, ulusal
ve uluslararasi menfaatlerin korunmasina yonelik gizlilik amaglarinin
belirlenmesi ve bu amaclara yonelik gizlilik duzeylerinin olusturulmasidir.
Belge gizliligi bileseni, belgelerin belirlenen amaglar ve gizlilik duzeylerinde
guvenliginin saglanmasina yonelik ilgili gizlilik derecesiyle iligkilendiriimesi
sureclerini kapsamaktadir. Gizlilik suresi bileseni, gizliligin korunma suresi ve
bu gizliligin glincellenme veya ortadan kaldiriimasi streglerini kapsamaktadir.
Erisim yetkileri bileseni, gizliligin etkin ve guvenli bir sekilde surdurulebilmesi

amaciyla, bilmesi gereken prensibi (Glvenlik Sorusturmasi..., 2022, mad. 4)



cercevesinde kurum, kurulus ve Kisilerin veri, bilgi ve belgelere erigsimlerine
yonelik ilgili duzenlemeleri icermektedir. Muhafaza ve guvenlik bileseni, gizlilik
dereceli veri, bilgi ve belgelerin nasil muhafaza edilmesi gerektigi ve bunlarin
glvenligine yodnelik alinmasi gereken tedbirlerin neler oldugunu ortaya

koymaktadir.

Arastirmanin modeli ve amaclari dogrultusunda c¢alismanin problemi "Tlirkiye'deki
kamu kurumlarinda 6zel glvenlik gerektiren belgelerin yénetimi konusunda yasal ve
idari diizenlemelerin sadece gizlilik dereceli belgelere odaklandigi, gizlilik
siniflandirimasi yapilmayan ancak &zel giivenlik gerektiren belgeler icin standart
uygulama ve politikalarin eksikligi bilgi glivenligi agisindan potansiyel bir zafiyete sebep

olabilecektir" seklinde belirlenmistir.

Arastirmanin problemi dogrultusunda olusturulan temel arastirma sorusu; kamu
kurumlarinda 6zel gulvenlik gerektiren belgelerin yénetimi nasil yapiimahdir?
Calismanin temel sorusu baglaminda asagidaki alt arastirma sorularina yanit

aranacaktir:

e Gizlilik siniflandiriimasinin farkli dizeylerde yapilmasinin amaci nedir?

e Hangi makam ya da kisiler gizlilik siniflandirmasi yapmaya yetkilidir?

o Gizlilik dereceli belgelere nasil erisim saglanmaktadir?

o Gizlilik siniflandiriimasi yapilan belgelerin gizliligi ne zamana kadar
korunmaktadir?

o Gizlilik derecesinin dusurtlmesi, kaldiriimasi veya belgenin imha edilmesi
karari hangi makam ya da kisiler tarafindan verilmektedir?

e Gizlilik dereceli belgelerin yonetimi kapsaminda hangi yapilar olusturulmustur?

e Gizlilik belgelerin yonetim siregleri hangi ortamlarda yapilmaktadir?

Arastirma problemi ve sorulari kapsaminda arastirmanin temel hipotezi “Tiirkiye'de,
kamu kurumlarinda kamusal bilgi ve veri ybnetimi politikalari cergevesinde 0&zel
glvenlik gerektiren belgelerin ybnetimine déniik bdtiinsel (holistic) politikalar
olusturulmadidi icin ilgili belge serilerine déniik gizlilik derecelerinin tanimlanmasi, bu
belgelerin diizenlenmesi, kullanimi, arsivlenmesi, korunmasi ve slreglerde teknolojik
araclarin kullaniminda belirsizlikler yasanmaktadir” seklinde olusturulmustur. Bu

hipotez baglaminda olusturulan alt hipotezler asagida yer almaktadir.



e Veri, bilgi ve belgelere yonelik yapilan gizlilik siniflandiriimasi, ulusal guvenlik
ve uluslararasi menfaatler ile kigisel mahremiyetin korunmasi amaciyla
yetkisiz erisimin engellenmesi ile ilgili duzenlemeler yetersizdir.

o Gizlilik siniflandiriimasinin yapiimasi ve personelin erisim yetkilendiriimesi
surecindeki tutarsizliklarin 6nline gecilebilmesi icin belgeyi Ureten birim
dizeyinde tim kurumsal yapilarda sireclerin tanimlanmasi, gizlilik dizeylerine
gore kisi ve makamlarin yetkilendirmelerinin yapilmasi gerekmektedir.

¢ Uygulamada gizlilik siniflandiriimasi yapilan belgelerin gizliliginin en fazla ne
kadar suire devam edecegi belirsizdir.

o Turkiye'de, belgelerin gizlilik derecesinin disurilmesi, kaldirilmasi veya
belgenin imha edilmesine yonelik, belgeyi olugturan kamu kurumunu merkeze
alan bir politika bulunmaktadir.

e Gizlilik dereceli belgelerin yonetimi ile gizlilik dereceli arsiv belgelerinin
gizliliginin kaldirlmasi ve bilgi edinme hakkinin kullaniimasi kapsaminda,
ulusal boyutta bir koordinasyon kurulu olusturulmamistir.

e Gizlilik dereceli belgelerin yonetim sureglerinin gizlilik derecesinin gerektirdigi
farkh ortamlarda ve guvenlik 6nlemleriyle yapiimasina dénudk hibrit belge

yonetim uygulamalarin gelistiriimesi gerekmektedir.

1.3. ARASTIRMANIN YONTEMIi VE KAPSAMI

Arastirmada kamu kurumlarinda 6zel guvenlik gerektiren belgelerin yonetimine iligkin
yaklasimlar tespit edebilmek, arastirmanin hipotezlerine yonelik analizleri yapabilmek
icin betimleme ydéntemi kullaniimistir. Betimleme yontemi, analiz edilen olayin,
vaziyetin, gerekliliklerin ne oldugunu veya bunlarin 6zelliklerini belirten ya da
tanimlayan incelemelerdir (Kaptan, 1995, s.59). Bu baglamda, arastirmanin kapsamini
olusturan konu alanlarinin temel 6zellikleri ve arastirmaya temel olusturan olgular elde
edilen verilerle betimlenerek ifade edilmek istenilen hususlarin anlasiimasi

amaclanmigtir (Arikan, 2013, s. 27).

Arastirma verileri dokiiman analizi teknidi ile toplanmistir. Belgesel tarama olarak da
bilenen dokiman analizi teknigi (Sak ve digerleri, 2021, s. 230) belirlenen bir hedefe
ulasmak icin kayit ve belgelerin bulunmasi, okunmasi, incelenerek verilerin toplanmasi,
not alinmasi ve de@erlendiriimesi sureglerini kapsamaktadir (Karasar, 2015, s. 183).

Dokuman analizi teknigi, daha 6nceden olusturulmus kaynak ve belgelerin sistemli



olarak incelenmesi ve degerlendiriimesiyle arastirma verilerinin toplanmasi surecidir
(Bayter, 2023, s. 69). Literatur arastirmasina dayanan g¢alismalarda kullanilan bu
teknikle, aragtirmanin amacina uygun olarak belge turleri ve kaynaklar belirlenmis,
belirlenen kaynaklardan uygun olan belgeler secilmis ve secilen belgeler ¢cozimlenerek
arastirma verileri toplanmistir (Akgin ve Cicek, 2022; Bayter, 2022; Cirikoglu, 2023;
Deger, 2021; Oztiirk, 2021; Senay ve Gines, 2021). Arastirma amacina yonelik durum
veya durumlar hakkinda bilgilere sahip olan belge ve kayitlardan veri elde
edilebilmesini mimkin kilan dokiman analizi teknigi, birbirleriyle iligkili olan ve pesi
sira gergeklestirilen iki teknigi icermektedir (Ekici, 2021, s. 4). Bunlardan ilki, arastirma
konusunun haritalandiriimasina, mevcut durumun tematik ve tarihsel perspektifleriyle
degerlendiriimesine olanak saglayan literatlr taramasi teknigidir (Kéroglu, 2015, s. 61).
ikincisi olan icerik analizi teknigi ise “belli bir metnin, kitabin, belgenin belli 6zelliklerini

sayisallastirarak belirleme amacina hizmet etmektedir” (Hasar, 2017).

Arastirmanin amacini gergeklestirmek maksadiyla, Turkiye Cumhuriyeti’/nde yururlikte
bulunan yasal ve idari dizenlemeler, ulusal ve uluslararasi standartlar, kamu kurumlari
olusturulan rehberler arastirmanin veri kaynagi olarak kullaniimigtir. Veri, bilgi ve
belgelerin gizliligi ve bunlarin yonetim sireglerinin guvenligi ile dogrudan veya dolayli

olarak iligkili olan arastirma belgelerini elde etmek maksadiyla;

o T.C. Mevzuat Bilgi Sistemi Arama Motorunda igerek kriteri dlizeyinde “Gizli”,
“‘Devlet Sirn”, “Mahremiyet”, “Gizli Veri”, “Gizli Bilgi” ve “Gizli Belge” anahtar
kelimeleri kullanilarak tarama yapilmistir. Yapilan taramada toplam 1862 adet
belgeye ulasilmigtir. Veri, bilgi ve belgelerin gizlik nedeni, gizlilik
siniflandirmasi ile bunlarin  yonetim ve gulvenlik sureglerini icermeyen
belgelerin elenmesi sonucunda 17 adet yasal ve idari diizenleme,

e T.C. Cumhurbaskanhg: Dijital Donligum Ofisi tarafindan olusturulan 1 adet
rehber,

o Ulagilabilir nitelikte olan ve icerigi hakkinda bilgi sahibini olunabilen toplam 10

adet ulusal ve uluslararasi standart arastirma kapsaminda yer almigtir.

Arastirma kapsaminda bulunan belgelerden icerik analizi teknigi ile saglanan kamu
kurumlarinda gizlilik sdreclerine iligkin veriler, gelistirilen yéntem ve kategoriler
kullanilarak sayisallastirilmistir.  Arastirma verilerin  sayisallastiriimasi yapilirken

onceden belirlenen kategorilerin belgede olup olmadidi dikkate alinmaktadir (Sak ve
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digerleri, 2021, s. 237). Belgelerden sistematik olarak veri elde edilmesi, verilerin bu

sistematik yapi igerisinde degerlendiriimesi amaciyla geligtirilen, 3 bilesen ve 13

kategori ve 68 kavramdan olugsan yontem Tablo 1’de sunulmustur.

Tablo 1. Arastirmanin Amaci Kapsaminda Geligtirilen Veri Elde Yontemi

. . Kavram
Bilegenler | Kategoriler Kavramlar
Sayisi
Gizli, devlet sirri, kisisel veri,
Gizlilik nedenleri mahremiyet, ulusal guvenlik, ulusal 7
menfaat vb.
o . . Gizlilik derecesi, ¢ok gizli, hizmete 6zel,
Gizlilik siniflandirma dizeyleri . . 10
Ozel ve tasnif disi vb.
Gizlilik Siniflandirilabilecek veri, bilgi ve Harp plani, istihbarat, istihbari faaliyet, 6
Siiregleri | 0|06 tiirleri milli teknoloji vb.
Siniflandirma yetkileri Ust yénetici, birim yéneticisi vb. 3
Gizlilik suresi Gizlilik suresi, sureli gizlilik vb. 3
o . . . Gizliligin disurulmesi, gizliligin
Gizliliginin degerlendirilmesi 3
kaldiriimasi vb.
Gizlilik dereceli belgelerin Gizlilik dereceli birim, ¢ok gizli belge 5
Gizlilik yonetimiyle iligkili yapilar blrosu, degerlendirme komisyonu vb.
Dereceli o ) . . Belgenin olusturulmasi, génderilmesi,
. Gizlilik dereceli belge suregleri ) L 8
Belgelerin havale edilmesi, cogaltiimasi vb.
Yonetimi . -
Belge sureclerinin . .
o . Fiziki ortam, elektronik ortam 2
gerceklestirileceg@i ortamlar
. . Guvenlik 6nlemi, glivenlik tedbiri, belge
Belge guvenligi L 6
ihlali, ag baglantisiz ortam vb.
» . ) Dogal afet, yangin, su baskini, hayvan
Giivenlik | Fiziksel glvenlik Zarar vb 6
Onlemleri
. e Arsiv arastirmasi, guvenlik
Personel guvenligi/givenirliligi o . 4
sorusturmasi, gizlilik sézlesmesi vb.
Teknoloji glivenligi Bilgisayar, yazilim, sunucu 5

Tablo 1'de gosterilen gizlilik suregleri, gizlilik dereceli belgelerin ydonetimi ve guvenlik

onlemleri bilesenleri farkli sirecleri icermekle birlikte, bu bilesenler birbirleriyle iligkilidir.

Dolayisiyla bu bilegenlerin kavramlari arasinda net bir sinir bulunmamaktadir. Bu

kavramlarin arastirma belgelerinde ge¢cme durumlari ve ifade edilmis bigimleri
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incelenmigstir. Bu baglamda saglanan veriler, ydntem kapsaminda belirlenen kategoriler

cercevesinde sunulmustur. Bu kapsamda asagida ifade edilen yol izlenmigtir.

e Arastirma belgelerinin her birine bir kod verilmistir. Ornegin, 651 Sayili Devlet
Memurlari Kanunu (1965) igin Kanun-1, Argivlerden Yararlanma Usul ve
Esaslari Hakkinda Yonetmelik (2021) icin Yonerge-1 belge kodu kullaniimistir.

¢ Arastirma belgelerinin her biri satirda, kategori ve kavramlar situnlarda olacak
sekilde Excel dosyasi olusturulmustur.

o Arastirma belgelerinde gegen kavram ve bu kavramlarin belirlenen kategoriler
icin anlam ifade edilip etmedigi incelenmis ve Excel dosyasina islenmistir.
Arastirma belgesinde gecen fakat kategorilere iliskili olmayan icermeyen
kavramlar yok sayilmigtir.

e Bu yontemle saglanan arastirma verilerinin belge 6zelinde bulunup
bulunmadigi olusturulan tablolarda kategori sutunlarinda gdésterilmistir.
Sonrasinda kategorilerde bulunan olgular belgelerde ifade edildigi sekilde

aciklanmistir.

1.4. ARASTIRMANIN DUZENI

Bu arastirma toplam sekiz bélimden olusmaktadir. ilk bélimde arastirma konusunun
Onemine ve sorularina, arastirmanin amaci, yontemi, kapsami ve dizeni ile

arastirmada yararlanilan kaynaklar hakkinda bilgilere yer verilmistir.

ikinci boélimde kamu kurum ve kuruluglarina ait veri, bilgi ve belgelerin varlik buldugu
bilgi sistemleri, kurumsal icerik yonetim sistemleri, belge yonetimi ve elektronik belge
yonetimi uygulamalarinin yapilari, iglevleri, bilesenleri ve kullanim alanlari ele

alinmisgtir.

Uglincli bélimde kamu kurum ve kuruluglari tarafindan gergeklestirilen faaliyetler ile
kurumsal kararin alinmasinda 6nemli rol oynayan verilerin kullanim amaglari ile yapisal
ve karakteristik 6zellikleri kapsaminda siniflandirma tanimlamalari agiklanmis ve veri
yonetiminin ¢ergevesi ortaya konulmustur. Bu bolumde ayrica, veri yonetiminin devaml
olarak iyilestirimesine yonelik mevcut yeteneklerin dlgulerek gugli ve zayif yonlerin

degerlendiriimesi kapsaminda veri yonetimi olgunluk modelleri incelenmistir.
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Dorduncu bélumde gizlilik ve mahremiyet kavramlari odaginda veri, bilgi ve belge
yonetimine iligkin ulusal ve uluslararasi standartlar, yasal ve idari duzenlemeler ile
projelere yer verilmistir. Ayrica kamu kurum ve kuruluslarinin bu standartlara ve
mevzuata uyum saglama suregleri, yUratilen projelerin amaglari, kapsami ve sonuglari

ele alinmigtir.

Besinci bolumde ABD’de ve Turkiye'de gizlilik dereceli belge yonetim uygulamalari ile
bu amacla olusturulmus yapilar incelenerek, gizlilik gereklilikleri, gizlilik derecelerinin
seviyeleri, gizligin suresi gibi olgular ile gizlilik dereceli belge ybnetim sireglerinin
(Uretme, muhafaza etme, gdénderme, teslim alma, ¢ogaltma, imha etme vb.) hangi

ortamlarda ve nasil gerceklestirildigi ortaya konulmustur.

Altinci bélimde arastirma kapsaminda dokiman analizi teknigiyle elde edilen

arastirma verilerin analizlerine iligkin bulgulara ve degerlendirmelere yer verilmistir.

Yedinci bélimde arastirma cercevesinde incelenen konular ve yapilan analizler
dogrultusunda kamu kurumlarinda 6zel guvenlik gerektiren belgelerin yonetimine iliskin

bir model 6nerisi kapsaminda degerlendirilmigtir.

Sekizinci boéliumde ise arastirmanin sonuglari ile Turkiye’de 6zel guvenlik gerektiren

belge uygulamalarina yonelik gelistirilen 6nerilere yer verilmistir.

Bu arastirma, Hacettepe Universitesi Sosyal Bilimler Enstitiisti Tez Yazim Yonergesine

g6re dizenlenmigstir. Kaynak gésterme bigimi olarak APA 7 kullaniimistir.

1.5. ARASTIRMADA YARARLANILAN KAYNAKLAR

Arastirmanin kurumsal gergevesinin olusturulmasi ve amacinin gergeklestiriimesi icin
yapilan literatlr taramasinda asagida listelenen arama motorlart ve bilgi

kaynaklarindan yararlaniimistir.

Hacettepe Universite Kiitiiphanesi Katalogu
Google Akademik Veritabani

Proquest Veritabani

Scopus Veritabani

TR Dizin Veritabani
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Web Archive Veritabani

Web Of Science Veritabani

Ebsco Discovery

Dergi Park

Bilgi Dunyasi Dergisi

Library Management Dergisi

Tuark Kutiphaneciligi Dergisi

T.C. Mevzuat Bilgi Sistemi Katalogu
YOK Tez Katalogu

Arastirma cercevesinde yapilan literatlr taramasina ilave olarak kamu kurumlarinin
kurumsal web sayfalari da incelenmistir. Gergeklestirilen taramalarda kullanilan

anahtar kelimeler asagida sunulmustur.

Devlet Sirri (State Secret)

Gizlilik (Confidentiality)

Mahremiyet (Privacy)

Ulusal Glvenlik (National Security)

Gizlilik Siniflandirmasi (Security Classification)
Gizli Veri (Secret Data)

Gizli Bilgi (Secret Information)

Gizli Belge (Secret Records)

Veri Yénetimi (Data Management)

Belge Ydnetimi (Records Management)



14

2. BOLUM

KAMU KURUMLARINDA BIiLGI SISTEMLERI VE BELGE
YONETIMI

2.1. KURUMSAL BiLGIi SISTEMLERI

Bilgi ve iletisim teknolojisinde yasanan gelismeler ile birlikte, bilginin elde edilmesi,
islenmesi ve paylasiimasi eskiye oranla daha kolay ve hizli bir sekilde
gerceklestiriimektedir. Bu degisim, is slreclerini ve sekillerini, Urlnlerin ve hizmetlerin
niteliklerini, tiketicilerin beklentilerini ve sonug¢ olarak kurumlarin bilgiyi yénetme
yapisini degistirmistir. Kurumlar, faaliyet alanlariyla ilgili is sureglerini bilgi teknolojileri
cercevesindeki altyapilarla ve bunlarin efektif kullanimiyla yerine getirmektedir (Kulcu
ve digerleri, 2015, s. 25). Bilgi sistemlerinin insanlara ve kurumlara sagladigi imkan ve
kabiliyetlerin yani sira literatlirde farkli tanimlari bulunmakta olup, bu tanimlar Tablo

2'de gosterilmistir.

Tablo 2. Bilgi Sistemi Tanimlari

Yazar/Yazarlar Tanim
Alberghini ve digerleri Kurumlar ve karar destek mekanizmalari icin énemli olan
(2014, s. 164) bilisim yonetim sistemlerinin bir ¢egsididir.

Ehie ve Madsen (2005) Kurumlarin is slreglerinin entegre edilmesi, kurum
icerisinde ve kurum paydaglari arasinda bilgi

paylasiminin yapilmasi igin stratejik bir aragtir.

Mesquita ve digerleri Kurumsal kaynak planlamanin (ERP) sireclerini optimize
(2013, s. 1291) etmenin yolu olarak, kurumlar tarafindan uygulanan

entegre yonetim sistemleridir.

Ozata ve Seving Kigiler arasinda bilginin aktariima araci veya kurumlarin
(2011, s. 25) kullanabilecegi bir bicimde verilerin bilgiye

donusturulmesi ve aktariimasini saglayan bir sistemdir.
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Stair ve Reynolds Hedeflere ulasmak icin otonomi mekanizmalari elde
(2005, s. 4) etmek amaciyla veri ve bilgileri toplayan, igleyen ve

yayan, birbiriyle iligkili bir dizi bilesendir.

Turban ve digerleri Ozel bir gereksinim maksadiyla bilginin toplanmasi,
(2008, s. 17) islenmesi, depolanmasi, analiz edilmesi ve dagitiimasi
surecini kapsayan sistem olarak tanimlanmakla birlikte,
bilgi sistemlerine girdi olan veri ve bilgiler islenerek diger

sistemlerce kullanilabilecek ciktilar Gretmektedirler.

Yukarida ifade edilen tanimlar gergevesinde, bilgi sisteminin; is streglerinin yerine
getirilmesi, kurum ici ve digi paydaslar ile bilgi alisverisinin yapilmasi, karar destek
ihtiyacinin karsilanmasi icin veri ve bilgilerin saglanmasi, depolanmasi, islenmesi,
anlamh hale getiriimesi, paylasilmasi ve gerektiginde bulunabilmesi maksadiyla

olusturulan sistematik arac¢ oldugu soylenebilir.

Bilgi sisteminin, islenmemis veri veya bilgiyi igerisine alan ve dénisim slrecleri
sonrasinda Urldn olarak bilgiyi ortaya ¢ikaran bir sistem oldugu dikkate alindiginda, bir
bilgi sistemi kurulus ve kurulusun gevresi ile ilgili su islevsel unsurlardan olusmaktadir
(Adeoti-Adekeye, 1997, s. 321):

e Alg:: Uretilen veya elde edilen verilerin kurulusa ilk girisinin yapilmasi.

o Kayit: Verilerin fiziksel olarak kaydedilmesi.

e isleme: Kurulusun belirli gereksinimlerine gére bilginin dénustiiriimesi.

e Aktarma: Bilginin kurulus icerisinde veya dis paydaslara iletimi.

e Depolama: Bilginin gelecekteki kullanimi kapsaminda depolanmasi.

o Geri Cagirma: Kaydedilen verilerin aranmasi.

e Sunum: Gereksinim duyulan bilgilerin ilgili paydaslara iletimi ve rapor
olusturulmasi.

e Karar Verme: Kurulusun tim personelin alacagi kararlara destek saglanmasi.

Cesitli hizmet alanlarinda faaliyet gosteren kuruluslarin, farkh ¢alisma bigimleri ve is
sureglerinin cesidine bagh olarak farkli 6zellikte bilgilere ihtiyag duymasi, kurulug

genelinde degisik 6zelliklerde bilgi sistemlerinin kurulmasina sebep olmaktadir (Ozata
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ve Seving, 2011, s. 36). Bu baglamda kurumsal bir ydnetiminin gerceklesmesine imkan

saglayan bilgi sistemleri Sekil 2’de gdsteriimektedir.

Intranet,

Internet ve
Extranet

Dokiman Yonetim Masadsti
Sistemleri Yardim Araclari

Belge Yonetim KARAR DESTEK
Sistemleri ) SISTEMLERI )
BILGI ERISIM Beyin Firtinasi
SISTEMLERI ) KURUMSAL Uygulamalar:
BILGI
Veri Ambarlari VREIR aEee)
Uygulamalari

Itme

Arama Motorlar Teknolojileri ve
Yazilimlar

lliskisel ve \ Grup Yazilimlar

Nesle Veri ve lg Akis
Tabanlari Sistemleri

Elektronik
Yayimlama
Sistemleri

SISTEMLERI

Sekil 2. Kurumsal Bilgi Sistemleri (Karagul, 2006, ss. 21-34; Kilcu ve digerleri, 2015, s.
25)

Kurumsal bilgi sistemleri, bilginin kurulugs geneline dagitiimasini ve birimlerin bilgi
ihtiyaclarinin arzu edilen bicimde sunulmasinin énemli yardimcilari (Cevre ve Orman
Bakanlhgi, 2009, s.11) olmakla birlikte, kiresellesen ekonomide kuruluglara énemli bir
rekaket avantaji saglamaktadir (Watson, 2007, p. 77). Bu baglamda, bilgi sistemlerinin
ihtiyac duyulan tlrde bilgiyi dogru olarak Gretmesi, kurumsal bilgiye hizli bir sekilde
erisim saglamasi, stratejik, yonetimsel ve karar verme sireclerinde performans ve
zaman kazanimini artirmasi ve is slreclerine ait maliyetleri azaltma yetenegdi bu

sistemlerin kurumlar tarafindan kullaniima gerekgeleri olarak gosterilebilir.

2.2. KURUMSAL iGERIK YONETIMi

Kurumlar, sahip olduklari altyapi, kaynak ve teknoloji imkanlari vasitasiyla igerik
ureterek kurumsal bilginin hacmini artirmaktadirlar. S6z konusu igerigin ydnetiimesine
iliskin uygulamalar kurumsal igerik yonetimi (KiY) olarak tanimlanmaktadir (Kiilcii ve

digerleri, 2015, s. 29). Kurumsal igerik yonetimi (Enterprise Content Management-
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ECM) terimi ilk defa 2000 yilinda AlIM (the Association for Intelligent Information
Management) tarafindan yapiimistir (Franks, 2013, s.35).

KiY, kurum ve kurum paydaslarinca kullanilacak bilgilerin sistematik olarak toplanmasi
ve dizenlenmesi olarak ifade edilebilmekle birlikte, yasam déngusi c¢ercevesinde
temel kurumsal sirecleri destekleyen bilgilerin elde edilmesi ve saglanmasi,
depolanmasi, ydnetiimesi, korunmasi ve sunulmasi icin kullanilan arag, yéntem ve
stratejilerin dinamik bir bilesimidir (AlIM, 2023a). S6z konusu bilesenler, kurumsal bilgi
sistemlerinde bulunan unsurlarin timlesik bir yapidan yonetimini saglamakta ve is

sureglerinde kullanicilarin etkinligini artirmaktadir (Kulci ve digerleri, 2015, s. 32).

KiY, yaziim kodlarinin, kurumsal bilginin (yapilandiriimig, yari yapilandirimis ve
yapilandiriimamig) ve Ust veri 6gelerinin yonetimi ile mevcut icerigin yayinlanmasi,
saklanmasi, dagitimi  ve kurumsal gayelerde kullanimina iliskin  ¢dzUmleri
tanimlamaktadir (Kulct, 2010, s.309). KiY sistemleri, kagit belgeler, elektronik formlar
ve e-postalar ile anhik mesajlar, metin belgeleri ve elektronik tablolar gibi
yapilandiriimamis elektronik veriler dahil olmak Uzere ¢esitli bicimlerdeki igerigin tim
yasam dongiisiini ydnetmektedir (Franks, 2013, s.36). Bu baglamda, KiY uygulamalari
farkl katmanlardan meydana gelen bir yapi oldugu séylenebilir (Alsup, 2004, s. 5). KiY

uygulama ve katmanl yapisi Sekil 3'de gosterilmistir.

KURUMSAL iCERIK YONETIMI

Portallar Arama Fonksiyonlari isbirlikleri Bilgi Yénetimi (KM) is Akisi

g

Kurumsal igerik Depolari

Dokiimanlar Sabit igerik Web igerigi Zengin Metin ishirlikleriyle
* Raporiar  HTML * Gorintdler olusan igerik

* Dokiimanlar * Belgeler * SGML * Sesler *Projeler

* Calisma sayfalan * Taramalar * WML * Videolar *Tartisma gruplan
*Imajlar * XML * Sunumlar

* Sozlesmeler
* Cizimler

* Masaistl paylasimla

* Kod Formlan * On-line toplantilar

*Son bigim formlar
* Emailler

Belge Yonetimi

Bilginin Yagam D&ngiisii Yonetimi

Sekil 3. Kurumsal igerik Yonetimi Yapisi (Alsup, 2004, s. 5; Kulcu ve digerleri, 2015, s.
30)



18

KiY vyapisi, bilgi yasam dénglsi ydnetimi prensiplerine dayanan bilgi yénetimi
prosedirlerinin temel aldi§i (¢ ana katmandan olusmaktadir. is akisi, arama
fonksiyonlari, igbirlikleri, portallar ve bilgi yonetimi uygulamalarinin kullaniimasiyla
kurumsal icerik depolarinda bulunan bilgi varliklari kullaniciya iletilmektedir. Kurumsal
icerik depolarinda bulunan igerik 6geleri KiY tarafindan teknik uygulamalar ile
butinlestirilerek kullaniciya aktariimaktadir (Kilcii ve digerleri, 2015, s. 30). KiY
uygulamalari kapsaminda bulunan kurumsal bilgi sistemlerinin genel hatlari asagida

cizilmistir.

e Web icerik Yénetimi: Web icerik yonetimi, web sayfalarinda icerik olusturmak,
yonetmek, depolamak ve gériintilemek icin kullanilimaktir. igerik cogunlukla
bir veri tabaninda tutulmakta ve XML gibi esnek bir dil kullanilarak
birlestiriimektedir. Bir web icerik yonetim sisteminin temel 6zelliklerini; ilgili ve
guncel igerige verimli ve etkili erisim saglamak icin web siteleri tasarlama ve
dizenleme becerisi, web sitesinde vyayinlanmadan Once igerik
degerlendirmesinin ve onayinin dizenlenmesi ve kontrol edilmesi dahil olmak
Uzere icerigi yayin icin kontrol etme ve hazirlama becerisi ve yayinlama
surecinin 6nemli bélumlerinin otomasyonu olusturmaktadir (AlIM, 2023c). Web
icerik yonetimi, kuruma ait dokiman ve bilgilerinin web sayfalarinda
olusturulmasi, yayinlanmasi ve ydnetimi sureclerini kapsamakla birlikte
kurumsal amagclar gergevesinde ¢ok yodnli olarak kullanilabilmektedir (Kulcl
ve digerleri, 2015, s. 32).

e Dokuman Yonetimi: Kurumsal icerik unsurlarindan biri olarak yogunlukla
kullanilan dokumanlar, kurumlarin is sureglerin olusturdugu standartlar, teknik
raporlar, egitim notlari gibi dokUmanlardan olusmaktadir. Dokumanlar,
kurumsal sureclerde delil 6zelligi tagsimasi sebebiyle ¢odunlukla dokiman
yonetim  sistemleriyle  yonetiimektedir. Dokuman ydnetim sistemleri,
dokimanlarin yagsam doénguleri boyunca izin verme, Ust veri hizmetleri, arama,
versiyon kontroll, yol bulma, dizinleme vb. islemleri gerceklestirmektedir
(Jenkins ve digerleri, 2005, s.24; Kilcu ve digerleri, 2015, s.33; O’Callaghan
ve Smiths, 2005).

o Belge Yonetimi: Belgeler, kurumsal faaliyetlerde ve is sureclerinde uretilen,
kanit Ozelligine sahip olan bilgi varliklardir. Kurumsal iletisimin temelini
olusturulan belgeler, resmi iglemlerin ve kurum ici/dis1 yazismalarini yerine

getiren énemli unsurlardir. Bilgi ve iletisimin teknolojisinde yasanan gelismeler
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ve kurumsal yapilarin buna evrilmesiyle birlikte belgeler elektronik olarak
uretimekte ve yonetilmektedir. KiY gercevesinde elektronik belgelerin
yonetimi, belgelerin yasam dongusiu cergevesinde yapilmaktadir (Kilcu ve
digerleri, 2015, s.33).

E-posta Yonetimi: Bilgi ve iletisim teknolojisindeki gelismeler ile birlikte e-
postalar kurumsal iletisimin en 6nemli unsuru haline gelmistir. Kurumsal
iletisimin blylk bircogunun e-postalar ile yapilmasi sebebiyle, e-posta
uygulamasinin en 6nemli bilgi yo6netim sistemlerinden biri oldugu
sOylenmektedir (Stephens ve Wallece, 2003). E-posta ydnetimi, kurum
tarafindan goénderilen ve alinan elektronik iletilerin nitelik ve niceliginin
sistematik bir sekilde kontroliinii igermektedir (AIMM, 2023d). Kurumlarin KiY
uygulamalari ¢cercevesinde artarak énemli hale gelen e-postalarin yonetimine
iliskin, elektronik postalarin kurumsal is akislarinda depolanmasi, uzun vadeli
saklanmasi ve imha edilmesi islemlerini iceren uygulamalar bulunmaktadir
(Kdlcu ve digerleri, 2015, s.33).

Dijital Varlik Yonetimi: Kurumlarin faaliyetlerinde ve is slreglerinde uretilen
veya saglanan dokiman ve belgelerin haricinde, fotograf, video gibi gorsel
ortamlarla birlikte elektronik ortamlarda bulunan diger unsurlar kurumlarin
dijital varliklarini olusturmaktadir (Wilkoff ve digerleri, 2001). Gelisen bilgi ve
iletisim teknolojisiyle birlikte kurumlarda bulunan dijital varliklarin sayisi
giderek artmakta ve bu sebeple s6z konusu varliklarin sistemli bir sekilde
yonetiimesine ihtiyag duyulmaktadir. Dijital varlik yonetimi, dijital varliklarin
izlenmesi, dijitallestiriimesi ve depolanmasi sureglerini icermektedir (Cakmak
ve Ozel, 2013). Bununla birlikte, dijital icerik ve Ust veri, kurallar, haklar, izinler
ve teknik altyapi dijital varlik yonetiminin unsurlari arasinda bulunmaktadir
(inceoglu ve Sentiirk, 2014, s.363).

is Akigl ve is Strecleri Yénetimi: is akisi, kurumsal faaliyetlerin yapilan bir
planlama ve belirli bir diizen cercevesinde yeri getiriimesidir. is akislari,
kurumsal faaliyetlerin cogunlukla ihtiyag duydugu transfer iglemleri ve belge
islemleri gibi siireclerde kullaniimaktadir (Giinay, 2018, s.115). Is siireci ise
kurum personeli ile igerik dgeleri arasindaki iliskiyi saglayan unsurlardir. is
suregleri ydnetimi, personelinin ortak ¢calismalarina iligskin yapilandiriimamis ve
yapilandirilmig ortamlarin yaratiimasi ve personelin icerik unsurlari ile
etkilesim halinde olmasini temin eden bir yapidir (Jenkins ve digerleri, 2005,
s.24; Kilcu, 2015, s.33).
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2.3. BELGE YONETIiMmi

Belge, genel manada, kayit altina alinmamis s6zIU ifaden farkl olarak, kayit altina
alinan bilginin herhangi bir formu, tuzel kurulug ya da kigiler tarafindan uretilen ve
paylasiilmasi gerekli olan bilgi olarak tanimlanabilmektedir (Diamond, 1995, s.2; Kulcu,
2018, s. 21). Belge, kurumsal veya bireysel gorevlerin gerceklestiriimesi maksadiyla
alinan ya da s0z konusu gorevlerin gergeklestiriimesiyle Uretilmis olan ve igerik, iliski ve
yapisiyla bahse konu islev icin delil olusturan kayith bilgidir (TS 13298, 2015). Belge,
kurumlarda resmi iletisimi ve kurum ici bilgi paylasimini kolaylastiran, ge¢mis
uygulamalari aydinlatan, yasal/idari inceleme ve onaylama prosediirlerine yonelik delil
saglayan ve yonetim tercihleri igin gerekli bilgileri tutan, énceden belirlenmis bi¢cim ve
icerikteki belgesel kaynaklardir (Kilci ve digerleri, 2015, s.1). Bu baglamda belgeler,
kurumsal yapilarin en degerli bilgi varliklarindandir (Torunlar ve Ozdemirci, 2019, s.
139).

Belgeler hangi formatta (kagit, kartografik, optik veya elektronik) Uretilirse uretilsin,
onemli olan belgelerin olusturulma amaglarina uygun kullanim imkanlarina haiz olmasi
ve kanit 6zelligini koruyabilmesidir (Kulcu, 2018, s. 21). Kigi veya kuruluglar tarafindan
yapilan islemlerin hukuki sonuglara sebebiyet verme ihtimali kapsaminda, belgelerin
s6z konusu kanit ézelligi bir ispat araci olarak goértlmektedir (Cicek, 2015, s.44).
Bununla birlikte, belgelerin kagit veya elektronik olarak varlik bulmasi hesap
verilebilirlik yukimlagunu degistirmemektedir (Franks, 2013, s.32). Kurumlarin ig
sureglerini gergeklestirebilmeleri icin Uretilen belgeler, kurumun gec¢mis faaliyetlerinin
incelenmesi kapsaminda kullanilan temel varliklardir. Yukaridaki tanimlardan da
anlagilacagi Uzere, belgenin iki temel 6zelligi bulunmaktadir. Bunlardan ilki belgenin
kanit niteligine sahip olmasi, digeri ise belgenin kurumsal iletisim ve karar alma
sureglerinde bilgi kaynagi olmasidir. Kurumlarin faaliyet alanlari ve is suregleri
kapsaminda Uretilen belgeler; yazisma, rapor, talimat ve form yapilarinda vicut
bulmaktadirlar (Kilcd, 2018, s.33).

Kurumsal faaliyetlerin organik bir parcasi olan belgeler, is surekliligi, is verimliligi,
hesap verilebilirlik ve risk yonetimi uygulamalarinin temel bilgi ve iletisim kaynagini
olusturmaktadir. Bu sebeple, kurumlarin ihtiyaglarina dayali bir belge politikasi ve
hedeflerinin belirlenerek uygulamasi gerekmektedir. S6z konusu belge politikasi ve

hedeflerin uygulanmasi, is faaliyetleri hakkinda yetkili ve dogru bilgilerin tretilmesi, bu
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bilgilere ait kanitlarinin gelistiriimesi, ydnetiimesi ve gerekli oldugu slrece ihtiyag

duyanlar i¢in erigilebilir olmasini mimkun kilmaktadir (ISO 30301, 2019).

GuUnUmuzde belge yonetimi ¢oézimleri, kurumlarda olusturulan bilgi kaynaklarinin
cogunu ydnetmektedir (Odabas, 2008, s.122). Belge yodnetimi, Kkuruluslarin
faaliyetlerinin ve iglemlerinin bir kaniti olarak bilgilerin olusturulmasi, kullanimi, bakimi,
dagitimi ve imha edilmesinin sistematik olarak sirdurtlmesi icin yerine getiriimesi
gereken faaliyetleri ifade etmektedir (Ozdemirci, 1999). Uluslararasi Belge Ydnetim
Standardi (ISO 15489-1, 2016) belge yoénetimini “is faaliyetleri ve islemlerine iligkin
kanitlarin ve bilgilerin kayit biciminde toplanmasi ve muhafaza edilmesi siireclerini icine
alan, kayitlarin dretilmesi, saglanmasi, bakimi, kullanimi ve elden ¢ikariimasinin etkin
ve sistemli bir gekilde kontrol edilmesinden sorumlu ybnetim alan” olarak
tanimlanmaktadir. Bu standartta belgelerin yasal gecerlilikleri ile kanit 6zelliklerinin
Uzerine durulmaktadir (Kilci ve digerleri, 2015, s.18). Odabas’a (2008, s.123) gore
belge yoénetimi, kurumlarin faaliyetleri kapsaminda belgelerin Uretiimesi, dagitiimasi,
dosyalanmasi, erisim saglanmasi ve aylklanmasi ya da imha edilmesine kadar
yuratulen tim iglemlerin kontrol altinda tutulmasini saglayan uygulama ve ilkelerdir. Bu
baglamda belge yodnetimi, kurumlarda vyurGtilen faaliyetlere iligkin bir denetim

mekanizmasi olarak hizmet etmektedir.

Kurumlar icin cok énemli bilgi varliklari olan belgelerin yonetimi, Amerika Ulusal Arsivi
(National Archives and Records Administration-NARA) tarafindan 1934 yilinda yapilan
¢alismalar neticesinde ortaya ¢ikan yasam dongusu (life cycle) kavramiyla ifade
edilmektedir. Yasam dongusu; belgelerin Uretilmesi, dosyalanmasi, dagitimi,
saklanmasi ile imhasi veya arsive transfer edilmesi slreglerini igeren bir yapi olarak
tanimlanmakla birlikte, kurumlarda belge ve arsiv faaliyetleri kapsaminda yasanan
sorunlarin  yasam dongusu sdreclerinin  bir bitin halinde uygulanmasiyla
¢ozulebilecegine dayanmaktadir (Hare ve McLeod 1997, s.2; Kilcu ve digerleri, 2015,
s.1; Penn ve digerleri, 1994). Bu yaklasiminin kullanimina iligkin iki farkh yodnelim
vardir. Cogunlukla ingiltere merkezli olan yaklagim cercevesinde belgeler ti¢ asamali
yasam dongusunde betimlenmekte olup, guncel donem, yari gincel donem ve glncel
olmayan doénem asamalarindan olugsmaktadir. Genellikle Kuzey Amerika’da kabul
goren diger yonelimde ise, belgeler bes asamada ele alinmakta olup, uretim, saglama,
depolama, kullanim, ayiklama sureglerinden olusmaktadir. S6z konusu ydnelimlerden
ikincisi daha fazla kullaniimaktadir (Kilcl, 2018, ss.62-63, Shepherd, 2003, s.5).



Belgelerin yasam dongusunu

sunulmaktadir.

tanimlayan s6z konusu yonelimler

Sekil

—

Ayiklama

Erigim ve
Kullanim

%ﬂepolama ve

Koruma

Uretim

Saglama

Giincel Belgeler
Bu belgeler kurumsal islemlerde diizenli olarak
kullanilan ve iretildikleri ya da saglandiklari ortamlarda
giincel dosyalarda bulundurulmasi gereken belgelerdir

~_

Yan Giincel Belgeler
Kurumsal islemlerde sik olmamakla birlikte kullanilan
belgelerdir. Bu belgeler giincel dosyalardan belge
merkezlerine transfer edilerek hizmete sunulurlar

<

Giincel Olmayan Belgeler
Belgelerin tretimlerine neden olan kullanim degerleri
ortadan kalkmistir. Imha edilmeleri ya da arsivlik degeri
varsa arsivlerde hizmete sunulmalari gerekir

~_
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4'de

Sekil 4. Belge Yasam Déngiisii Modelleri (Kiilcii, 2018, s.63; Shepherd, 2003, s.6)

Kdilcu (2018, s.63) idari ve yasal duzenlemelerin belgelerin yagsam surelerini belirleyen

en 6nemli degiskenler oldugunu ifade etmektedir. Bu baglamda, belge yasam déngusu

sureglerinin dogru bir sekilde tanimlamasi ile belge yonetim sisteminin yonetimi ve

surdurdlebilirliginin  saglanmasi igin ihtiya¢ duyulan idari ve yasal dizenlemelerin

yapilmasi gerekmektedir. Bununla birlikte, belge yonetimi slreclerinde ulusal ve

uluslararasi standart ve duzenlemelerin dikkate alinmasi 6nemlidir. Belge ydnetimi

programlari kurumun bagh oldugu sektére, kurumun kultirine ve buyukliga ile

yururlukteki yasal duzenlemelere bagli olarak degisiklik gostermesine ragmen, bazi

ortak hususlarin yerine getirilmesi gerekmektedir. Bu baglamda, bir belge yonetim

programinin unsurlari sunlardir (Franks, 2013, s. 39):

¢ Politika ve yénerge gelistirme,

¢ Belge envanteri, saklama, degerlendirme ve elden ¢ikarma,

o Aktif dosya yonetimi (kagit ve elektronik),

o Aktif olmayan dosyalarin yonetimi ve kontrolu (kayit merkezi ve dijital

arsivieme),

e Koruma (dijital ve fiziksel),
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e Onemli belgelerin korunmasi, is strekliliginin ve risklerin planlanmasi,

e Egitim ve destek programlari.

2.4. ELEKRONIK BELGE YONETIMi

Kurumsal faaliyetlerin elektronik ortamlarda yuritilmesiyle birlikte, belge yodnetim
uygulamalari da elektronik ortamlarda vicut bulmaya baslamistir. Teknolojik
ilerlemelerle hayatin icine tasinan elektronik belge yonetimi ve uygulamalari genis bir
zeminde varlik bulmaktadir. Elektronik ortamlarda Uretilen belgelerin 6zgunliga ve
guvenilirliginin  saglanmasina iliskin yapilan yasal duzenlemeler ve standartlar
kapsaminda gelistirilen uygulamalar sonucunda tespit edilen performans iyilestirmeleri,
kurumlarin elektronik belge yonetimi uygulamalarina odaklanmasina neden olmustur
(Kulcu ve digerleri, 2015, s.3).

Elektronik belgelerin ortami, fonksiyonu, muhteviyati, fiziksel ve entelektiel bigimi,
yasal ve idari gerekliliklerle argsivsel deger unsurlari, belgeleri elektronik mecrada
uretilen dokimanlardan ayiran 6zelliklerdir (Duranti, 2001, s.4; Kilcu ve digerleri, 2015,
s.19). Kurumsal yapilarda bir dokiimanin belge olarak varlik bulmasi i¢in, s6z konusu
belgenin yonetsel, teknik ve yasal prosedirlere gore Uretiimesi, kullaniimasi ve
saklanmasi gerekmektedir. S6z konusu gereklilikler elektronik belgeler icinde gecerli
olmakla birlikte, elektronik belgelerin belge olarak nitelendirilebilmesi icin belgenin
O6zgunlik, guvenilirlik, bGatinlik ve kullanilabilirlik  &zelliklerine sahip olmasi
gerekmektedir (Odabas, 2008, s. 129; Wallace, 2001, ss. 4-6).

Elektronik ortamlarda bulunan belgeler, basili belgelerin kanit 6zelligine haiz olan ve
sayisal olarak olusturulmus elektronik verilerden meydana gelmektedir (Kilci ve
digerleri, 2015, s. 19). Guvenli e-imza ile imzalanan elektronik belgeler, el yazisiyla
imzalanan fiziki belgelerle ayni delil degerine sahip olmaktadirlar (Elektronik imza
Kanunu, 2004, mad. 5). EBYS’nin temel unsuru olan zaman damgasi, guvenli e-imzali
olarak (Uretilen belgelerin kanit degerinin dogrulanmasini saglamaktadir (Ozdemirci,
2019, s. 6). Ayrica, dijitallestirilen fiziki belgelerin elektronik belge olarak
degerlendirilebilmesi ve delil kapsaminda gercekliginin olabilmesi i¢in s6z konusu fiziki
belgelerin dijitallestirme esnasinda degistiriimedigine iliskin bir zaman damgasiyla

damgalanmasi gerekmektedir (Aydin ve Ozdemirci, 2011, s. 106).
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Elektronik belge ydnetimi, is slreclerinde olusturulan ya da temin edilen ve kurumlarin
faaliyetlerine yonelik delil teskil eden elektronik belgelerin icerik, format ve iligkisel
niteliklerinin korunarak ve s6z konusu belgelerin saglanmasindan imhasina kadar
sure¢ igerisinde ydnetilmesidir. Elektronik belge yonetimi ¢ok karmasik ve genis bir
alan olmasi sebebiyle, elektronik belge yonetiminin bir sistem yaklasimiyla
surdurdlmesi ve bu sistemi olusturan bilesenlerin birbiriyle sorunsuz bir sekilde
etkilesimde olmasi gerekmektedir. Bu baglamda, Elektronik Belge Yonetim Sistemi
(EBYS) s6z konusu sistemi olusturan unsurlarin basinda gelmektedir (TS 13298,
2015). Aydin ve Ozdemirci (2011, s. 107) elektronik belgelerin etkili olarak ydnetiimesi
kapsaminda, belgelerin elektronik olarak Uretiimeden dnce, belge ve arsiv yonetim
gereksinimleri ile yasal gereklilikler cercevesinde bir EBYS’nin tasarlanmasini
gerektigini belirtmektedirler. Elektronik belgelerin ydnetimine iliskin yasal mevzuat,

standart, proje ve uygulamalar ¢alismanin sonraki kisimlarinda ele alinacaktir.

2.4.1. Elektronik imza (E-imza)

Kamu kurum ve kuruluglari, bilgi ve iletisim teknolojilerinin gelismesi ve
yayginlagmasiyla faaliyetlerinin ve is sureclerinin blyudk bir bdlimind elektronik
ortamda surdurmektedirler. Bu faaliyetlerde Uretilen elektronik belgelerin delil degeri
tasimasi icgin elektronik imza (e-imza) gibi givenilir araca ihtiyag duyulmustur. S6z
konusu teknolojilerin gelismesi ve kurumlarin belge yonetim uygulamalar elektronik
ortamlarda sunmasi ile birlikte belgelerin kanit 6zelligini saglayan e-imza uygulamasi,
kisilere ve kurumlara 6nemli kolayliklar saglamaktadir (Kaya Bensghir ve Topcan,
2010). Cogu Uulkede kullaniimakta olan e-imza uygulamasi, Turkiye’de 2004 yilinda

yurirlige giren Elektronik imza Kanunu ile kullaniimaya baslanmistir.

5070 Sayili Elektronik imza Kanunu'nda (2004) e-imza, “Bagka bir elektronik veriye
eklenen veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama
amaciyla kullanilan elektronik veri” olarak tanimlanmaktadir. E-imza, elektronik
belgelerin yetkili kisilerce Uretiimesi, génderilmesi, kullaniimasi, saklanmasi ve imha
edildigini belirten bir isarettir (TS 13298, 2015). Kurumlarin faaliyetleri ve is siregleri
kapsaminda kullandiklari resmi yazigsmalarin cergevesini belirleyen Resmi
Yazigsmalarda Uygulanacak Usul ve Esaslar Hakkinda Ydnetmelik'e (2020) gore
guvenli e-imza ise, “Mlinhasiran imza sahibine bagli olan, sadece imza sahibinin

tasarrufunda bulunan giivenli elektronik imza olusturma araci ile olusturulan, nitelikli
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elektronik sertifikaya dayanarak imza sahibinin kimliginin ve imzalanmis elektronik
veride sonradan herhangi bir degisiklik yapilip yapilmadiginin tespitini saglayan
elektronik imza” olarak tanimlanmaktadir. Bu tanimlardan yola c¢ikarak e-imza,
elektronik belgelerinin yetkili kigsiler tarafindan imzalanmasina ve imza sahibinin
kimliginin belirlenmesine olanak saglayan elektronik ortamda kullanilan veri olarak

tanimlanabilir.

Belgelerin yetkili kisiler tarafindan onaylanmasi c¢ergevesinde, fiziki belgelerin el
yazisiyla imzasi ile elektronik belgelerde kullanilan e-imza arasinda hukuki bir fark
bulunmamaktadir (Odabas, 2009). Bu baglamda, belge yénetim suregleri, kisilerin el
yazisiyla gerek duyulmadan, mekan ve zaman kavramina bagli kalinmadan e-imza

sayesinde kolaylikla surdurulebilmektedir.

2.4.2. Elektronik Muhur (E-mihiir)

Elektronik ortamlarda faaliyetlerini ve is slreclerini yerine getiren kurumlarda, el
yazisiyla imzalanan belgelerin yerini e-imzali elektronik belgeler, muhur iglemlerinin
yerini ise elektronik muhir (e-muhur) uygulamalari almaktadir. 5070 Sayili Elektronik
imza Kanunu’nda (2004) e-miihiir “elektronik belgenin veya verinin miihiir sahibi
tarafindan olusturuldugunu, belgenin veya verinin kaynagini ve butinligini garanti
eden delil kaydr” olarak tanimlanmaktadir. E-muhur, hukuki anlamda resmi mihir de
dahil olmak tizere tiim fiziki mihrlerle ayni nitelige sahiptir (E-imza Kanunu, 2004, ek
mad. 1). E-muhrin amaci imzalanan belgenin butunligunin ve kaynaginin
ispatlanmasi olup, bahsi gegen belgenin kaynagi ise belgeye sahip olan kuruma ait
bilgidir (Celik ve digerleri, 2017, s. 114).

Elektronik olarak varlik bulan resmi bir yazinin, kurumda yetkili bir kisisi tarafindan
imzalanip imzalanmadigi suphesinin ortadan kaldirilmasi amaciyla, tizel kigiyi temsil
eden ve kuruma 0zgu olugturulan imzanin “e-muhur” oldugu, belgelerin muhirlenmesi
(imzalanmasi) surecinde uygulanan sertifikanin “e-muhur sertifikas1” oldugu ifade
edilmektedir (Celik ve digerleri, 2017, s.114). Bir kigiye ait olma yapisinda olan e-imza
kapsaminda sadece gercek kigilere nitelikli elektronik sertifika verilmekte, yapilan
islemlere kurumsal aidiyet kazandiran e-muhir ise sadece tuzel kisilerin kimlik
bilgilerine haiz olan elektronik muhur sertifikasi ile olugturulmaktadir. Bu durum, e-imza

ile e-mUhUr arasindaki en 6nemli farki géstermektedir.
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e-Yazisma Projesi Genelgesi (Bagsbakanlik, 2017/21) ile e-mahdr diizenlemesi yapiimis
ve TUBITAK binyesindeki Kamu Sertifikasyon Merkezi (Kamu SM) e-mihr ile ilgili
sertifikalarin Uretilmesi icin yetkilendirilmigtir (Kamu SM, 2023). e-Yazisma Teknik
Rehberi gergevesinde, e-muhir sertifikasi edinilmesine iliskin sertifikasyon sireci Sekil

5’de gdsterilmigtir.

e-Miihir Sertifikasyon Siireci

KURUM . Kurum e-Mahird Teslim Al

Kurum e-Mahir -uum:raurenllr
BagwrusuYapar

Kuruma lletilic

Kurum e-Munir Aimaya Uygun Ise

Kamu SM Bagwuruyu Alr ve DETSIS
KAMU SM Sorgulamas Yapar

2 Uygunluk Sonucu Kamu
SM'ye letilir

DETSIS DETSIS Kurumun Sertiika ‘
Uygunludunu Kontrol Eder

du

Sekil 5. E-Muhur Sertifikasyon Sureci (E-Yazigsma Teknik Rehberi, 2023, s.9)

2.4.3. Kayith Elektronik Posta (KEP)

Kurumsal iletisim, bilgi ve belge paylasimi biylk oranda e-posta hizmeti Uzerinden
yapilmaktadir. E-postalar bilgi ve belgelerin hizli ve az maliyetle paylagsimina imkan
saglamasina karsin, paylasilan icerigin butunlugunu koruyan, bilgi ve belgenin yasal
gecerliligini temin eden ve hukuki delil niteligini tasiyan bir iletisim ortami
saglamamaktadir. Turkiye’de kurumsal iletisimin e-posta hizmeti vasitasiyla yasal
zeminde ve hukuki agidan delil 6zelliginin saglanarak yapilabilmesine olanak saglayan

Kayith Elektronik Posta (KEP) uygulamasina yonelik ilk dizenleme Tuark Ticaret


http://www.resmigazete.gov.tr/eskiler/2011/02/20110214-1-1.htm
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Kanunu (2011) ile olmus, devaminda KEP usul ve esaslarina iligkin bir dizi mevzuat

calismasi yapilimistir.

KEP, e-posta teknoloji altyapisini kullanan ve yasal amagclar igin elektronik mesaj
gbnderme ve alma kaniti sunan bir e-posta iletim hizmetidir. KEP sistemi, kurumsal
yazismalarin elektronik ortamlarda, guUvenli olarak, vyasalar c¢ergevesinde ve
uluslararasi standartlarda gerceklestiriimesine olanak saglamaktadir. KEP, e-imza ve
zaman damgasi kullaniimasiyla birlikte, bir e-postanin tim ekleriyle beraber
gonderildigini, gdnderici ve aliciya ait kimlik teyidinin yapildigini, génderilen e-postanin
iceriginin baska bir kisi tarafindan degistiriimedigini garanti altina almakla beraber,

gonderim ve alim zamaninin tespitini saglamaktadir (PTTKEP, 2023).

KEP Tirkiye'de uygulanmaya baslamadan énce bircok tilkede (italya, PEC; Almanya,
De-mail; Amerika, RPost) kullanilan ve resmi yazismalarda tercih edilen hizmettir
(Ustiindag ve Yilmaz, 2015, s.221). Tirkiye’de KEP, Tirk Ticaret Kanunu’nun (2011)
KEP’e yonelik hikumlerine istinaden yasal zeminde yerini almistir. S6z konusu
kanunun 18’inci maddesinin 3’lUncu fikrasinda KEP sistemi, tacirler arasindaki ihbar
veya ihtarlarin yapilmasina iliskin alternatif bir iletisim kanali olarak ifade edilmistir.
Bununla birlikte, Kanun’un 1525’inci maddesinin 2'nci fikrasiyla KEP sistemine yonelik
usul ve esaslari belirleme gérevi Bilgi ve iletisim Kurumu’na (BTK) verilmistir (Turk
Ticaret Kanunu, 2011). KEP sistemi, Kayitli Elektronik Posta Hizmet Saglayicilari
(KEPHS) tarafindan isletiimektedir. KEPHS’lerin KEP vasitasiyla gdnderilen belgelerin
guvenli bir sekilde iletiimesine iligkin kayitlari azami olarak yirmi yil muhafaza etmesi

gerekmektedir.


http://www.resmigazete.gov.tr/eskiler/2011/02/20110214-1-1.htm
http://www.resmigazete.gov.tr/eskiler/2011/02/20110214-1-1.htm
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3. BOLUM

VERI YONETIMi UYGULAMALARI

3.1. VERI

Olaylara iliskin gercekler olan veriler, kurumsal amagclar kapsaminda sureclerin
yapilandiriimamis bir bicimde kayit edilmesidir. Modern kurumlarda teknolojik
sistemlerde saklanan veri, ¢ézimlenmemis ve yorumlanmamis goézlem, islenmemis
gerceklerdir (Barutcugil, 2002, s. 57). Veri, sayisal kayitlarin bulundugu durumu ifade
eden nicel kayitlardan (sayi, yas, fiyat, nifus, gelir, hiz vb.) veya sayisal olmayan
formatlardaki nitel kayitlardan (metin, fotograf, video vb.) olusmaktadir (Kitchin, 2014,
s. 1). Veriler bir kurulusta gunluk karar vermeyi, kurumsal amaglarin ve slreg
tanimlarinin olusturulmasini desteklemek igin gézlemlenebilir bir varlik ve deger olarak
nitelendiriimektedir (Cleven & Wortmann, 2010, s. 1; Frické, 2018, s. 1).

Tek basina anlam ifade etmeyen veriler, enformasyon ve bilginin yapi tasidir
(Davenport ve Prusak, 1998, s. 3; Krishnan, 2013, s. 3; Kiilcl, 2000, s. 409; Yiimaz,
1998, s. 98). Veri, enformasyon ve bilgi farkli anlamsal kavramlari olmasina ragmen
iliskisel olarak birbirlerine bagli kavramlardir. Verinin enformasyonun ham bir yapi tasi
oldugu, enformasyonun veri setlerinden organize edildigi ve bilginin ise anlamli
enformasyonlar ifade ettigini sGylenebilir (Bhatt, 2001, s.69). Bu sebeple enformasyon
ve bilginin olusturulmasinin ham maddesi olan veriler, kuruluglarin is sureglerinin ve
hizmetlerin yerine getiriimesi ve kurumsal karar verilmesi kapsaminda c¢ok onemli

varliklar oldugu sdylenebilir.

3.2. VERILERIN SINIFLANDIRILMASI

Bilginin yapi tasi olan veriler yapisal oOzelliklerine, karakteristiklerine, kullanim
amaglarina  gére  siniflandirilabilmektedir.  Jeffery’e  (2014) goére  veriler
yapilandiriimis/yapilandirilmamig/yari yapilandirilmig, statik/dinamik/akar, gtvenli/agik,
Ozel/halka agik, Ucretli/licretsiz, acik veri, aclk kamu verisi ve buylk veri olarak
gruplara ayrilarak nitelenebilmektedir. Ayrica, her veri tiru kendine 6zgu 6zellik ve ayirt

edici karakteristigine go6re siniflandirilabilmektedir. Bu baglamda, verilerin
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siniflandiriimasinda yaygin olarak kullanilan verilerin karakteristikleri ve siniflandirma

yontemleri Tablo 3'de listelenmistir.

Tablo 3. Verilerin Siniflandirmalari (Sinang, 2014, s. 15)

Siniflandirma Karakteristigi Veri Siniflandirmalan
Veri Tri Meta Veri, Ana Veri, Gecmis Veri, Islevsel Veri
Veri Bigimi Yapisal Ver, Yan-Yapisal Veri, Yapisal Clmayan Veri

] Web ve Sosyal Medya, Makine Kaynakl, Mesnelerin interneti (loT),
Veri Kaynag ) N ) o ]

Insan Kaynakl, Dahili Kaynaklar, [slem Verisi, Veri Saglayicilar

Veri Frekans istede Bagh, Surekli, Gergek Zamanlh, Zaman Serileri
Veri Saklama Situn Tabanh, Graf, Anahtar-Deger, Dokliman Tabanl
Veri Tuketicileri insan, is Sureci, Kurumsal Uygulamalar, Veri Ambarlari
Veri Kullanimi Endistri, Akademi, Devlet, Arastirma Merkezleri
Analiz Tard Analiz Tard
Isleme Metodu Y iksek Performansl Hesaplama, Daditik, Paralel, Kimeleme
Donanim Ticari Donanim, Gelismis Donanim

Kamu kurum ve Kkuruluslarinin is suregleri ve faaliyetlerinde kullanilan veriler,
yapilandiriimig, yapilandiriimamis ve yari yapilandiriimis olabilmektedir. Bu kapsamda,
veriler tirlerine gére bu ¢ yapida siniflandirilabilir. Uretilen verilerin - %80i
yapilandiriimamig veriler olusturmakta (Inmon ve digerleri, 2008, s. 299) ve yuksek
oranda dinamik olan bu verilerin belirli bir formatlari bulunmamaktadir. Bu veriler
fotograf, pdf dokimanlari, e-posta ekleri, sesli postalar, videolar tibbi kayitlar, X isinlari,
sesler vb. seklinde olabilmekle birlikte, yapilandiriimis olarak satir/stutun formatinda

depolanamamaktadir (Jaseena ve David, 2014, s. 134).

Kamu kurumlarina ait verilerin agik olarak yayinlanmasi olarak literatirde belirtilen
“acik devlet verileri” acikligin, devletin ve verilerin kesisim kiumesi olarak
tanimlanmaktadir (Zapata ve Heeks, 2015, s. 442). Agik devlet verilerinin temelleri
Sekil 6’da gosterilmistir. Kamu kurumlari tarafindan Uretilen verilerin herhangi bir
kisittama olmaksizin herkes tarafindan kullanilabilen ve dagitilabilen veriler olarak
tanimlanmasiyla ifade edilen acik devlet verisinin agik devlet modelinin
olusturulmasinin ana unsuru oldugu sdylenebilir (Eroglu, 2017). Agik devlet verisi

kavraminin iki temel unsuru asagida tanimlandigi gibidir (Ubaldi, 2013, s. 6):

e Devlet verisi (Kamu verisi): Kamu kurum ve kuruluslarinca uretilen veya

aktif hale getirilen herhangi bir veri ve bilgidir.
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o Aclik veri: Herkese acik, tekrar kullanilabilir ve paylasilabilir verilerdir.

Acik

Acik
Veri

Devlet Veri

Sekil 6. Acik Devlet Verilerinin Temelleri (Zapata ve Heeks, 2015, s. 442)

Ulusal ve kisisel guvenligin ve gizliligin saglanmasi kapsaminda, gizlilik derecesine
sahip, kisisel, hassas, telifli ve ekonomik degeri olan kamu verileri gerekli siregler
yerine getirilerek ve glvenlik énlemleri alinarak kurumsal faaliyetlerde kullaniimali ve
ilgilerle paylasiimalidir (Geiger ve Lucke, 2012, s. 272). Kamu kurum ve kuruluglarina
ait verilerin gizlilik ve mahremiyetinin saglanmasi ile agik devlet slrecinin geffaflik
degerleri birbirlerinin zit kavramlari olarak 6numuize c¢ikmaktadir (Eroglu, 2018a, s.
144). Bu baglamda, verilerin kamuoyuna acilarak seffaflik, toplumun yonetime katilimi,
yenilik¢i uygulama ve hizmetlerin yaratiimasinin saglanmasi amaglanmakta iken, diger
taraftan gizlilige iligskin endiseler ile kisisel, hassas, gizli, telifli ve ekonomik degeri olan
veri gruplarinin kotlye kullanimlari ve uygun olmayan paylasimlari konusunda gerekli
tedbir ve oOnemlerin alinmasinin gerekliligi Uzerinde durulmaktadir. Mevcut yasal
dizenlemeler kamu verilerinin agiimasinin 6nunde bir engel olugturmasinin yani sira,
gerekli igslem ve tedbirlerin alinmadan seffaflik kapsaminda kamu verilerinin agilmasi
ulusal ve Kkisisel glvenligi tehlikeye dusurecedi yodninde endigselere sebebiyet
verebilmektedir. Bu sebeple kamu verilerinin paylagiimasi kapsaminda gizlilik ve
glvenlik sinirlarinin net bir sekilde gizilmesi, kamu verilerinin siniflandiriimasi ve veri
yonetim politikalarinin olugturulmasi ve yurutilimesi gerekmektedir (Eroglu, 2017, s.
112).



31

Kamu kurum ve kuruluglarinca Uretilen veya toplanan veriler bilgi sistemleri yordamiyla
baska sistemlerde paylasiimaktadir. Bir veri grubuna ait ifadeler, farkli kurum ve
kuruluglarda gesitli degerlerde bulunabilmektedir. Ornegin cinsiyet bilgisi igin veriler;
Erkek/Kadin, Bay/Bayan, E/K gibi farkli degerler kullanarak belirtilebilmektedir. Bu
sebeple, verilerin nasil anlamlandirilacagr ve saklanacagi yazilim geligtiricilerin
takdirine birakilmaktadir. Bunun sonucu olarak kurumsal hafizanin olusturulamamasi,
sistemler arasinda veri entegrasyonu ve paylasiimasi sorunlari, tekrarli ve celisen
verilerin bulunmasi, sistemlerde yeknesakligin saglanamamasi ve veri sahipliginin belli
olmamasi gibi cesitli sorunlar ortaya cikmaktadir. Bu sorunlarin ¢ézimune ydnelik
Cumhurbaskanligi Dijital Dénastim Ofisi uhdesinde 2019 yilinda Ulusal Veri Sézlugu
Projesi baslatiimistir. Projenin hayata gecirilmesiyle; verilere yénelik batin kurumlarda
dil birliginin olusturulmasi, standart olarak veri tekilliginin saglanmasi ve entegrasyonun
kolaylastirimasi, yenileyen, celisen ve uyumsuz verilerin meydana gelmesinin
engellenmesi, Ucglnci kurum/firma/kisi gibi taraflara olan bagimhhgin ortadan
kaldiriimasi ve bilgiye erisim kolayliginin saglanmasi hedeflenmektedir. Proje ile butin
kamu kurumlarinin kendi veri sozliklerini olusturmalari hedeflenmistir. Bu amacla Web
tabanli bir Ustveri Kayit Defteri yaziimi olan “Ulusal Veri S6zligu Yazilimi”

olusturulmusgtur (Ulusal Veri S6zIugu..., 2019; Ulusal Veri Sézlugu..., 2020).

Kamu kurum ve kuruluglarinda bulunan verilerin agik olarak paylasimi; seffaflik ile
toplumun yénetime katilimini, yeni hizmet ve uygulamalarin olusturulmasini ve kamu
verilerinden  deger Uretilmesinin  geligtirilmesini  artiracagi  distntlmektedir
(Cumhurbagkanligi Dijital Donusum..., 2023b). Fakat, kurum ve toplumun mahremiyeti,
guvenligi, gizliligi, menfaatinin korunmasi icin yapilan yasal dizenlemeler verilerin
paylasimini kisittamaktadir. Kisisel ve hassas kisisel veriler ile verilerin gizlilik, telif ve

ekonomik durumlari kamu verilerinin paylasiimasini kisitlayan unsurlardir.

3.2.1. Yapilandirilmig Veri

Duzenli bir bicimde olmasi sebebiyle yapilandiriimis veriler okunabilir ve tahmin
edilebilir verilerdir. Yapilandiriimig veriler hesap ve algoritmalar vasitasiyla kolaylikla
islenebilmekte, birlestirilebilmekte, sorgulanabilmekte, arastirilabilmekte, analiz
edilebilmekte, farkh grafik ve harita formlari vasitasiyla goérsellestirilebilmekte ve
bilgisayar yordamiyla kolayca islenebilmektedir (Inmon ve Linstedh, 2015, s. 336).

Yapilandirilmig veriler belirli kural ve sistemler ¢ercevesinde depolanmalari sebebiyle
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kolaylikla erigebilir, dlzenlenebilir, kategorize edilebilmektedirler (Dogan ve
Arslantekin, 2016, s. 18). Yapilandiriimis veriler, glgli bir dizenleme seviyesinde
bulunmakla birlikte, iligkisel bir veritabanina entegre edilerek kolayca ve sorunsuz bir
sekilde aranabilirmektedir (Unver, 2018, s. 15).

Tablolarda satir ve sutun olarak diizenlen bu veriler kagit GUzerinde olmasinin yani sira,
istatistik programlarindaki o6rintd olusumlarinda da varlik bulabilirler (Dodan ve
Arslantekin, 2016, s.18). iliskisel veri tabanlari ve benzer yapiya sahip veri ambarlari,
yapilandiriimig  verilerin  bulundugu yaygin yerlerdir (Arslantekin, 2003, s.376).
Yapilandiriimis veriler dogasi geregi tanimlanmis bir dizende kayit altina alinmakta
¢ocugu zaman veri tabani yonetim sistemi tarafindan yonetilmektedir (Pala, 2021, s.
32).

Yapilandirilmis veriler veri tabani tablolari, yapilandiriimamis veriler e-postalar ve
algilayicilardan gelen veriler, yari yapilandirilmamis veriler ise XML dosyalari, sosyal

medya verileri vb. verilerdir (Unver, 2018, s. 17).

3.2.2. Yapilandirilmamis Veri

Yapilandirilmig verilerin aksine, yapilandiriimamis veriler tahmin edilemeyen ve
bilgisayar tarafindan taninamayan bir yapiya sahiptir. Bir ¢ok farkli fonksiyon ve yapisi
olan yapilandirimamis veriler; kagit Uzerinde bulunan dokiman, kitap ve mektup
metinlerinden, e-posta, elektronik sunu dokumanlari ve web sayfalari gibi elektronik
ortam metinleri veya video gibi hareketli, fotograf gibi duragan gériintilerden ya da ses
gibi medya dosyalarindan olusmaktadir (Arslantekin, 2003, s. 376; Dogan ve
Arslantekin, 2016, s. 19; Inmon ve digerleri, 2008, s. 300; Haselden ve Wolter, 2021;
Yildiz, 2022, s. 363) . Yapilandirimamis veriler insanlar tarafindan kolaylikla
yorumlanabilir ~ ve iglenebilir olmasina ragmen, bu islemler makinelerce
yapillamamaktadir (Haselden ve Wolter, 2021). Yapilandiriimamis veriler, daginik,
iliskisel olmayan, buyuk, metin agirlikli ve aligagelmis tablolarda kolaylikla temsil
edilememektedir (Pala, 2021, s. 33). Dolasiyla yapilandiriimig verilerle her turli iglem
ve sorgulamanin yapilabilmesi ve bir veri tabani yonetim sistemi vasitasiyla iligkilerinin
kolaylikla kurulabilmesinin aksine, bu iglemler yapilandiriimamis veriler Uzerinde

gerceklestiriliememektedir. Yapilandiriimamis veriler dizenli bir formda olmamasi
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sebebiyle, standart bir veri yonetimi sistemiyle yonetilememektedir (Inmon ve Linsted,
2015, s. 15).

Inmon ve Linsted’e (2015) gore vyapilandirimamis veriler tekrarlanan ve
tekrarlanmayan veriler olarak ikiyi ayriimaktadir. Bu veriler Sekil 7’de gdsterilmistir.
Tekrarlayan yapilandiriimamis veriler, cok sik meydana gelen ve kayitlari yapi ve igerik
agisindan hemen hemen ayni olan verilerdir. Telefon konugsma kayitlari, 6l¢ilu veriler
ve analog veriler tekrarlanan yapilandiriimamis veri o6rnekleridir. Tekrarlanmayan
yapilandirilmamis veriler ise, yapi veya igerik agisindan kayitlarin benzer olmadigi veri
kayitlarindan olusan verilerdir. Cagri merkezi gériismeleri, e-postalar, garanti talepleri
tekrarlanmayan yapilandirilmamis veri érnekleridir. Tekrarlanan veriler gogunlukla ayni
yapi ve uygulamada olmakla birlikte, farkli zaman dilimlerine aittiler. Tekrarlanmayan
verilerin her kaydi genellikle 6nemli 6lgtide birbirinden farkhidir (Inmon ve Linsted, 2015,
s.15).

Yapilandinlmig Veri Yapilandiriilmamg Veri

Tekrarlanan Veriler Tekrarlanmayan Veriler

Kuruma Fayda Kurumsal
Saglayabilecek Olmayan Kurumsal Veriler
Veriler Veriler

Kurumsal
Veriler

Kurumsal Olmayan
Veriler

Sekil 7. Veri Tipleri (Inmon ve Linstedh, 2015)

Ayrica, kamu kurum ve kuruluslar tarafindan yuritilen is siregleri ve hizmetlerde bazi
veri setleri guinlik, saatlik ve daha sik zamanlarda giincellenmektedir. Ornegin tren,
ucak vb. araglarin kalkis saatlerinin gergek zamanh olarak gincellenmesi buna 6rnek
gOsterilebilir. Bu sebeple verilerin gincellik durumu kamu verilerinin yararligini

etkilemektedir.

3.2.3. Yan Yapilandirilmig Veri

Yari yapilandiriimig veriler siniflandirilarak veya belirli siralara sokularak isaretlenebilen
bir veri turl olmakla birlikte, yapilandirilmig veriler gibi veri tablolarina veya veri tabani
sistemine dahil edilecek belli bir formata sahip degildirler (Diizce Universitesi, 2022).
Bu veriler anlamsal olarak ifadeler i¢erdigi halde, tipik bir bicime sahip olmayan, tanimli

olan fakat net bir dizen veya iligki icermeyen veri tipleridir (Pala, 2021, ss. 33-34).
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Bilgisayar ve insanlar tarafindan rahatlikla okunabilen dokumanlar Uretilmesini
saglayan XLM (Genigletilebilir isaretleme Dili) bu veri tipinin bir érnegidir (Inmon ve
Linstedh, 2015, s. 150). Codu yazilim, baska yazilimlara olan veri aligverisini XML
formati Gzerinden yapmaktadir. Bu sebeple, verilerin entegrasyonu kapsaminda yari

yapilandiriimis veriler kullaniimaktadir.

3.2.4. Ust Veri

Uretilen veya toplanan verilerin belli standartlar ile kayit altina alinmasi, bu verilerin
bulunabilirligini, paylasilabilirligini, birlikte galisabilirligini ve dolayisiyla kullanilabilirligini
etkilemektedir. Bu sebeple verilerin dlizenlenmesi, aranmasi, erigsiimesi ve yonetilmesi
kapsaminda verilerin tanimlanmasi gerekmektedir. Verilerin tanimlanabilmesine yonelik
en 6nemli aracin ise Ust veri oldugu degerlendiriimektedir (Dogan ve Arslantekin, 2016,
s. 19).

Yapisal bir veri olan Ust veriler, diger veriler hakkindaki bilgileri barindirmakta ve
genellikle “veriler hakkindaki veriler” olarak tanimlanmaktadir. Verilerin neyle ilgili
oldugunu acgiklayan dst veriler, veri igeriginin kisa ve tutarli bir agiklamasinin
yapilabilmesi icin bir mekanizma saglamaktadir. Ust veriler, veri setleri, veri tabani,
arunler veya dokumanlari tanimlamakla birlikte, olaylarin ne zaman, nerede ve kim

tarafindan gergeklestigini belirten detaylara sahiplerdir (Haselden ve Wolter, 2021).

Karmasik uzman dizinleme mekanizmalari vasitasiyla kolaylikla taranabilen
yapilandiriimig ve yapilandiriimamig verilerin bir Ust veri ile baglanmadigi durumlarda,
tim bilgi varliklarini kapsayan bir taramanin yapilmasi oldukga zordur (Arslantekin,
2003, s. 376). Bu sebeple, verilerin ve veri setlerinin ihtiyag oldugu zaman
bulunabilmesi ve erigilebilir olmasinin en temel unsurunun belirli standartlara gore

olusturulmusg Ust veriler oldugu sdylenebilir.

3.2.5. Kigisel Veri

Kamu verilerinin korunmasi ve guvenliginin saglanmasina yonelik 6nemli endiselerden
biri de kisisel verilerdir (Eroglu ve Cakmak, 2020b, s. 2). Kisisel veri bir bireyin kimligini
belirleyen ve bu bireyi tanimlayabilen her tirli bilgiyi ifade etmektedir (Anayasa

Mahkemesi, 2014; Avrupa Konseyi, 1981, Mad.2.a.; Kisisel Verilerin Korunmasi...,
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2016, Mad. 3.1.d). Kigilerin dogrudan veya dolayli olarak taninmasini ve bilinirligini
saglayan kigisel veriler, Kigilerin kimligini dogrudan belirleyen isim, soy isim, dogum yeri
gibi bilgiler haricinde, kisilerin hobileri, pasaport numarasi, fotografi, goérinti ve ses
kayitlari, 6z gecmis, askerlik bilgisi, tasit plakasi, sosyal guvenlik numarasi, kredi karti,
adres bilgileri, aile bilgileri, e-posta adresi, IP adresi, telefon numarasi, parmak izi,
genetik bilgiler vb. bilgilerden olusmaktadir (Anayasa Mahkemesi, 2014; Eroglu, 2018a,
s. 134; Geng, 2019, s.43; Kisisel Verilerin Korunmasi..., 2016). Bireylerin yasam
haklari ve 6zel yasamlarinin gizligini ihlal edebilecek olan veriler (etnik kimlik, dini inan,
felsefi dislince, cinsel yonelim, kalitimsal veriler vb) 6zel nitelikli kisisel veri olarak

tanimlanmaktadir (Kaya, 2011, s.318; Kisisel Verilerin Korunmasi..., 2016).

Kamu kurumlari ve kuruluslar tarafindan toplanan ve saklanan verilerin kigisel veri
olarak nitelendiriimesi ve bir kisiyi tanimlayabilmesi verilerin islenme sureciyle ortaya
cikmaktadir (Eroglu, 2017, s.114). Kisisel Verilerin Korunmasi Kanunu’na (2016, mad.
3.1.e) gore Kkisisel verilerin islenmesi “kisisel verilerin tamamen veya kismen otomatik
olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistiriimesi,
yeniden dlizenlenmesi, agiklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandiriimasi ya da kullaniimasinin engellenmesi gibi veriler (zerinde
gerceklestirilen her tirlii islemi” olarak ifade edilmektir. Kisisel ve 6zel nitelikli kisisel
verilerin igslenmesinde kisinin agik rizasi aranmaktadir. Agik riza kavrami, kisiye kigisel
verilerin igleneceginin bildirilmesi ve bagimsiz tercihine bagl olarak kisinin agik bir
sekilde rizasinin alinmasidir. Kigisel Verilerin Korunmasi Kanunu’'nda acgik rizasi
aranmaksizin Kigisel ve 6zel nitelikli kigisel verilerin iglenebilmesine olanak saglayan

durumlar tanimlanmistir (Kisisel Verilerin Korunmasi..., 2016, mad. 5.2.-6.3.).

OECD tarafindan 1980 yilinda yayinlanan, 2013 yilinda revize edilen ve 2021 yilinda
g6zden gecirilen “Kisisel Verilerin Sinir Digina Aktariimasi ve Mahremiyetinin
Korunmasinin Yénetimi Rehber ilkeleri” uluslararasi asgari veri koruma ve mahremiyet
standardi olarak kabul edilmektedir (OECD, 2022). Kisisel verilerin korunmasi ve
islenmesi sureclerine iliskin rehberde belirtilen ilkeler asagida belirtilmigtir (OECD,
2021).
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o Sinirh toplama: Kigisel verilerin toplanmasinda sinirlamalar olmali, veriler
uygun kosullarda yasal ve adil yollarla toplanmali ve Kiginin bilgisi veya rizasi
olmaldir.

o Veri kalite: Kisisel veriler ilgili amaglar igin uygun olmali ve bu hedeflere uygun
olarak dogru, eksiksiz ve glincel tutulmalidir.

e Amaca Ozguluk: Kisisel verilerin toplanma amaglari verilerin toplanma
zamanindan once belirlenmesi, bu verilerin sonraki kullanimlarinda bu
amaglarin disina ¢ikilmamaldir.

o Kullanim sinirlih@i: Veri sahibinin rizasi ve mevcut yasal zorunluluk haricinde
kisisel veriler toplama amaci diginda bulundurulmamali, kullaniimamali ve
yayinlanmamalidir.

o Guvenlik: Kisisel veriler muhtemel guvenlik risklerini (kaybolma, yetki olmayan
erisim, bozulma, kullanim, déndstlirme, ifsa) dnleyecek sekilde korunmalidir.

o Aciklik: Kisisel verilere iligkin eylem, gelisme ve dizenlemeler konusunda
genel bir seffaflik kurali olmahdir. Kisisel verilerin varligi, niteligi, kullaniima
amaci ile veri kontroloranun kimligi ve olagan ikametgahinin belirlenmesi igin
araclar hazir bulunmalhdir.

o Bireysel katiim: Kisiler, bir veri denetgisinin kendisiyle ilgili verilere sahip olup
olmadigini teyit edebilmelidir. Kisiler kendisiyle ilgili verilere uygun bir zaman
icerisinde, makul bir Gcret karsiliginda, uygun bigcimde ve anlagilir bir formda
erisim saglayabilmelidir. Kisiler kendisiyle ilgili verilere itiraz etmeye ve
itirazlari kabul olmasi durumunda, bu verilerin silinmesi, dizenlenmesi,
tamamlanmasi veya degistiriimesine yonelik talep yapabilmelidir.

e Sorumluluk: Bir veri denetleyicisi yukarida belirtilen ilkeleri uygulayan

dizenlemelere uymakla yukimld olmalidir.

Bilgi ve iletisim sistemlerinin kullaniminin yayginlagsmasi ve bilgiye erisimin
kolaylasmasinin bir sonucu olarak, genellikle otomatik olarak islenen kisisel veriler hizli
sekilde elektronik ortama aktarilmakta ve bu ortamlarda islenmektedir. Kisisel verilerin
elektronik ortama aktariilmasi énemli guvenlik risklerini beraberinde getirmektedir. Bu
baglamda, kigisel verilerin guvenlik risklerinin azaltiimasi veya ortadan kaldiriimasina
ybnelik alinacak tedbirler Bilgi ve iletisim Giivenligi Tedbirleri Genelgesi'nin (2016)
geregi olarak dizenlenen Bilgi ve lletisim Guvenligi Rehberi'nde belirtiimistir
(Cumhurbagkanhgi Bilgi..., 2019; Cumhurbaskanlidi Dijital Donlgim..., 2020a). Kisisel

verilerin toplanmasi ve guvenliginin sistemli bir sekilde saglanmasi kapsaminda, kurum
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ve kuruluglar tarafindan karsilanmasi gereken asgari standartlar sunlardir (Vora ve
digerleri, 2018, s.1):

o Veri toplama nedeni: Verilerin toplanmasi igin gecerli bir neden ¢ok 6nemli
olmakla birlikte, verilerin toplama sirasindaki gecikmenin &nlenmesi igin
zamaninda iyi bir bilgilendirme yapiimalidir.

o Veri toplama Ust siniri: Kisisel verilerinin toplanmasinda tst sinir tanimlanmal
ve sabitlenmelidir. Bunun sonucu olarak bireyler kisisel bilgilerini
paylasmasina yonelik cekincelerinden vazgegcmektedirler.

o Sinirh erisim: Yetkilendiriimemis kullanimlarin  kisisel verilere erigimi
sinirlandinimalhidir. Fakat kisisel veri sahibinden énceden alinmis bir onay ve
gegerli bir sebep ile verilere erigsim saglanmalidir.

e Sinirh kullanim: Kisisel verilerin resmi olmayan kullanimdan itina edilmelidir.
Kisisel verilerin resmi kurumlarca kullaniimasina izin verilebilir, fakat bu veriler
gercek olmayan kisi veya kisilerle paylasilmamasi igin kesinlikle bilgilendirilme
yapilmalidir.

o Ayricaliklar: Bir kisiye cesitli ayricaliklar verilebilir. Yetkili otoritelere makul
amaglar gergevesinde ve belirli zamanlarda erisim onayi verilir, reddedilen
istek i¢in uygun bir neden sunulur. Silinen, tamamlanan veya duzeltilen

verilere ait yapilan taleplerde karsilagilan zorluklara iligkin uygun yardimlar

yapilir.

3.3. VERI YONETIMININ TARIHSEL GELISiMi

Verilerin genellikle bir bilgisayarda bulunan veri tabani veya elektronik tabloda bulanan
varliklar oldugu dusunulmektedir. Bununla birlikte veriler, bilgisayar icat edilmeden ¢ok
Once var olan bilgi varliklarinin temel yapi tasini olusturmustur. Gray (1996) veri
ybnetimi gegmisini, M.O. 4000'den glniimiize veri yénetimi uygulamalarini izleyen alti
ayrl zaman diliminde sentezlemistir. Veri yonetiminin manuel isleme yéntemlerinden
otomatik veri yonetim asamasina gelisimi Sekil 8'de gdsterilmistir. Veri ydnetiminin

tarihsel gelisimi sdyledir (Gray, 1996):

e Baslangigc asamasi (M.O. 4000 ile 1900): Bilgilerin kayit altina alinmasi uzun
bir tarihe sahiptir. Bilinen ilkyazi Sumer'de vergi ve kraliyet varliklarinin

kayitlaridir. Veriler zaman igerisinde kil tablet, parsémen ve sonunda kagit
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ortaminda varlik bulmustur. Verilerin sunumunda fonetik alfabe, kagit, defter,
roman, kutuphane ve matbaanin icadi gibi bircok yenilik bulunmasi ile birlikte
bu ¢agda bilgi manuel olarak islenmektedir.

Birinci asama (1900-1955): 1800l yillarda Jakarli Tezgah ile delikli kartlarla
temsil edilen desenlerden kumas Uretilmesiyle ilk defa otomatik bilgi isleme
sureci ortaya cikmigtir. 1890 yilinda Amerika Birlesik Devletleri (ABD) nufus
sayiminda delikli kart teknolojisi kullaniimigtir. Delikli kartlar vasitasiyla manuel
olarak islenmesi imkansiz olan milyonlarca kayit otomatik islenmis ve
uretilmistir. Bu donemde ortaya cikan ve gelisen bilgisayarlar, 1955 ve 1970
yillari arasindaki ikinci nesle kadar veri depolama ve analiz icin
kullaniimamistir.

ikinci asama (1955-1970): 1940’h vyillarda gelistirilen bilgisayarlar 1950’li
yillarin baslarina kadar hesaplama yapmak igin kullanmigtir. Bilgisayar
teknolojisi veriyi depolayabilen manyetik bandi igererek sekilde gelismesiyle
yuzlerce kayit saniyede islenebilir hale gelmis ve veri depolama kavrami énem
kazanmaya baglamistir. Bu ddénemde, depolanan bilgileri elde etmek ve
islemek icin, bilgisayar teknolojisinin 6nemli bir bileseni olarak yazilimlar
geligtirilmistir.

Uglincii agsama (1965-1980): Borsa ticareti ve ulasim rezervasyonlarinin
yapilmasi glncel bilgiye ihtiyag duymaktadir. Bu dbénemde bilgisayar
yazilimlarinin, birgok terminal kullanicisi arasinda paylasilan bir veri tabanina
kargi eszamanli islemlerin yapilmasina imkan saglayacak sekilde gelismesiyle
veriler gevrimici bir sisteme tasinmistir.

Dorduncu asama (1980-1995): Bu dénemde her bir gérev igin ayri bir yazilim
dilleri yerine ortak bir dil kullaniimasiyla, verileri yonetmek icin iligkisel
modeller kullanabilen bilgisayar programlari ortaya c¢ikmigtir. Bu ilerleme,
kullanicilarin  karmasik veri tabani sorgulari olusturmasina ve verileri
okunabilir, iglenebilir tablolara ve grafiklere doénustirmesine olanak taniyan
yapilandiriimis sorgu dilinin (SQL) ve grafik kullanici arabirimlerinin (GUI)
yolunu agmistir.

Besinci asama (1995-Gunumuz): Doérdincl nesilde gelistirilen ¢gogu teknoloiji
ve gorevler gunumuzde hala kullaniimakla birlikte, besinci nesilde basit sayi
veya kayit kumeleri olmayan verilerin iglenme, depolanma ve arama

teknolojisinde artis gérulmustir. GlUnimuzde her kisi ve kurulus tarafindan
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kullanilan goéruntu, harita, ses dosyasi gibi karmagik veri nesnelerinin yani sira

blyUk veri kiimeleri de ¢coklu ortamlarda saklanmaktadir.

MO. 4000 1800 1960 1980 2000

Manuel isleme — Kagit ve Kalem

Mekanik — Delikli Kart

Saklanan Program- Sirali Kayit isleme

Cevrimici - Gezinimsel Kiime Islei

Prosedur Olmayan-iliskisel

Coklu Ortam Aglari

Sekil 8. Veri Yonetiminin Gelisim Asamalari (Gray, 1996, s. 2)

3.4. VERI YONETIMI

Bilgi hizmetlerinin saglanmasinda o6nemli bir kurumsal hizmet olan veri yoénetimi,
verilerinin tanimlanmasi, kalite kontrolinUn yapilmasi ve erigilebilirliginin sadlanmasi
icin olusturulan mekanizmalarla ilgili stireclerdir (Gordon, 2022). Veri yonetimi, verilerin
organize ve verimli bir sekilde toplanmasi, saklanmasi, islenmesi ve kullaniimasi
sureglerini ifade etmekte birlikte, kuruluglarin bilingli kararlar almasi, is sureglerinin
iyilestirmesi, yasal ve dlzenleyici gerekliliklere uyulmasi igin ¢ok 6nemlidir. Bu
baglamda veri ydnetimi, yasam donguleri boyunca veri ve bilgi varliklarinin degerini
saglayan, kontrol eden, koruyan ve artiran planlarin, politikalarin, programlarin ve
uygulamalarin gelistirimesi, uygulanmasi ve denetlenmesi slreci olarak ifade
edilmektedir (DAMA International, 2017, s. 17). Veri yonetiminin amaci, kisi ve
kuruluglarca verilerin dogru amaglar c¢ergevesinde kullaniimasinin saglanmasi
maksadiyla gerekli politka ve dlzenlemelerin tespit edilmesi ile glvenlik

sinirlamalarinin belirlenmesidir (Demir, 2021, s. 88).

Kurum ve kuruluglarin deger yaratmak amaciyla maddi degeri olmayan varliklari
odaklarina almalarindaki yukselig, veri yonetim stratejisinin kurum ve kuruluglarin
onemli gerekliliklerinin arasinda bulunmasina neden olmaktadir. Kurum ve kuruluglarca
resmi olarak onaylanan bir veri yonetimi stratejisi, veriden deger yaratma ihtiyaclarini,
kigiler ve yoOneticilerin faaliyetlerini, veri yonetimi teknolojilerinin yetkinliklerini ve yasal

gereklilikleri kapsamaktadir (Oracle, 2023). Degerli ve hassas bilgiler toplayan ve
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isleyen kurum ve kuruluglar, veri varliklarinin glvenilir sekilde ydnetiimesinden
sorumludurlar. Bu sebeple glglu bir veri yonetimi stratejisi, veriye dayali karar alma
surecleri konusunda kurumsal etkinligi ve verimliligi artirmasinin yani sira, verilerin
yanlig kullanimi, veri sahipliginin kararsizligi veya diger olasi risklerin minimum

seviyeye indiriimesine yardimci olmaktadir (Wang ve digerleri, 2020).

Veri yonetimi, kurum ve kuruluslara ait verilerin tanim, kullanim ve yonetimini stratejik
olarak, bilgi sistemlerinin idame ve gelisimini ise eylemsel olarak destekleme islevine
sahiptir. Kurum ve Kkuruluglara stratejik ve eylemsel destek saglama goérevinin
gerceklestiriimesi kapsaminda, veri ydnetiminin birtakim sorumluluklari vardir. S6z

konusu sorumluluklarin temel alanlari sunlardir (Gordon, 2022):

e Yapilandiriimis ve yapilandiriimamis verilerin dnemli bir is kaynagi olarak
kabul edilmesinin saglamasini,

e Bilgi sistemlerinde ki verilerin kalitesinin iyilestirimesi ve bu kalitenin
korunmasina yonelik slreglerin yartttlmesi,

e Veri tanimlarinin yapilmasi ve bu tanimlarin kullanimina iligkin sistemin
gelisiminde bulunan ekiplere destek saglayarak kurulugun bilgi iletigimini
kolaylastiriimasini,

e Kurum ve kurulusun gesitli yonetim dizeylerine veri tanimlarinin geligtiriimesi
ve sahiplenilmesi sorumlulugunun verilmesini,

e Kurum ve Kkurulusun tim bilgi sistemlerinin desteklenmesi kapsaminda

referans veya ana veri igin tek bir kaynagin elde edilmesini saglamaktir.

Bir kurum veya kurulusta etkin bir veri ydnetiminin uygulanmasi kapsaminda yapilacak
faaliyetlerin tanimlanmasi ve bu faaliyetleri gergeklestirmek igin yeterli kaynak ayrilmasi
gerekmektedir. Veri yonetiminde yer almasi gereken ana faaliyetler ve bu faaliyetlerinin

ciktilar1 Sekil 9'da gdsterilmistir. S6z konusu faaliyetler sunlardir (Gordon, 2022):

o Egitim: Etkin bir veri yonetiminin saglanmasi icin tim personel veri
yonetiminin dnemi ve bu sureclerdeki rolleri hakkinda egitilmelidir. Ayrica, bilgi
sistemi bolumun teknik personeli veri yonetimiyle saglanan Grtnlerin kullanimi
ve takibi kapsaminda ihtiya¢ duyulacak gerekliliklerin farkinda olmalidirlar. S6z
konusu egitimler kurs, seminer ve makalelerin okunmasi ve yayinlanmasi

yordamiyla yapilabilir.
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Veri yonetimi politikasi ve stratejisi: Kurum ve kurulusun veri yonetiminden
beklentileri ile yoneticilerin, bilgi sistemi kullanicilarinin ve bilgi sistemi
personelinin veri ydonetimi kapsamindaki rolleri politika planlari ve belgeleriyle
duzenlenmektedir. Veri yonetimi politikalari en Ust duzey yonetici tarafindan
onaylanarak uygulamaya sokulduktan sonra veri yodnetiminin amac¢ ve
hedeflerine iliskin strateji gelistirilebilir. Bu aktivitenin ¢iktisi, politika
dokimanlari ve planlaridir.

Veri tanimlama: Kurum ve kurulusun tim bilgi gereksinimlerini icine alan bir
veri modelinin olusturulmasi igin veri tanimlari yapilmalidir. Veri yénetiminin
ana faaliyetlerinden biri olan bu etkinlik ile veri modellerinin gelistiriime
cercevesi, kullanilacak veri bicimleri, uygulanacak adlandirma kurallar ve
standartlarin tanimlanmasiyla birlikte, her bir veri taniminin uygun sahibinin
belirlenmesi slrecini kapsamaktadir.

Veri yonetim araglari: Veri yonetimi karmasik suregleri kapsamakla birlikte,
otomatiklestiriimis araclari (otomasyon) gerektirmektedir. Bu sebeple, gerekli
araglarin belirlenerek satin alinmali ve bu araglar veri yonetimi ekibi ile kurum
ve kurulus icerisinde tutarli sekilde kullaniimahdir. Bu aktivitenin ciktisi,
yonetilen  veri havuzu/sdzlik setinin  belirlenen standartlara goére
doldurulmasidir.

Sistem gelisim destegi: Veri ydnetiminden sorumlu personel, bilgi sisteminin
gelisiminden sorumlu olan personel ile iletisim halinde olmasi ve bu personeli
desteklemesi gerekmektedir. Kurum ve kurulusun veri tanimlarini da icerisine
alan standartlarin, sistem geligtiricileri tarafindan kendilerine kisitlamalar
yarattigi ve projelerin bitirimesinde muhtemel gecikme kaynag: oldugu
gorulebilmektedir. Bu sebeple, sistem  geligtiricileri, projelerinin
gelistirimesinde fayda elde etmek maksadiyla, veri yoneticileriyle etkilesim
halinde olmalidir. Bu aktivitenin ¢iktisi, kalite givence modelleri ve veri tabani
semalaridir.

Bilgi hizmeti: Bu hizmet kurum ve kurulusta veri ve bilgi paylasimiyla ilgilidir.
Veri yoneticileri mevcut veri ve bilgilerinin neler oldudu, nelerde bulundugu ve
nasil kullanildigina iliskin bilgiye sahip olmasi sebebiyle veri ydnetiminde
onemlidirler. Bu sebeple, veri ydnetimi personeli kurum ve kurulusa ve bilgi
sistemi personeline kiymetli bir bilgi hizmeti verebilirler. Bu aktivitenin ¢iktisi

ise bilgi tabani ve veri kullanimin koordinasyonudur.
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« Egitim Kurslar
* Seminerler
* Makaleler

Koordinasyon

+ Bilgi Tabani
+ Veri Kullanimin Koordinasyonu

« Politika Dokimanlari
* Planlar

Veri Yanetimi
Politikasi ve
Stratejisi

Bilgi Hizmeti

Veri Tanimlama
*  Modeller

+ Standartlar
+  Mulkiyet

Sistem Gelisim
Destegi

Veri Yonetim
Aragclari

+ Kalitel-Guvenceli Veri
Modelleri
+ Veri Tabani Semasi

+ Kurulug Veri Model
* Tammlanmis Ver Sahipleri
+ Onaylanmis Veri Tanimlari

Kolaylastirma

* Standartlara Gore Olusturulmus
Veri Havuzu/Sozlik Setlerinin
Yonetimi

Sekil 9. Veri Yonetimi Faaliyetleri ve Ciktilari (Gordon, 2022)

Veri yonetiminin faaliyet ve disiplinleri genis kapsamh olmakla birlikte, s6z konusu
sureglerin bazilari yazihm mimarisiyle yakindan ilgili olan birden fazla alani
kapmaktadir. is gereksinimlerinin karsilanmasi ve esneklik, dlceklenebilirlik, elverislilik,
yeniden kullanilabilirlik ve guvenlik hususlarini igeren bir sistemin gelistiriimesi igin,
yuksek seviyeli bir yazilimin dizayn edilmesi ve olusturulmasi gerekmektedir.
Strengholt’a (2020) gére modern veri mimarisi gergevesinde, veri yonetiminin boyutlari

soyledir:

e Veri Mimarisi,

e Veri Yonetisimi,

e Veri Modelleme ve Tasarim,

¢ Veri Tabani Yénetimi, Veri Depolama ve Operasyonlar,
e Veri Guvenligi Yonetimi,

e Veri Entegrasyonu ve Birlikte Caligabilirlik,

e Referans ve Ana Veri Yonetimi,

e Veri Yasam Dongusu Yonetimi,

o Ust Veri Yonetimi,

e Veri Kalitesi Yonetimi,

e Veri Ambari, is Zekasi ve Gelismis Analitik Yonetimi.
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Gordon (2022) veri ydnetiminin bir kurum ve kurulusa saglayacagi faydalarin is
surecleriyle ilgili, bilgi sistemleri ve bilgi teknolojisi ilgili olarak iki alanda
degerlendirmigtir. Veri yonetiminin sagladigi ana fayda, farkli bilgi sistemleri arasinda
veri paylagimiyla bilginin mevcudiyetindeki artma ve veri kalitesindeki iyilesmedir. Bu
faydalar kurum ve kurulusun etkinlik ve verimliginin iyilesmesi, igletme ve yatirim
maliyetlerinin azalmasi, faaliyet alaniyla ilgili yerine getirilen hizmetlerin geligtiriimesi ve
rekabet glicunin artmasidir. Veri yonetiminin bilgi sistemleri ve bilgi teknoloji ile ilgili
faydalari ise; veri tanimlamalarinin ve veri/bilgi analizi sonuglarinin tekrar kullaniimasi
sistem gelistirmeye iliskin maliyetin azalmasi ve verimliginin artmasi, ortak veri
tanimlamalarinin ve veri yonetim yaklasimlarinin sonucu olarak uygulamalarin bakim
maliyetlerinde tasarruf saglanmasidir. Bununla birlikte, kurum ve kurulus capinda etkili

bir veri yonetiminin olmamasi;

e Bilgi sistemlerinin  birlikte calisacak sekilde tanimlanmamasi ve
geligtiriimemesi sebebiyle, bu sistemler arasinda ara yiz birlestiriimesinin
yapilamamasina,

¢ Bilgi sistemleri arasinda veri iletisiminin yapilamamasina,

e Veri paylasimi engelleri sebebiyle iletisimin bozulmasina ve bilgilerin
kaybolmasina,

e Uyumsuz bilgi sistemleri arasinda bilgi paylasiminin saglanmasi maksadiyla
bir sistemdeki verilerin diger sistem/sistemlerde yeniden gereksiz yere
olusturulmasina veya yanlis sekilde kopyalanmasina,

o Bir bilgi sistemine yonelik yapilan veri ve bilgi ihtiyaci analizi ile kargilanan veri
tabani gereksinimlerinin her yeni bilgi sistemi igin tekrarlanmasina,

e Kurum ve kurulusun rekabet giicliinin azalmasina,

¢ Bilgi sistemi kullanicilarinin zamaninda dogru bilgiye ulasamamasina neden
olmaktadir (Gordon, 2022).

Veri yonetimi g¢ergevesini tanimlamak igin birgok yapi mevcut olmakla birlikte, the
Global Data Management Community (DAMA International) ve CMMI Institute (CMMI)
tarafindan saglanan yapilar yaygin olarak kullanilan ve en kokli veri yonetimi
cerceveleridir (Wallis, 2021). Defize (2020) tarafindan yapilan ¢alismada, 7 adet veri
yonetimi modeli degerlendirilmis ve 13'U iki veya daha fazla modelde 6rtligen toplam 32

yetenek tespit edilmistir. S6z konusu veri yonetimi yetenekleri S$ekil 10'da
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haritalanmigtir. Bu baglamda, veri yonetimi modellerinde en gok bulunan yetenekler,

veri ydnetisimi, veri kalitesi, tist veriler, veri mimarisi ve ana veri ydnetimidir. ikiden

fazla veri yonetim modelinde bulunan yetenek tanimlari

gOsterebilmektedir.

T
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3.4.1. Veri Yonetimi Stratejisi

Sekil 10. Veri Yonetimi Model Yeteneklerinin Haritalanmasi (Defize, 2020, s. 17).

Veri stratejisi, bir kurulusun ihtiyag ve hedeflerini karsilamak igin verilerin yénetimine

iliskin sdrecleri

kapsamaktadir.

Veri stratejisi,

bir

kurulugun veri

varliklarinin

yonetilmesiyle birlikte veri kalitesi, veri entegrasyonu, veri guvenligi ve veri analizi gibi

konular ele almaktadir. Veri stratejisi, kurumsal hedefleri desteklenmek ve rekabet

avantajl elde etmek icin bilgiyi kullanmaya yonelik is planlarini icermektedir. Veri

stratejisi, bir kurulusun hangi verilere ihtiya¢c duydugu, bu verilerin nasil elde edilecegi,

nasil yonetilecegi, zaman icinde guvenilirliginin nasil saglanacagi ve nasil kullanilacagi

dahil olmak Uzere is planinin dogasinda bulunan veri gereksinimlerinin belirlenmesiyle

ortaya ¢ikmaktadir (DAMA International, 2017, s.32).
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Veri ydnetimi stratejisi, veri ydnetimi programinin vizyonunu, hedefleri ve amaglarini
tanimlamakla birlikte, tum paydaslar tarafindan programin uygulanmasini
saglamaktadir (CMMI, 2019). Kurulus tarafindan veri yénetimi stratejisi belirlendikten
sonra, bu strateji onaylanmali, kurum ve kurulusun tim alanlarinda uygulanmali ve
denetlenmelidir. Cesitli faaliyet alanlarinda hizmet gdsteren kurum ve kuruluslarin veri
yonetimi stratejilerinin icerikleri farkli olmakla birlikte, veri yonetimi stratejisi genellikle

su konulari icermektedir (Gordon, 2022):

e Kurum ve kurulusun rolleri ve sorumluluklari,

e Veri kalitesi,

¢ Veri entegrasyonu,

o Veri gizliligi ve gltivenligi,

e Yapisal olmayan verileri yonetimi,

e Verilerin arsivienmesi,

e |s zekasi konulari,

e Veri modelleme standartlari,

e Veri adlandirma,

e Ust veri,

o Veri tabani yonetim sistemi secimi,

¢ Yazihm uygulamasi sec¢imi ve kullanimi,

e Masadustu veri tabanlarinin kullanimi,

e Kurum ve kurulus digi paydaslar tarafindan kurum ve kurulusa ait verilerin
kullanimi,

e Bulut islem konulari,

e Verilerin is degeri ve yatinm getirisinin belirlenmesi.

3.4.2. Veri Yonetisimi

Veri yonetisimi (data governance) siklikla veri ydnetimi (data management) kavrami ile
karistinimakla birlikte, veri kalitesi, ana veri yonetimi, veri givenligi, Ust veri yonetimi
gibi veri yonetiminin temel bir bilesenidir. Veri ydnetisimi, veri ydnetimine iliskin yetki ve
kontrolin uygulanmasi ve bu uygulamaya yonelik faaliyetlerden olugmaktadir
(Strengholt, 2020).
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Veri ybnetisimi, veri kullaniminda istenilen davraniglarin tesvik edilmesine ydnelik
haklarin ve sorumluluklarin g¢ergevesini olusturmaktadir. Bu c¢erceveyle kuruluslar,
misyon, norm, deger, strateji ile kllturleriyle iligkili kurulug genelinde veri politikalart,
yonergeleri ve standartlari gelistirmekte ve uygulamaktadir (Weber ve digerleri, 2009,
s.6). Veri yonetisimi, belirli modellere dayanan ve kimin ne zaman, hangi kosullarda,
hangi bilgileri kullanabilecegini belirten, bilgi ile iligkili suregler igin karar verme haklari

ve sorumluluklari igeren bir sistemdir (Data Governance Institute, 2023).

Veri yonetisimi, bir kurulusun bilgilerin etkili ve verimli bir sekilde kullaniimasina iligkin
politika, slreg, rol, standart ve metrikler toplulugudur. Veri yonetisimi, kullanilan
verilerin kalite ve glvenliginin temin edilmesi kapsaminda slre¢ ve sorumluluklarin
belirlemekle birlikte, veriler tzerinde gercgeklestiriliecek faaliyetlerle ilgili kisi, durum,

eylem ve yontemleri tanimlamaktadir (Talend, 2023).

Avrupa Birligi Genel Veri Koruma Tiziigi, Bilgi ve iletisim Guvenligi Tedbirleri
Genelgesi, Kisisel Verilerin Korunmasi Kanunu gibi yasal diizenlemelerin geregi olarak,
veri ybnetimine iliskin sorumluluklarin belirlenmesi ve gerekliliklerin saglanmasi
kurulusglar igin veri yonetisimi ihtiyacini dogurmaktadir. S6z konusu yasal dizenlemeler,
verilerin nereden kaynaklandigi, nerede ve ne sekilde saklandigi, ne icin kullanildigi ve
nasil kullanildigini belirlememizi ve bunlari agikga belgelendirmemizi gerektirmektedir.
Bu sebeple, kurum ve kuruluglar tarafindan yetkin ve etkin bir veri yonetisimi
sureglerinin olusturulmasi gerekmektedir. Ust diizeyde uygulanan bir veri yonetisimi su

boyutlari kapsamaktadir (Strengholt, 2020):

e Organizasyon boyutu: Veri sahipleri, veri kullanicilari ve uygulama sahipleri
gibi yapilarin, rollerinin ve agik bir sekilde sorumluluklarinin tanimlanmasiyla
ilgidir. S6z konusu farkli roller ¢ogunlukla, veri yoénetiminin uygun sekilde
saglanmasi icin gereken sorumluluklari, rolleri, kurallari, etkinlikleri ve
yonergeleri belirleyen iyi tasarlanmig bir veri yonetigimi gercevesinde bir araya
gelmektedir.

e Sireg boyutu: Sureglerin  kontrolli, denetlenmesi ve izlenmesinin nasil
yapilacagi ile ilgilidir.

o Teknoloji boyutu: Temel olarak veri ydnetisiminin kontrol altinda kalmasina izin

veren araylz, arag ve ¢ergevelerin standartlastiriimasiyla ilgilidir.
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e insan boyutu: Etik dengeler, yasal hususlar, sosyal ve ekonomik hususlar ile
onyargilar gibi insani yonlere odaklaniimasiyla ilgilidir.
e Veri boyutu: Verilerin koken, tanim, siniflandirma gibi veri varliklarinin

kendilerine odaklaniimasiyla ilgilidir.

3.4.3. Veri Mimarisi

Bir kurum ve kurulusta mimarlik uygulamasi cesitli seviyelerde (kurumsal, etki alani,
proje vb.) ve cgesitli odak alanlarinda (altyapi, uygulama ve veri) gergeklestiriimektedir.
is, veri, uygulama ve teknolojik alan mimarilerinin timi kurumsal mimari alanina
dahildir. Dogru sekilde yonetilen kurumsal mimari teknikleri, kurum ve kuruluslara
sistemlerinin mevcut durumunu anlamada, gelecekteki bir duruma dogru istenen
degisimi tesvik etmede, mevzuata uyumu kolaylastirmada ve verimliligi artirmada
yardimci olmaktadir. Mimari disiplinler yelpazesi boyunca birlestirici bir hedef, verilerin
depolandigi ve kullanildigi sistemlerin verimli bir sekilde ydnetiimesidir (DAMA
International, 2017, s.98).

Veri mimarisi, veri ana planidir (Strengholt, 2020). Veri mimarisi, bir kurum ve kurulusta
verilerin nasil bir araya geldigi ve verilere ait daha buyulk bir resmin ¢izilmesi ile ilgilidir
(Inmon ve digerleri, 2019). Cogu kurum ve kurulusta tek bir kisinin kavrayabilecedinden
daha fazla verinin bulunmasi sebebiyle, kurumsal verilerin anlasilabilmesi ve kararlarin
alinabilmesi icin verilerin ¢esitli soyutlama dizeylerinde tasvir edilmesi gerekmektedir.
Bu sebeple veri mimarisi, veri ydnetiminin temelini olusturmaktadir (DAMA
International, 2017, s.98).

Lewis ve digerlerina (2001, s.1) gbre veri mimarisi, verilerin bir sistem iginde nasil
depolandigini, yonetildigini ve kullanildigini tanimlamakla birlikte, bir veri mimarisi

ozellikle;

o Verilerin kalici olarak nasil depolandigini,

o Bilesen ve sureclerin bu verileri nasil referans aldidi ve kullandigini,
o Verilere eski/harici sistemler tarafindan nasil erigildigini,

o Eski/harici sistemler tarafindan yodnetilen verilere iliskin arayuzleri,

e Ortak veri igslemlerinin uygulanmasini betimlenmektedir.
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Veri mimarisi yapilari, hali hazirda ki durumun ac¢iklanmasi, veri ihtiyacglarinin
belilenmesi, veri entegrasyonunun yonlendiriimesi ve veri varliklarini bir veri
stratejisinde ana hatlariyla belirtildigi sekilde yénetmek igin kullanilan tanimlamalari
kapsamaktadir. Bir kurum ve kurulusun veri mimarisini birlikte tanimlayan, cesitli
soyutlama dizeylerinde yazilmig, entegre bir ana tasarim belgeleri grubu, verilerin
nasil toplandigini, depolandigini, dizenlendigini, kullanildigini ve atildigini kontrol eden
yonergeler icermektedir. Bir kurum ve Kkurulusun ihtiyaglarini tam olarak
desteklediginde kiymetli hale gelen kurumsal veri mimarisi, kurum ve kurulus ¢capinda
tutarli veri standardinin olusmasini ve entegrasyonunu saglamaktadir. Bir kurumsal
veri mimarisi uygulamasi genellikle sirali veya es zamanl olarak yurutulen is akislari
sunlardir (DAMA International, 2017, s.110):

o Strateji: Cercevelerin secilmesi, yaklasimlarinin belirtiimesi ve yol haritasinin
gelistiriimesidir.

e Kabul ve kultir: Davranistaki degisikliklerin bilgilendiriimesi ve motive
edilmesidir.

¢ Organizasyon: Sorumluluk ve hesap verilebilirligin atanmasiyla veri mimarisi
calismalarinin dizenlenmesidir.

e Calisma yontemleri: Kurumsal mimari ile birlikte, en iyi uygulamalari
tanimlamak ve gelistirme projelerinde veri mimarisi ¢aligmalarini
gerceklestirmektir.

e Sonuglar: Genel bir yol haritasi kapsaminda veri mimarisi yapilarinin

olusturulmasidir.

3.4.4. Veri Modelleme ve Tasarimi

Veri modelleme ve tasarimi, verileri belirli bir baglam ve belirli sistemler iginde
yapilandirmak ve temsil etmekle ilgili olup, veri gereksinimlerini kesfetmek, tasarlamak
ve analiz etmek bu disiplinin bir parcasidir (Strengholt, 2020). Veri modelleme ve
tasarimi, verileri toplamak, depolamak, saklamak, arsiviemek, sorgulamak ve
kullanmak igin gerekli olan tim islemleri kapsamaktadir. Veri modelleme, veriyi
algilamak icin gerekli kurallarin olusturulmasini saglamaktadir. Veri tasarimi ise, veriyi
yonetmeye, erigilebilirligini artirmaya, veriler arasindaki iliskileri tanimlayip bunlarin
daha iyi anlasilmasini saglamaya ve daha faydal bilgi elde etmeye yonelik stratejileri

temin etmektedir.
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Kurumsal yapilarda veri modeli sadece bir proje ile sinirlandiriimayarak, tum veri
gereksinimlerini kapsamasi gerekmektedir. Bu sebeple, bir kurum ve kurulusun tim
veri ve bilgi ihtiyaglarinin karsilanmasi amaciyla tek bir kavramsal veri modelinin
tasarlanmasi ve gelistiriimesi gerekmektedir. Bu baglamda, kurum ve kurulusun ana
faaliyetine dayali olarak yukaridan asagiya gelistirilen bir cergeve modeli, ayri proje ve
is alanlarinin modellemelerinde bir iskelet olarak kullanilabilmekte, s6z konusu proje
veya is alanlarinin modelleri bu iskeletin tzerine insa edilmekte ve sonrasinda ihtiyag
duyuldugunda kolaylikla birlestirilebilmektedir. Bu kapsamda, kurumsal veri

modellerinin gelistiriimesine iliskin ilkeler séyledir (Gordon, 2022):

e Modelin yukaridan asagiya gelistiriimesi: Faaliyetlerin ana unsurlarini ve
kavramlarini temsil eden bir ¢ekirdek veya cergceve modelinden baslayarak
kurumsal veri modelini yukaridan asagiya olusturulmasidir.

e Kurulusun ana faaliyet alanina éncelik verilmesi: Cesitli hizmet alanlarinda
faaliyet gosteren kuruluglarin farkli ana isleri bulunmasi sebebiyle kurumsal
veri modeli geligtirilirken kurulusun temel igleri dikkate alinmasi gerekmektedir.
Ornegin, ana faaliyeti mal satisi olan bir kurulusun kurumsal veri modelinin
cekirdedini insan kaynaklari boliminin veri gereksinimlerinden ziyade,
satiglara ve Urunlere dayal olmaktadir.

e Modelin tum kurulugu kapsamasi: Kurum ve kurulugun ana faaliyeti ile ilgili
olarak geligtirilen veri modeli kurulus genelinde tim veri ve bilgi ihtiyaglarini
desteklemesi gerekmektedir. Bu sebeple, veri modeli geligtiricilerinin
kurulusun tim ig alanlari hakkinda bilgiye sahip olmasi gerekmektedir.

e Modelin gelecege donuk olmasi: Kurumsal veri modelinin “gelecege dayanikh”
zaman igerisinde kalicilliginin bozulmamasi gerekmektedir. Bu sebeple model,
veri ve bilgilerin analiz esnasinda nasil kullanildiklarindan ziyade, is
sureclerinde kullanilan veri ve bilgilerin gergek dogasini temsil etmelidir.

e Modelin isbirligi icinde gelistiriimesi: Kurumsal veri modelinin sadece bir veri
yénetimi veya veri modelleme ekibi tarafindan gelistiriimesi imkansizdir. Veri
modeli ekibinin, kurulugun ilgili uzman personeli ile mevcut ve gelecekteki bilgi
sistemlerinin gelistiriimesinin sorumlu olan personel ile surekli dirsek temasiyla
calismalidir.

e Fikir birligi elde edilmesi: Veri modelleme ekibinin mikemmel model

gelistirmek icin arayisa girmesi, etkili veri ydnetiminin uygulanmasinda
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gecikmeye sebebiyet verebilmektedir. Bu sebeple, kurulus genelinde tim is

alanlari i¢in uygun gordlen bir veri modeli Gzerinde fikir birligine variimahdir.

3.4.5. Veri Tabani Yonetimi

Veri tabani yonetimi, verilerin toplanmasi, saklanmasi, organize edilmesi, korunmasi ve
verilere erigilebilmesi i¢in veri tabani tasariminin yonetilmesi, dogru olarak kullaniimasi
ve desteklenmesini ifade etmektedir (Strengholt, 2020). Veri tabani yénetimi, yazilim
yonetimi ve kontrolli yordamiyla verilere erisme sureciyle ilgilidir. Kurum ve kuruluglar
tarafindan verilerin kayit altina alinmasi maksadiyla kullanilan veri tabani yonetim
sistemlerinin yonetim sorumlulugu ¢ogunlukla veri tabani yoneticilerindedir. Veri tabani

yoneticilerin s6z konusu sorumluluklari sunlardir (Gordon, 2022):

o Veri tabani yonetimi sureclerini belirleyen teknik standartlarin gelistiriimesi ve
yuratilmesi: Veri tabani yonetimine iliskin prosedir ve sureglerinin
gerceklestiriimesi maksadiyla, diger is sureglerinde oldugu gibi veri tabani
ybnetimine 06zgu teknik standartlara ihtiya¢ duyulmaktadir. Sé6z konusu
standartlar, kurulus genelinde veri paylasimi ile birlikte ¢alisabilirlik hususlari
dikkate alinarak ve son kullanicilarin verilere nasil erisim saglayacagini ifade
edecek sekilde gelistiriimelidir.

o Fiziksel veri tabani tasarimi: Veri tabani tasarimlari, genellikle veri tabani
yoneticileri tarafindan kurulusa ait veri standartlarina uygun olarak
geligtiriimektedir. Bununla birlikte, s6z konusu veri tabani tasariminin veri
tabani yoneticilerinin haricinde, kurulus i¢i uygulama geligtiricileri veya kurulug
digi yazihm ve hizmet saglayicilarinca geligtiriimesi durumunda, tasarimin
kurulusa ait veri standartlarina uygunlugu kontrol edilmelidir. Veri tabani
tasarimlarinin zamanla ortaya g¢ikacak veri gereksinimlerini karsilamasi igin
veri yonetimi ve veri tabani yoneticilerinin dirsek temasinda bulunmasi
gerekmektedir.

e Veri tabani yonetim sistemine iligkin yazilminin yonetimi: Veri tabani
yoneticisi, kullanicilarin erisim haklarinin dizenlenmesi ile veri tabani
islevselliginin iyilestiriimesi, guvenliginin ydnetimi ve yazilim guncellemelerin

yapilmasini saglamasi gerekmektedir.
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e Veri tabani yonetimi kapsamindaki egitimler: Veri tabani yoOneticileri, veri
tabani yonetimi kapsaminda mesleki yetkinliklerini sirdtrebilmeleri igin strekli

olarak gerekli egitimleri almalidirlar.

3.4.6. Veri Giivenligi

Gunumuzde veri yonetiminin en dnemli yonlerinden biri veri glvenliginin saglanmasidir
(Talend, 2023). Veri guvenligi, verilerin izinsiz veya kotu amach erigimine,
degistirmesine, yok edilmesine veya ifsa edilmesine karsi alinmasi gereken énlemleri
ifade etmektedir. Veri Guvenligi, veri ve bilgi varliklarina yetkili erisimin saglanmasi
kapsaminda, kimlik dogrulama, erisim yetkilendiriimesi ve erisim denetimi slreclerini
gerceklestirmek maksadiyla guvenlik ilkelerinin ve politikalarinin planlanmasi,
geligtiriimesi ve uygulanmasi icermektedir. Veri guvenligi faaliyetlerinin amaci ise,
koruma ve gizlilik ilkeleri ve politikalarina gére uygunlugun saglanmasi, verilere yetkili
erisimin saglanmasi ve yetkisiz erisimin dnlenmesi ile paydaslarin mahremiyetlerinin
saglanmasidir. Bir kurum ve kurulustaki veri guvenliginin rehber ilkeleri sunlardir
(DAMA International, 2017, s. 222):

e lsbirligi: Veri givenligi, veri ydneticilerini, bilgi teknolojileri givenlik
yoneticilerini, kurum i¢i ve kurum digi denetgilerini ve hukuk kismindan olusan
ortak bir galismadir.

o Kurumsal yaklasim: Veri guivenligi standartlari ve politikalarin kurulus ¢apinda
tutarl olarak uygulanmalidir.

o Proaktif yonetim: Basarih bir veri guvenligi yonetimi, proaktif ve dinamik
olunmasina, tum paydaslari dahil edilmesine, degisimin yonetiimesine ve bilgi
teknolojisi, bilgi guvenligi, veri yonetimi ve paydaglar arasindaki suregelen
sorumluluk paylagimi gibi kurumsal veya kultirel zorluklarin dstesinden
gelinmesine baglidir.

e Acik olarak hesap verebilirlik: Kurum ve kurulus genelindeki veriler igin
“gbdzetim zinciri’ni de igeren roller ve sorumluluklar acik¢a tanimlanmalidir.

o Ust verilere dayali olmak: Verilerin giivenlik siniflandiriimasinin yapilmasi veri
tanimlarinin dnemli bir parcasini olusturmaktadir.

e Maruz kalmanin indirgenerek riskin azaltimasi: Uretim olmayan ortamlarda

gizli/hassas veriler asgari olarak ¢gogaltiimalidir.
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Veri yonetiminin diger boyutlarinda oldugu gibi, veri guvenliginin bir kurumsal girigim
olarak ele alinmasi gerekmektedir. Bu baglamda, kurum ve kurulugs genelinde bir veri
guvenligi politikasi olusturulmali ve bu politika farkli glivenlik korumasina sahip veri
kategorilerini ve kimin hangi kategorideki verilere erisimi olmasi gerektigini belirtmelidir.
Veri guvenligi politikasi, verilerin yénetim slrecinde bulunan tim personel tarafindan
veri guvenligi konusundaki rollerinin acik ve basit bir sekilde anlayabilmelerini
saglamalidir (Gordon, 2022).

Veri guvenligine iliskin ¢cogu strateji kimlik dogrulama, yetkilendirme ve izlenebilirlik
tekniklerini icine alan Ug¢ yonlu bir yaklasimi kullanmaktadir. S6z konusu yaklasimia,
verilere sadece yetkili kullanicilarin erisebilmeleri saglanmaktadir. Bu Ug¢ yonli
yaklasimin ana amaci, guvenligin saglanmasi igin korunan herhangi bir kaynagin
yetkisiz kullanimini dnlemektir. Bu gorevin yerine getiriimesine yardimci olabilecek
kimlik dogruluma ve erisim denetimi kapsamina giren unsurlarin bazilari Tablo 4'te
gosterilmistir. Veriye erisim, bir kullanicinin kimligi dogrulanmasinin ardindan, korumasi
saglanan kaynaga sadece yetkili Kigilerin erisilebilirliginin garantilenmesi erisim

denetimlerinin yardimiyla saglanmaktadir (Kim ve Solomon, 2019, ss. 127-128).

Tablo 4. Kimlik Dogrulama ve Erisim Denetiminin Unsurlari
(Kim ve Solomon, 2019, s. 128)

Kimlik Dogrulama Unsurlari Erisim Denetimi Unsurlari _
. Parola ve Kimlik Numaralari ¢ Kimlik Dogrulama Sunucu Kurallari ve Izinleri
. Akilli Kartlar ve Belirtecler ¢ Erisim Kontrol Listeleri
. Biyometrik Cihazlar e Saldir Tespit ve Onleme
. Dijital Sertifikalar e Fiziksel Erisim Kontrolu
o Meydan Okuma-Cevap EI Sikismalari ¢ Baglanti ve Erisim Politikasi Filtreleri
. Kerberos Kimlik Dogrulamasi e Ag Trafigi Filtreleri

. Bir Kerelik Sifreler

Bir kurumda hangi verilerin korunmasi gerektiginin belirlenmesi igin yapilan veri
siniflandiriimalari veri givenliginin temel agsamasidir. S6z konusu siniflandirma sireci

ise genellikle su adimlari icermektedir (DAMA International, 2017, ss. 220-221):

e Hassas veri varliklarinin tanimlanmasi ve siniflandiriilmasi: Kurum ve
kurulusun Ozelligine bagli olarak az veya gok sayida varlik ve cesitli hassas

veri (kisiyi tanimlayan, tibbi, finansal vb. veriler dahil) mevcut olabilir.
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Kurulus genelinde hassas verilerin tespit edilmesi: Verilerin saklandigi yere
goére guvenlik gereksinimleri degiskenlik gosterebilmektedir. Hassas verilerin
tek bir konumda bulunmasi, tek bir ihlalden kaynaklanabilecek zarar sebebiyle
yuksek bir risk olugturmaktadir.

Her bir varhidin nasil korunmasi gerektiginin belirlenmesi: Guvenligin
saglanmasina iliskin alinmasi gereken &nlemler, teknolojisinin tlrine ve
verinin igerigine bagli olarak varliklar arasinda degisiklik gésterebilmektedir.
Bu bilgilerin is surecleriyle nasil etkilesime girdiginin tanimlanmasi: Hangi
kosullar altinda hangi erisime izin verildiginin belirlenmesi icin is slreclerinin

analiz edilmesi gerekmektedir.

Gordon (2022)a gore veri guvenligi, veri tabaninin yetkisi olmayan Kigilere karsi

korunmasiyla ilgili olup, gizligin korunmasi igin yetkisiz kigiler tarafindan verilere

ulagsilamamasi ve verilerin kasith olarak bozulmasinin engellenmesidir. Bu baglamda

veri guvenligi surecleri erisim kontrollerini, sifrelemeyi ve herhangi bir guvenlik ihlali ile

karsilasildiginda kim tarafindan ne yapilacagini belirten denetim izlerini icermektedir.

S6z konusu surecler sunlardir (Gordon, 2022):

Erisim kontrolleri: Oturum agma ve iliskili parolalar gibi kimlik dogrulama
yontemlerine dayanmaktadir. Veri erigsim haklari, oturum a¢cma bilgilerine gore
kisilere veya benzer rollere sahip kisi gruplarina verilmektedir. Erigim
kontrolinlin amaci, veri tabanini kullanan Kigilerin sadece sahip olduklari
rollerle ilgili verileri okuyabilme, olusturabilme, guncelleyebilme veya
silebilmelerine imkan saglamaktadir.

Sifreleme: Erisim kontrolleri atlanarak veri dosyalarina olasi erigimin
engellenmesi icin veri tabani sifrelenebilmektedir. Bu sifreleme, bazi verilere
ya da tum veri tabanina uygulanmaktadir. TUm veri tabanini sifrelemek en
kolay secenek goézikmesine ragmen, verilerin okunmasi gerektiginde veri
tabani gifresinin ¢oézulmesi ve glncellenmesi gereken verilerin yeniden
sifrelenmesi gerekmekte olup, bu islemler veri tabaninin performansini
etkilemektedir. Bunun alternatifi ise, veri tabaninda sifrelenmesi gereken
sutunlardaki verilerin (kredi karti veya kisisel bilgilerinin tutuldugu sutunlar gibi)
sifrelenmesidir.

Denetim izleri: Yetkisiz erigsimi engellememekle birlikte, glvenlik ihlallerine

iliskin bilgileri saglamaktadir. Veri tabani ydnetim sistemlerinin ¢odu kim
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tarafindan hangi veri tabani varliklarina ne zaman erigildigini kayit altina
alarak veri tabani islemlerinin izlerini tutmakla birlikte, denetim izlerinin bazilari
hangi verilerin degistirildiginin kayit altina alinmasina olanak saglamaktadir.
Denetim izlerinin bu fonksiyonlari veri guvenliginin artinimasina yardimci

olmaktadir.

Strengholt (2020)'a gére veri guvenligi yonetimi, yetkilendirme, kimlik dogrulama ve
verilere erisim saglayan tim disiplin ve faaliyetleri icermektedir. Verilerin givenliginin
uygulanmasi i¢in Onerilen yaklasim ise glvenlik gereksinimlerinin surecin basindan
itibaren mimariye dahil edilmesidir. Glvenlik risklerinin basarili olarak incelenmesi icin
iki kontrol seviyesine odaklaniimasi gerekmektedir. Veri glvenligi kontrollerin ilk
seviyesi, kimlik saglayicilari, veri sifreleme, veri maskeleme, veri erisimi ve veri
kullanimini izlemeyi icermektedir. ikinci seviyi olusturan altyapi seviyesinde ise

guvenlik duvarlari, izolasyon, ag sifreleme gibi konulara odaklaniimaktadir.

Veri guvenligi, veri ve veri varliklarinin tanimlanmasi ve siniflandiriimasiyla birlikte,
kimlik dogrulama, erisim kontrolleri, sifreleme mekanizmalari, givenlik duvarlari, anti
viris yazilimlari gibi c¢esitli arag ve yontemlerle saglanmaktadir. Ayrica, kurum ve
kurulug calisanlarinin veri guvenligi konusunda farkindaliklarinin artirilmasi ve veri
glvenligi politikalarina uygun hareket etmelerini saglamak igin siklikla veri givenligi

yonetimi hakkinda egitim almalari énem arz etmektedir.

3.4.7. Veri Entegrasyonu ve Birlikte Calisabilirlik

Veri entegrasyonu ve birlikte calisabilirlik, verilerin bir kaynaktan diger bir kaynaga
verimli bir sekilde aktariimasi kapsaminda, verilerin tasinmasi, toplanmasi,
birlestiriimesi, kaynastiriimasi ve dénusturilmesine iliskin tim faaliyetleri icermektedir
(Strengholt, 2020). Veri entegrasyonu, fiziksel veya gorsel olan baglantili formlarin
icerisinde olan verilerin birlestiriimesidir. Birlikte ¢aligabilirlik ise iki ve daha fazla
sistemin iletisim ve veri aligverisi yetenegidir. Veri entegrasyonu ve birlikte ¢alisabilirlik,
ihtiyag duyulan verilerin ihtiya¢c duyuldugu zamanda, ihtiya¢ duyulan yerde ve ihtiyag
duyulan bi¢cimde elde edilmesini icermektedir. Veri entegrasyonu ve birlikte ¢alisabilirlik
faaliyet ve ¢ozimlerinin uygulanmasinin amaglari sunlardir (DAMA International, 2017,
s. 272):
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Sistem ve insanlarin ihtiya¢ duydugu zaman diliminde ve formatta verilerin
kullanilabilir hale getirilmesi,

Verilerin sanal ve fiziksel bigcimde veri merkezlerinde birlestiriimesi,

Coézimlerin  ydnetiimesi kapsaminda, paylasilan model ve arabirimler
gelistirilerek en disuk maliyetin ve karmasikhdin saglanmasi,

Firsat ve tehditlerin belirlenmesi, uyari ve eylemlerin otomatik bir bigimde
harekete geciriimesi,

Ana veri ybnetimi, analitik, isletme verimliginin ve is zekasinin

desteklenmesidir.

Bir kurum ve kurulusg, veri entegrasyonu ve birlikte ¢alisabilirlik faaliyetlerini uygularken
su ilkeleri takip etmelidir (DAMA International, 2017, s. 272):

Gelecekteki genigletilebilirligin saglanmasi kapsaminda, tekrarli ve artirimli
servis yoluyla uygulanan kurumsal bir bakis agisi benimsenmelidir.

Destek ve bakim da dahil olmak Uzere, kismi veri ihtiyaclari kurumsal veri
ihtiyaclari ile dengelenmelidir.

Veri entegrasyonu ve birlikte calisabilirlik faaliyetlerinin tasarimi ve etkinligi
kapsaminda, isletmedeki sorumluluklar belirlenmeli ve surdarilmelidir. Bu
cercevede, isletme uzmanlari veri donistirme kurallarinin tasarim ve bu

kurallarin degisim sureclerine dahil edilmelidir.

Veri entegrasyonu ve birlikte galisabilirlik faaliyetinin tim alanlarinin merkezinde verinin

cikarilma (extract), donusturilme (transform) ve yuklenme (load) (ETL) slreci yer

almaktadir (DAMA International, 2017, s. 273). Verilerin ambarlama sureclerinde

sikhkla kullanilan ETL islemleri, kaynak veri sistemlerinden (kaynak veri tabanlari,

dosya sistemleri vb.) verilerin ¢ikarilmasi, gerekli sekle dénustirilmesi ve hedef veri

sistemine (veri ambari, veri tabani vb.) yuklenmesidir. ETL sureci ve mimarisi Sekil

11’de sunulmustur. ETL faaliyetine iligskin slrecler sdyledir (Sreemathy ve digerleri,
2020, ss. 1446-1447).

Veri c¢ikarma: Cesitli kaynaklardan veri g¢ikarma iglemi, genellikle ETL
isleminde ayiklama adimi olarak adlandirilir. XML, iligkisel veritabanlari, diz
dosyalar vb. dahil olmak Uzere gesitli veri gikarma formatlari kullanihir. Bozuk

veriler veri ambarina kopyalanirsa, ¢ikarilan verileri geri almak zor
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olacagindan, veriler hemen veri ambarina degil, bir hazirlama alanina ¢ikarilir.
Bu nedenle, veriler veri ambarina teslim edilmeden &nce, bu asama veri
dogrulama igin bir firsat saglar. Dogrulama islemi sirasinda kesfedilen hatali
veriler, tercihen hatali degerleri belirlemek ve dizeltmek icin kaynak sisteme
geri gonderilir. Verileri fiziksel olarak ¢lkarmadan ve yuklemeden o6nce
mantiksal bir veri haritasi gereklidir. Bu diyagram, arasindaki baglantilari
gOstermektedir.

e Veridonustirme: Bu slrecte, ayiklanan veriler, kullanicinin veya musterinin
ihtiyag duydugu formata donustartlar. Veriler orijinal biciminde olmamasi
nedeniyle, islenmesi i¢in bir g¢esit temizleme, haritalama ve donusumler
gerektirmektedir. Toplama ve birkag¢ Ozellestirme adimi  burada
gerceklestirilebilir. Herhangi bir degisiklik gerektirmeyen veriler, dogrudan
tasima veya gecis verileri olarak adlandirilir. Bu seviyede verilere
Ozellestiriimis kullanici tanimh eylemler uygulanabilir. Bu asamada ana
donusumler, veri ambarina yuklenecek verileri dogrulamak icin gergeklestirilir.
Bu slregte gerceklestirilen temel déntsumler sunlardir:

o Temizlime,

o Filtreleme,

o Veri standardizasyonu,

o Veri akigl dogrulamasi,

o) Veri egigi dogrulama kontrold,
o Satir ve sutun yer degistirmesi,
o Katilma,

o Bdlime,

o) Siralama.

e Veri yukleme: Veriler, ylikleme proseduri sirasinda nihai veya hedef veri
tabanina yazilir. ETL isleminin son adimi olan bu asamada veri tabanina
buyuk miktarda veri yuklenecektir. Veri ambari yoneticilerin stre¢ devam ettigi
esnada sireci yakindan takip etmelidir. Veri ylikleme sirecinde “ilk yiikleme”,
“‘Artirmli yukleme” ve “Tam yenileme” olmak Uzere ug¢ yukleme cesidi

bulunmaktadir.
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Cikarma Dénustirme > Yikleme

Sekil 11. ETL Mimarisi ve Sureci (Sreemathy ve digerleri, 2020, s. 1447)

3.4.8. Referans ve Ana Veri

Referans veriler, bir kurulustaki verileri tanimlamak, gruplandirmak, siniflandirmak,
organize etmek ve kategorilere ayirmak igin veya bir veri tabanindaki verileri kurulusun
disindaki bilgilerle iligkilendirmek i¢in kullanilan verilerdir (Strengholt, 2020). En
temelde kodlardan ve acgiklamalardan olusan referans veriler karmasik olabilmekte ve
hiyerarsi ve eslemeleri icerebilmektedir (DAMA International, 2017, 352). Bir konum

veya bir para birimi i¢in tanimlanan bir terim referans verinin bir 6rnegidir.

Ana veri, bir kurulusun is slrecleri ve hizmetleri icin gerekli olan, birgcok sistemde ve
boélumde kullanilan verileri ifade etmektedir (Shen, 2019). Bir kurulustaki Grdnlerin
kodlari, musterilerin isimleri ve adresleri, tedarikgilerin bilgileri gibi veriler ana veri
ornekledir. Herhangi bir kurulusun verileri Sekil 12°de gosterildigi gibi alti farkh dlizeyde

veya katmanda gorulebilmektedir (Gordon, 2022).
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Ust Veriler

Referans Veriler

islem Yapisi Verileri

Kurumsal Yapi Verileri

islem Faaliyet Verileri

islem Denetim Verileri

Sekil 12. Verinin Alti Dizeyi (Gordon, 2022)

Ust veriler, verileri tanimlamaktadir. Referans veriler, verileri kategorize etmek veya
kurulug disindaki bilgilerle iligkilendiriimek icin kullaniimaktadir. islem yapisi verileri, bir
islemin dolaysiz katilimcilarini (Grtn, tedarikgi, masteri vb.) temsil etmektedir. Kurumsal
yapi verileri, kurumsal yapiyl ve mali yaplyl aciklamaktadir. islem faaliyeti verileri,
kurulusun gerceklestirdigi islemlerle ilgili ayrintilarin kayit ediimesidir. islem denetim
verileri ise her bir igslemin kaydini tutan verilerdir. Bir kurulusun ana verileri, referans
verilerin, kurumsal yapi verilerinin ve iglem yapisi verilerinin birlesiminden olusmaktadir
(Gordon, 2022).

Referans ve ana veri yonetimi, verilerin erigilebilir, dogru, guvenli, seffaf ve guvenilir
oldugundan emin olmak igin kritik verileri yonetmekle ilgilidir (Strengholt, 2020).
Referans ve ana veri ydnetiminin amaci ise; bir kurum ve kurulusun, kurumsal
sureglerde eksiksiz, glincel, tutarh ve yetkili referans ve ana verilere sahip olmasini
temin etmek, verilerin kurumsal iglev ve uygulamalar boyunca paylasiimasini
saglamak, veri kullanimi ve veri entegrasyonunun yaygin veri modelleri, standartlar ve
entegrasyon kaliplari araciligiyla veri kullanim karmasikhginin azaltimasi ve
maliyetinin dusurdlmesidir (DAMA International, 2017, ss. 349-350).

Gartner (2023) ana veri ydnetimini, kurulus tarafindan resmi olarak paylasilan ana
verilerin dogrulugunun, hesap verilebilirliginin, tekdizeliginin, semantik tutarhginin ve

yonetiminin saglanmasi igin isletme ile bilgi teknolojisinin birlikte calistigi teknoloiji
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destekli bir disiplin olarak tanimlamigtir. Ana veri ydnetimi, ana verinin kurulus ¢apinda
naslil olusturulacagi, entegre edilecegi, strdartlecedi ve kullanilacaginin tanimlanmasi

ve yuratulme faaliyetidir (Smith, 2023).

Gordon (2022)'a gore, ana veri ydnetiminin en temel amaci, bir kurulusun tim sirecleri
icin "ana verilerinin" tek bir sGrimdnd kullanmasini saglamaktir. Bu sebeple, ana
veriler, kurulus, yer, Kisi, Grtin, hesap gibi kavramsal varliklarin her bir érnegine iligkin
gercek ve guvenilir bir strimin tanimlanmasi, gelistiriimesini ve bu strimin
gecerliliginin korunmasini gerektirmektedir (DAMA International, 2017, s. 351). Ana veri
yonetiminin hedefi ise net olmayan tanimlamalarla (bir varhigin birden fazla drnegiyle
tanimlanmasi ve birden fazla varliga atifta bulunulmasi) iliskili risklerin azaltilmasiyla
birlikte, dogru ve gecerli dederlerin kullaniimasini temin etmektir (DAMA International,
2017,352).

3.4.9. Ust Veri Yonetimi

Uretilen veya toplanan verilerin belli standartlar ile kayit altina alinmasi, bu verilerin
bulunabilirligini, birlikte ¢aligabilirligini, paylagilabilirligini ve dolayisiyla kullanilabilirligini
etkilemektedir. Yapisal bir veri olan Ust veriler diger veriler hakkindaki bilgileri
barindirmakta ve genellikle “veriler hakkinda ki veriler” olarak tanimlanmaktadir.
Verilerin neyle ilgili oldugu aciklayan Ust veriler, veri igeriginin kisa ve tutarl bir
aciklamasinin yapilabilmesi igin bir mekanizma saglamaktadir. Ust veriler, veri setleri,
veri tabani, Grlnler veya dokiman varliklarini tanimlamakla birlikte, olaylarin ne
zaman, nerede ve kim tarafindan gerceklestigini belirten detaylara sahiplerdir
(Haselden ve Wolter, 2021).

Ust veriler, verilerin anlagilir, entegrasyona hazir ve giivenli hale getirimesi ile veri
kalitesinin saglanmasi igin kullanilabilmektedir. Ust veri yonetimi ise verilerin
siniflandiriimasi ve agiklanmasi kapsaminda tim verilerin yonetilmesini icermektedir
(Strengholt, 2020). Literaturde Ust verilerin ¢ok genig bir tanimi bulunmasiyla birlikte,
ust veriler su baglamlarda kullaniimaktadir (Gordon, 2022):

e Veri yonetimi i¢in Ust veriler: Klasik goruge gore ust veriler bir veri tabaninda
bulunan veri trlerini tanimlamaktadir. Ust veriler; bir SQL veri tabani yonetim

sisteminde bulunan veri tabani semasinin tablo ve situn tanimlarini, veri
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tabanindaki kisitlama tanimlarini, veri tabanindaki verilerin kalitesinin
korunmasi ve verilere erigilmesi kapsamindaki kurallari, kavramsal veri
modelleri ile bunlardan Uretilen veri tanimlarini ve modeldeki iliskileri, veri
tanimlarinin kaynagini ve sahipliginin ayrintilarini, veri tabanlarina kayit edilen
verilerin tir ve konumlarin anlasilmasina yardimci olan bilgileri ifade
etmektedir.

icerik yonetimi icin Ust veriler: Web sayfalarinin igerigi ile kitiiphane ve
arsivlerde bulunan belgelerin igerigini belirten veri ve bilgilerin tanimlamasi
kapsaminda st veriler artan oranda kullaniimaktadir. Dublin Core Ust Veri
Element Kimesi Ust verinin bu sekilde kullanimina yonelik bir érnektir. Cesitli
etki alanlarindaki metin, resim, ses, video ve web sayfalari gibi bilgi
kaynaklarini tanimlamak icin kullanilan Dublin Core standardinin esnek olarak
kullanilan 15 elemani sunlardir (Dublin Core, 2023a):

o Baslik: Bilgi kaynaginin yazari veya yayincisi tarafindan yapilan
adlandirma belirtiimektedir.

o Uretici: Bilgi kaynagini olugturmaktan sorumlu olan varlik belirtiimektedir.

o Konu: Bilgi kaynagi iceriginin konusu belirtiimektedir.

o Tanim: Bilgi kaynaginin bir agiklamasi olarak kullanilir.

o Yayimci: Bilgi kaynagina erisilebilmesini mimkin kilan varliklar
(basimevi, servis saglayici, Universite bélima vb.) belirtiimektedir.

o Katkida bulunan: Bilgi kaynagdinin icerigine katki yapan varlik
belirtiimektedir.

o Tarih: Bilgi kaynaginin yasam dongusu igerisindeki bir olayin zamani
veya tarih arahigi belirtiimektedir. Bu husus bilgi kaynaginin olusturulma
tarihi ya da web sitesine eklenme tarihi olabilmektedir.

o Tur: Bilgi kaynaginin metin, gorintd, ses vb. turd belirtiimektedir.

o Format (Bigim): Bilgi kaynadinin dosya formati, fiziksel veya sayisal
ortami (text/html gibi) belirtiimektedir.

o Tanimlayici: Bilgi kaynaginin benzerlerinden ayirt edilmesini saglayan
(Uluslararasi  Standart Kitap Numarasi (ISBN) vb.) hususlar
belirtiimektedir.

o Kaynak: Bilgi kaynaginin hangi kaynak veya kaynaklardan
faydalanilarak olusturuldugu belirtiimektedir.

o Dil: Bilgi kaynaginin yazim dili belirtiimektedir.
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o lligki: Bilgi kaynagi ile ilgili diger bir kaynadi tanimlamak igin kullanilir.
Standardin bu elamani ile bilgi kaynadinin baska bir kaynagin bir
parcasi, gevirisi veya bir kitabin bir bélimu olduguna iligkin bilgileri
barindirmaktadir.

o Kapsam: Bilgi kaynaginin uzaysal yeri (cografik koordinatlar vb.) ya da
zamansal (bir tarih veya tarih araligi) 6zellikleri belirtiimektedir.

o Haklar: Bilgi varhiginin telif hakki bilgileri belirtiimektedir.

o Veri degerini agiklamak icin Ust veriler: Metin, gorinti (duragan/hareketli),
ses, vb. multimedya verilerinin igeriginin tanimlanmasi igin kullanilan Ust
verilerdir. Bu ust verilerin bir kismi multimedyanin bir pargasi olarak
tutulabilmektedir. Fotograf gibi duragan gorintiler BMP, JPEG, GIF, ve TIFF
gibi birgok farkli bicimde saklanabilmekte ve degistirilebilmektedir. S6z konusu

standart formatlar Ust verileri dosyanin icine yerlestirmektedir.

3.4.10. Veri Kalite Yonetimi

Veri kalitesi, verinin dogrulugu, tamligi, tutarhdi, guncelligi ve guvenilirligi gibi
Ozelliklerini ifade etmektedir. Veri kalitesinin boyutlarini olusturan s6z konusu
Ozelliklerin dlguimleri sonucunda tespit edilen kalite seviyesi, veri hatalarinin ve disuk
kaliteli verilerin belirlenmesine yardimci olmaktadir. Kalitesiz verilerin kalitesiz bilgiler
Uretmesi sebebiyle kuruluglarin is slregleri ve karar verme yetenegi 6énemli sekilde
etkilenebilmektedir. Gordon’a (2022) go6re verilerin kalitesini dusuren hususlar

sunlardir:

* Uygun olmayan semalara sahip veri tabanlari: Veri tabanlarinin veri tekrari
olmayacak ve muhtemel gereksinimleri karsilayacak sekilde tasarlanmasi
gerekmektedir. Veri tabanlarinin, gelecekteki gereksinimleri esnek bir sekilde
karsilayabilecek sekilde tasarlanmadiginda, veri tabaninin yeniden
tasarlanmasinin maliyetini karsilamak istemeyen kuruluglar tarafindan mevcut
veri tabanlarinda gelistirilen gecici ¢OzUmler veri kalitesini dusurme
egilimindedirler. Bu sebeple, veri tabanlarinin tasarlanmasinda esneklik ve
veri kalitesi hususlari géz 6ntinde bulundurulmahdir.

* Veri girisinde yapilan hatalar: Hatali veri giriglerinin birgok nedeni olmakla

birlikte, bu sebeplerin bazilari kazara bazilari ise kasitli olarak yapiimaktadir.
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Veri giriglerinde bir tarihin veya ismin yanls yazilmasi, yazim yanlighklar gibi
hatalar veri kalitesini dusuren en yaygin 6rneklerdir.

e Zamanla azalan veriler: Verilerin degerleri zamanla azalmakta veya
guncelligin kaybetmektedir. Ornegin, insan kaynaklari bélimunin is sireglerini
destekleyen veri tabanlarinda c¢alisanlarin niteliklerinde meydana gelen
gelisim ve degisimler duzenli olarak glncellenmediginde en uygun nitelikli
personelin bulunmasi edilmesi zaman alacak veya tespit edilemeyecektir.

e Sistemler arasinda tasinirken verilerin bozulmasi: Veriler sistemler arasinda
tasindigi  zaman bozulabilmektedir. S6z konusu bozulma genellikle,
degistirilen besleyici sistemlerin dokimantasyonunun guncel tutulmamasi ve
bunun sonucunda verilerin donustlrlilmesi ve temizleme islemlerinin uygun
olmayan sekilde yapilmasindan kaynaklanmaktadir.

« Kullanildiginda verilerin anlasiimamasi: Ust verilerin eksik veya anlamsiz
olmasi veya belgelerin gincel olmamasi sebebiyle, veriler kullanicilar

tarafindan anlasilamamaktadir.

Verilerin kalite duizeyinin belirlenmesi igin, genellikle veri varliklarinin envanterinin
cikarilmasindan sonra veri setlerinin dogrulugunu, gecerligini ve essizliginin dlgulmesi
icin temel calismalar yapilmaktadir. S6z konusu calismalarin sonucunda olusturulan
ana derecelendirmeler ile mevcut verilerin karsilastirlmasi sonucunda verilerin
kalitesine yonelik sorunlar tespit edilmektedir. Veri kalitesinin tespitine yonelik diger bir
yaklasim ise, islevsel ve analitik veriler icin is ihtiyaglarina dayali bir dizi veri kalitesi
kuralinin olusturulmasidir. S6z konusu kurallar veri kimelerine iliskin kalite seviyelerini
ifade etmekle birlikte, veri kalitesinin dzellikleri agisindan veri unsurlarinin igeriklerini
belirlemektedir. Kurum ve kuruluglar tarafindan bahse konu kurallar onaylandiktan
sonra veri kalitesi degerlendirmesi yordamiyla veri hatalari ve diger sorunlar tespit

edilerek veri kimelerinin kalitesi 6lctlmektedir (TechTarget, 2023).

Bir kurum ve kurulusun etkin ve kalici veri kalitesi elde etmesi igin bir dizi prosediri
yerine getirmesi, kaliteli verilerin tesvik edilmesi ve bunlarin sirdirtlmesi igin kurulusta
bir kultirin olusturulmasi ve uygulanmasi gerekmektedir (Gordon, 2022). Bu
kapsamda, verinin karakteristik, durum veya Ozelliklerini icerisine alan veri kalite
boyutlari veri ve bilgi kalite ihtiyaglarinin siniflandiriimasina yardimci olmaktadir. Bu

boyutlar, veri ve bilginin kalitesinin tanimlanmasi, olgulmesi ve yonetilmesi icin
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kullaniimaktadir (McGilvray, 2021, s.62). Gordon’a (2022) gore veri kalitesinin boyutlari
sOyledir:

* Dogruluk: Verilerin gercek dinyadaki durumu dogru sekilde temsil edip
etmedigini degerlendirir. Ornegin, kisilere ait dogum tarihleri, vatandaslik
numaralari gibi verilerin bilgi sistemlerine dogru olarak kayit edilip
edilmedigidir.

e Tamlik: Verilerin gercek dinyadaki durumu ne ol¢lide temsil degerlendirir.
Ornegin, ihtiyag duyulan tim verilere sahip olunup olmadigini, calisanlara ait
gerekli tum bilgilerin kayit edilip edilmedigidir.

« Tutarlilhk: iki veya daha fazla veri sorgusunun gergek diinyadaki bir durum igin
ayni cevaplari vermesi gerekliligidir. Her bir veri nesnesinin tek bir yerde kayit
edilmesiyle kesin bir tutarlihk saglanabilir.

e Gegerlilik: Verilerin belirlenen kisitlama veya dogrulama kurallarina uyup
uymamasidir. Verinin nesnesinin 32 Ocak 2023 gibi gecersiz bir tarihi temsil
etmesine neden olabilecek bir kisittama veya dogrulama kuralinin
bulunmamasi bu duruma bir érnektir.

* Gduncellik: Verilerin guncel olma ve gereksinim duyuldugunda kisi veya
sistemler tarafindan kullanilabilir olmasi durumudur. Calisma sartlarindaki tim

degisikliklerin kayit altina alinmasi bu duruma bir érnektir.

is sireglerinin uygun maliyetle ve zamaninda desteklenmesi igin veri ve bilgileri
olusturma, toplama, saklama, surdirme, iletime ve sunma yetenegi; veri ve bilgi
kalitesini belirleyen karakteristiklerin anlagiimasi ile veri ve bilgi kalitesinin élgcliimesine,
yonetiimesine ve raporlanmasina yonelik bir kabiliyetin saglanmasiyla meydana
gelmektedir (ISO 8000-61, 2016). Veri Kkalitesinin iyilestirimesine yonelik, the
International Organization for Standardization (ISO) tarafindan gelistirilen “Veri Kalitesi”
standart grubunda (ISO 8000-8) veri kalitesine yonelik verilerin “bigim (s6z dizimsel)”,
“anlam (semantik)” ve “yararlilik (pragmatik)” olmak tzere ug bakig acgigi tanimlanmigtir
(ISO 8000, 2022). Veri kalitesine iligkin s6z konusu bakis agisi Sekil 13'de

gosterilmistir.
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Bicim Anlam Yararlilik

Veriler Formatla Verilerin Ortak Tutarl Bir Veriler Kullanicilarina
Uyumludur Yorumu Vardir Faydalidir

Sekil 13. Veri Kalitesine Yénelik Ug Bakis Agisi (Gordon, 2022; ISO 8000-61, 2016)

Veri ybnetimi surecinin temel bir bileseni olan veri kalitesi ydnetimi, verilerin
kullanilabilirliginin temin edilmesi kapsaminda verilerin kalitesini ydonetmeye yonelik tim
suregleri icermektedir (Strengholt, 2020). ISO 8000 standardinin 61. kismi olan “Veri
Kalitesi Yonetimi: Sure¢ Referans Modeli (ISO 8000-61, 2016)’nde veri yonetimine
iliskin genel bir yaklagim belirtiimistir. S6z konusu yaklasim “Veri Kalitesinin
Planlanmasi”, “Veri Kalitesinin Kontroli”, “Veri Kalitesinin Glivence Altina Alinmasi” ve
“Veri Kalitesinin Gelistiriimesi” dongUstine dayanmakta olup, bu sire¢ modeli Sekil
14’te gosterilmigtir.

UYGULAMA VERILERLE ILGILi DESTEK
Veri Kalite Planlamasi Veri Kalite Kontrolii

Veri Mimarisi Yénetimi

Veri Sartnamelerinin ve Ig
Talimatlarinin - Saglanmasi

Yonetim Gereklilikleri

Veri Transfer Yénetimi

Veri Katile Stratej\m Yonetimi
' Veri Isleme Veri Islemleri Yénetimi

Veri Kalite Politika/Standartian/
Prosedirleri Yonetimi

Veri Govenlik Y&netimi

Veri Kalite Uygulama Plani Veri Kalite Gadzlemi ve Kontrolt
f 'v KAYNAK SAGLAMA
Veri Kalite lyilestirme Veri Kalite Giivencesi
Kok Neden Analizi ve Cozum Veri Kalite Sorunlarinin . R -
Geligtirme incelenmesi Veri Kam‘e(g'ng;ﬁ:“mw“

‘ Olgim Kriterlerinin Saglanmasi

Veri Kalitesi ve Sureg
Performansinin Olgima

Veri Temizleme

Insan Kaynaklan Yénetimi

Uygunsuziuk Onleme igin Olgum Sonuglannin
Sireg lyillestirme Degerlendiriimesi

Sekil 14. 1ISO 8000-61:2016 Veri Kalitesi Yonetimi: Sure¢ Referans Modeli
(Gordon, 2022)
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Modelin sol tarafinda dénginin kapsaminda olan sirecler, sag tarafinda bulunan iki
alanda ise bu doéngiye destek saglayan hususlar belirtiimektedir. Model déngusinde

bulunan suregler su hususlari ifade etmektedir (Gordon, 2022):

o Veri kalitesinin planlanmasi: Bu sidreg, bir kurulugsta arzu edilen veri kalitesi
yénetiminin olusturulmasi icin genel ihtiyag, amag¢ ve planin gelistiriimesi ve
bunlarin kurulus tarafindan kabul edilmesini kapsamaktadir.

o Veri kalitesinin kontrolli: Bu sureg, kurulusa ait verilerin belirlenen tim
ihtiyaclari kargilamasi igin, verilerin olusturulmasi, gincellenmesi ve kontrol
edilmesine iliskin gerekli olan faaliyetleri kapsamaktadir.

e Veri kalitesinin glvence altina alinmasi: Bu sure¢, var olan kontrol
uygulamalarinin  kurulusa ait verilerin kalitesi Uzerindeki etkisinin tespit
edilmesine ydnelik gerekli faaliyetleri kapsamaktadir.

o Veri kalitesinin iyilestiriimesi: Bu slreg, veri Kkatilesinin sardurdlebilir
iyilegtiriimelerinin saglanmasina iligkin yapilmasi gerekli olan faaliyetleri
kapsamaktadir. Veri kalitesini dlsiren temel nedenlerin yok edilmesi veya
azatiimasi ile veri ve slUre¢ uyumsuzluklarinin engellenmesine yodnelik

¢6zumlerin uygulanmasi bu sirecin kilit noktasidir.

3.4.11. Veri Yonetimi Olgunluk Modelleri

Olgunluk, bir disiplin g¢ergevesinde bir kurulusun yeteneklerini degerlendiriimesidir
(Belghith ve digerleri, 2021, s. 299; Gdkalp ve Demirors, 2016). Olgunluk, bir kurum ve
kurulusun belirli sireclerini gergeklestirme yetenedini belirlemek igin kullanilabilecek
kurumsal gelisim seviyesini yansitmaktadir. Olgunluk modellerinin kdkeni toplam kalite
yonetimi alanindadir (Cooke, 2002). Olgunluk modelleri, bir¢ok is alaninda surekli
iyilestirme yaklasimi sadlamaktadir. Bu kapsamda, slrekli iyilestirmeyi stratejik olarak
yonlendirmekle birlikte, bir kurulusun hali hazirdaki durumunun ve gelecekteki hedef
konumunun ayrintili bir gekilde anlagiimasini gerektirmektedir (Brookes ve Clark,
2009).

Olgunluk modelleri, her bir olgunluk dizeyine iliskin bir genel bakis saglamaktadir. Bu
baglamda, olgunluk modelleri, surdurulebilir iyilestirmeyi amaglayan, yetenek seviyeleri
ile yapisal ve asamal bir yaklagsimla birlikte kuruluga bir yol haritaylr sunmaktadir

(Roglinger, Poppelbuld ve Becker, 2012). Olgunluk modelleri, kurumsal bir hedefe
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ulasmaya ydnelik kurumsal yetenekleri sistematik olarak dederlendirmek ve gelistirmek
icin kanittanmis bir yaklagimdir. Kurum ve kuruluglarda veri yonetimi baglaminda, bir
olgunluk modeli, mevcut iyilestirme secenekleri arasinda gezinmelerine ve bunlarin
kurulusun hedefleriyle alaka duzeyini degerlendirmelerine yardimci olabilmektedir
(Defize, 2020).

Veri yonetimi olgunlugu agisindan hangi durumda olduklarinin farkinda olmayan
kuruluglar buytk miktardaki veri akisini yonetmek icin gerekli olan uygun yetenekleri
belirmek ve uygulamak icin micadele etmektedir (Belghith ve digerleri, 2021, s. 298).
Bu sebeple, veri yonetimlerini devamli olarak iyilestirmek icin, kuruluslar tarafindan
mevcut yeteneklerinin degerlendiriimesi gerekmektedir. Olgunluk modelleri, belirli bir is
sureci alaninda bir kurum ve kurulusun mevcut yetenekleri dlgmek icin etkili araclardir.
Olgunluk modelleri, bir kurum ve kurulusun yeteneklerini, gugli ve zayif yonlerini
degerlendirmek, kurumsal surecleri karsilastirmak ve olgunluk ile is performansi
arasindaki baglantilari bulmak icin bir cerceve cizmektedir (Proenca ve Borbinha,
2018).

Veri temelli olarak faaliyet gdsteren c¢odu kurum ve kurulusun dijital dénisumu
kapsaminda, veri yonetiminin olgunluk seviyesinin degerlendirmesi igin dogru araclari
kullanmalari énemli bir adimdir. Bu kapsamda, olgunluk modelleri, kurum ve kuruluslar
tarafindan goézlemlenen ortamin tanim, yonetilebilirlik, verimlilik ve dlgim duzeylerini

tanimlayan araglar olarak hizmet etmektedirler (Luftman ve digerleri, 2015).

DAMA International tarafindan yayinlanan Veri Yonetimi Bilgi Birimi (Data Management
Body of Knowledge (DAMA-DMBOoK)), Capability Maturity Model Integration (CMMI)
tarafindan olusturulan Veri Yénetim Olgunluk Modeli (Data Management Maturity
Model (DMM)) ve Enterprise Data Management Council (EDM Council) tarafindan
gelistirilen Veri YoOnetimi Yetenek Degerlendirme Modelinin (Data Management
Capability Assessment Model (DCAM)) veri yonetimi boyutlari Tablo 5'te gosterilmistir.
CMM-DMM ve DAMA-DMBoK gibi ¢ogu model, olgunluk duzeyini toplu olarak
degerlendirmek igin temsili bir katilimciyla bir uygulama yapilmasini onermektedir.
Ancak yontem, olgunluk tanimi disinda bir degerlendirme kriteri saglamamaktadir
(Defize, 2020, s. 15).
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Tablo 5. Veri Yénetimi Modellerinin Boyutlari (CMMI, 2023a; DAMA, 2017; EDM

Council, 2023)

DMBoK DMM DCAM .

1. Veri Yonetisimi 1. Veri Stratejisi 1. Veri Stratejisi ve Is Oluru
2. Veri Mimarisi 2. Veri Kalitesi 2. Veri Yonetimi, Programi ve
3. Veri Modelleme ve Tasarimi 3. Platform ve Mimari Blitgesi

4. Veri Depolama ve islemler 4. Veri Yonetigimi - Kurulug ve Veri Mimarisi

5. Veri Glvenligi 5. Veri islemleri - Veri ve Teknoloji Mimarisi
6. Veri Entegrasyonu ve Birlikte 6. Destekleyici Surecler - Veri Kalite Yonetimi

Calisabilirlik

. Dokiiman ve icerik Yénetimi
8.
9.

Referans ve Ana Veriler

Veri Ambari ve is Zekasi

10. Ust Veriler
11. Veri Kalitesi

. Veri Yonetisimi

. Veri Kontrol Cevresi

0 N o o1~ W

. Analitik Yonetimi

3.4.11.1. Olgunluk Seviyeleri

Defize (2020) tarafindan yapilan calismada, olgunluk modellerinin ¢ogunun bes
seviyesinin oldugu ve bu seviyelerin CMMI tarafindan olusturulan slreg iyilestirme
modeline karsilik geldigi tespit edilmisti. CMMI olgunluk seviyeleri Sekil 15’de

gOsterilmistir. Olgunluk seviyeleri, dnceden tanimlanmis uygulama alanlari setleri

temelinde bir kurulusun performans ve sureg iyilestirmesine yonelik asamali bir yol

temsil etmektedir. Her olgunluk seviyesinde, dnceden belirlenmis slreg¢ alani seti ayni

y

42 [ Seviye: 1
Baslangig

Seviye: 0
Tamamlanmamig Streg Belirsiz ve

= Reaktiftir

l Strec Plansiz ve
% Bilinmemektedir

— [ Seviye: 3
Tanimh

Seviye: 2

Yonetilen Streg Proaktiftir

I Streg Proje

- Seviyesinde

Yonetimektedi

zamanda performans iyilestirmesi igin bir yol saglamaktadir. Her olgunluk seviyesi, yeni
islevsellik veya sikilik ekleyerek onceki olgunluk seviyelerine dayanmaktadir (CMMI,
2023b).

Seviye: §
lyilestirici

Seviye: 4
Nicel Olarak
Yonetilen -

l Siirec Kararlive
Esnektir

Sureg Olgulebilir ve

Kontrolladar

Sekil 15. CMMI Olgunluk Seviyeleri (CMMI, 2023b)
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CMMI olgunluk seviyelerinin baslangi¢ asamasinda is tamamlanmakta olup, genellikle
isler bitgeyi agsmakta ve bunun sonucu olarak s6z konusu igler ertelenmektedir. ikinci
seviyede, projeler planlanmakta, gerceklestiriimekte, d&lglilmekte ve kontrol
edilmektedir. Uglince seviyede, kurulus capindaki standartlar proje, program ve
portfoylere rehberlik saglamaktadir. Dérdlnci seviyede, kurulug, hem i¢c hem de dis
paydaslarin ihtiyaglarini karsilamak icin éngdorulebilir ve nicel performans gelistirme
hedefleriyle yonlendirilen veri odakli bir yapiya sahiptir. Son seviyede ise, kurulus
surekli gelisim odakl olmakla birlikte, firsatlara ve degisime hizli bir sekilde cevap
verebilmek igin esnek bir yapiya sahiptir. Kurulusun istikrari, ¢eviklik ve yenilik igin bir
platform saglamaktadir (CMMI, 2023b; Defize, 2020, s. 14).

Calisma kapsaminda incelenen Veri Yonetimi Bilgi Birimi (DAMA-DMBoK) ve CMMI
Veri Yonetim Olgunluk Modeli (DMM) yukarida belirtildigi gibi bes seviyeli olmakla
birlikte, Veri Yonetimi Yetenek Degerlendirme Modeli (DCAM) birinci olgunluk
seviyesinin altina eklenen ve "baslatiimamisg" olarak tanimlanan altinci seviyeye sahip

tek modeldir.

3.4.11.2. Veri Yonetimi Bilgi Birikimi (DAMA-DMBoK)

DAMA International tarafindan veri yonetimi kapsaminda yayinlanan DMBoK’ta (Data
Management Body of Knowledge) on bir bilgi alani tanimlanmigtir. Bu bilgi alanlari su
sekildedir (DAMA International, 2017):

e Veri YOnetisimi,

e Veri Mimarisi,

¢ Veri Modelleme ve Tasarimi,

e Veri Depolama ve islemler,

o Veri Guvenligi,

o Veri Entegrasyonu ve Birlikte Caligabilirlik,
e Dokiiman ve icerik Yénetimi,

e Referans ve Ana Veriler,

e Veri Ambari ve is Zekasi,

e Ust Veriler,

e Veri Kalitesi.
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DMBoK'un en son surima veri etigi, baydk veri, veri entegrasyonu, birlikte ¢alisabilirlik
ve veri yonetimi olgunluk degerlendirmesi icin ayrilmis bdlimlerini igermektedir. DAMA
International tarafindan, veri yonetimin farkli konularinin birbirleriyle iligkisinin
gOsterilmesi  olugturulan Veri Yonetimi Cergevesi (DAMA Carki) Sekil 16'da
sunulmustur. Veri ydnetimi cgergcevesinde, her veri yonetim faaliyeti temelinin nasil
olustugunu vurgulamak icin veri yoOnetisimi boyutu c¢arkin  merkezinde

konumlandiriimigtir (Dataversity, 2023).

Veri Modelleme
ve Tasarimi

Veri Kalitesi

Veri Depolama
ve Iglemler

UstVeri

Veri
Ydnetigimi

Veri Ambari ve
I5 Zekasl

Veri Giivenligi

Referans ve
Ana Veriler

Veri
Entegrasyonuve
Birlikte
Gahisabilirlik

. Dokiiman ve
Igerik Y &netimi

Sekil 16. DAMA-DMBok Veri Yonetimi Cercevesi (DAMA International, 2023)

Kurum ve kuruluslarin veri ydnetimi uygulamalarina iligkin isletme stratejisi ve is sureci
ihtiyaclari kapsaminda, DMBok’ta tanimlanan on iki veri yonetim prensibi soyledir (de

Figueiredo ve digerleri 2019, s.17):

o Etkili veri yonetimi, liderlik yonetimi gerektirir.

e Veri, essiz Ozelliklidir.

o Verilerin kiymeti iktisadi olarak belirtiimelidir.

e Veri yonetimi, veri kalitesini sureglerini uygulamaktadir.
e Verilerin yonetilmesi maksadiyla ust veriler gereklidir.

o Verileri ydnetmek icin planlama gereklidir.
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e Veri yonetimi gereksinimleri bilgi teknolojisi kararlarini yonlendirmelidir.

e Veri yonetimi gorevler/iglevler arasidir.

e Veri yonetimi igletme dlzeyinde bir perspektif gerektirir.

o Veri yonetimi bir dizi perspektifi dikkate almak zorundadir.

o Farkh veri turlerinin farkl yasam dongusu 6zellikleri vardir.

o Veri yonetimi, verilerle iliskili risklerin yénetilmesini icermektedir.

3.4.11.3. CMMI Veri Yonetim Olgunluk Modeli (DMM)

CMMI tarafindan, kuruluslarin veri yonetimi slreclerini olusturmasina, élgcmesine ve

iyilestiriimeler yapmasina yardimci olmasi kapsaminda olusturulan Veri Ydnetim

Olgunluk Modelinde (DMM) 6 temel kategoride kapsamli bir veri yonetimi uygulama

gergevesi tanimlanmistir (CMMI, 2023). Bu veri yonetimi cercevesinin 6 temel kategori

ve 25 slre¢ alani Tablo 6'da gosterilmisti. DMM, kuruluslarin mevcut durumlarini

degerlendirmesi ve veri yonetimi yeteneklerini gelistirmesine iliskin dzellestirilmis yol

haritalar olusturmak icin kullaniimaktadir (Belghith ve digerleri, 2021, s. 303).

Tablo 6. CMMI DMM Kategorileri ve Sureg¢ Alanlari (CMMI, 2023)

DMM Kategorileri i%?: Siireg Alanlan
Veri Stratejisi 1.1. Veri YOnetimi Stratejisi
1.2. iletisimler
1.3. Veri Yénetimi islevi
1.4. Olabilme Durumu
15. Finansman
Veri Yonetigimi 2.1. YOnetisim Yonetimi
2.2. is SozIigu
2.3. Ust Veri Yoénetimi
Veri Kalitesi 3.1. Veri Kalitesi Stratejisi
3.2 Veri Profili Olusturma
3.3. Veri Kalitesi Degerlendirmesi
3.4. Veri Temizleme
Veri isleme 4.1. Veri Gereksinimlerinin Tanimi
4.2. Veri Yasam Dongusu Yonetimi
4.3 Saglayici Yonetimi
Platform ve Mimari 5.1. Mimari Yaklagimi
5.2. Mimari Standartlari
5.3. Veri Yénetim Platformu
5.4. Veri Entegrasyonu
5.5. Tarihsel Veriler ve Argivleme
Destekleyici Suregler 6.1. Olgiim ve Analiz
6.2. Sureg¢ Yonetimi
6.3. Siireg Kalite Giivencesi
6.4. Risk Yonetimi
6.5. Konfiglrasyon Yoénetimi
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3.4.11.4. Veri Yonetimi Yetenek Degerlendirme Modeli (DCAM)

EDM Council (Enterprise Data Management Council) tarafindan gelistirilen Veri
Yonetimi  Yetenek Degerlendirme Modeli (DCAM), veri yonetimi disiplininin
olusturulmasi, etkinlestiriimesi ve sdrdurdlmesi igin gerekli olan yetenekleri
kapsamaktadir. DCAM, bir kurulusta veri yonetiminin basari bir bigimde yonetilmesi igin
gerekli olan stratejileri, kurulus yapilarini, teknolojiyi ve is suregleri igin gerekli
uygulamalari belirtmekle birlikte, verilerin dijital donislimu, yapay zeka ve makine
o6grenimi gibi gelismis analitigin ve veri etiginin desteklemesini saglamaktadir. DCAM
veri ydnetimini, 8 bilesen ve bu bilesenlerin 38 yetenek boyutuyla tanimlamistir. Bu veri
yonetim c¢ercevesinin bilesenleri Sekil 17'de, yetenek boyutlarni ise Tablo 7'de

gOsterilmistir.

4.0
Veri ve Teknoloji
Mimarisi 3.0
Kurulusg ve
Veri
5.0 1.0 Veri Stratejisi ve Mimarisi

Veri Kalite Is Oluru
Yonetimi

<
o
>
7
©
=
a
<

2.0 Veri Yonetimi
Programi ve Biitgesi

7.0 Veri Kontrol
Cevresi

Sekil 17. EDM Council-DCAM Veri Yoénetimi Bilesenleri (EDM Council, 2023)

DCAM, Kuruluglarin veri yonetimi kapsaminda, ihtiyag duyduklari vizyonun
olusturulmasina, veri ekosistemini degerlendirmesine, is gerekcelerinin geligtiriimesine,
programlarin gelistirimesi ve butgesinin desteklenmesine iliskin esnek bir yapi
kazanmalarina, en iyi uygulamalarin (diijital donisum, yapay zeka ve makine 6grenimi
gibi) desteklenmesine, duzenleyici ve uyumluluk gerekliliklerinin gergeklestiriimesine
yardimci olmaktadir (EDM Council, 2023).
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Tablo 7. EDM Council-DCAM Veri Yonetimi Cercevesi (EDM Council, 2023)

DCAM Bilesenleri Sureg Yetenek Boyutlar
Kodu
Veri Stratejisi ve Is Oluru 1.1. Veri Yonetimi Stratejisi (DMS) Belirlenmesi ve Paylasiimasi
1.2. Veri Yénetimi Is Gerekgesinin Tanimlanmasi
1.3. Veri Yénetimi Vizyonunun Tanimlanmasi
Veri Yonetimi, Programi 2.1. Veri Yonetimi Programinin Olusturulmasi
ve Bultgesi 2.2. Kurulug Tarafindan Veri YoOnetimi Finansman Modelinin
Olusturulmasi, Kabul Edilmesi ve Onaylanmasi.
2.3. Veri YOnetimi  Organizasyon Yapisinin  Olusturuimasi  ve
Uygulanmasi
2.4, Veri  Yonetimi  Programi Yol Haritalarinin  Gelistirilmesi,
Kaynastiriimasi ve Onaylanmasi
2.5. Veri YOnetimi Stre¢ Mikemmelligi Programinin Kurulmasi
2.6. Paydas Katiliminin Olusturulmasi ve Onaylanmasi
2.7. iletisim ve Egitim Programlarinin Tasarlanmasi ve igletilmesi
2.8. Veri Yonetimi Programinin Kurulusun Hedeflerine Gore Olglilmesi
ve Degerlendiriimesi
Kurulus ve Veri Mimarisi 3.1. Veri Mimarisi Islevinin Olusturulmasi
3.2. is Mimarisinin Veri Mimarisi ile Entegrasyonun Sagdlanmasi
3.3. Verilerin Belirlenmesi
3.4. Verilerin Tanimlanmasi
Veri ve Teknoloji 4.1. Veri Yénetimi Girigsiminin Desteklenmesi Igin Teknoloji Mimarisinin
Mimarisi Tanimlanmasi
4.2. Veri Yénetimi Teknolojisi Araclarinin Tanimlanmasi ve Yonetilmesi
4.3. is Siireci Risk Planlamasinin Yapilmasi
Veri Kalite Yonetimi 5.1. Veri Kalitesi Yonetiminin Olusturulmasi
5.2. Veri Profilinin Olugturulmasi ve Olglilmesi
5.3. Veri Kalitesi Sorunlarinin Giderilmesi
5.4. Veri Kalitesinin G6zlemlenmesi ve Surdurtimesi
Veri YOnetigimi 6.1. Veri Yonetigimi iglevinin Olugturulmasi
6.2. Politika ve Standartlarin Yazilmasi ve Onaylanmasi
6.3. Veri YOnetimi Programinin Yoénetimi
6.4. Veri Yapisinin Yonetimi
6.5. Verilerin Amaca Uygunlugun Yoénetimi
6.6. Veri Etiginin Yonetimi
Veri Kontrol Cevresi 7.1. Veri Kontrol Ortaminin Belirtiimesi
7.2. Kuruluglar Arasi Kontrol islevi isbirligi
7.3. Veri Riskinin Yonetilmesi
Analitik Yonetimi 8.1. Analitik islevinin Olusturulmasi
8.2. Analitigin, Is ve Veri Yénetimi Stratejisi ile Uyumlu Olmasi
8.3. Analitigin, Veri Mimariyle Uyumlu Olmasi
8.4. Analitigin, Veri Kalitesiyle Uyumlu Olmasi
8.5. Analitik Platformunun Tasarlanmasi ve Kullanilabilir Olmasi
8.6. Model igletimin Olusturulmasi
8.7. Analitik Kiiltiirii ve Egitim ihtiyaglarinin Yénetimi
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4. BOLOM

VERI, BILGI VE BELGE YONETIMINE iLISKIN STANDARTLAR,
REHBERLER, UYGULAMALAR, YASAL VE iDARI
DUZENLEMELER

4.1. VERIi YONETiMi STANDARTLARI

Uluslararasi  standartlar, birgok Ulkeden uzmanlarin ortak anlayiglariyla
gelistiriimektedir. S6z konusu standartlar, kuruluslarin GrGin veya hizmetlerinde uymasi
gereken Kkural, ybénerge ve suregleri belitmektedir. Veri yonetimi kapsaminda
Uluslararasi Standardizasyon Kurulusu (ISO) ve Uluslararasi Elektroteknik Komisyonu

(IEC) ile igbirligiyle yayinlanan standartlar asagida agiklanmistir.
4.1.1. 1ISO 8000 Veri Kalitesi ve Kurumsal Ana Veri Standardi

ISO 8000 veri ydénetiminin temel bir yol belirleyicisi olan ¢ok parcali uluslararasi bir
standarttir. ISO 8000 standardinin amaci, belirli veri tirleri igin veri kalitesini
iyilestirmeye yonelik cerceveler saglamakla birlikte, verilerin hangi 6zelliklerinin veri
kalitesiyle ilgili oldugunu tanimlamakta, bu o6zellikler icin gecerli gereksinimleri
belirlemekte ve veri kalitesini iyilestirmek igin yonergeler saglamaktadir. Verilerle temsil
edilen unsurlarin kalitesi hari¢ olmak Uzere asagida belirtilen hususlar 1ISO 8000
standardinin kapsamindadir (ISO 8000-1, 2022).

o Veri yonetisimi,

. Veri kalitesinin genel yonleri,
o Veri kalitesi yonetimi,

o Veri kalitesi degerlendirmesi,

° Ana verilerin kalitesi.

ISO 8000 standardi, paydaslar arasindaki ana verilerin paylasimina iligkin 6zellikleri
aciklamakta ve gereklilikleri tanimlamaktadir. is sireclerini zamaninda ve uygun

maliyetli bir sekilde desteklemek (zere verilerin olusturulmasi, toplanmasi,
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depolanmasi, bakimi, aktariimasi, islenmesi ve sunulmasi i¢cin hem verilerin kalitesini
belirleyen &6zelliklerinin anlagiimasi hem de veri kalitesinin dlgtlmesi, yonetilmesi ve
raporlanmasi gerekmektedir. Bu baglamda, 1SO 8000 standardi belirli veri tirleri igin
veri kalitesinin iyilestirimesine ydnelik c¢erceveler saglamaktadir. S6z konusu
cerceveler hem tek basina hem de kalite yonetim sistemleri ile birlikte
kullanilabilmektedir (Pande, 2020).

4.1.2. ISO/IEC TR 10032:2003 Bilgi Teknolojileri - Veri Yonetimi Referans
Modeli Standardi

Bu teknik rapor, veri yonetimine iligskin ISO Referans Modelini tanimlamaktadir. Rapor,
bilgi sistemlerindeki kalici verilerin yonetimine iliskin mevcut ve gelecekteki
standartlarin gelistiriimesini koordine etmek igin bir ¢erceve olusturmaktadir. Bu tur
sistemlerde tutulan tum verilerle ilgili ortak terminoloji ve kavramlari tanimlamakta olup,
bu kavramlar, veri tabani yonetim sistemleri ya da veri sozligu sistemleri gibi belirli veri
yonetimi bilesenleri tarafindan saglanan hizmetleri daha 6zelde tanimlamak igin
kullaniimaktadir. Bu baglamda bu teknik raporda, veri yonetiminin teknik ydnlerine
odaklanmaktadir (ISO/IEC TR 10032, 2003).

4.1.3. ISO/IEC 11179 Bilgi Teknolojileri - Ust Veri Kayit Kitiikleri (MDR)
Standardi

Cok pargali olan bu standart, veri elemanlarinin ve anlamlarinin kaydina
odaklanmaktadir. Bu standart serisi, verinin anlamini, verinin temsilini ve bunlara ait
tanimlarinin kaydini ele almaktadir. Bu agiklamalar araciligiyla, verinin anlaminin dogru
bir sekilde anlasiimasi ve verinin yararli bir sekilde tasvir edilmesi saglanmaktadir. Bu
standart, veri sozluklerinin, Ust verilerin ve diger veri tanimlama bilesenlerinin
kullanimini standartlastirmaktadir. Bu sayede, farkli veri kaynaklarinin birbiriyle uyumlu
bir sekilde galisabilmesi ve anlasilabilir olmasi saglanmaktadir. S6z konusu standardin
amaglar sunlardir (ISO/IEC 11179-1, 2023):

. Verilerin standart olarak tanimlanmasi,
) Verilerin kurumsal elemanlar arasinda ve kurumlar arasinda ortak bir

anlayisinin olusmasi,
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o Verilerin zaman, mekan ve uygulamalar arasinda yeniden kullaniminin ve
standartlastiriimasinin saglanmasi,

o Verilerin kurum iginde ve kurumlar arasinda uyumlu ve standart hale
getirilmesi,

o Veri tanimlari bilesenlerinin yénetilmesi,

o Veri tanimlari bilesenlerinin yeniden kullaniimasi.

4.1.4. ISO/IEC 19583 Bilgi Teknolojileri - Ust Verinin Konseptleri ve

Kullanimi Standardi

Bu standart, st verilerle ilgili bilgilerin kaydedilmesine yonelik yapiy! tanimlamayan
ISO/IEC 11179 ve ISO/IEC 19763 standart serilerini destekleyen bir dizi teknik

rapordur. Bu teknik raporun diger kisimlari Ust veri ya da uUst veri kayitlarinin

kullanimina iliskin 6érnek sunmakta olup, s6z konusu kisimlar sunlardir (ISO/IEC 19583-
1:2019; ISO/IEC 19583-21:2022; ISO/IEC 19583-22:2018; ISO/IEC 19583-23:2020):

ISO/IEC 19583-1:2019 Bilgi Teknolojileri - Ust Verinin Konseptleri ve
Kullanimi-Ust Verinin Konseptleri: Ozellikle bilgi teknolojilerindeki veri yonetimi
uzmanhgi kapsamindaki Ust verilerin kullanimina iligkin Ust veri kavramini
aciklamaktadir. Bu teknik rapor, temel Ust veri konseptini ve Ust verinin, veri ve
metamodelleriyle olan iligkisini agiklamaktadir.

ISO/IEC 19583-21:2022 Bilgi Teknolojileri - Ust Verinin Konseptleri ve
Kullanimi-SQL’daki Veri Modeli: Ust verilerle ilgili bilgilerin kaydedilebilecegi ve
muhafaza edilebilecedi bir kayit defterine iligkin bir spesifikasyon saglayan
ISO/IEC 11179-3'de belirtilen kayitlarin uygulayicilari ve kullanicilarinin
kavramsal modelleri gercek orneklere donlstirmek icin fazla talimata ihtiyaci
vardir. Bu teknik rapor, SQL veri tabani dili kullanilarak ISO/IEC 11179-3'te
aciklanan metamodelin 6rnek bir SQL drneklemesini saglamaktadir.

ISO/IEC 19583-22:2018 Bilgi Teknolojileri - Ust Verinin Konseptleri ve
Kullanimi-ISO/IEC 19763 Kullanarak Gelistirme Siireclerini Kaydetme ve
Esleme: Bu teknik rapor, ISO/IEC 11179-3, ISO/IEC 19763-5 ve ISO/IEC 19763-
10'da belirtilen yetenekleri kullanarak stre¢ modelleri arasindaki eslemenin
kaydini gosteren bir kullanim senaryosu icermektedir. Bu baglamda, kayitl sureg
modeli eslemelerinin kullanilabilirligi, stre¢ modellerinin yeniden kullanimini

tesvik etmeye yardimci olmaktadir.
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e ISO/IEC 19583-23:2020 Bilgi Teknolojileri - Ust Verinin Konseptleri ve
Kullanimi- ISO/IEC 11179-3'iin Bir Alt Kiimesi icin Veri Ogesi Degisimi (Data
Element Exchange-DEX): Bu teknik rapor, veri 6gesi tanimlarinin bir ISO/IEC
11179-3 Ust veri kaydi ile iletisimine yonelik mesaj degisim ¢ercevesini
belirtmektedir.

4.1.5. ISO/IEC 19773:2011 Bilgi Teknolojileri - Ust Veri Kayitlari Modiilleri
Standardi

Bu standart, Ust veri kayitlarinda varlik-kisi-grup verileri, posta verileri ve telefon
numarasi veri kaydina iliskin kiiguk modulleri tanimlamaktadir. Bu standardin igerigi bir
Ust veri kaydi olusturma planlari olmamasina karsin, uluslararasi adresleri ya da
telefon numaralarini isleme yontemlerini standartlastirmakla ilgilenen herkese yardimci

olmaktadir.

4.1.6. ISO/IEC 19763 Bilgi Teknolojileri: Birlikte Calisabilirlik igin Ust Model

Cercevesi

Cok pargali olan bu standart, birlikte calisabilirlie yardimci olmak igin modellerin
kaydina ve modeller arasindaki eglemelere odaklanmaktadir. Bu standart, 1SO/IEC
11179'da belirtilen ortak olanaklara dayanmaktadir. ISO/IEC 19763 su bélimlerden
olusmaktadir (ISO/IEC 11179-1, 2015):

. Bélim: Cerceve

. Bélim: Ontoloji kaydi i¢cin metamodel

. Bolim: Sire¢ modeli kaydi icin metamodel
. Bolum: Kayit o6zeti

. Bélum: Hizmet kaydi icin metamodel

o N OO O W -

. Bélum: Rol ve hedef kaydi i¢cin metamodel

9. Bolim: Talep Uzerine model segimi (Teknik rapor)
10. Bolim: Cekirdek model ve temel esleme

12. Bolum: Bilgi modeli kayd1 icin metamodel

13. Bolum: Form tasarimi kayd1 i¢in metamodel

16. Bolum: Belge modeli kaydi igin metamodel
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4.1.7. 1SO 55001:2014 Varlik Yonetimi: Yonetim Sistemleri-Sartlar

Bu standart, herhangi bir kurulus kapsaminda bir varlik ydénetim sistemini kurma,
uygulama, surdirme ve gelistirme gereksinimlerini belirtmektedir. Bu standart, her tur
ve buyudklukteki kurulusa ve her tur varhiga (veri ve bilgi dahil) uygulanabilmektedir. Bu

standart, oncelikle su kigilerce kullaniimak Uzere tasarlanmigtir (ISO 55001, 2014):

e Bir varlik yodnetim sistemi kurma, uygulama, surdirme ve gelistirme
sureclerinde yer alanlar,

o Varlik yonetimi faaliyetlerini yurttenler ve hizmet saglayicilari,

e Yasal, duzenleyici ve soOzlesmeye dayali gereksinimleri ve kurumlarin
gereksinimlerini karsilama becerisini gézden gegirmek icin dahili ve harici
taraflar.

4.2. BILGI VE BELGE YONETiIMi STANDARTLARI

4.2.1. Avustralya Ulusal Belge Yonetim Standardi (AS 4390)

Avusturalya Standartlar Komitesi tarafindan olusturulan Avustralya Ulusal Belge
Yénetim Standardi (AS 4390) Subat 1996’da yayimlanmistir (Ozdemirci, 2003, s.228).
Dunya’da belge ydnetimi alaninda yayimlanan ilk ulusal standart olan AS 4390, ulusal
sinirlarinin dtesine gegerek uluslararasi zeminde ilgi odagi olmustur (Kilcli, 2007,
s.247). ISO 15489 standardi AS 4390 standardi esas alinarak gelistiriimistir (Kulcl
2007, s.248; MacKenzie, 1999, s.28). Avusturalya tarafindan AS ISO 15489
standardinin kabul edilmesiyle birlikte AS 4390 standardi Mart 2002'de geri ¢ekilmigtir
(Ozdemirci, 2003, s.228).

AS 4390 standardi gelistiriimesine yonelik girisimler, hem fiziki hem de elektronik
belgelerin Uretimi ve kullanimina yonelik kodlama standartlarinin olusturulmasi
maksadiyla baglatiimistir. Bu standart, kurumsal belge yonetimine iligkin uygulamalari
bir butiin olarak ele almakta olup, belgelerin tasarimindan nihai ayiklanmasina kadar
suregleri detayli bir sekilde belirtmektedir. Genel olarak standardin amaglari sunlardir
(Kilet 2007, s.248; MacKenzie, 1999, s.26):

¢ Belge hizmetlerinin gerceklestirildigi kurumsal ortamin ¢ézimlenmesi,
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o Belge islemlerini de kapsayan kurumsal is surecinin belirlenmesi,
o Elde edilecek belgelerin tespit edilmesi ve bu belgelerin muhafaza edilme

suresinin belirlenmesidir.

4.2.2. 1SO 15489-1:2016 Bilgi ve Dokiimantasyon - Belge Ydnetimi Standardi

Bu standart 2001 yilinda belge ydnetimi alaninda ilk uluslararasi standart olarak
yayimlanmistir. Daha sonra teknik olarak revize edilmis ve 2016 yilinda ikinci baskisi
yayimlanmis olup, 2021 yilinda gbézden gecirilerek onaylanmistir. Bu standart,
“Kavramlar ve ilkeler’ ve “Klavuzlar (Teknik Rapor)” olarak iki boliimden olusmaktadir.
Tdm belge tdrlerinin olusturulmasi, tutulmasi ve yénetiminde gecerli olan ISO 15489-
1:2016, belge yonetimi sureglerine iliskin uygulamalari kodlayan temel standarttir (ISO
30301, 2019).

Bu standart kapsaminda belgelerin yénetimi, ISO 30300 serisi Uluslararasi Standartlar
tarafindan tanimlanan Belge Ydnetim Sistemi (Management System for Records-MSR)
icin temel bir unsurdur. Bir MSR belgelerin yonetimini, politika, hedefler ve kayitlar icin
direktifler iceren bir c¢erceve olusturarak, kurumsal basari ve hesap verebilirlige
baglamaktadir. MRS’nin uygulamasi, igletmesi ve iyilestirimesi kapsaminda 1SO
15489'un birinci boliuminin, ISO 30300 Uluslararasi Standart serisi ile beraber
kullanmasi dnerilmektedir (ISO 15489-1, 2016).

4.2.3. TS 13298:2015 Elektronik Belge ve Arsiv Yonetim Sistemi Standardi

E-dontgsim Turkiye Projesi 2005 Yili Eylem Planr’na (No: 2005/5) istinaden yurutulen
calismalar sonucunda ISO 15489 standardi ekseninde gelistirilen Elektronik Belge
Yonetimi Sistem Kriterleri Referans Modeli 2006 yilinda yayinlanmigtir (Kandur, 2006).
Sonrasinda bu model temelinde gelistirlen TSE 13298 Bilgi ve Dokumantasyon-
Elektronik Belge YoOnetimi standardi gelistiriimis ve 2007 tarihinde yayinlanmistir
(Civelek ve Turan, 2010, s. 13, Cakmak ve digerleri, 2015, s.140). Bu standart son
olarak 2015 yihinda “TS 13298:2015 Elektronik Belge ve Arsiv Yonetim Sistemi”
standardi olarak 23 Ekim 2015 tarihinde yayinmis olup, 18 Subat 2016 tarihinde

standart kapsaminda glncellemeler yapiimistir.
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Elektronik belge ve arsiv ydnetimi kapsaminda kavramlari, ilkeleri, yénergeleri ve
teknolojileri iceren bu standart, “Sistem Kriterleri’, “Belge Kriterleri”, “Elektronik
Arsivieme Sistemi Referans Modeli (ELAS/RM)” ve “Ust Veri Elemanlar” olarak dért
bélimden olugsmaktadir. S6z konusu boéluimler, kendi iclerinde alt kisimlara ayrilmis ve
bu kisimlarin altindaki gereksinimler ayrintili olarak agiklanmistir. Bu standart,
kurumlarda uretilen ya da duretilecek elektronik dokimanlarin belge 6zelliginin
korunabilmesine yonelik gereksinim duyulan ilkeler ile bu belgelerin argivienmesi ve

yonetilmesine iliskin diizenlemeleri kapsamaktadir.

4.2.4.1SO 23081 Bilgi ve Dokiimantasyon - Belge Yonetimi Surecleri —
Belgeler igin Ust Veri

ISO 23081 standardi, belge yonetimi kapsaminda ust verilerinin olusturulmasi,
kullaniimasi ve yonetiimesine iliskin bir cergeve belirlemekte ve bunlarin uygulanmasi
icin ilkeleri aciklamaktadir. Bu standart “ilkeler”, “Kavramsal ve Uygulama Hususlari” ve
“Oz Degerlendirme Metotlar” olarak ¢ kisimda gelistirilmistir. Standardin birinci
bolumu, 1SO 15489 kapsaminda Ust verilerin anlagiimasi, uygulanmasi ve
kullanilimasina iliskin kilavuz ilkeleri kapsamaktadir (ISO 23081-1, 2017). Ikinci
bélumunde, ISO 23081-1:2017’ de belirtilen ilkeler ve uygulamalara iligkin Ust veri
unsurlarinin tutarl olarak tanimlanmasi igin bir ¢ergeve olusturulmaktadir (ISO 23081-
2, 2021). Teknik bir rehber olan son bdlum ise belgelerin kayit Ust verileri hakkinda bir

0z degerlendirme yapilmasina iliskin rehberlik saglamaktadir (ISO/TR 23081-3, 2011).

4.2.5. DCMI (Dublin Core Metadata Initiative) Standardi

Bu standart, Ohio eyaletinin Dublin sehrinde 1995 yilinda yapilan calistay sonucunda
ortaya ¢cikmistir (Guha, 2008: 2). DMCI ust verilerin tasarimi ve Ust verilere iligkin iyi
uygulamalari destekleyen acik bir kurulusun (Dublin Core, 2023b) himayesinde
gelistirilen bu standart, elektronik bilgi kaynaklarin tanimlanmasi ve aciklanmasi igin
kullanilan bir Ust veri standardidir. Bu standardin amaci, kaynaklarin anlasilabilir,
erigilebilir ve aranabilir hale getiriimesini saglamaktir. Calismada 6nceden belirtildigi
gibi, bu standart, farkli etki alanlarindaki bilgi kaynaklarini (metin, resim, ses, video ve
web sayfalari vb.) tanimlamak igin olusturulan ve esnek olarak kullanilabilen 15

unsurdan meydana gelmektedir.
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4.2.6. 1SO 30300:2020 Bilgi ve Dokiimantasyon - Belge Yonetim Sistemi -

Temel ilkeler ve Sézliikler

Bu standart belge yonetimi alaninin temel kavramlarina iliskin tanimlari ve ilgili terimleri
kapsamaktadir. S6z konusu tanim ve terimler, SO/TC 46/SC 11 standartlarinda

guncellenecek yeni tanim ve terimleri sinirlamamaktadir (ISO 30300, 2020).

4.2.7. 1ISO 30301:2019 Bilgi ve Dokiimantasyon - Belgeler igin Yonetim
Sistemleri - Gereklilikler

Bu standart, bir kurumun misyon, hedef, strateji ve gorevlerinin yapilmasina destek
saglamak icin bir belge yodnetim sisteminin sahip olmasi gereken gereksinimleri
belirlemektedir. Standart ayrica, bir belge politikasi ve hedeflerinin uygulanmasi
geligtiriimesini ele almakla birlikte, bu slreglerin izlenmesi ve performansinin
Olctimesine iliskin bilgi vermektedir. Bu standart, belge yonetimi faaliyetlerini
desteklemek igin belge yonetimi sistemini kurmak, uygulamak, sdrdiurmek ve

gelistirmek isteyen tim kurumlar igin gegerlidir (ISO 30301, 2019).

4.2.8. ISO 30302:2022 Bilgi ve Dokiimantasyon - Belgeler i¢in Yonetim

Sistemleri - Uygulama Rehberleri

Bu standart, ISO 30301:2019 cercevesinde bir belge yonetimi sisteminin
uygulanabilmesine yoénelik rehberlik saglamakta olup, bir belge ydnetim sisteminin
tasarlanmasi, uygulanmasi ve izlenmesi sirasinda yapilacak suregleri agiklamaktadir.
Tdm kurumlar tarafindan uygulanabilir olan bu standart, belge ydnetim sisteminin
uygulanmasi ve faal halde tutulmasindan sorumlu olan kisilerce kullaniimasi

amagclanmaktadir.

4.2.9.1SO 16175 Bilgi ve Dokumantasyon - Belgelerin Yodnetilmesine

Yénelik Yazilim igin Siiregler ve islevsel Gereksinimler

ISO 16175 standardi ofis ortamlarinda dijital bilgi olusturulmasi ve yonetiimesi
kapsaminda kullanilan yazilm uygulamalarina iliskin uluslararasi kabul gormus ilkeleri
ve iglevsel gereksinimleri saglamaktadir. Ayrica, fiziki belgelerin dijitallestiriimis

versiyonlarinin yénetilmesi bunun bir pargasidir. iki kisimdan olugsan bu standardin
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birinci bélumunde dijital kayitlari yoneten uygulamalara iligkin iglevsel gereksinimler ve
ilgili kilavuzlar belirtiimekte, ikinci bolumunde ise, dijitallestirilmis belgeler de da dahil
olmak Uzere belgelerin yonetilmesine yonelik yazihmlarin segilmesi, tasarlanmasi,
uygulanmasi ve surduridlmesine iligkin rehberlik saglamaktadir (ISO 16175-1, 2020;
ISO/TS 16175-2, 2020).

4.2.10. DOD 5015.2 Elektronik Belge Yénetimi Yazihm Uygulamalar igin
Standart (the U.S. Department of Defense’s Design Criteria Standard for
Electronic Records Management Software Application)

Amerika Ulusal Arsivi'nin (National Archives and Records Administration-NARA)
katkilariyla gelistirilen bu standart 1997 yilinda yayimlanmistir (Kilct 2007, s.252). Bu
standart, belge ve arsiv yonetimine yonelik NARA ve ABD Savunma Bakanhgi
tarafindan tanimlanan minimum gereksinimleri aciklamaktadir. Kurumsal amaclarla
gelistirilen bu standart, belge yonetim yazilimlarinin saglamasi kapsaminda kamu
kurumlari, 6zel kuruluglar ve uluslararasi orgutler tarafindan etkin olarak
kullaniimaktadir (Kdlcl, 2018, s.181; Spratt, 2004, s.6). Elektronik belge yonetimi
yaziliminin tasariminda ve bu kapsamda uymasi gereken kistaslari belirlemesi
sebebiyle dnemli bir standart olan DOD 5015.2, yapilan guncellemelerin sonunda

gunimuzdeki 47 temel kriterli yapisina ulagsmigtir (Kilct, 2018, ss.180-181).

DOD 5015.2 standardinin amaglari arasinda; belgelerin gérindrliklerinin artirilmasi
maksadiyla Ust verinin geligtiriimesi ve kayit edilmesi, belgelerin web hizmetleri
vasitasiyla erigilebilir olmasi maksadiyla ara yiUzlerin standartlastiriimasi, zengin Ust
verilerin kullanilabilirliginin saglanmasi ve bu Ust verilerin kullaniimasiyla belgelerin
anlasilabilir olmasinin saglanmasi bulunmaktadir (DoD 5015.02-STD, 2007, ss.30-31).

4.2.11. Avustralya Bilgi Yonetimi Standardi

Avustralya Ulusal Arsgivleri (National Archives of Avustralia-NAA) tarafindan, Avustralya
devlet kurumlarina ait kurumsal bilgilerin etkili bir sekilde olusturulmasi ve yonetiimesi
amaciyla 28 Nisan 2017 tarihinde Bilgi Yonetimi Standardi yayinlanmigtir (Carey,
2017). 1SO 15489-1:2016 standardinin temel ilke ve kavramlariyla tutarli olan bu
standart, kurumlarin faaliyet ve is slreclerinde Uretilen, saglanan ve kullanilan dijital

veya dijital olmayan formattaki bilgi ve belgeler igin gegerlidir (NAA, 2023).



82

Standart sekiz temel ilkeden olusmakla birlikte, her ilkenin kendi i¢inde alt eylemleri
bulunmaktadir. Standart, kurumlarin s6z konusu ilkeleri nasil karsilamasi gerektigini
ifade etmemektedir. Kurumlarin kendilerine 6zgu kulturleri, yapilari, faaliyet ve hizmet
alanlari olmasi sebebiyle, kurumlar tarafindan standartta belirtilen sekiz ilke kendi 6zel
kosullarina goére uygulanmasi gerekmektedir. Standart kapsaminda s6zU edilen is
bilgisi (business information) kurumlar igin anlam ve deger ya da éneme sahip olan tim

bilgi ve belgeleri ifade etmektedir. Standardin temel ilkeler sunlardir (NAA, 2023):

e s bilgilerinin sistematik olarak yénetilmesi: Yerine getirilen veya getirilecek
islerin ihtiyacglarini, sonuglarini ve yakamluliklerinin desteklenmesi maksadiyla
bilgilerin bir varlik olarak yonetilmesi icin bilgi yonetisimi planlanmali ve
uygulanmaldir.

e Gerekli is bilgilerinin olusturuimasi: is gereksinimlerinin etkili bir sekilde
desteklenmesi maksadiyla amaca uygun is bilgileri olugturulmahdir.

e Is bilgilerinin yeterince aciklanmasi: Is bilgileri, ihtiya¢ duyuldugunda
bulunabilmesi, uygun sekilde erisilebilmesi ve anlasilabilmesi igin
tanimlanmahdir. Bu baglamda st veriler, bir bilgi varligini tanimlayan
bilgilerdir.

e s bilgileri uygun sekilde saklanmasi ve korunmasi: is bilgileri giivenli sekilde
saklanmali, is ihtiyaclari ve toplumun erigsimi kapsaminda gerekli oldugu
surece kullanilabilir durumda tutulmahdir.

e s bilgilerinin ne kadar siireyle saklanmasi gerektigi bilinmesi: Belirlen bir isin
ve kisilerin ihtiyaclarinin karsilanmasi maksadiyla is bilgilerinin saklama suresi
analiz edilmeli ve belgelendirilmelidir.

e s bilgileri hesap verilebilir sekilde imha edilmesi ya da aktarilimasi: is bilgileri
gerekli oldugu stre saklanmali ve bu slre erdiginde hesap verilebilir sekilde
imha edilmeli ya da aktarilmalidir.

e s bilgilerinin uygun sekilde ydnetilebilecekleri sistemlere kaydedilmesi:
Kurumlar icin gerekli olan ig bilgileri, batunlGginun korunabilecegdi ve guvenilir
sekilde kullanimini saglayan sistemlerde yonetiimelidir.

e s bilgilerinin kullanima ve yeniden kullanima acik olmasi: is bilgileri, erisim
yetkisi olan kigilerce zaman igerisinde etkin olarak erigsebilecek sekilde

olugturulmali ve yonetilmelidir.
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4.2.12. TSE K 523:2016 Bilgi Varliklarinin Gizlilik Derecelerine Gore

Siniflandirilmasi Kriteri

Kigisel ve kurumsal veri, bilgi ve belgeler elektronik ortamin haricinde taginabilir
teknolojinin imkan sagladigi her ortamda yer almaktadir. Paylagiima riskleri g6z 6nune
alindiginda, kigisel ve kurumsal veri, bilgi ve belgelerin bulundugu varliklarin gizlilik
derecelerine gore siniflandirma gereksinimi ortaya ¢ikmistir. Bu baglamda olusturulan
TSE K 523 “Bilgi Varliklarinin Gizlilik Derecelerine Gére Siniflandiriimasi Kriteri” 2016
yilinda yayimlanmistir. Bu kriter standardinin amaci, kurumsal bilgi varliklarinin tespit
edilmesi ve bunlarin belirlenen gizlilik dereceleriyle siniflandirilarak bilgi gizliginin tesis
edilmesidir. Bu kriter standardinda bilgi varliklari alti baslik altinda (fiziksel/elektronik
bilgi varliklari, yazihm bilgi varliklari, insan, soyut degerler (itibar, imaj vb.), hizmetler ve
projeler) toplanmis ve bu bilgi varliklari “Cok Gizli’, “Gizli”, “Ozel’, “Hizmete Ozel’,
“Ticari Gizli”, “Ticari Ozel’, “Kisiye Gizli", “Kisiye Ozel’ ve “Tasnif DisI” olmak lzere

sekiz gizlilik derecesine gore siniflandiriimistir (TSE K 523, 2016).

4.2.13. ISO/IEC 27001:2022 Bilgi Guvenligi, Siber Gilivenlik ve Kisisel

Gizliligin Korunmasi - Bilgi Glivenligi Yonetim Sistemleri — Gereklilikler

Kurumsal bilgi guvenlik sistemleri kapsaminda genellikle referans olarak kabul edilen
bu standart, BGYS’nin olusturulmasi, yurGtilimesi, bakimi ve devamli iyilestiriimesine
yonelik gereksinimleri belirtmektedir. Bu standart ayrica, bir kurum ve kurulusun bilgi
guvenligine iligkin risk analizlerinin yapilmasini, sonrasinda onleyici ve duzenleyici
sureglerin  gergeklestirmesine yonelik gereksinimleri icermektedir. Bu standart,
BGYS’nin kurumsal ihtiyaglari karsilama yeteneginin degerlendiriimesi maksadiyla

kullanilabilmektedir.

ISO ISO/IEC 27001 standardina gore, kurulusun faaliyetleri ve genel yonetim yapisinin
BGYS ile entegre edilmesini gerekmekte olup, bilgi sistemleri ve kontroller
tasarlanirken bilgi guvenligi g6z onunde bulundurulmalhdir. Ayrica standartta, BGYS’nin
uygulanmasinin kurumun gereksinimlerine gore olgeklendirilmesi 6ngorilmektedir (ISO
27001, 2022). Bu standartta belirtilen gereklilere iligkin olusturulan denetimler 1SO
27002:2022 standardinda detayl bir sekilde ifade edilmektedir.
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TSK 13298:2015 standardinda bilgi sistemlerinin glvenligine ydénelik TS ISO/IEC
27001 standardi ve bu standartla iligkili standartlara uyumlu guvenlik 6nlemlerinin
alinmasi énerilmekle birlikte, kurum ve kuruluglarin BGYS ile ilgili olarak bu standardi

kullanabilecegi ifade edilmektedir.

KamuNet agina dahil olmak isteyen kamu kurum ve kuruluglari tarafindan, yerine
getiriimesi gereken asgari gereksinimler belirlenmistir. S6z konusu gereksinimler
arasinda ilgili kamu kurum ve Kkuruluslarin KamuNet ile iliskilendirilecek birim ve
sistemlerini kapsayan bir BGYS'ni kurmasi ve isletmesi gerektigi ifade edilmektedir.
Ayrica, kamu kurum ve kuruluslarinin, sahip olduklari BGYS'ne yonelik TS ISO/IEC
27001 ya da ISO/IEC 27001 standardina iligskin belgeleri ilgili kuruluglardan (akredite
edilmis belgelendirme kuruluslar) temin etmeleri ve guncelli§ini saglamasi gerektigi
belirtiimektedir (Ulastirma, Denizcilik..., 2017, mad. 4).

4.2.14. ISO/IEC 27002:2022 Bilgi Gilvenligi, Siber Guvenlik ve Gizlilik

Korumasi - Bilgi Guvenligi Kontrolleri

BGYS'nin gerekliliklere yonelik olusturulan denetimlerin belirlendigi ISO ISO/IEC 27002
standardinin tglncu baskisi 2022 yilinda yayimlanmistir. Tim kurum ve kuruluglar
tarafindan uygulanabilir olan bu standart, ISO/IEC 27001'e y6nelik olusturulan BGYS
kapsaminda bilgi glvenligi risk degerlendiriimesinin belirlenmesi ve uygulanmasi igin
referans kaynaktir. Bu standart ISO/IEC 27001 standardi baglaminin yani sira,
kurumlarin  bilgi guvenligi yonetimlerine iligkin kendilerine ©6zgu yonergelerin
gelistiriimesi ve uluslararasi olarak kabul edilen en iyi uygulamalara yonelik bilgi
guvenligi kontrollerinin uygulanmasi maksadiyla tasarlanmigtir. Bu standart dért ana
kontrol baghginda yapilandiriimistir. Bu kontrol basgliklar kendilerine 6zgu kontrol
maddelerine sahiptir. Her bir kontrol maddesinde, s6z konusu kontrole iligkin uygulama
amaci belirtiimekte, kontrollerin nasil uygulanacagin yonelik rehberlik saglanmakta ve
kontroller kapsaminda ilave bilgiler ile diger standartlara yapilan atiflar yer almaktadir.
S6z konusu kontrol basliklari su sekildedir (ISO/IEC 27002, 2022):

e Kurumsal Kontroller (37 adet kontrol maddesini icermektedir),
 insan Kontrolleri (8 adet kontrol maddesini igermektedir),
o Fiziksel Kontroller (14 adet kontrol maddesini icermektedir),

¢ Teknolojik Kontroller (34 adet kontrol maddesini icermektedir).
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4.2.15. ISO/IEC 27014:2020 Bilgi Gilivenligi, Siber Guvenlik ve Gizlilik

Korumasi Bilgi Guivenligi Yonetimi

Bilgi glvenligi yonetimi, bilgi gvenliginin etkili bir sekilde uygulanmasini saglamak icin
kaynaklarin kullaniimasi olup, bilgi guvenligine iligkin direktiflere uyulacagini ve kurum
yoénetiminin bilgi glvenligi ile ilgili hususlarda guvenilir raporlar alacagini giivence altina
almaktadir. Bu standart kurumlara, kendilerinin bilgi glvenligi ile alakali suregleri
izleyebilecegi, degerlendirebilecedi, yonlendirebilecedi ve iletebilecegi bilgi glivenligi ile
ilgili surecleri bilgi glvenligi yonetimine iliskin kavram, sire¢ ve hedefler hakkinda
rehberlik saglamaktadir. Herhangi bir alanda faaliyet gosteren ve farkli blylkteki tim
kurum ve kuruluslar icin gecerli olan bu standardin hedef kitlesi; kurum ve kuruluslarin
yonetim yapisi ve Ust yonetim, ISO/IEC 27001’i esas alan BGYS'ni degerlendirmek,
yonlendirmek ve izlemekten sorumlu olanlar ile bilgi guvenligi yonetimi kapsaminda
bulunan fakat ISO/IEC 270071'i esas alan BGYS disinda yuritilen bir bilgi sistemi
guvenligi yonetiminden sorumlu olanlardir (ISO/IEC 27014, 2020).

Bu standart, bilgi glvenligi yénetiminin, ISO/IEC 270071’i esas alan BGYS igerisinde
nasil bir ylrataldigunu ve s6z konusu faaliyetlerin, BGYS kapsami disinda yurGtilen
diger yonetim faaliyetleriyle nasil iligkili olabilecegini géstermektedir. Bu standart, bir
kurulus icerisinde yapisallastirilacak bir bilgi guvenligi yonetim sistemindeki ana
suregleri (degerlendirme, ydnetim, gézlem ve iletisim) temel hatlariyla belitmekle olup,
her bir slrecgte bilgi glvenligi yonetiminin kurumsal ydnetim faaliyetlerine dahil
edilmesine yonelik yaklagimlar sunmaktadir. Ayrica, bilgi glvenligi yonetimi, bilgi
teknolojisi yénetimi ve kurumsal yonetim arasindaki iligkiler agiklanmaktadir. Bu
standart kapsaminda belirtilen “Varlik Yonetimi ve Bilgi Guvenligi Yoénetimi’ne iligkin
hedefler su sekildedir (ISO/IEC 27014, 2020) :

e Kurulug genelinde butlnlegik, kapsamli bilgi guvenliginin olusturulmasi,

¢ Risk temelli bir yaklagim kullanarak kararlar alinmasi,

¢ Bilgi guvenligi ediniminin yonunun belirlenmesi,

e ¢ ve dis gerekliliklere uygunlugun saglanmasi,

e Olumlu bir bilgi gtivenligi kaltdrinin tesvik edilmesi,

e Bilgi guvenligi performansinin  kurulusun mevcut ve gelecekteki

gereksinimlerini kargiladigindan emin olunmasidir.
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4.2.16. ISO/IEC 29100:2011 Bilgi Teknolojisi - Guvenlik Teknikleri — Gizlilik

Cercevesi

Bu standart, bilgi ve iletisim teknolojisi sistemlerinde bulunan Kkisisel bilgilerin
(personally identifiable information) korunmasi kapsaminda bir ¢cerceve saglamaktadir.
Bu baglamda standart, kurumsal, teknik ve ilkesel unsurlari genel bir gizlilik
cercevesine yerlestirmektedir. S6z konusu gizlilik gergevesi, kuruluglarin bilgi ve iletisim
teknolojisi ortamlarinda kisisel bilgilere iligkin gizlilik koruma gereksinimlerini su yollarla
tanimlamalarina yardimci olmaktadir (ISO/IEC 29100, 2011):

o Ortak bir gizlilik terminolojisinin belirlenmesi,
o Kisisel bilgilerin islenmesindeki aktdrlerin ve rollerinin tanimlanmasi,
e Gizliligin korunmasi icin gerekliliklerin tanimlanmasi,

¢ Bilinen gizlilik ilkelerine atifta bulunulmasi.

Bu uluslararasi standart, kisisel bilgilerin islenmesiyle ilgili bir odak noktasi ekleyerek
mevcut guvenlik standartlarinin gelistiriimesini amaclanmaktadir. Bu standart, kisisel
bilgilerin islemesi kapsaminda, gizlilik kontrollerinin gerekli oldugu bilgi ve iletisim
teknolojisi sistemlerinin veya hizmetlerinin belirlenmesi, tasarlanmasi, tedarik edilmesi,
geligtiriimesi, test edilmesi, strdurtilmesi, yonetilmesi ve igletiimesinde yer alan gergek
kisiler ve kuruluslar i¢in gegerlidir (ISO/IEC 29100, 2011).

Bu standardin temelini 11 gizlilik ilkesi olusturmaktadir. Bu ilkeler; 1. Riza ve Sec¢im, 2.
Amacin Mesruiyeti ve Belirtiimesi, 3. Toplama Sinirlamasi, 4. Veri Minimizasyonu, 5.
Kullanim, Saklama ve ifsa Sinirlamasi, 6. Dogruluk ve Kalite, 7. Agiklik, Seffaflik ve
Bilgilendirme, 8. Bireysel Katilim ve Erisim, 9. Sorumluluk, 10. Bilgi Glvenligi ve 11.
Gizlilik Uyumlulugu’'dur. S6z konusu ilkeler, gizlilik politika ve kontrollerinin tasarimi,
uygulanmasi ve gelistiriimesine rehberlik etmekle birlikte, herhangi bir kurulusta var
olan gizlilik yonetimi programlarina ait performansin gbézlemlenmesi ve olg¢liimesi,
denetlenmesi ve kiyaslanmasinda bir temel olarak kullanilabilmektedir (ISO/IEC 29100,
2011).
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4.2.17. ISO/IEC 29101:2018 Bilgi Teknolojisi - Guvenlik Teknikleri — Gizlilik

Mimarisi Cergevesi

Bu standart, kisisel bilgilerin saklandigi ve islendigi bilgi ve iletisim teknolojisi
sistemlerinde gizliligin saglanmasina iliskin bir mimari cerceveyi ve ilgili kontrolleri
aciklamaktadir. ISO/IEC 29100 tarafindan saglanan gizlilik cercevesi Uzerine kurulmus

olan bu standart kapsaminda belirtilen gizlilik mimarisi ¢cercevesi;

o Kisisel bilgilerin islendigi bilgi ve iletisim teknolojisi sistemleri igin gizlilik
kontrollerinin uygulanmasina yonelik tutarl, Ust dizey bir yaklasim
saglamakta,

o Kigsisel bilgilerin islenmesini, erisimini ve aktarimini kontrol ederek Kisisel bilgi
ilkelerinin gizliligini koruyan bilgi ve iletisim teknolojisi sistem mimarilerinin
planlanmasi, tasarlanmasi ve olusturulmasi i¢in rehberlik saglamakta,

o Gizliligi artiran teknolojilerin gizlilik kontrolleri olarak nasil kullanilabilecegini
goOstermektedir (ISO/IEC 29101, 2018).

Bu standart, kisisel bilgi prensipleriyle etkilesimde olmak maksadiyla tasarlanmig olan
bilgi ve iletisim teknoloji sistemlerine odaklanmakla birlikte, kisisel bilgileri isleyen bilgi
ve iletisim teknoloji sistemlerine iliskin hususlarin belirtildigi, bu tlr sistemlerin
uygulanmasina yonelik bilesenlerin listelendigi ve bu bilesenleri kavramsallagtiran
mimari goérunumlerin saglandigi bir gizlilik mimarisi ¢ercevesi tanimlamaktadir. Bu
gizlilik mimarisi cergevesi teknik bir referans olarak tanimlanmis olup, gizlilik
politikalarina yonelik gereklilikleri belirtmemektedir (ISO/IEC 29101, 2018).

4.2.18. Kalici Belgelerin Korunmasina Yonelik Standartlar (NFBA)

Kalici degere sahip belgelerin koruma altina alinmasina yonelik bircok ulusal standart
olmakla birlikte, ABD Ulusal Yangin Koruma Birligi (the National Fire Protection
Association (NFPA)) tarafindan uluslararasi kullanim degerine sahip standartlar
yayinlanmaktadir (Kudlcu, 2007, ss. 260-262). ISO 15489-1:2016 standardi, hirsizlik ve
afetler dahil olmak Uzere belgelerin butlinligld, 6zglnlligl ve glvenligine yoénelik bir
standart iken, NFA'nin amaci arsiv degerine sahip belgelerin muhtemel bir yangindan

korunmasi igin gerekli depolama alanlari olusturulmasi, ekipmanlarin ve olanaklarin
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belirlenmesine ydnelik bilgileri kapsamaktadir. Kalici belgelerin yangin korunmasina

yonelik NFPA tarafindan yayinlanan standartlar sunlardir:

e NFPA 75 (2020) Bilgi Teknolojisi Ekipmanlari Koruma Standardi (Standard for
Information Technology Equipment Protection): Bu standart, bilgi teknolojisi
ekipmanlarinin ve bilgi teknolojisi ekipman alanlarinin yangin veya iliskili
etkilerinden (duman, oksitlenme, sicaklik, su vb.) kaynaklanan yangin
hasarindan korunmasi igin gereklilikleri kapsamaktadir.

e NFPA 232 (2022) Belge Koruma icin Standart (Standard for the Protection of
Records): Bu standart, cesitli medya formunda bulunan kayitlari yangin
tehlikelerinden ve ilgili etkilerinden koruyan, kayit koruma ekipmani ve tesisleri
ile kayit isleme teknikleri icin gereklilikleri saglamaktadir.

e NFPA 909 (2021) Kiiltiirel Kaynaklarin Korunmasi igin Diizenleme- Miizeler,
Kiittiphaneler ve ibadet Yerleri (Code for the Protection of Cultural Resource
Properties - Museums, Libraries, and Places of Worship): Bu dizenleme,
kulturel kaynaklarin (muzeler, kutiphaneler, ibadethaneler vb.) igeriklerinin ve
koleksiyonlarinin hasar gérmesine ya da kaybolmasina sebebiyet verebilecek

kosullara kargl korunmasina yonelik ilke ve uygulamalari agiklamaktadir.

4.3. PROJELER

4.3.1. Acik Veri Projesi

11. Kalkinma Planinda (2019-2023) kamu kurum ve kuruluglarina ait verilerin, hesap
verilebilirlik, seffaflik, yonetime katihmi artirmak ve yeni hizmetlerin yaratiimasina
olanak saglamasi maksadiyla mahremiyet ilkeleri géz 6nune alinarak agik veri olarak
kullanima sunulacag belirtilmigtir. Ayrica planda, kamu verilerin paylagilmasina yonelik
duzenlemeler yapilacagi, Ulusal Acik Veri Portali olusturularak kamu verilerinin bu
portal Uzerinden paylasilacagi ve bu baglamda kamu verilerin anonimlestirimesine
yonelik hususlarin belirlenecegi ifade edilmistir (Cumhurbaskanhgi Strateji..., 2019,
mad. 815).

Bu plana istinaden, Dijital Donlsum Ofisi Baskanlhi koordinatérliginde “Acik Veri
Projesi” baslatiimistir. Projenin amaci, kamu verilerinin kisisel veri, ulusal ve ticari sir

hususlari g6z 6nlne alinarak mahremiyetlerinin saglanmasi ile agik devlet verilerin
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hesap verilebilir ve seffafliga dayali bir ydnetimin anlayisinin benimsenmesi ve yenilikgi
teknolojilerin gelisgtiriimesine yardimci olmaktir. Proje sayfasinda, Ulusal Acik Veri
Portal’nin olusturulmasina ydnelik ¢calismalarin devam ettigi, kamu verilerin acik olarak
paylasilmasina yonelik yasal ve teknik sureclerin yuritlildigu ve acik devlet verisine
iliskin veri ydnetimi mevzuati, idari duzenlemeler ile rehber dokimanlarinin

hazirlanmakta oldugu ifade edilmektedir (Cumhurbaskanligi Dijital Dontsim..., 2023b).

4.3.2. Ulusal Veri Soézlugu Projesi

Gunumuzde kurumlarin tamami is sureclerini ve vyerine getirdigi hizmetleri
surdurebilmek icin bilgi sistemleri vasitasiyla veri Uretilmekte, saglamakta ve bu verileri
baska sistemlerle paylasmaktadir. Fakat, kurumlar standart olmayan farkl veri tiplerine
sahiptirler. Ornegin, bir cinsiyet bilgisi bilgi sistemlerinde Erkek/Kadin, E/K, Bay/Bayan
ya da 0/1 olarak farkh degerlerle ifade edilmektedir. Bununla birlikte, kurumlar farkli
hizmet saglayicilari marifetiyle bilgi sistem yazilimlarini olusturmaktadir. Dolasiyla
kurumsal bilgi sistemlerinde bulunan verilerin ne anlama gelecegi ve nasil saklanacagi
gibi konular yazilim geligtiricilerin inisiyatifine birakilmaktadir. Sonu¢ olarak, bilgi
sistemleri arasinda veri paylasimina yonelik sorunlar ortaya ¢ikmakta ve bu durum

kurumsal hafizanin olugturulmasini engellemektedir.

Bilgi sistemlerinde bulunan verilerin birbirleriyle ¢elismesi, dil birliginin bulunmamasi,
veri sahipliginin belirsizligi ve sistemler arasinda veri paylasimina yoénelik entegrasyon
zorluklari gibi problemlerin ¢ézimu amaciyla Ulusal Veri S6zIUgu projesi baslatilmistir
(Cumhurbagkanhgi Dijital Dénlsim..., 2020b). Cumhurbagkanhgi Dijital Dénlsim
Ofisinin sorumlulugunda 2019 yilinda baslatilan bu proje ile kurumlarda verilerin
standartlastirilarak tekillestirimesi, ortak bir dilin olusturulmasi ile ulusal veri
envanterinin hazirlanmasi hedeflenmistir. Proje kapsaminda yerine getirilen suregler su

sekildedir (Cumhurbagkanhgi Dijital Déntusum..., 2023c):

e ISO/IEC 11179 standardi, ulusal standart (TS ISO/IEC 11179) olarak kabul
edilmis, bu standart gergevesinde Veri Sézlugu Portali olusturularak kullanima
sunulmus,

e Veri S6zlugu Olusturma Metodoloji belirlenmis,

o Egitim mufredati ve egitim takvimi olugturulmus,
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e Ulusal Veri Soézlugu sistemine iliskin ortaya c¢ikabilecek problemlerin
¢6zumlerine destek saglamak maksadiyla Yardim Masasi olusturulmus,

o Egitici egitimleri verilmistir.

4.3.3. Kamu Sanal Agi (KamuNet) Projesi

Bakanlar Kurulunun 2012/3842 sayili kararina istinaden olusturulan Siber Glvenlik
Kurulu tarafindan verilen kararlar kapsaminda, kamu kurum ve kuruluglarin Kamu
Sanal Agrna (KamuNet) entegre olmasi ile ilgili Basbakanlik Genelgesi (2016/28) 2016
yilinda, KamuNet AJina Baglanma ve KamuNet AJinin Denetimine iliskin Usul ve

Esaslar Hakkinda Teblig ise 2017 yilinda yayimlanmistir.

KamuNet, kamu kurum ve kuruluslari arasinda gereksinim duyulan veri iletisiminin,
internete erisimi olmayan ve guvenli bir sanal ag araciligiyla gerceklestirilerek siber
guvenlik risklerinin azaltlmasi amaciyla kurulmus bir agdir. Ulastirma ve Altyapi
Bakanhiginin 2021 Yil Faaliyet Raporunda, KamuNet'e dahil olan kurum sayisinin
140’a ulastigi ve siber glvenlik risklerinin mimkun oldugunca azaltiimasi kapsaminda
KamuNet'de verilen servis sayisinin ise 800’Un Gzerinde oldugu belirtilmistir (Ulastirma
ve Altyapi..., 2021). Kamu kurum ve kuruluglarinca KamuNet agi vasitayla yapilan veri
trafigi guvenliginin saglanmasi amaciyla agdinin ucgtan uca sifreli hale getiriimesi

calismalarina baslaniimigtir (Cumhurbaskanligi Dijital Dontusum..., 2023a).

KamuNet agina dahil olmak isteyen kamu kurum ve kuruluglar tarafindan, teblig’de
belirtilen asgari gereksinimleri yerine getiriimesi ve bunlarin kayit altina alinmasi
gerekmektedir (Ulastirma, Denizcilik...2017). S6z konusu gereksinimlerde agirlikh
olarak, BGYS’'nin kurmasi, belgelendirmesi ve personele egditim vermesi Uzerinde

sekillenmektedir.

4.3.4. Ulusal Kamu Entegre Veri Merkezi (UKEVM) Projesi

Dunya genelinde gozlenen veri merkezlerinin birlestiriimesine yonelik egilim ile birlikte
Turkiye'de, Bilim ve Teknoloji Yuksek Kurulu tarafindan Ulusal Veri Merkezi
c¢alismalarinin yapiimasina yonelik tavsiye niteliginde kararlar alinmis ve bu kapsamda
Ulastirma, Denizcilik ve Haberlesme Bakanliginin sorumlu kurulug oldugu belirtilmistir
(Bilim ve Teknoloji..., 2013). Elektronik Haberlesme Kanunu’nda (2008) 27 Mart 2015
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tarihinde yapilan dizenlemeyle bu gorev Ulagstirma, Denizcilik ve Haberlesme

Bakanhginin verilmigtir (Elektronik Haberlesme Kanunu, 2008, mad. 5 (1)).

Halihazirda Ulastirma ve Altyapi Bakanliginin sorumlulugunda olan UKEVM Projesiyle
kamu veri merkezlerinin btlnlestiriimesi ve kamu kurumlarina ait tim verilerinin tek bir
ekosistemde toplanarak s6z konusu verilerin yonetilmesi, saklanmasi, isletiimesi,
sunulmasi ve yuksek duzeyli guvenliginin saglanmasi amacglanmaktadir. UKEVM ile
birlikte;

o Kamu kurumlarinin (Veri Merkezi kurmus olan ya da kurulacak olan) munferit
olarak harcama yapmasi engellenerek is sureglerinde, yatirrmlarda ve enerjide
verimliligin saglanacagi,

e Siber guvenlik tehditleri kisa bir zamanda belirlenerek bu tehditlerin ¢ok hizl
bir bicimde 6nlenebilecedi,

e Kurumlar arasindaki iletisimde bilgi givenligi problemlerinin asgari dizeyde
olacagl,

¢ Bilgi teknolojileri hizmetlerinin daha ekonomik ve verimli olarak sunulacag,

e Kamu kurumlarinin bilgi teknolojilerine yonelik stratejilerinin acik bir sekilde
belirlenmesi ve gelismesine katki saglayacagi ifade edilmektedir (Ulastirma ve
Altyapi..., 2023b).

Bakanhginin 2022 Yili Faaliyet Raporunda; UKEVM fizibilite etidinin %50 oranda
gerceklestirildigi ve calismalarinin devam ettigi, bu etidin tamamlanmasini muteakip
tasarim, insaat, standartlar, kanuni dizenleme vb. dizenlemelerin yerine getirecegdi

ifade edilmektedir (Ulastirma ve Altyapi Bakanhgi, 2023c).

4.3.5. Elektronik Kamu Bilgi Yonetim Sistemi (KAYSIS) Projesi

Elektronik Kamu Bilgi Yénetim Sistemi (KAYSIS) Projesi, “kamu kurum ve
kuruluglarinin tegkilat yapisinin tanimlanmasindan, sunulan hizmetlere; hizmetlerde
kullanilan belgelerden, kurumlarin iletisim ve ybnetici bilgilerine kadar kamu
ybnetiminde yer alan unsurlarin mevzuat dayanaklariyla birlikte tespit edilerek
elektronik ortamda tanimlandigi, gelistirilen Dijital Tiirkiye (e-Devlet) uygulamalarinin
birbirine tek merkezden entegre edilmesini saglayacak bilgi yonetim sistemi” olarak

tanimlanmaktadir (Cumhurbagkanligi Dijital Dontusum..., 2023d).


https://ddo.link/kaysis
https://ddo.link/kaysis

92

KAYSIS projesinin amaci; devlet organlarinin tarihsel gelisiminin elektronik ortamda
tutulmasi, kurum faaliyetlerinin standart hale getiriimesi ve bunlarin elektronik ortamda
tanimlanmasi, birokratik sireglerin belirlenmesi, kamusal faaliyetlere iliskin mevzuat
dayanaklarinin ayrintili olarak iliskilendirilerek guncelligini yitiren mevzuatin tespit
edilmesi, Dijital Tarkiye ¢alismalarin planlanmasi ve resmi yazigmalara iligkin verilerin,
sunulan hizmetlerin, iletisim bilgilerinin ve yuratilen mevzuatin paylasiimasidir
(Cumhurbagkanligi Dijital Donusum..., 2023d).

KAYSIS “Devlet Teskilati Merkezi Kayit Sistemi (DETSIS)”, “Hizmet Envanteri Yénetim
Sistemi (HEYS)” ve “‘Kamu Mevzuat Sistemi (KMS)” gibi alt modillere sahiptir.
KAYSIS’in alt uygulamalar vasitasiyla yerine getirilecek hususlar sunlardir (DETSIS,
2023; HEYS, 2023; KMS, 2023):

e Kamu kurum ve kuruluslarinin teskilatlarinda bulunan birimlerin tanimlanmasi
ve yasayan organizasyon semalarinin olusturulmasi,

o Elektronik olarak verilen hizmetlere ulasim imkanin saglanmasi,

e E-yazisma ve e-imza slreclerine iligkin gerekli verilerin saglanmasi,

e Kamu kurum ve kuruluglar tarafindan yurirlige konulan mevzuatin kayit
altina alinmasi,

e Kamusal hizmetlerin ve bunlarin paylasilma sireglerinin belirlenmesi,

e Kamusal hizmetlerin sunumu kapsaminda yapilan resmi yazismalar ve bu
yazismalara iliskin onaylama sireclerinin belirlenmesi ve bunlarin ilgili
hizmetler ile batlnlestiriimesi,

e Kamusal hizmetlerin sunulmasina iliskin istatistiklerin toplanmasidir.

4.3.6. Elektronik Yazigma (E-yazigma) Projesi

Bu proje, kamu kurum ve kuruluslarinin resmi yazisma sureglerinin elektronik ortamda
emniyetli olarak yurutulmesi i¢in gerekli standartlarin belirlenmesi amaciyla baglatiimis
olup, halihazirda Cumhurbaskanhgi Dijital Dénusum Ofisi koordinasyonunda
yuratilmektedir. E-yazigsma projesi ¢ercevesinde, s6z konusu resmi yazismalar ile bu
yazigsmalarin e-imzalarini ve Ust verilerini tagiyacak olan e-yazisma paketi belirlenmis
ve kurumlar arasindaki belge trafiginin guvenli sekilde saglanmasina yonelik sifreleme

mekanizmasi ortaya konulmustur (Cumhurbaskanhgi Dijital Dontsum..., 2023e).



93

Elektronik ortamda bulunan bir resmi yaziya ait tim bilesenlerin (e-imza, dagitim listesi,
ekler, Ust veriler vb.) belirlenen kurallara uygun bir bicimde bir dosyada sunulmasi
maksadiyla e-Yazisma Paketi olusturulmustur. Bir e-Yazisma Paketi, e-Yazisma
Teknik Rehberinde tanimlanan standartlari sagladigi zaman gecerli olmaktadir
(Cumhurbagkanhgi Dijital Déntusim..., 2023e). S6z konu teknik rehber e-Yazisma
Paketi icerisinde bulunan mekanizmalarin prensiplerini ve resmi yazigmalarin
paylasimina yonelik teknik standartlari tanimlanmaktadir. Rehberde ayrica, kurumlar
aras! entegrasyon calismalarina yonelik genel bilgiler yer almakta, proje kapsaminda
gelistirilen e-Yazisma Paket tasarimi  ayrintih  bir sekilde aciklanmaktadir
(Cumhurbagkanhg Dijital Déntsim..., 2023f; E-yazisma Teknik..., 2023).

E-yazisma Projesi kapsaminda, kamu idarelerinin, sahip olduklari EBYS’lerine ithal
edebilecekleri yazilim programlama arayizi (API) gelistiriimistir. API'nin son strimdu
(v2.0) Agustos 2020’de yayimlanmistir. Proje baglaminda hazirlanan e-Yazisma
Teknik Rehberi ve e-Yazisma APllerin yani sira, e-Yazisma Paketi yardim

dokidmanlari olusturulmustur (Cumhurbaskanligi Dijital Déntsim..., 2023e).

4.3.7. Bitiinlesik Arsiv Yonetim Sistemi Projesi

Kurumsal kapasitenin iyilestirimesi kapsaminda, Basbakanlk Strateji Gelistirme
Bagkanhgi ve Devlet Arsivleri Baskanligi marifetiyle 2017 yihinda “Kamu Arsivlerinin
Standardizasyonu ve Entegrasyonu Projesi” hayata gecirilmistir. S6z konusu
entegrasyon projesine yonelik c¢alismalar ile Devlet Argivleri Bagkanhginin
sorumlulugunda bulunan “Devlet Arsiv Ag1” (DAA) ve “Devlet Arsivi Veri Merkezi”
(DAVM) caligmalari 2019 yihinda “Butinlesik Arsiv Yonetim Sistemi Projesi” catisi
altinda yuratilmeye baslanmistir (Devlet Arsivleri Baskanhgi..., 2018; Rukanci ve

digerleri, 2021, s. 53).

Bitunlesik Arsiv Yonetim Sistemi Projesi; arsiv belgelerinin belirlenmesi, Devlet
Arsivleri Baskanhdina gonderilmesi, depolanmasi ve tasnifinin yapilarak arastirma
hizmetine sunulmasi, belge tanimlamalarinin yapilmasina iliskin mantiksal indeks
olusturulmasi, DAA ve DAVM'nin hayata geciriimesi, Devlet Argivleri Baskanhgi
Hakkindaki Cumhurbaskanligi Kararnamesinde yiukimli olarak ifade edilen kurum ve
kuruluglar tarafindan yerine getirilen arsiv faaliyet ve hizmetlerinin degerlendiriimesi,

faaliyet ve birimler arasindaki baglanti ve slreglerin belirlenmesini kapsayan birden


https://cbddo.gov.tr/SharedFolderServer/CMSFiles/EYP.pdf
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fazla bilesenden meydana gelecek bir otomasyon sistemi olarak tanimlanmaktadir
(Devlet Argivleri Bagkanligl, 2023a, s.52).

4.3.8. Devlet Arsiv Agi ve Devlet Arsivi Veri Merkezi

Devlet Arsivleri Baskanligi, Cumhurbaskanhigi Kararnamesiyle 2018 yilinda
Cumhurbaskanligina baglanmistir (Devlet Arsivleri Baskanhgi..., 2018). Bu kararname
ile Devlet Arsivleri Baskanhigina “Devlet Arsiv Ag1” (DAA) ve “Devilet Arsivi Veri
Merkezi” (DAVM) kurma goérevi verilmigtir. DAA “Arastirmaya acilan arsivlere tek
merkezden erisim saglanmasi amaciyla kurulan bilisim agr” ve DAVM ise “Kamu kurum
ve kuruluglari tarafindan dretilmis belgelerin bir sistem icerisinde saklandidi ve kontrollii
bir sekilde erisilebildigi merkez’ olarak tanimlanmaktadir (Devlet Arsivleri Bagkanhg,
2018, mad. 4). Devlet Arsivleri Baskanliginin 2020-2024 Doénemi Stratejik Planr’nda
DAA ve DAVM calismalarina baslanildigi ve bu surecin %90’nin 2024 yilinda

tamamlanacag! belirtiimektedir (Devlet Arsivleri Baskanlhgi..., 2019, ss. 5-6).

Veri merkezi ve ag yapisi, kamu kurum ve kuruluglarinda bulunan veri, bilgi ve
belgelerin sistemli olarak yonetiimesinin (depolanmasi ve gerektiginde erigimin
saglanmasi) ana unsurlarindandir. Bu baglamda, Turkiye'de veri, bilgi ve belgelerin
yonetimine (depolama, guvenlik, erisim vb.) iliskin politikalar geligtirilmistir. Bu
baglamda, kamu kurumlarina ait verilerin tek merkezde (Ulusal Kamu Entegre Veri
Merkezi Projesi) bir araya getirilmesi ve kurulacak emniyetli bir a§ (KamuNet Projesi)
Uzerinden veri, bilgi ve belge paylasiimasina yoénelik politikalar gelistiriimistir. S6z
konusu veri merkezi ve glvenli ag yapisi veri, bilgi ve belgelerin saklanmasi ve
paylasimi kapsaminda birbirleriyle iligkili olarak ve tamamlayici 6zellikte iki temel unsur

olarak degerlendiriimektedir (Rukanci ve digerleri, 2021, s. 14).

Kurumlarin veri merkezleri ile Devlet Argivi Veri Merkezinin entegrasyonunun
saglanmasiyla (Devlet Arsivieri Ag1 yardimiyla) veri, bilgi ve belge transfer ve paylasimi
gercgeklestirilecek ve arastirmacilara verilen hizmetler ile kurumlarin (Devlet Arsivieri
Baskanligi Hakkindaki Cumhurbagkanhgi Kararnamesinde yukumlUu olarak ifade edilen
kuruluslar) faaliyetlerini Devlet Argivleri Agi vasitayla yuratmesi saglanacaktir. Rukanci
ve digerleri (2021, s.15), Devlet Arsivi Veri Merkezi ve Devlet Arsivleri Agina iligkin
depolama ve guvenlik cihazlarini kapsayan bilisim alt yapisi (donanim ve yazilim)

beraber degerlendirildiginde eksiksiz bir arsiv. otomasyon sisteminden sz
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edilebilecedini ve s6z konusu uygulamanin Ulusal Kamu Entegre Veri Merkezi ve
KamuNet glvenli ag yapisiyla ya da gelecekte uygulamaya sokulabilecek degisik

yapilar ile butlinlesebilecegini ifade etmektedirler.

4.4, MEVZUAT

4.4.1. 5070 Sayili Elektronik imza Kanunu

E-imzanin yasal ve teknik durumu ile uygulanmasina ydnelik esaslarin belirlendigi
Elektronik imza Kanunu 2004 yilinda yirirlige girmistir. Bu kanun, e-imzanin yasal
durumu ve kullanimi ile hizmet saglayicilarin etkinliklerine yonelik iglemleri
kapsamaktadir. Bu kanun doért kisimdan olusmakta olup, birinci kisminda, kanunun
kapsami, amaci ve kanunda yer alan ifadelerin tanimlari yapilmaktadir. ikinci kisimda,
guvenli e-imzanin tanimi, uygulama alani ve hukuki sonucu, elektronik sertifikalar,
glvenli e-imza olusturma ve dogrulama araglari ve hizmet saglayicilarin iglemlerine ve
sorumluluklarina iligkin diizenlemeler yapilmistir. Uglincii kisimda, denetim, izin ve
ceza hikimleri bulunmaktadir. Doérdincli kisimda ise kanun kapsaminda cesitli

hikimlere yer verilmektedir (Elektronik imza Kanunu, 2004).

4.4.2. 4982 Sayil Bilgi Edinme Hakki Kanunu

Bilgi Edinme Hakki Kanunu’'na goére tim bireyler bilgiye erisim hakkina sahiptir.
Kanunda belirtilen istisnalar disinda, basvuru sahibi kamu kurum ve kuruluglarda
bulunan her turlG bilgi veya belgeye erigsebilmekte olup, bu bilgi ve belgeler ticari
amacla cogaltilarak kullanilamamaktadir. Kanunda, bilgi ve Dbelge talebinin
karsilanamayacagi kosullar diizenlenmis olup, paylasilmasi mimkin olmayan bilgi ve
belgeler (devlet sirri, gizlilik dereceli, askeri ve istihbarata iligkin bilgi ve belgeler vb.)
acikca belirtilmistir (Bilgi Edinme Hakki..., 2003, mad. 16-25 ve 27).

4.4.3. 6698 Sayih Kisisel Verilerin Korunmasi Kanunu

Kisisel Verilerin Korunmasi Kanunu’nun amaci “kisisel verilerin islenmesinde bagta 6zel
hayatin gizliligi olmak (zere Kigilerin temel hak ve &zgdrliiklerini korumak ve Kigisel
verileri igleyen gercek ve tlizel Kigilerin ylkdmldlikleri ile uyacaklari usul ve esaslari

diizenlemektir’ (Kisisel Verilerin Korunmasi..., 2016). Kanun'da kisisel ve 6zel nitelikli
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kisisel verilerin tanimi yapilmig, bunlarin islenme sartlarina iliskin tanimlamalar ve
dizenlemelere yer verilmigtir. Kanunda kisisel veriler Gzerinde gergeklestirilen her tarll
islem (elde etme, muhafaza etme, degdistirme, yeniden dizenleme, kaydetme, aktarma,
aciklama, siniflandirma, kullaniimasini engelleme vb.) kigisel verilerin islenmesi olarak
tanimlanmakta olup, bunlarin islenmesi icin kisinin agik rizasinin olmasi gerektigi, fakat
kanunda belirtilen istisnalar gergevesinde kisinin acik rizasi aranmadan Kisisel verilerin

islenebilecedi ifade edilmektedir (Kisisel Verilerin Korunmasi..., 2016).

4.4.4. 5902 Sayili Savunma Sanayii Giivenligi Kanunu

Bu kanun, savunma sanayii faaliyetleri kapsaminda gerceklestirilen sireclerin gizlilik
temelinde guvenli bir sekilde yerine getirilmesi igin alinmasi gereken tedbirler ile kanun
kapsaminda bulunan gercek ve tizel Kisiler ile fiziki mekanlarin gerekliliklerini
belirlemektedir. Kanun’da “Cok Gizli”, “Gizli”, “Ozel” ve “Hizmete Ozel” olmak lizere
dort adet gizlilik derecesi belirlenmis ve bu gizlilik derecelerini tasiyacak bilgi, belge ve
malzemelerin neler oldugu belirtiimistir. Kanun’a goére savunma sanayii faaliyetleri
kapsaminda gizlilik dereceli varliklara erisimi olabilecek herkesin “Kisi Guvenlik
Belgesi’ne ve bu faaliyetlerin ylratilecegi fiziki mekanlarin ise “Tesis Guvenlik
Belgesi’ne sahip olmasi gerekmektedir. Ayrica Kanun’da, faaliyetlerin icra edildigi fiziki
mekanlarin glvenligine yonelik fiziki énlemlerinin “Ozel Giivenlik Hizmetlerine Dair
Kanun”da belirtilen hususlara goére yerine getirmesi zorlu tutulmustur (Savunma Sanayii
Guvenligi..., 2004).

4.4.5. 7315 Sayili Giivenlik Sorusturmasi ve Arsiv Arastirmasi Kanunu

Bu kanun, kimler hakkinda guvenlik sorusturmasi ve arsiv arastirmasinin yapilacagini,
bu arastirmanin gergeklestirimesine ve saglanacak bilgilerin kullanimina yonelik temel
ilkelerin neler oldugunu, hangi bilgi ve belgelerin aragtirma konusu olacagini, bu
bilgilerin nasil kullanilacagini, elde edilen verilere yonelik emniyet, muhafaza ve yok
edilme sureclerini, sorusturma ve aragtirma yapacak hangi mercilerin yetkili oldugunu,
olusturulan/olusturulacak “Degerlendirme Komisyonu”nun vyapisini ve gorevlerini

belirlemektedir (Guvenlik Sorusturmasi..., 2021).

Arsiv arastirmasi, mevcut kayitlar kullanilarak arastiriimaya konu olan kisinin kolluk

kuvvetlerince aranip aranmadiginin, adli sicil durumunun, kamu gérevinden c¢ikarilip
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¢ikariimadiginin  veya memurluktan ¢ikarilma kararli kesinlesmis cezasinin olup
olmadiginin ve arastirmasi yapilan kigiye yonelik bir kisitlamanin olup olmadidinin, Kigi
hakkinda adli yargida bir sorusturma, kovusturma, devam eden bir yargilama veya
mahkeme kararinin bulunup bulunmadiginin tespit edilmesidir. Kamu gorevine ilk defa
atanacaklar ile yeniden memuriyet gorevine baslayacaklar hakkinda arsiv arastirmasi
yapilmaktadir. Glvenlik sorusturmasi ise, arsiv arastirmasinda belirtilen hususlara ek
olarak kisinin yerine getirecedi gorev icin gerekli olan &zelliklere iliskin istihbarat ve
kolluk kuvvetlerindeki olgusal verilerin, yabancilarla ve yabanci devlet kurumlariyla
ilisiginin bulunup bulunmadiginin, su¢ islemek maksadiyla kurulan 6rgit veya teror
orgutleriyle iliskili, iltisakl veya is birliginde bulunup bulunmadidinin sorusturulmasidir.
Bir kisinin kamu gorevine baslayabilmesi icin yeterli guvenilirlikte olup olmadiginin
tespiti amaciyla yapilan arsiv arastirmasi ve guvenlik sorusturmasina iligskin veriler,
arastirma ve sorusturma yapmaya yetkili birimler tarafindan ilgili Degerlendirme
Komisyonuna iletiimektedir. Degerlendirme Komisyonu tarafindan, alinan veriler
Isiginda yapilan degerlendirmeler personeli atamaya yetkili mercilere yazili olarak
sunulmaktadir (Glvenlik Sorusturmasi..., 2021)..

4.4.6. Guvenlik Sorusturmasi ve Arsiv Arastirmasi Yapilmasina Dair
Yonetmelik

Bu yonetmelik, arsiv arastirmasi ve/veya guvenlik sorusturmasi yapilmasini isteyen
kurum ve kuruluglar, arastirmayi ve sorusturmayi gerceklestirecek birimleri ve
hakkinda arastirma vel/veya sorusturma yapilacak kigileri kapsamaktadir.
Yonetmelik’'te, argiv arastirmasi ve glvenlik sorusturmasinin yapilmasina yonelik ilke,
usul ve esaslar ile izlenecek yontemlere ydnelik agiklayici hikimler bulunmaktadir.
Yonetmelik'te, kamu kurum ve kuruluglarindaki hangi bolumlerin gizlilik dereceli birim
ve kisimlar olacagi belirtiimistir. Ayrica, arsiv arastirmasi ve guvenlik sorusturmasina
konu olan kigi hakkindaki arastirma ve sorusturma sonucuna ait bilgi ve belgelerin en
az “gizli” gizlilik derecesinde ilgili kurum dosyasinda fiziki ve/veya elektronik ortamda
saklanmasi gerektigi, istihbari hususlari igceren bilgi ve belgelerin ise elektronik ortamda

muhafaza edilemeyecegi ifade edilmektedir (Arastirmasi Yapilmasina Dair..., 2022).

4.47. Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda
Yonetmelik
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Kamu kurum ve kuruluslarini kapsayan bu yonetmeligin amaci, fiziki veya elektronik
ortamlarda gercgeklestirilen resmi yazismalarin kurallarini g¢ergevelemek, yazisma
sureclerini guvenli ve hizli bir gekilde yuritmek ve uygulama yeknesakligini
saglamaktir. Yoénetmelik'te resmi yazigmalara iligkin belgenin sekil 6zellikleri,
olusturulacag! ortamlar, ka¢ nusha hazirlanacagi, yazi tipleri ve bu yazilarinin
bayUklikleri, kisimlari, gizlilik derecesi, kisisel olma durumlari, sureli olma durumu
(miath), Ust veri elemanlari, ¢ogaltiimasi, gonderiimesi, alinmasi, iade edilmesine

yonelik islemler agiklanmaktadir.

Yénetmelik’'e gére zorunluluk arz eden veya olaganustli durumlardaki yazismalar ile
“Ozel” gizlilik derecesine ve bunun Ust gizlilik derecesine haiz yazismalarin fiziki
ortamda, gizlilik derecesi bulunmayan ve “Hizmete Ozel’ gizlilik derecesine haiz
yazismalarin ise elektronik ortamda gerceklestirilecedi belirtiimektedir. Bununla birlikte,
23 Ekim 2010 tarihli ve 27738 sayill Resmi Gazete’de yayimlanarak yurirlige giren
“‘“Kamu Kurum ve Kuruluslar ile Gergek ve Tuzel Kisilerin Elektronik Haberlesme
Hizmeti icinde Kodlu veya Kriptolu Haberlesme Yapma Usul ve Esaslarn Hakkinda
Yonetmelik”te yetkili kilinan idareler (elektronik haberlesme hizmeti icinde kodlu
veya kriptolu haberlesme yapmaya yetkili olan Turk Silahli Kuvvetleri, Jandarma Genel
Komutanhgi, Sahil Giivenlik Komutanligi, Milli istinbarat Teskilati Miistesarligi, Emniyet
Genel Mudurliga ve Disisleri Bakanligi ile bu kurumlara ait kodlu veya kriptolu
elektronik haberlesme sistemlerinin kullanildigi kamu kurum ve kuruluglari ile gergek ve
tuzel kigiler) tarafindan gizlilik dereceli belgelerin glvenlik gerekli tedbirlerin alinmasi

kosuluyla elektronik ortamlarda génderebilecegi belirtiimektedir.

4.4.8. Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar Hakkinda

Yonetmelik

Bu yonetmelik 2022 yilinda yurirluge girmis ve hizmete 6zel gizlilik derecesine sahip
olmasi sebebiyle resmi gazetede yayimlanmayan “Gizlilik Dereceli Evrak ve Gerecin
Glvenligi Hakkinda Esaslar”i (Ozdemirci ve Torunlar, 2015, s. 47) gegersiz kilmistir.
Fakat bu esaslara yapilan atiflarin yonetmelige yapilmis sayilacad: belirtiimektedir
(Gizlilik Dereceli Belgelerde..., 2022). Yonetmelik yalnizca gizlilik dereceli belgeleri
kapsamakta olup, bilgi notu, dokiman, mesaj, veri, toplanti ve bilgi igeren materyalin

gizliligi yonetmelik kapsami disinda tutulmustur (Gizlilik Dereceli Belgelerde..., 2023).
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Yonetmelik'te, gizlilik derecesinin kullanimina, gizlilik dereceli belgelerin hazirlanmasi,
gonderilmesi, teslim edilmesi ve alinmasi, saklanmasi ve sayimi, gogaltilmasi, gizlilik
derecelerinin disurtlmesi, imhasi, arsive transfer edilmesine yonelik usul ve esaslar ile
genel glvenlik tedbirlerine, personele iliskin genel hikimlere ve Gizlilik Dereceli
Belgeleri Degerlendirme Komisyonlarina iligkin hususlara yer verilmigtir. Yonetmelik’te,
belgelerin gizlilik derecesinin guncelligini yitirecedi zaman ya da olay kapsaminda
gizlilik derecelerinin duslrilmesi veya kaldiriimasi ya da belgelerin imha edilmesine
yonelik “Sireli Gizlilik” uygulamasi tanimlanmis ve bu uygulamaya yonelik agiklamalar
yapilmistir. Yonetmelik’te ayrica, hangi makam veya Kisilerin gizlilik derecesi tayin

etmeye yetkili oldugu belirtiimektedir.

Yénetmelik'te “Cok Gizli”, “Gizli” ve “Hizmete Ozel” olmak Uzere ¢ adet milli gizlilik
derecesi belirlenmis bu gizlilik derecelerinin kullanimina iliskin agiklamalar yapilmistir.
Yénetmelik dncesinde 6zel gizlilik derecesiyle iliskilendirilen belgelere yoénelik, kamu
kurum ve kuruluslari tarafindan 26 Nisan 2023 tarihinde kadar yapilacak degerlendirme
sonucunda o6zel gizlilik dereceli belgelerin gizli gizlilik derecesine yukseltilebilecegi ve
bu guvenlik seviyesine geciriimeyen belgelerin ise hizmete 6zel gizlilik derecesine gore

isleme tabi olacagi ifade edilmisltir.

4.4.9. Resmi istatistiklerde Veri Gizliligi ve Gizli Veri Giivenligine iligkin

Usul ve Esaslar Hakkinda Yonetmelik

Yonetmelik’te, resmi istatistikler kapsaminda veri gizliligine ve bu verilerin guvenliginin
saglanmasina iligskin usul ve esaslar belirlenmistir. Yonetmelik cercevesinde gizli veri
tanimi yapilmistir. Kurumlardaki yetki personel tarafindan yapilan ¢alismalarin gizli veri
ifsasina sebep olmayacak sekilde gerceklestiriimesi, s6z konusu verilerin sadece analiz
amaciyla kullaniimasi i¢in gerekli 6nemlerin alinmasi ve yetkili olmayan kisilerin gizli
verilere erigsimlerinin  engellenmesi kapsaminda gerekli guvenlik sistemlerinin
kullanilmasina ydnelik hususlar dizenlenmigtir (Resmi istatistiklerde Veri..., 20086,
mad. 7).

4.4.10. Devlet Arsiv Hizmetleri Hakkinda Yonetmelik

Yonetmelik'te, belge yonetimi sureglerin saglanmasi ve argiv hizmetlerin
dizenlenmesine ydnelik, kamu kurum ve Kkuruluglarinin faaliyetlerinde Uretilen

belgelerin hazirlanmasi, muhafaza edilmesi, guvenliginin saglanmasi ile arsiv
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belgelerin belirlenmesi, korunmasi, bilimsel amaglarla kullanima acgiimasi, yok edilmesi,
devir edilmesi sureglerine iliskin ydntem ve esaslar belirlenmistir. Bu baglamda, kamu
kurum ve kuruluslan fiziki belgeleri dogal afet, yangin, hayvanlarca verilebilecek
zararlar gibi hasar ve kayiplara sebebiyet verecek durumlardan koruyarak belgelerin
mevcut durumlariyla 6zginligd bozulmadan muhafaza edilmesinden, elektronik
belgeleri ise fiziki zararlarin yani sira bilgisayar ve ag altyapilari kullanilarak verilecek
siber saldiri gibi tehdit unsurlari ve risklerine karsi gerekli emniyet tedbirlerinin
alinmasindan, acil durum planlamasi yapilmasi ve bu planin uygulanmasindan

sorumludurlar (Devlet Arsiv Hizmetleri..., 2019).
4.4.11. Standart Dosya Plani ile ilgili Genelge

Standart dosya plani, kamu kurum ve kuruluslarin faaliyetleri ve is slreglerinde Uretilen
ya da teslim alinan belgelerin konu veya kapsam temeline goére dosyalanmasini
saglamak maksadiyla olusturulan bir siniflama semasidir (Devlet Arsiv Hizmetleri...,
2019). Kurum ve kuruluglarin faaliyet ve fonksiyonlarina iliskin kavramlar Standart
Dosya Planinda konu basliklari olarak goésteriimektedir. S6z konusu basliklar, tablo
halinde ana ve alt konu basliklari olarak olusturulmustur. Ana dosya konulari "000-
"999" sayiI aralidinda, alt konu grubu 1-99 sayi araliginda kodlanmistir. S6z konusu

yuzlik ve onluk kodlandirmalar $Sekil 18’de gosterilmektedir.

STANDART DOSYA PLANI

w| 3
s| 2|2|2 £l 8
0 [=] =] [=] a x
0| w | ¥ | ¥ ; ©
0| u|=|= GENEL ISLER E £
sl || < s 2
L = | N | = x
o W
000 Genel
010 Mevzuat isleri
01 Kanunlar
02 Tazakler
03 Yénetmelikler
04 Yonergeler
05 Tebligler
06 Genelgeler
01 fc Genelgeler

02 Dis Genelgeler

Sekil 18. Standart Dosya Plani (Devlet Arsivleri Baskanhgi, 2023)
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Standart Dosya Plani t¢ kisim olugsmaktadir. Tim birimlerde bulunmasi muhtemel
dosyalar icin 000-099, ana hizmet birimlerinin faaliyetleri kapsamina giren dosyalar
100-599 ve yardimci hizmet, danisma ve denetim birimlerinin faaliyetleri kapsamina
giren dosyalar i¢cin 600-999 sayisal arahdi kullaniimaktadir. Planin birinci ve ikinci
kisimlari kurumlarin tavsiyeleri esas alinarak Devlet Arsivleri Bagkanhgi tarafindan
olusturulmustur. Her kurumun kendine 6zgl fonksiyonu bulunmakta birlikte, bunlar
100-599 sayisal araliginda bulunan ana hizmetler béliminde yer almaktadir.
Kurumlar vydarattakleri faaliyetlere iliskin  konu baslklarint  100-599 sayisal
araliginda ortak alanlardan ayri olarak olusturmaktadirlar (Devlet Arsivleri
Baskanhgi, 2023b).

Standart Saklama Planinin tim konu gruplari kendisiyle alakali konulari
kapsamakta olup, bunlar kendileriyle ilgili sirayla birinci, ikinci, Ggluncu alt konulara
bolumlendirilerek numaralandiriimaktadir. Planda bulunan konu kodu, resmi yazinin
sayl bolimuinde birim kodunun ardindan (-) isareti konularak yazilmaktadir (Kilcu,
2018 s.359). Bu yazima iligskin 6rnek Sekil 19’da belirtiimektedir.

Sayi: 56974592 - 805.01.02 - 1453
Birim  Kodu Konu Kodu Belge Kayit No
(DETSIS) (Dosya No)

Sekil 19. Resmi Yazismalarda Sayi Alani

4.4.12. 2019/12 Sayihi Cumhurbagkanhg: Bilgi ve lletisim Giivenligi
Tedbirleri Genelgesi

Bu genelge’de, kamu kurum ve kuruluslari ile kritik altyapi hizmeti veren isletmelerin
guvenlik risklerinin azaltiimasi, etkisizlestiriimesi ve milli givenligi tehlikeye sokabilecek
kritik veri ve bilgilerin korunmasi kapsaminda uygulanacak tedbirler belirtiimektedir.
Genelge’de tum kamu kurum ve kuruluglar ile kritik altyapi hizmeti saglayan
isletmelerde yeni olusturulacak bilgi sistemlerinde “Bilgi ve lletisim Givenligi
Rehberi’nde bulunan usul ve esaslara uyulmasinin zorunlu oldugu ifade edilmektedir.
Ayrica, kurum ve kuruluslar tarafindan rehberin uygulanmasina yoénelik denetleme
sureglerinin olusturulacagi ve yilda en az bir defa uygulamanin denetlenecegi ifade
edilmektedir (Cumhurbaskanligi Bilgi..., 2019).


https://cbddo.gov.tr/bgrehber/2019-12-sayili-bilgi-guvenligi-tedbirleri-cumhurbaskanligi-genelgesi/
https://cbddo.gov.tr/bgrehber/2019-12-sayili-bilgi-guvenligi-tedbirleri-cumhurbaskanligi-genelgesi/

102

4.4.13. Milli Savunma Bakanhgi Savunma Sanayii Giivenligi Yonergesi

Yénerge'de, 5902 sayili Savunma Sanayii Guvenligi Kanunu (2004) kapsaminda
faaliyet gosteren gercek ve tlzel kigiler ile yetkili makamlarin ve savunma sanayiinde
calisanlarin yetki ve yukamlalUkleri belirtiimistir. Yénerge’'de, antlagsmalar ¢ergevesinde
savunma sanayiinin suregclerinde yapilan yer alan gercek ve tizel kisilerce yerine
getirilen faaliyetlerinin glvenligine yonelik hangi gizlilik derecelerinin kullanilacagi
belirlenmigtir. Yonerge’de bilgi, belge ve malzemeye yoénelik yetkisiz erisimin
engellenmesi kapsaminda yerine getirilecek glivenlik tedbirleri, proje uygulamalari, ilgili
isletmelerin kurulus izni islemleri, “Tesis Glvenlik Belgesi” ve “Kisi Guvenlik Belgesi’nin
verilmesi ve iptaline iligkin esaslar, kontrole tabi malzemelerinin Uretimi, ithali ve
ihracina yonelik islemler ve ziyaretlere iliskin dizenlemeler yapilmistir (Milli Savunma
Bakanlgi..., 2023).
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5. BOLUM

KAMU KURUMLARINDA GIZLILIK DERECELI BELGELERIN
YONETIMI

Kamu kurumlar tarafindan olusturulan veya saglanan veri, bilgi ve belgeler is
sureclerinde kullaniimakta, iletiimekte, muhafaza edilmekte ve bunlarin guvenligi
saglanmaktadir. Bu veri, bilgi ve belgeler gergek veya tlzel kisilerin bilgi edinme
talepleri talepleri olmaksizin kurum ve kuruluslarin internet sayfalarinda ya da bu
amacla olusturulmus internet tabanl platformlarda (data.gov., data.gov.uk., veri.gov.tr
vb.) paylasilabilmektedir. Acik devlet hareketi olan bu slregler temelde kamu
kurumlarinin bilgilendirme goérevi ve bilgi edinme hakki kapsaminda olusturulan yasal
dizenlemelerle desteklenmektedir. Kamu kurumlari is slrecleri ve hizmetlerini
yurdrlikte bulunan kanun, yodnetmelik, yonerge ve ilgili mevzuata gore yerine
getirmekle birlikte, kurumsal paydaslarin veri, bilgi ve belge taleplerini resmi kanallar ile

kabul etmekte ve yine bu kanallar ile paylasim yapmaktadirlar.

Kurumlarda bulunan veri, bilgi ve belgelere iki ana yolla erigilebilmektedir. Bu yollardan
birincisi kamuya aglik olan veri, bilgi ve belgelerin talep tzerine paylasiimasidir. Reaktif
aciklama olarak da bilinen bu paylasim, vatandaslarin veya kuruluslarin kendi
baslarina sahip olamayacaklari veri, bilgi ve belgeleri ilgili kurum ve kuruluglarina
yaptiklari talep sonucunda elde etmesidir (Fox, 2007, s. 665). ikinci yaklasim ise
herhangi bir bilgi talebi olmaksizin kurum ve kuruluglar tarafindan veri, bilgi ve
belgelerin yayinlanmasidir. Proaktif agiklama olarak da bilinen bu paylasimla, toplum,
kendisini ilgilendiren ve etkileyen karar ve kanunlar hakkinda bilgilendiriimektedir
(Darbishire, 2010, s. 3). Bu baglamda, kurum ve kuruluglar tarafindan yayin, resmi
gazete vb. yollarla yapilan paylasim sonucunda topluma bilgi verme goérevi yerine

getirilmekte ve proaktif seffaflik saglanmaktadir.

Kamu kurum ve kuruluslarinda, yetkisiz olarak paylasiimasi halinde kigisel, kurumsal,
ulusal ve uluslararasi menfaatlerin zarar gérmesine sebep olabilecek veri, bilgi ve
belgeler (kisisel ve hassas veriler, fikri mulkiyet kapsamindaki veri ve bilgiler, ekonomik

degeri olan veri ve bilgiler, 6zel korumay! gerektiren gizlilik dereceli veri, bilgi ve
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belgeler) bulunmaktadir. Bu baglamda, ulusal guvenligin saglanmasi ile menfaatlerin

korunmasi maksadiyla veri, bilgi ve belgelere yonelik erisim sinirlamalari yapilmaktadir.

Bilgi ve belge sireclerinin e-devlet modeli kapsaminda elektronik olarak surddrtlmesi,
bu bilgi ve belgelerin dogrudan ve genis dlgekli olarak paylasiimasini saglanmaktadir.
Elektronik ortamda bulunan belgelere kolay bir sekilde erigilebilmesi gizlilik ve
endigelerini artirmaktadir. Bu baglamda, belgelerin gizliginin ve guvenliginin
saglanmasina iligkin yasal ve teknik zeminde dizenlemeler ve uygulamalar
gelistirimistir.  Ozel glivenlik gerektiren belgelerin yonetimine yonelik yapilan
duzenlemeler ile gelistirilen uygulamalar kapsaminda belgelere yonelik gizlilik
siniflandiriimalarinin  yapilarak gerekli glvenlik 6nlemleri alinmakta, gizlilik
siniflandiriimasi yapilmayan belgelere yonelik ise bilmesi gereken prensibi uygulanarak
yetkisiz erisimler engellenmektedir (Diri ve Gllgicek, 2012, s 499; Gizlilik Dereceli
Belgelerde..., 2022, mad. 31).

Belgelerin gizlilik esaslariyla yonetiimesine iliskin yasal dizenlemelerin yururlige
girmesi ve bunlarin surekli olarak revize edilmesiyle birlikte gizlilik dereceli belgelerin
sistemli bir sekilde yonetilmesi zorunlu hale gelmigtir. Gizlilik dereceli belge yonetim
sistemi, devlet sirr ve/veya gizli olarak nitelendirilen belgelerin tespit edilmesini,
siniflandiriimasini, belge yoénetim sireclerinin ilgili  gizlilik derecesine goére
yuratalmesini, erisim duzenlemelerin olusturulmasi ile gerekli guvenlik tedbirlerinin
alinmasini saglayan, gizlilik niteligini kaybeden belgelerin gizlilik dereceli belge

yonetimi kapsamindan ¢ikarilmasini saglayan 6zel bir belge yonetim sistemidir.

5.1. AMERIKA BIRLESIK DEVLETLERINDE (ABD) GIZLILIK DERECELI
BiLGI VE BELGE YONETIMI

Amerika Birlesik Devletleri (ABD), kamu kurumlari ve kuruluslar tarafindan uretilen,
toplanan ve muhafaza edilen bilgilerin gizlilik dereceleriyle siniflandiriimasi ve
yonetilmesi hususunda uzun bir gecmise sahiptir. ABD’de bagimsizlik Oncesi
donemde, 0Ozel bir yasal yetki olmaksizin uzun siren kongre doneminin ardindan, gizli
belgeler uretilmis ve bunlara yonelik erigim kisittamasi uygulamistir. ABD Anayasasinin
yururluge girmesiyle belgelerin gizliligine yonelik yasal zemin olugmustur. ABD Birinci
Dinya Savasina dahil oldugunda, askeri ve diplomatik iliskiler kapsaminda olusturulan

belgelerde buylk artis meydana gelmis ve gizli belge yonetim sistemi sekillenmeye
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baglamigtir. ABD gizli belge yoénetim sistemi Ikinci Diinya Savagi déneminde gelisim

gOstermeye baglamistir (Lee, 2010, s. 259).

ABD’de gizlilik dereceli belgelerin yodnetimine yonelik 6zel bir yasal mevzuat
bulunmamaktadir. ABD, genellikle ABD Baskanlarinin yurtitme emirleriyle sekillenen
gizlilik dereceli belge ydnetim sistemine sahip olan bir llkedir (Kim, 2019, s. 164;
Kosar, 2011, s. 3). ABD Baskanlarinin yurtitme emirleri, yasal mevzuatin aksine, ABD
Baskaninin imzasi ile yurirlige girmekte ve bir sonraki Baskan bir emir yayinlayana
kadar uygulanabilir olmaktadir (Lee, 2010, s. 262). S0z konusu direktifler tipik olarak;
bilgilerin kimler tarafindan siniflandirilabilecegi, hangi siniflandirma seviyelerinin ve
siniflandirma diizeylerinin (Cok Gizli, Gizli, Ozel) kullanilabilecegi, gizlilik dereceli bilgi
ve belgelere kimlerin erisebilecegi ve gizliliginin nasil ve ne zaman kaldirilacagina
yoneliktir (Kosar, 2011, s. 4).

ABD’de gizli bilgi politikasina yonelik ABD Bagkani Barack OBAMA’nin 29 Aralik 2009
tarihli ve 13526 Sayil Yuratme Emri ile ulusal glvenligine iliskin bilgi ve belgelerin
siniflandiriimasi, korunmasi ve gizliligin kaldirilmasina iligkin tek bir sistem
6ngorulmis ve ABD Bagkani William J. Clinton’in 17 Nisan 1995 tarihi ve 12958 sayili
“Siniflandinimis Ulusal Guvenlik Bilgileri (Classified National Security Information)”
baslikli yuritme emri yurUrlikten kaldiriimistir (ABD Baskani 13526..., 2009). S6z
konusu politika; siniflandirma dizeyleri, siniflandirilabilecek bilgi turleri, siniflandirma
ve siniflandirma seviyelerindeki zorluklar, siniflandirmaya yetkili kisiler, siniflandirma
suresi, siniflandirmanin kaldiriimasi, siniflandiriimig bilginin glvenliginin saglanmasi

bilesenlerinden olugmaktadir (Konsar, 2010).

CGalismanin bu bdélimidnde, ABD’nin gizlilik dereceli bilgi ve belge yénetimine yonelik
mevcut politikalarinin belirlendigi 13526 Sayili Yuritme Emri odaginda s6z konusu
politikanin bilegenleri ile gizlilik dereceli bilgi ve belgelerin yonetimi kapsaminda

olusturulan birimler ve kurullar incelenecektir.
5.1.1. ABD’de Gizlilik Dereceli Bilgi ve Belge Yonetim Organizasyonu
ABD’de yetkili kamu kurum ve kuruluslari, bilgi ve belgeleri gizlilik politikasina uygun

olarak siniflandirmakla, bu bilgileri glivence altina almakla ve personelini bu bilgilerin

dogru kullanimi konusunda egitmekle yukimlidurler. S6z konusu kurumlarin gizlilik
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politikasina uygunlugu kendilerinin genel mufettisleri tarafindan degerlendiriimektedir.
Ayrica, ABD’de gizlilik dereceli bilgi ve belgelerin yonetimi kapsaminda dort birim
olusturulmustur. Gizlilik politikasi sorumluluklar verilen bu birimler “Bilgi Guvenligi
Gozetim Ofisi (the Information Security Oversight Office (1ISOQ))”, “Kurumlar Arasi
Guvenlik Siniflandirmasi itiraz Heyeti (the Interagency Security Classification Appeals
Panel (ISCAP))”, “Ulusal Gizliligi Kaldirma Merkezi (the National Declassification
Center (NDC))” ve “Kamu Yarari Gizliligi Kaldirma Kurulu (the Public Interest
Declassification Board (PIDB))’dur (Kosar, 2011, s. 7).

5.1.1.1. Bilgi Guvenligi Gozetim Ofisi (Information Security Oversight Office
(1SO0))

ISOO, ABD Baskani Jimmy Carter'n 1 Aralik 1978 tarihi ve 12065 sayii “Ulusal
Guvenlik Bilgileri (National Security Information)” baslkl yiritme emrine istinaden
kurulmustur. 1ISOO, 1972 yilinda yayinlanan ABD Baskani Richard Nixon'in 11652
sayili yuriitme emri ile olusturulan Kurumlar Arasi Siniflandirma inceleme Komitesinin
(Interagency Classification Review Committee ) yerini almistir (ISOO, 2023a). 1SOO,
NARA bunyesinde bulunmakla birlikte, politika ve program rehberligini Ulusal Guvenlik
Konseyi’'nden almaktadir (ISOO, 2022). ISOO, guvenlik siniflandirma sistemi ve Ulusal
Endustriyel Glvenlik Programrnin politika ve gdzetiminden ABD Baskanrna karsi
sorumludur. NARA'nin bunyesinde bulunan ve denetleme yetkisine sahip bagimsiz bir

kurulus olan ISOO’nun bilesenleri Sekil 20'de gdsterilmistir.

KontrollG
Siniflandinlmamis
Bilgi Personeli

Operasyon
Personeli

Sekil 20. ISOO Bilesenleri (ISOO, 2023b).
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Siniflandirma ydnetimi personeli, kamu kurum ve kuruluslar ile endUstride Uretilen
ulusal guvenlikle ilgili bilgi ve belgelerin siniflandiriimasi, smiflandiriimasinin
sonlandiriimasi ve korunmasina yonelik guvenlik politikalar geligtirmektedir.
Operasyon personeli, ulusal givenlik ¢ikarlarinin korunmasina ydnelik ¢cok énemli bilgi
ve belgeleri korumak maksadiyla kamu kurum ve kuruluglari ile enddstri tarafindan
olusturulan guvenlik siniflandirma prosedurlerinin  etkinligini degerlendirmektedir.
Kontrolli siniflandiriimamis bilgi personeli ise hassas bilgilerin uygun sekilde
korunmasina yonelik standartlastiriimis politika ve yénergeleri gelistirmektedir (1ISOO,
2023b).

ISOO’nun misyonu, ulusun ve toplumun menfaatlerini geligtiriimesi icin bilgi ve
belgelerin korunmasi ile bilgi ve belgeye uygun erisimin saglanmasini temin ederek
ABD Baskanrni desteklemektir. Bu baglamda ISOO, rehberlik, gézetim, raporlama ve
politika gelistrme vyoluyla siniflandiriimis  (gizlilik dereceli) ve kontrolli
siniflandirilmamis (gizlilik derecesi olmayan) bilgi ve belgelerin ydnetimine iligkin
degerlendirmeleri yerine getirmektedir (ISOO, 2022). ISOO’nun gorev fonksiyonlari su
sekildedir (ISOO, 2023b):

o Siniflandinimis Ulusal Glvenlik Bilgileri hakkindaki 13526 sayil icra emri ve
Ulusal Endustri Guvenlik Programi hakkindaki 12829 sayili icra emrine yonelik
uygulama talimat ve direktiflerinin koordine edilmesini, gelistiriimesini ve
yayinlanmasini saglamak.

e Kamu kurum ve kuruluslari tarafindan olusturulan uygulama yénetmeliklerini
gbzden gecirmek ve onaylamak.

e Kamu kurum ve kuruluglarinin gizlilik dereceli bilgi ve belge ydnetiminin icra
emirlerine gore uygunluguna yonelik denetimler gerceklestirmek.

e Kamu kurum ve Kkuruluslarinin guvenlik egitim ve 06gretim programlarini
izlemek. Guvenlik egitimlerine yonelik materyal geligtirmek ve bunlarn
yayimlamak.

¢ Siniflandinimis Ulusal Guvenlik Bilgileri ve Ulusal Endustri Glivenlik Programi
kapsamindaki icra emirlerinin uygulanmasina yonelik kamu kurum ve
kuruluglari veya Kkigiler tarafindan gelen sikayet, 6neri ve itirazlar hakkinda

islem yapmak.
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e Her yil, kamu kurum ve kuruluglarin siniflandirma programi ve faaliyetlerine
yoénelik maliyet tahminlerine iligkin istatistiksel verileri toplayarak bunlari analiz
etmek ve bunlari ABD Bagkanr’'na bildirmek.

e ISOO Direktort, guvenlik siniflandirma programiyla alakali hususlarda
Kongre, medya, meslek orgutleri, 6zel ilgi gruplari ve kamuoyuna karsi
hikimetin s6zcisl olarak gérev yapmak.

o Tespit edilen veya olmasi muhtemel sorunlar hakkinda c¢alismalar
gerceklestirmek ve programin iyilestirimesine yonelik dizeltici yaklagimlar
gelistirmek. Siniflandiriimis bilgi ve belge yoénetimi programinin yeknesak bir
sekilde uygulanmasini  saglamak ve maliyetleri azaltmak igin
standartlastiriimis gtivenlik formlari gelistirmek ve bunlari yayinlamak.

e Ulusal Guvenlik Konseyi araciligiyla ABD Baskanr'na politika tavsiyesinde
bulunmak. Guvenlik siniflandirma programina yonelik konulari goérugsmek

maksadiyla toplantilar dizenlemek ve bu toplantilara bagkanlk etmek.

5.1.1.2. Kurumlar Arasi Giivenlik Siniflandirmasi itiraz Heyeti (Interagency

Security Classification Appeals Panel (ISCAP))

ISCAP, ABD Baskani William J. Clinton’in 17 Nisan 1995 tarihi ve 12958 sayil
“Siniflandirlmis Ulusal Guvenlik Bilgileri (Classified National Security Information)”
baslkli yUritme emrine istinaden olusturulmustur (ABD Baskani 12958 ..., 1995;
ISCAP, 2023). ABD Baskani Barack OBAMA'nin 29 Aralik 2009 tarihli ve 13526
Sayili Yuritme Emriyle ISCAP’In roline kigik eklemeler yapilmakla birlikte,

ISCAP’In Gyelik ve gorevleri buyuk dl¢cide dedismemistir (Kosar, 2011, s. 8).

Ulusal guvenlik gerektiren bilgi ve belgelerinin siniflandirilmasini  ve gizliligin
kaldirilmasini gdézden gegirmekten sorumlu kurumlar arasi bir kurul olan ISCAP, Ulusal
istihbarat Direktérii Ofisi, Digisleri Bakanligi, Savunma Bakanhgi, Ulusal Arsivier,
Adalet Bakanligi ve Ulusal Guvenlik Danigsmani tarafindan atanan Ust dizey
temsilcilerden olusmaktadir. Ayrica, Merkezi istihbarat Teskilati Direktérii, Merkezi
istihbarat Teskilati kaynakli gizlilik dereceli bilgi ve belgeler kapsaminda ISCAP’In tiim
mizakerelerine ve alakali destek faaliyetlerinde oy hakki bulunan bir Gye olarak
katiimak Uzere gegici bir temsilci atayabilmektedir. ISCAP Baskani ABD Baskani

tarafindan kurul Gyeleri arasindan belirlemektedir. 1ISOO Direktorii ISCAP’In icra
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Sekreteri olarak gérev yapmakla olup, ISOO personeli ISCAP icin program ve idari
destek saglamaktadir (ISCAP, 2023).

ISCAP, kamuoyuna ve siniflandirma sistemin kullanicilarina siniflandirma kararlarinin
daha fazla incelenmesi icin bir platform sunmaktadir. ISCAP’In 13526 sayili yurutme
emrine (mad. 5.3) istinaden getirmesi gereken islevler sunlardir (ABD Bagkani 13526
..., 2009; ISCAP, 2023; ISCAP Tuzugu, Kurallart..., 2012):

13526 Sayili Ylritme Emrinin 1.8’inci bélimi kapsaminda siniflandirma

itirazinda bulunan yetkili kisilerin itirazlari hakkinda karar vermek.

e Otomatik siniflandirmaya iliskin muafiyetlerin onaylanmasi, reddedilmesi veya
degistiriimesi ile belirlenmis olan bir dosya serisinin 25 yil suresince otomatik
siniflandirmadan muaf tutulmasina yonelik kamu kurum ve Kkuruluslarin
talepleri hakkinda karar vermek.

e 13526 Sayil YiurGtme Emrinin 3.5’inci bélumid kapsaminda zorunlu gizlilik
kaldirma incelemesi igin talepte bulunan kurum, kurulus ve Kisilerin itirazlari
hakkinda karar vermek.

e 13526 Sayili YUritme Emrinin 1.8inci ve 3.5'inci boélumleri kapsamindaki

itirazlara yonelik kesinlesmis heyet kararlarini tst dizey kurum yetkililerine ve

kamuoyuna uygun sekilde aciklamak.

5.1.1.3. Ulusal Siniflandirmayi Kaldirma Merkezi (the National = Declassification
Center (NDC))

NDC, ABD Baskani Barack OBAMA’nin 29 Aralik 2009 tarihli ve 13526 Sayili
Yuritme Emrine istinaden NARA'nin binyesinde kurulmustur. NDC’nin kurulma
amaglari; gizlilik kaldirma sureglerini dizene sokmak, kalite givence o6nlemlerini
kolaylastirimak ve kalici tarihi dedere sahip oldugu tespit edilen belgelere ait
gizliliginin kaldirimasina iliskin standartlastiriimis egitim uygulamaktir (NDC, 2023).
NDC, kurumlar tarafindan NARA’ya teslim edilen ancak henlz gizliligi kaldiriimak
Uzere tam olarak incelenmemis olan 6nemli miktardaki siniflandirilmis belge
birikiminin azilmasina yoénelik bir ara¢ olarak tasarlanmistir (Konsar, 2010, s. 15).
13526 Sayih Yuratme Emri kapsaminda NDC tarafindan koordine edilecek hususlar
sunlardir (ABD Baskani 13526 Sayil Ylratme Emri, 2009, mad. 3.7. (b); NDC, 2023):
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e Kurum ve kurulugslarda bulunan belgeler ve transfer edilen Baskanlik
belgelerine ydnelik kurumlar arasi sevk islemlerinin zamaninda ve uygun bir
bicimde yuruttilmesini,

e 13526 Sayili Yurutme Emrinin 3.3 (otomatik siniflandirma kaldirma
faaliyetleri) ve 3.4 (sistematik siniflandirma kaldirma incelemesi)
bolimlerinde belirtilen hususlar kapsaminda kurumlar arasi siniflandirma
kaldirma faaliyetlerin yurutilmesini,

o Ayrintili siniflandirma kaldirma rehberliginin kurumlar arasinda aligverisini,

e Islevsel, acik ve standart siniflandirma kaldirma is sirecleri, egitim ve kalite
guvence tedbirlerinin gelistirilmesini,

o Elektronik veri, bilgi ve belgeler, 6zel medya ve guncel teknolojilerin neden
oldugu siniflandirma kaldirma problemlerine ¢ézimlerin gelistiriimesi,

e Kurumlarin veri tabanlarinin birbirine baglanmasi, bu veri tabanlarinin etkin
kullanimi ve NDC’nin yetkisi altindaki siniflandirma kaldirma faaliyetlerini

desteklemek icin yeni teknolojilerin kullanilmasini saglamaktir.

5.1.1.4. Kamu Yaran Gizliligi Kaldirma Kurulu (the Public Interest
Declassification Board (PIDB))

PIDB, 27 Aralik 2000 tarihinde ABD Kongresi tarafindan kurulmus bir danisma
kuruludur (Kosar, 2011, s. 8). PIDB, 6nemli ABD ulusal guvenlik kararlari ve
faaliyetlerine iligkin kapsamli, dogru ve guvenilir bir belgesel kaydina yonelik kamu
erisiminin en genis sekilde olabilmesini tesvik etmekle yetkilidir. 1ISOO Direktord,
PIDB'nin Yoénetici Sekreteri olarak gorev yapmaktadir (PIDB, 2023).

PIDB, ABD Bagkani ile diger kamu kurum ve kuruluslarin yetkililerine, siniflandiriimasi
kaldirimis belgelerin ve arsiv degeri olan materyallerin belirlenmesi, toplanmasi,
siniflandiriimanin kaldiriimasi igin gdézden gecirilmesi ve yayinlanmasi konusunda
tavsiyelerde bulunmaktadir. Bununla birlikte PIDB, ABD Baskanrnin ulusal glvenlik ile
ilgili bilgi ve belgelere yonelik siniflandiriima ve siniflandiriimanin kaldirilmasina ydnelik
yuritme emirleri yayinlamasindan kaynaklanan politikalar hakkinda ABD Bagkan'i ile
diger kamu kurum ve kuruluslarin yetkililerine tavsiyelerde bulunmaktadir (PIDB,
2023).
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PIDB’nin bir belgeye ait siniflandirimanin tamamen veya kismi olarak kaldiriimasi
yonundeki tavsiyesi, belgeyi ilk olarak siniflandiran makamin gorisleri dikkate alinarak
ve siniflandiriimanin kaldiriimasinin kamu yararina olduguna kanaat getirildiginde
veriimektedir. Siniflandirimanin tamamen veya kismi olarak kaldiriimasina yonelik
tavsiye karari PIDB’nin mevcut Gyelerinin oy c¢ogunluguyla verilmektedir (PIDB
Yonetmeligi, 2020, mad. 8).

5.1.2. Siniflandirma Duizeyleri

Bilgi ve belgelerin siniflandiriimasina yonelik gizlilik dizeylerinin belirlenmesi gizlilik
dereceli bilgi ve belge yonetim sisteminin temelini olusturmaktadir. Gizlilik dizeyleri,
siniflandirma standartlarina gore belirlenmektedir. Bu baglamda, 13526 sayii ABD
Baskani YUratme Emrinde ¢ok gizli, gizli ve 6zel olmak Uzere Uglu siniflandirma dizeyi
belirlenmis olup, bunlar su sekildedir (ABD Baskani 13526 Sayili Yuritme Emri, 2009,
mad. 1.2 (a)):

e Cok Gizli: Yetkisiz olarak aciklanmasi halinde, ulusal guvenlige son derece
onemli (siniflandirmay! yapmaya yetkili kisi ve kurumlarca tespit edilebilen
veya tanimlanabilen) bir zarar verebilecek olan bilgi ve belgelere yonelik
kullaniimaktadir.

e Gizli: Yetkisiz olarak agiklanmasi halinde, ulusal glvenlige 6nemli
(siniflandirmay1 yapmaya vyetkili kisi ve kurumlarca tespit edilebilen veya
tanimlanabilen) bir zarar verebilecek olan bilgi ve belgelere yoénelik
kullaniimaktadir.

e Ozel: Yetkisiz olarak agiklanmasi halinde, ulusal glvenlige (siniflandirmayi
yapmaya yetkili kisi ve kurumlarca tespit edilebilen veya tanimlanabilen) bir

zarar verebilecek olan bilgi ve belgelere yonelik kullaniimaktadir.

5.1.3. Siniflandinlabilecek Bilgi Tiirleri

ABD'de bilgi ve belgelerin siniflandiriimasina iliskin konular agik bir sekilde siralanmig
ve bu konulari kapsamayan bilgi ve belgelerin siniflandirmayacadi belirtilmigstir.
Siniflandirmaya tabi olacak konular sunlardir (ABD Bagkani 13526 Sayili Yuritme
Emri, 2009, mad. 1.4):
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o Askeri planlar veya askeri operasyonlar,

. Askeri silah sistemleri,

o Yabanci devlet yonetimi bilgiler,

o Gizli eylemlerde dahil olmak U(zere istihbarat faaliyetleri, istihbarat
kaynaklari veya yontemleri,

o ABD’nin dis iligkileri veya dis faaliyetleri,

o Ulusal guvenlige iliskin bilimsel, teknolojik veya ekonomik konular,

o NuUkleer malzemelerin veya tesislerin korunmasi kapsaminda ABD’nin
programlari,

o Ulusal glvenlige iliskin sistemlerin, tesislerin, altyapilarin, projelerin,
planlarin ya da koruma hizmetlerinin zayifliklari veya yetenekleri,

o Kitle imha silahlarinin Uretilmesi, gelistirimesi veya kullaniimasi.

ABD’de siniflandirmanin yasaklanmasi ve sinirlandiriimasina yoénelik olarak 13526

Sayih Yiritme Emri'nde (mad. 1.7);

. Rekabeti sinirlandirmak,

o Yasa ihlallerini, verimsizligi veya idari hatalari gizlemek,

o Bir kisi, kurum veya kurulusu sikintiya dustrebilecek olgulari dnlemek,

o Milli savunma bakimindan guvende olan bilgilerin paylasiimasini

engellemek veya ertelemek,

maksadiyla higbir bilgi ve belgenin siniflandirilamayacagi, siniflandiriimig olsa bile bu
isleme son verilecegi veya gizliligin kaldirrlamamasina yodnelik tesebbulslerde
bulunulmayacagi ifade edilmektedir. Bununla birlikte, agik bir sekilde milli givenlikle
ilgili olmayan temel bilimsel arastirma bilgilerinin siniflandiriimasi da yasaklanmaktadir
(13526 Sayili Yurtutme Emri, 2009, mad. 1.7).

5.1.4. Siniflandirmaya Yetkili Kigiler

ABD gizlilik dereceli bilgi ve belge ydnetimi kapsaminda ilk siniflandirma (original
classification) ve tlrev (derivative classification) siniflandirmaya yoénelik uygulamalar
gelistiriimistir. ilk siniflandirma, ulusal glvenlik agisindan bilginin korunmasi gerektigi
tespit edilen bilgi ve belgenin yetkili kisi tarafindan ilk defa siniflandiriimasidir. Turev

siniflandirma ise, hali hazirda siniflandirilmis olanlarin birlestiriimesi, yeniden
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yorumlanmasi, yeniden ifade edilmesi veya yeni bir bicimde Uretiimesi anlamina
gelmektedir (ABD Bagkani 13526..., 2009, mad. 6.1).

ABD Baskani, ABD Baskan Yardimcisi, ABD Baskani tarafindan atanan kurum
baskanlari ve gorevlileri bilgileri ilk defa siniflandirmakla yetkilidir (ABD Bagkani
13526..., 2009, mad. 1.3). ik siniflandirma yetkisine sahip kisiler yetkisini diger kurum
yetkililerine devredebilmekte olup, bdyle bir yetki devrinin ISOO Direktorune bildiriimesi
gerekmektedir (Konsar, 2010, s. 12). 13526 Sayili Yuritme Emrine istinaden
yayimlanan kilavuzda ilk siniflandirma vermeye yetkili kurum makamlari ve bunlarin
gizlilik derecesi verme yetkileri (Cok gizli ve gizli) acik bir sekilde yayinlanmistir
(Whitehouse, 2009).

ABD Savunma Bakanhgi tarafindan bilgilerin ilk defa siniflandiriimasina yonelik alti
adimli bir siniflandirma siire¢ referansi yayinlanmistir (ABD Savunma Bakanligi, 2019).
Bir siniflandirma dizeyi (¢cok gizli, gizli ve 6zel) ile yetkili olan kisiler, sahip olduklari
siniflandirma dizeyi ve bir alt dizey kapsaminda bilgi ve belgeleri ilgili gizlilik
derecesiyle iligkilendirmeye yetkilidir. Ornegin, ¢ok gizli gizlilik derecesi siniflandirma
dizeyine sahip bir kigi, bir bilgi ve belgeye gizli veya 6zel gizlilik derecesi tayin
edebilmektedir. Ayrica, Kigilerin sadece sorumluluk alanlariyla ilgili bilgi ve belgelere
ybnelik ilk siniflandirma yapmasi gerektigi ifade edilmektedir. ik siniflandirmaya
yobnelik olusturulan referans modelinde ifade edilen sire¢ adimlarn Sekil 21'de

gOsterilmistir.

6. Adim:
Tirev Siniflandimasi
8 iin Rehberfik
2. Adim: Saflanmasi ve
Sinifiandima lietimesi
Saresinin
4 Adim Belirlenmesi
Uygun Siniflandima
Duzeyinin
3. Adim Belirenmesi

Ulusal Givenlik
Uzerindeki Etkinin
Belirienmesi

2. Adim:

Sinflandirma igin
. Uygunlugun

1. Adim Belirienmesi
Resmi Deviet

Bilgilerinin

Belirenmesi

Sekil 21. ABD Savunma Bakanligi ilk Siniflandirma Siire¢ Adimlari

ABD Savunma Bakanhgi tarafindan yayimlanan ilk siniflandirma sire¢ referansinin

1’inci adiminda, bilginin resmi bir bilgi olup olmadigina karar verilmektedir. S6z konusu
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bilgi resmi bir bilgi degilse bir sonraki adima gecgilmemektedir. 2’'nci adimda, bilginin
siniflandirmaya esas olan konular (askeri plan, istihbarat faaliyetleri vb.) kapsaminda
olup olmadigi ve siniflandiriimasina iligkin herhangi bir yasaklamanin (rekabetin
engellenmesi vb.) bulunup bulunmadidi tespit edilmektedir. 3’Uncli adimda, yetkisiz
olarak aciklanmasi halinde ulusal guvenligi zarar verme potansiyeli olmayan bilgiler
siniflandiriimamaktadir. Eger ulusal glvenlige zarar verme potansiyeli olan ve 2’nci
adimda belirtildigi gibi siniflandirma igin uygun oldugunda, bilgi ve belgeler ilgili gizlilik
derecesiyle siniflandiriimaktadir. 4’inct adimda, bilginin hassasiyetlik ve potansiyel
zararin ne olacagi belirlenerek siniflandirmaya iliskin etki degerlendiriimesi
yapilimaktadir. Belirlenen etki duzeyine gore bilgi ve belgeler ¢ok gizli, gizli ve 6zel
gizlilik derecesiyle siniflandirimaktadir. 5’inci adimda, siniflandirma seviyesinin
dusurilmesi ve siniflandirmanin kaldiriimasinin ne zaman yapilacagi belirtiimektedir.
Son olarak 6'nci adimda ise, siniflandiriima karari givenlik siniflandirma kilavuzlari
veya isaretlenmis kaynak belgeler ile bildiriimektedir. S6z konusu kararlar, tlrev
siniflandiriimalari kapsaminda, bilgi ve belgenin vyetkisiz olarak acgiklanmamasini
saglamak icin belgeyi elde eden Kkisiler tarafindan kullaniimaktadir (ABD Savunma
Bakanhgi, 2019).

Kosar (2010, s. 12) siniflandirma yetkisine sahip kisilere siniflandirma ve
siniflandirmasinin kaldiriimasi veya dizeyinin digurilmesi hususunda egitim verilmesi
gerektigini ifade etmekle birlikte, s6z konusu egitimin ilk siniflandirma yetkisine sahip

kisilere her yil ve turev siniflandiricilara ise iki yilda bir verilmesini tavsiye etmektedir.

5.1.5. Siniflandirma Siiresi

Siniflandirma suresinin belirlenmesi, gizlilik siniflandirmasi igin zaman asimini ifade
etmekte olup, belirli zamanin sonuna gelindigine veya bir olayin meydana gelmesi/son
bulmasi durumunda siniflandirilan bilgi ve belgenin paylagsiimasinda gereksiz

gecikmeleri dnlemek amaciyla tasarlanmig bir sistemdir.

ABD’de bilgi ve belgeler siniflandirildiginda kamuya agiklanma tarihinin belirlenmesi
gerekmektedir. Bilgi ve belgelerin ilk siniflandiriimasi sirasinda yetkili kisi veya
makamlar bilginin ulusal glvenlik hassasiyet suresine bagh olarak siniflandirmanin

kaldirilmasi kapsaminda bir olayin gergeklesme veya son bulma olgularini ya da bir
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tarih belirlemektedir. Belirlenen tarihe ulasildiinda ya da olay gerceklestiginde/son

buldugunda, bilgi ve belgenin gizliligi otomatik olarak kaldiriimaktadir.

ABD’de siniflandirma suresi "gizli bir insan kaynaginin kimligini veya kitle imha
silahlarinin  kilit tasarim konseptlerini agik¢a veya kanitlanabilir sekilde ortaya
¢clkarabilecek" bilgi ve Dbelgeler harig, siniflandirma sdresini 10 yil ile
sinirlandirmaktadir. S6z konusu bilgi ve belgeler 25 yil sureyle siniflandiriimakla
birlikte, 13526 Sayili ABD Baskani Yuritme Emrinde (mad. 3.3) belirtilen politikalara
uygun olarak ilave 50 yil kadar siniflandiriimis olarak kalabilmektedir (ABD Baskani
13526..., 2009, mad. 1.5)

ABD Baskani 13526 Sayili Yiriatme Emrine (mad. 1.5 (d)) goére hicbir bilgi ve belge
suresiz olarak siniflandirilamamaktadir. Bu baglamda, 13526 sayil yuritme emrinden
onceki emirler kapsaminda suresiz olarak siniflandirilan bilgi ve belgeler ile eksik
siniflandirma kaldirma talimatlari veya siniflandirma kaldirma talimatindan yoksun
olarak siniflandiriimis bilgi ve belgelerin gizliligi s6z konusu ylritme emrinde belirtilen

hususlara (mad. 3) uygun olarak kaldirilmaktadir.

5.1.6. Siniflandiriimanin Kaldiriimasi

Siniflandinimanin  kaldiriimasi, bilgi  ve belgenin gizliligine iligkin  yapilan
siniflandiriimanin son bularak s6z konusu bilgi ve belgelerin siniflandirimamis hale
getirilmesini ifade etmektedir. Siniflandirmanin kaldiriima sorumlulugu genellikle bilgi
ve belgeyi ilk olarak siniflandiran kurum ve kuruluglara veya kisilere aittir. S6z konusu
kurum ve kuruluglar veya Kkisiler, bilgi ve belgenin siniflandiriimasinin kaldirilip
kaldirilmayacagini, mevcut gizlilik bilgi politikasindaki bir istisna ile siniflandirmanin
kaldirlmasindan muaf tutulup tutulmayacagini veya bilgi ve belgeyi saklamak
isteyebilecek baska bir kuruma yonlendirilip yonlendiriimeyecegini incelemektedir. Bu
baglamda, bilgi ve belgelerin gizliligi tamamen kaldirilabilir veya kaldiriimayabilir ya da

gizlilik derecesi bir alt duzeyle iligkilendirilebilmektedir (Konsar, 2010, s. 13).

ABD’de ulusal guvenlik kapsaminda siniflandiriimig bilgi ve belgelerin gizliligin ortadan
kaldinimasina ydnelik bes yol bulunmaktadir. S6z konusu yollar sunlardir (Konsar,
2010, s. 13)
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e Bilgi ve belgenin gizliligine yonelik yapilan siniflandirma nedenlerinin ortadan
kalmasi sebebiyle, ilk siniflandirmayr yapan kurum veya Kigilerin
siniflandirmayi kaldirmasidir.

e Bir kurumun, bagka bir kurum tarafindan yapilan siniflandirmaya yonelik
yapti§i itiraza istinaden siniflandiriimasinin kaldiriimasidir (daha 6nce ifade
edildigi gibi, ISCAP s6z konusu itirazlari karara baglamaktadir).

e Siniflandirmanin otomatik olarak kaldirilmasi, sistematik siniflandirma
kaldirma incelemesi ve zorunlu siniflandirma kaldirilmasi incelemesidir.

o Kongre tarafindan, belirli bilgi ve belgelerinin gizliliginin kaldiriimasini
gerektiren bir yasaya istinaden siniflandirilmanin kaldiriimasidir.

e Bilgi Edinme Ozglrligi Kanunu’na istinaden yapilan bilgi talepleri, bilgi ve
belgelere yodnelik yapilan gizlilik siniflandirmasinin  kaldiriimasina neden

olmasidir.

5.1.6.1. Siniflandirmanin Otomatik Olarak Kaldiriimasi

Siniflandiriimanin otomatik olarak kaldiriimasi, ilk siniflandirma makaminca belirlenen
belirli bir tarihe gelinmesi veya bir olayin meydana gelmesi/son bulmasi ya da 13526
Sayil Yiratme Emrinde ifade edilen siniflandirma stresi igin azami bir zaman dilimin
sona ermesi neticesinde bilgi ve belgenin gizliligine yoénelik siniflandiriimanin
kendiliginden ortadan kalkmasi durumudur (ABD Bagkani 13526..., 2009, 6.1 (e)).

Siniflandinimanin otomatik olarak kaldiriimasi kapsaminda, siniflandirilan bilgi ve
belgelerin gizliliginin kaldiriimasi gerekmektedir. Ancak, bu durum s6z konusu bilgi ve
belgelerin hemen kamuya acik hale geleceg@i anlamina gelmemektedir. Bununla birlikte,
bir kurum ve kurulusun Ust yetkisi veya baskani bazi durumlarda siniflandirmanin
otomatik olarak kaldiriima isleminden muaf tutulabilmektedir. S6z konu durumlar
sunlardir (ABD Baskani 13526 Sayili Yartitme Emri, 2009, 3.3 (b)):

o Gizli bir insan kaynagina veya istihbarat ydénetimine zarar verilmesi,

o Kitle imha silahlarinin Uretiimesine, kullaniimasina veya geligtiriimesine
yardimcl olacak bilgilerin ifsa edilmesi,

o ABD kriptolojik sistemlerine veya faaliyetlerine zarar verecek bilgilerin ifsa

edilmesi,
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o Bir ABD silah sistemi iginde en son teknolojinin uygulanmasina zarar
verecek bilgilerin ifsa edilmesi,

o Yurarlikte olan resmi olarak adlandiriimis veya numaralandiriimis ABD
askeri savas planlarinin, operasyonel veya taktik unsurlarinin ifsa edilmesi,

o ABD ile yabanci bir tGlke arasindaki iliskilere dGnemli derecede zarar verecek
bilgilerin ifsa edilmesi,

o ABD Baskani, Baskan Yardimcisi ve ulusal guvenlik yararina koruma
hizmetlerine izin verilen diger Kisilerin korunmasi kapsaminda ilgili
yetkililerinin mevcut kabiliyetlerine zarar verecek bilgilerin ifsa edilmesi,

o Ulusal guvenlik acil durum hazirlik planlarina énemli zarar verecek veya
ulusal guvenlikle ilgili sistemlerin, tesislerin veya altyapilarin mevcut
glvenlik aciklarini ortaya ¢ikaracak bilgilerin ifsa edilmesi,

o Bilgi ve belgelerin gizliliginin 25 yil sonra otomatik veya tek tarafli olarak
kaldirlmasina izin vermeyen bir yasanin, anlagmanin veya uluslararasi

anlasmanin ihlal edilmesidir.

5.1.6.2. Siniflandiriimanin Sistematik Olarak Kaldiriimasi

Siniflandinimig bilgi ve belgelerinin otomatik siniflandirma kaldirma surecinden muaf
tutulmasini isteyen bir kurum, ayrintili olarak hazirladigi talebini ISOO Direktdriine
sunmasi gerekmektedir. ISCAP bahse konu talep hakkinda karar verici merciidir.
ISCAP tarafindan talep onaylanirsa, s6z konusu bilgiler sistematik olarak
siniflandirmanin kaldirilmasi incelemesine tabi olacaktir. Bu sire¢ sonunda ISCAP
tarafindan talep onaylanirsa, bilgi ve belgeler 50 yila kadar daha siniflandiriimig olarak
gizli kalacak ve bu sirenin sonunda, talep eden kurum baska bir muafiyet talep

etmedikge otomatik olarak gizliligi kaldirilacaktir (Konsar, 2010, s. 14).

ISCAP, talep eden kurumuna bilgi ve belgelerin otomatik olarak siniflandirma
kaldirimasindan muaf tutulmamasi veya tavsiye edilenden daha erken bir tarihte
gizliliginin kaldirimasi yoénunde talimat verebilir. Bu durumda, ilgili kurumun Ust
yoneticisi veya bagskani bdyle bir karara Gulvenlik Danismani araciligiyla ABD
Baskan’ina itiraz edebilir. S6z konusu itiraz sonuglanincaya kadar s6z konusu bilgi ve
belgelerin gizlilik dereceleri mevcut durumunu korumaktadir (ABD Baskani 13526...,
2009, 3.3 (j)).
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5.1.6.3. Zorunlu Siniflandirma Kaldirma incelemesi

Zorunlu gizlilik kaldirma incelemesi, 13526 Sayili Yuratme Emrinin 3.5’inci bolumu
kapsamindaki gereklilikleri kargilayan bir gizlilik kaldirma talebine yanit olarak,
siniflandiriimis bilgi ve belgelerin gizliliklerinin kaldiriimasi icin yapilan incelemedir.
Zorunlu siniflandirma kaldirma incelemesi, yasi veya kokeni/irki ne olursa olsun
herhangi bir kisi veya kurulusun, belirli istisnalar disinda, herhangi bir kamu kurumu ve
kurulusundan siniflandiriimis bilgi ve belgenin gizliliginin kaldiriimasi igin bu bilgilerin
gbzden gecirilmesini talep edebilecegi bir yoldur (ISOO, 2023c). S6z konusu istisnalar,
ABD Baskani veya Baskan Yardimcisi ve onlarla birlikte ¢alisan bazi kisiler tarafindan
olusturulan bilgiler ve yayin éncesi inceleme igin sunulmasi gereken belgeler (6rnegin
istihbarat ajanlarinin anilari) gibi belirli bilgi ve belge tirlerini kapsamaktadir (ABD
Baskani 13526..., 2009, mad. 3.5).

Zorunlu gizlilik kaldirma incelemesine iliskin bir talep, bilgiyi iceren belgeyi veya
materyali, kurumun makul bir ¢aba ile bulmasini saglayacak yeterli 6zgunlUkte
tanimlanmahdir. Bu talebe yonelik, ilk siniflandirmayi yapan kurum veya kigi tarafindan,
bir gizlilik derecesiyle siniflandirilmis bilgi ve belgenin ilgili gizlilik duzeyinde (¢ok gizli,
gizli ve 6zel) belirtilen standartlari karsilayip karsilamadigi degerlendiriimektedir. Bu
degerlendirme sonucunda, siniflandirma standartlarini saglamayan bilgi ve belgelerin
siniflandirmasi ilgili kurum tarafindan kaldiriimaktadir (ABD Baskani 13526..., 2009,
mad. 3.5).

5.1.7. Siniflandinimig Bilginin Giivenliginin Saglanmasi

Siniflandinimig bilgi ve belgeleri Ureten ve kullanan kurumlar, s6z konu bilgi ve
belgeleri korumakla yukumludurler. Bu baglamda, 13526 Sayili Yuratme Emri’nde
kamu calisanlari ve diger kisilerin siniflandiriimis bilgi ve belgelere erisimine iliskin
temel standartlar belirlenmistir. Bir kiginin siniflandiriimis bilgilere erigebilmesi igin

saglamasi gereken kosullar sunlardir (ABD Bagkani 13526..., 2009, mad. 4):

o Siniflandiriimig bilgi ve belgeye erisim igin uygunlugun bir kurum baskani veya
kurum baskaninin goérevlendirdigi  kisi tarafindan olumlu bir sekilde
belirlenmesi,

¢ Kisinin onaylanmis bir gizlilik s6zlesmesi imzalamasi,
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e Kiginin yurattugu gorev ve faaliyetler kapsaminda siniflandiriimis bilgi ve

belgeye ihtiyaci olmasidir.

Yukarida belirtilen gereklilikleri saglayan kisilerin, siniflandiriimis bilgi ve belgelerin
uygun sekilde korunmasi ve siniflandiriimis bilgi ve belgelerin yetkisiz olarak ifsa
edilmesine sebebiyet veren kisilere verilebilecek cezai, hukuki ve idari yaptirmlar

hakkinda egitim almasi gerekmektedir.

5.2. TURKIYE’DE GIiZLIiLIK DERECELI BELGELERIN YONETIMi

Kamu kurum ve kuruluslarina ait bilgi ve belgeler e-devlet modeli kapsaminda
elektronik ortamlarda varlik bulmaktadirlar. Bilgi ve belgelerin elektronik ortamlarda
bulunmasi dogrudan ve genis Olcekli olarak paylasiimasinin getirdigi kolaylik ve
yararlar ile birlikte, ulusal glivenligin ve kisilerin mahremiyetinin korunmasi konusunda
endise kaynadi olmaktadir. Bu sebeple, kisisel, hassas ve onemli bilgileri iceren
belgelerin normal belgelerden farkl igleme tabi tutulmasi gerekmektedir (Odabas,
2008, s.126). Bu kapsamda, Turkiye'de bircok yasal ve idari dizenleme yapiimis,
standartlar kabul edilmis ve yapilar olusturulmustur. Yapilan dizenleme ve geligtirilen
uygulamalarda, belgelerin gizligine yonelik alinacak 6zel gulvenlik dnlemleri
kapsaminda gizlilik siniflandiriimasi yapilmaktadir (Diri ve Gllgicek, 2012, s 499).
Gizlilik siniflandiriimasi yapiimayan fakat 6zel guvenlik gerektiren belgelere yodnelik
bilmesi gereken prensibi uygulanmakta olup, bu belgelerin paylasimi ise Bilgi Edinme
Hakki Kanunu (2003) kapsaminda vyapilacak talebin incelenmesi sonucunda

yapiimaktadir (Gizlilik Dereceli Belgelerde..., 2022, mad. 31).

Gizlilik dereceli belgelerin yonetimi, yasal mevzuatin geredi olarak tasidiklari gizlilik
derecesine gore fiziksel ya da elektronik olarak ve farkh guvenlik esaslarina gore
yonetilmektedir. Hizmete Ozel gizlilik dereceli belgelerin yonetimi olaganustu durumlar
haricinde sadece elektronik ortamda (EBYS), gizli gizlilik dereceli belgelerin yonetimi
gerekli glivenlik dnlemleri alinan fiziki ortamlarda ve ¢ok gizli gizlilik dereceli belgelerin
yonetimi ise bu amagla 06zel olarak olusturuimus Cok Gizli Belge Birosu
koordinatorliigiinde yapilmaktadir (Elektronik imza Kanunu, 2004; Gizlilik Dereceli
Belgelerde..., 2022; Resmi Yazigsmalarda... Yonetmelik, 2020). Bu sebeple kurum ve
kuruluslarda, gizlilik dereceli belgelerin yodnetimi icin farkli duzeylerde vyapilarin

olusturulmasi gerekmektedir.
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5.2.1. Tirkiye’de Gizlilik Dereceli Belge Yonetimi ile iligkili Yapilar

Turkiye'de gizli/sir niteliginde olan belgelerin yonetimi kapsaminda, gizlilik derecesinin
belirlenmesi ve belgelerin yagam déngusu boyunca ilgili gizlilik derecesine gore gerekli
islemlerin yapilmasi ve Onlemlerin alinmasi belgeyi Ureten veya belgeye sahip olan
kurum ve kuruluglar tarafindan yerine getiriimektedir. Gizlilik dereceli belgelerin
yonetimi ile bu belgelerin gizlilik derecesinin degerlendirilmesi, gizlilik derecesinin
dusurtlmesi/kaldiriimasi ile imha edilmesi veya bilgi talebi itirazlari kapsaminda
olusturulan yapilar Sekil 22’de gosterilmistir. Calismanin devaminda s6z konusu

yaplilar incelecektir.

Cumhurbaskanhg!

| | ]
'd N\ 'd N\
Bakanlik ve Baglisi .
Kamu Kurum ve Deg\etléﬂxrg‘lylen Adalet Bakanlgr
Kuruluslarn asgkanigl
. v L. ) L. 7
| ] |
' 3\ r n r ~\
E A Gizli ve Hizmete Ozel
Cok Gizli Gizlilik G - P
i i izlilik Dereceli Arsiv Belgesi Gizlilik Bilgi Edinme
G‘Z“g:(ﬂ%eéfce“ D[e)g'cgr‘\leBngIErilee” Belgeleri Degerlendirme Degerlendirme
d Degerlendirme Komisyonu Kurulu
Komisyonu Komisyonu
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Sekil 22. Gizlilik Dereceli Belgelerin Yonetimiyle iliskili Olan Yapilar

5.2.1. Kamu Kurum ve Kuruluslarinda Gizlilik Dereceli Birim ve Kisimlar

Kamu kurum ve kuruluglarinda ¢ok gizli ve gizli gizlilik dereceli bilgi ve belgeleri Ureten
ve koruyan birim ve kisimlar ile teftis ve denetim birimleri, bilgi islem birimleri, 6zel
kalem madurlukleri ve personel birimleri gizlilik dereceli birimlerdir. Kamu kurum ve
kuruluglarinca gizlilik dereceli birim ve kisim olarak belirlenenler Cumhurbaskanligina
bildiriimektedir. S6z konusu bildirime muteakip, bahse konu birim ve kisimlarin
Guvenlik Sorusturmasi ve Arsiv Arastirmasi Yapiimasina Dair Yonetmelik kapsaminda
(6’nci madde, ?’inci fikra) olup olmadigi degerlendirildikten sonra, gizlilik dereceli birim
ve kisim olmasi uygun goriilenlere ait bilgiler Cumhurbagkanhginca igigleri Bakanlig,
Milli istihbarat Teskilati Bagkanligi ve Emniyet Genel Muddrliigine génderiimektedir
(Guvenlik Sorugturmasi..., 2022, mad. 6).
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5.2.1.2. Gizlilik Dereceli Belgeleri Degerlendirme Komisyonlari

Cok gizli gizlilik dereceli belgelere iligkin gizlilik derecesinin degerlendiriimesi ile bu
gizliligin dugurudlmesi, kaldirilmasi veya belgenin imha edilmesi karari belge sahibi idare
(belgeyi ureten ve gizlilik derecesi belirleyen) tarafindan olusturulan “Cok Gizli Gizlilik
Dereceli Belgeleri Degerlendirme Komisyonu” tarafindan verilmektedir. Komisyon,
belgeyi Greten kurumun en Ust ydneticisi veya bu yoneticinin yetki vermis oldugu
yoneticinin baskanliginda en az lg¢ kisiden olusmaktadir. Komisyon, sonu cift rakam
olan senelerin Ocak ayinda toplanmakta ve onceki yillarda Uretilen belgelerin
durumunu degerlendirmektedir. Ayrica, belgeyi hazirlayan birim ya da belgeye sahip
olan kurumlarin teklifi (zerine, komisyon olaganustli toplanarak belgenin gizlilik
derecesinin degerlendiriimesi ve imhasina iliskin karar almaktadir. Komisyon kararlari
oy cokluguyla alinmaktadir. Komisyon tarafindan verilen gizlilik derecesinin
dusurdlmesi, kaldirimasi veya belgenin imha edilmesi kararina istinaden gerekli
islemler Cok Gizli Belge Birosu tarafindan yerine getiriimektedir (Gizlilik Dereceli
Belgelerde..., 2022, mad. 7).

Gizli veya hizmete Ozel gizlilik dereceli belgelere iligkin gizlilik derecesinin
degerlendiriimesi ile bu gizliligin devam etmesi veya gizliligin kaldiriimasi karari belge
sahibi idare (belgeyi Ureten ve gizlilik derecesi belirleyen) tarafindan olusturulan “Gizli
ve Hizmete Ozel Gizlilik Dereceli Belgeleri Degerlendirme Komisyonu” tarafindan
verilmektedir. Komisyon, belgeyi Ureten birimin yoneticisi veya bu yodneticinin yetki
vermis oldugu yoneticinin bagkanhgdinda, birim yodneticisinin oluruyla belgeyi hazirlayan
alt birimden bir yonetici ve bir personel ile birlikte toplam ¢ kisiden olusmaktadir.
Komisyonun ne zaman ve ne siklikla toplanacadi belge sahibi idare tarafindan
belirlenmektedir. Ayrica, belgelerin kurum arsivine devredilmesi durumunda, gizlilik
derecesinin  de@erlendiriimesi maksadiyla ilgili komisyon olaganustl olarak
toplanabilmektedir. Komisyon kararlari oy c¢okluguyla alinmaktadir. Komisyon
tarafindan verilen kararlara yonelik iglemler belge sahibi birim tarafindan yerine
getirilmektedir (Gizlilik Dereceli... Yonetmelik, 2022, mad. 7).

5.2.1.3. Arsiv Belgesi Gizlilik Degerlendirme Komisyonu

Devlet Arsiv Bagkanhginda bulunan gizlilik dereceli arsiv belgelerinin arastirmaya

aciimasi kapsaminda, belgelerin gizlilik niteliginin degerlendiriimesi ve uygun gorulmesi
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halinde bu belgelerin gizliliklerinin kaldiriima suregleri Devlet Arsivleri Baskanligi
tarafindan olusturulan “Arsiv Belgesi Gizlilik Degerlendirme Komisyonu” tarafindan
yapilmaktadir. Komisyon, Devlet Arsivleri Baskani tarafindan belirlenecek bagkan ve
uyeler ile ilgili kurum ve kurulusun temsilcisi (Uye) olmak Uzere asgari bes kisiden
olusmaktadir. Kararlar oy ¢ogunluguyla alinmakta olup, Devlet Arsivleri Baskaninin
onayi sonrasl kesinlesmektedir. Komisyon kararlari, Devlet Arsivleri Bagkani oluru ve
bunlara iliskin yazismalar slresiz olarak saklanmaktadir (Arsivlerden Yararlanma
Usul..., 2021).

5.2.1.4. Bilgi Edinme Degerlendirme Kurulu

Bu kurul, 4982 sayih Bilgi Edinme Hakki Kanunu’nun (2003) 14’Uncu maddesinin
geregi olarak olusturulmustur. Kurul, Cumhurbaskan tarafindan atanan dokuz Gyeden
meydana gelmektedir. Kurulun olusturulma amaci, Bilgi Edinme Hakki Kanunu'nda
belirtilen istisnalar sebep gosterilerek talebi kabul edilmeyen kisilerin yapacaklari
itirazlara yonelik (yargi yoluna basvurmadan ikinci bir segcenek olarak) ilgili kurumun
kararlarini degerlendirmekte ve ilgili kurumu baglayici kararlar verebilmektedir. S6z
konusu kararlar itirazin kabull, reddi, kismen kabuli ve kismen reddi ydninde

olabilmektedir (Bilgi Edinme Degerlendirme..., 2023b).

Kigiler bilgi edinme itirazlari kapsaminda yargi yoluna basvurmadan énce bu kurula
itiraz basvurusu yapabilmektedirler. Bu basvuru, bilgi edinme talebinin reddedilmesi
karari tebliginden itibaren 15 gun igerisinde yapabilmektedir. Kurulun, yapilan itirazlari
30 gun igerisinde karara baglamasi gerekmektedir. Bununla birlikte, kurula yapilan bilgi
edinme itiraz talepleri, kigilerin idari yargiya basvurma suresini durdurmaktadir (Bilgi
Edinme Hakki..., 2003, mad. 13-14). Kurul, bilgi edinme bagvurusuna olumsuz yanit
veren kurumdan ilgili tm bilgi ve belgeleri isteyebilmekte olup, ilgili kurum bu talebi on
bes gln igerisinde yerine getirmekle yukimlidar. Kurul, itiraz konusuyla ilgili olarak,
bilgi edinme talebini yapan kisi ile bilgi edinme talebini reddeden kurum ve kuruluslarin
yazill ya da so6zli gorlislerine basvurabilmektedir (Bilgi Edinme Degerlendirme..,
2023a).

5.2.2. Veri, Bilgi ve Belge Yonetiminde Gizlilik

Aras (2011, s. 546), Turkiye Cumhuriyeti Anayasasi’nda belirtilen hikimlerin hicbirinin

devlete ya da bireylere verilen hak ve 6zgurluklerin ortadan kaldiriimasini ya da
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sinirlandiriimasini amacglayacak sekilde yorumlanamayacagini ifade etmekle birlikte,
s6z konusu hak ve &zgurliklerin sadece Anayasa’nin on Ug¢lncl maddesi esas
alinarak ve ilgili maddelerinde hikme baglanan sebeplere istinaden, kanunla
sinirlanabilecegini ifade etmektedir. Anayasa’da (mad.13 ve mad.14) hak ve
Ozgurliklerin sinirlandiriima olcitleri belirtiimekte olup, bilgiye erigsim hakki, bilgiye
erigsimin sinirlari ve bilgiye erisimde yerine getirilecek esaslar ile sorumluluklar Bilgi

Edinme Hakki Kanunu (2003) ile duzenlenmigtir.

Kamu kurum ve kuruluslarinin is suregleri, hizmetleri ve iletisiminde varlik bulan veri,
bilgi ve belgelerin bir gizlilik derecesiyle iliskilendiriimesi bilgi edinme hakki, toplumun
yonetime katiimasi ve seffaflik ilkesinin kisitlayicisi olabilmektedir. Bununla birlikte,
herhangi bir gizlilik derecesi tasimamasina ragmen bilgi edinme talebinin yasal olarak
olumsuz karsilanmasina olanak saglayan bazi hususlar bulunmaktadir. Bilgi Edinme
Hakki Kanunu (2003) kapsaminda kurumlardan talep edilemeyecek, edilse dahi bilgi
edinme talebinin karsilanmasi mimkin olmayan bilgi ve belgeler Tablo 8 de

sunulmaktadir.

Tablo 8. Bilgi Edinme Hakki Kanunu (2003) Kapsaminda Bilgi Edinme Talebi

Kargilanmayacak Bilgi ve Belgeler

Kanun Maddesi | Bilgi Edinme Talebi Karsilanmayacak Bilgi ve Belgeler

Aciklanmasi halinde Devletin emniyetine, dig iliskilerine, milli savunmasina ve milli
16. madde guvenliine acikca zarar verecek ve niteligi itibanyla Devlet sirm olan gizlilik dereceli

bilgi veya belgeler.

Aciklanmasi ya da zamanindan énce aciklanmasi halinde, (lkenin ekonomik

17. madde cikarlarina zarar verecek, haksiz rekabet ve kazanca sebep olacak bilgi veya
belgeler.
18. madde Sivil ve askeri istihbarat birimlerinin gérev ve faaliyetlerine iliskin bilgi veya belgeler.

Kurum ve kuruluglann vyetkili birimlerince yariitilen idari sorusturmalarla ilgili,
aciklanmasi veya zamanindan once agiklanmasi halinde; kisilerin 6zel hayatina
acikca haksiz midahale sonucunu doduracak, kigilerin veya sorugturmay yiriten
19. madde garevlilerin hayatini ya da glvenligini tehlikeye sokacak, sorugturmanin gvenligini
tehlikeye dusdrecek, gizli kalmasi gereken bilgi kaynadinin agija ¢cikmasina neden

olacak veya sorusturma ile ilgili benzeri bilgi ve bilgi kaynaklannin temin edilmesini

glclestirecek bilgi veya belgeler.
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Adil sorusturma ve kovusturmalarla ilgili, aciklanmasi veya zamanindan &nce
aciklanmasi hélinde; sug¢ islenmesine yol acacak, suglarn dnlenmesi ve 119
20. madde sorusturulmasi ya da suglulann kanuni yollarla yakalanip kovusturulmasini tehlikeye
disirecek, yargilama gdrevinin geregince vyerine getirilmesini engelleyecek,
hakkinda dava acilmig bir kisinin adil yargilanma hakkini inlal edecek nitelikteki bilgi

veya belgeler.

Kisinin izin verdigi héller sakh kalmak (zere, dzel hayatin gizliligi kapsaminda,
aciklanmasi hélinde kisinin sadlk bilgileri ile dzel ve aile hayatina, seref ve
haysiyetine, mesleki ve ekonomik dederlerine haksiz midahale olusturacak bilgi
21. madde veya belgeler (Kamu yarannin gerekfirdigi héllerde, kisisel bilgi veya belgeler,
kurum ve kuruluslar tarafindan, ilgili kisiye en az yedi giin énceden haber verilerek

yazil nzasi ainmak kosuluyla aciklanabilir).

22. madde Haberlesmenin gizliligi esasini ihlal edecek bilgi veya belgeler.

Kanunlarda ticari sir olarak nitelenen bilgi veya belgeler ile kurum ve kuruluslar
23. madde tarafindan gercek veya tizel kisilerden gizli kalmasi kaydiyla sadlanan ticari ve mali

bilgiler.

o4 4 Fikir ve sanat eserlerine iligkin olarak yapilacak bilgi edinme bagvurulan hakkinda
_madde
ilgili kanun hikdmleri uygulanir.

Kurum ve kuruluslann, kamuoyunu ilgilendirmeyen ve sadece kendi personeli ile
kurum igi uygulamalarna iliskin dizenlemeler hakkindaki bilgi veya belgeler”
25. madde (Ancak, siz konusu dizenlemeden etkilenen kurum c¢alsanlannin bilgi edinme
haklar saklidir).

27. Madde Tavsiye ve mitalaa talepleri.

Bilgi Edinme Hakki Kanunu’nda (2003, mad. 28) ayrica, gizliligi kaldirilan bilgi ve
belgelerin yukarida belirtilen istisnalar kapsamina girmemesi kosuluyla bilgi edinme

taleplerinde agik hale getirilecegi hUkmu baglanmistir.

Tarkiye Cumhuriyeti Anayasasi ile yasal ve idari dizenlemelerde devlet sirri ile veri,
bilgi ve belge gizliligine iliskin hikimler yer almaktadir. Bu hikimlerde, hangi olgularin
devlet sirri olacagdi, devlet sirlarinin belirlenme usulleri, hangi makam ve mercilerin bilgi
ve Dbelgeleri devlet sirm  olarak belirleyecegine iligkin yeterli aciklamalar
bulunmamaktadir. Bu eksikligin giderilmesi maksadiyla “Devlet Sirri Kanunu Tasaris!”
hazirlanmis ve 2011 yilinda TBMM’'ye sunulmustur. Heniliz yasalasmamis olan Devlet
Sirm Kanunu Tasaris’'nda bilgi ve belgelerin gizliligin saglanmasi ve korunmasina
yonelik “devlet sirr” ve “devlet sirri niteligi tagimayan diger gizli bilgi ve belgeler”
seklinde iki ayri kavrama yer verilmistir. Kanun tasarisinda, hangi olgularin devlet sirr

olarak kabul edilecegi, hangi bilgi ve belgelerin gizlilik derecesiyle iligkilendirilecegi,
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hangi makam ve mercilerin devlet sirrini belirlemeye yetkili olacagi yer almaktadir.
Kanun tasarisinda devlet sirri olarak nitelendirilen bilgi ve belgelere iligkin gizliligin
sureli veya suresiz olarak verilebilecegdi, sureli olarak belirlenen gizliligin yetmig bes yili
gecemeyecegi ve Devlet Sirri Kurulu'nca aksi bir karar verilmedigi middetce slresiz
olarak belirlenen devlet sirri niteligindeki bilgi ve belgelerin bu gizlilik niteliklerini elli yil
sonra kaybedecekleri ifade edilmektedir. Kanun tasarisi ile olusturulmasi planlanan
Devlet Sirri Kurulu’nca, on yildan fazla sureli olarak devlet sirri olarak kiymetlendirilen
bilgi ve belgelerin bes yilda bir, sliresiz olarak devlet sirri olarak kiymetlendirilenlerin
ise on yilda bir gdzden gegirilerek devlet sirri niteliklerinin degerlendirilecegi hikme
baglanmak istenmistir. Kanun tasarisinda ayrica, devlet sirri niteliginde olmayan gizlilik
dereceli bilgi ve belgelerin gizlilik sirelerinin ise devlet sirri slirelerinin (siresiz olarak
en fazla elli yil, sureli olarak en fazla yetmisbes yil) yarisini gecemeyecegi ifade

edilmektedir (Devlet Sirri Kanunu Tasarisi, 2008).

5271 sayili Ceza Muhakemesi Kanunu’nda (2004, mad. 47, 125) hangi bilgilerin devlet
sirr1 sayllacagi ifade edilmekte birlikte, devlet sirri olan bilgilerin mahkemelerce
erigsimine iliskin dizenlemeler yapilmigtir. 5237 Sayili Tirk Ceza Kanunu'nda (2004,
mad. 326-339) devlet sirlari ve gizli bilgi/belge ihlallerine yénelik sug vasiflari belirtilmis

ve ilgili cezalar diizenlenmistir.

Kamusal veri, bilgi ve belgelerin yetkisiz kigilerle paylasilmamasi durumu olan gizlilik,
sir niteliginde olanlarin koruma yéntemi olup, s6z konusu kavramlar i¢ ice gegmis ve
cogunlukla birbirlerinin yerine kullanilabilir duruma gelmistir (Aras, 2011, s. 548). Yasal
mevzuatta veri, bilgi ve belgelerin korunmasi ve yetkili kisiler haricinde erisiimesinin
kisittanmasina yodnelik ¢ok c¢esitli konu ve alanlarda (Kolluk kuvveti, haberlesme
Ozgurlaga, sivil savunma mevzuati vb.) “sir” ve “gizlilik” kavramlari kullaniimakta olup,
yasal duzenlemelerde ifade edilen sir ve gizlilik kavramlari arasinda net bir farklilik

bulunmamaktadir (Gemalmaz ve Gemalmaz, 2004).

Kamu kurum ve kuruluslar tarafindan yerine getirilen goérev ve hizmetlerde, devletin ve
kisilerin menfaatlerinin korunmasi igin, gizlilik siniflandiriimasi yapilarak veri, bilgi ve
belgelere yonelik yetkisiz erisimler engellenmektedir (Diri ve Gulgicek, 2012, s.499). Sir
ve gizlilik, bilgilerin siniflandiriimasini ve gizlilik derecesinin belirlenmesini gerektiren bir
siniflandirma ve kategorize etme iglemidir (Ozdemir ve Torunlar, 2015, s. 50). Bu islem

bilginin neden gizli oldugunun, ne kadar gizli oldugunun, nerede bulundugunun, nasil
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saklandiginin, ne kadar sureyle gizli kalacaginin ve kimlere yonelik gizli oldugunun

belirlenmesi amaciyla yapiimaktadir.

Veri, bilgi ve belgelerin ilgili gizlilik derecelerine gore siniflandiriimasi ve bu gizlilik
derecesine sahip gergek veya tlzel kisilerle paylasilmasi sdreci bir gizlilik politikasi
uygulamasidir (Eken, 1994, s. 26). Bu gizlilik politikasi kurum ve kuruluslarin i¢c ve dis
cevrelerine karsi uygulanmaktadir (Karaman ve Atak, 1996, s. 111). S6z konusu gizlilik
politikasinin temelini olusturulan gizlilik siniflandirilmasi ise yasal zeminden vicut

bulmaktadir.

5.2.3. Belge Yonetiminde Gizlilik Duizeyleri

Belgelerin gizlilik derecelerine gére siniflandiriimasi, uygun is ve guvenlik slreglerinin
belirlenmesinde en 6nemli bilesendir. Gizlilik derecesinin dogru kullanimi, belge
yonetimi slreclerinin verimli bir sekilde yonetiimesine, hesap verilebilir ve seffaf bir
yonetim anlayisinin etkin bir sekilde surdurulebilmesine ve bilgi edinme taleplerinin
dogru bir sekilde karsilanmasini saglamaktadir. Gizlilik derecesinin yanhs kullanimi
(belgenin gereginden fazla ya da dusuk gizlilik derecesiyle siniflandiriimasi) ise, is
sureglerinin  yogunlugunun ve maliyetinin artmasina, yerine getirilen faaliyetlerin

gecikmesine, glvenlik ve hak ihlallerinin yagsanmasina sebep olabilmektedir.

Kurumsal faaliyetlerinin dnemli bir par¢asini olusturan belge streglerinin belirli glivenlik
dizeylerinde yeknesak olarak gerceklestiriimesi maksadiyla 26 Nisan 2022 tarihinde
Resmi Gazetede yayinlanan “Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar
Hakkinda Yénetmelik” ile “Cok Gizli” “Gizli” ve “Hizmete Ozel” olmak Uzere l¢ adet millt
gizlilik derecesi belirlenmis olup, bu ydnetmelik éncesinde kullaniimakta olan “Ozel”
gizlilik derecesi yurlrlikten kaldirimistir. Ozel gizlilik dereceli olan belgelere yonelik
ilgili idareler tarafindan 26 Nisan 2023 tarihinde kadar yapilacak degderlendirme
sonucunda, bu gizlilik derecesine sahip belgeler gizli olarak tanimlanabilmekle birlikte,
bu sekilde tanimlanmayan belgeler ise hizmete 0zel gizlilik derecesinde

degerlendirilecektir (Gizlilik Dereceli Belgelerde...,2022).

Savunma Sanayii Guvenligi Kanunu’nda (2004), antlagsmalar gergevesinde savunma
sanayii sureglerinde yapilan yer alan gercek ve tlzel kisilerin bilgi, belge, proje,

malzeme ve hizmetlerin ve bunlarla ilgili yerlerin guvenliginin ve korunmasinin
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saglanmasina yénelik “Cok Gizli", “Gizli”, “Ozel” ve “Hizmete Ozel” olmak lzere dort
adet gizlilik derecesinin kullanilacag! ifade edilmigtir. Ayrica, Milli Savunma Bakanhgi
Savunma Sanayii Gulvenligi Yonergesinde, NATO ile iligkili uygulamalar ve
yazigsmalarda kullanilacak gizlilik dereceleri ve bunlarin Tarkge karsiliklari belirlenmigtir.
Bu gizlilik dereceleri ve Turkge karsiliklari su sekildedir (Milli Savunma Bakanligt...,

2023):

Cosmic Top Secret (Kozmik Cok Gizli),
NATO Secret (NATO Gizli),

NATO Confidential (NATO Ozel),

NATO Restricted (NATO Hizmete Ozel).

TS 13298 Standardinda (2015, mad. 9.2.3), EBYS’nin, blnyesinde bulunan elamanlara
yonelik erisim haklarinin “Cok Gizli”, “Gizli”, “Ozel’, “Hizmete Ozel” ve “Tasnif DigI”
olmak Uzere bes kademeli olarak tanimlayabilmesi gerektigi ifade edilmektedir. Bu
gizlilik derecelerinin bilgi, belge, evrak, mesaj ve dokumanlarla iligkili oldugu ifade
belirtiimektedir. Bu standartta; miusaadesiz olarak agiklanmasi halinde ulusal guvenlik,
devlete ve muttefiklere buyuk zarar verebilecek olan varliklarda kullanilan gizlilik
derecesinin ¢ok gizli oldugu, misaadesiz olarak agiklanmasi halinde ulusal gtvenlik,
milli prestij ve menfaatleri dnemli ve ciddi olarak zedeleyecek olan varliklarda kullanilan
gizlilik derecesinin gizli oldugu, misaadesiz olarak agiklanmasi halinde milli menfaatleri
olumsuz olarak etkilenmesine sebebiyet verebilecek olan varliklarda kullanilan gizlilik
derecesinin 6zel oldugu, devlet hizmetlerinin yuratiimesine iliskin 6zel bilgilere haiz
olan varliklarda kullanilan gizlilik derecesinin hizmete 6zel oldugu, gizlilik derecesine

sahip olmayan varliklarin tasnif digi oldugu ifade edilmektedir.

5.2.4. Veri Yonetiminde Gizlilik Duzeyleri

Kamu kurum ve kuruluglarina ait bazi verileri gruplarinin ulusal sir icermesi, bilgilere
erisim endigesinin ve acglk veri uygulamasindaki kisitlamalarinin dnemli bir pargasini
olusturmaktadir (Eroglu, 2017, s. 115). Bu sebeple, verilerinin ilgili gizlilik derecelerine
gore siniflandirilmasi ve yetkisiz erisimin engellenmesi kisilerin, kurum ve kuruluglarin,
devletin ve uluslararasi menfaatlerinin korunmasi acgisindan olduk¢ca O6nemlidir.
06 Temmuz 2019 tarihinde yayinlanan 2019/2 sayili Cumhurbaskanligi Bilgi ve iletisim

Giivenligi Tedbirleri Genelgesi'nin bir geregi olarak yayinlanan ve Bilgi ve lletisim
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Guvenligi Rehberi’nde bilgi/veriler farkli glvenlik seviyelerine gore “Gizlilik Dereceli

Bilgi/Veri” ve “Kritik Bilgi/Veri” olarak kategorize edilmistir (Bilgi ve Iletisim..., 2020, s.

7).

o Gizlilik dereceli bilgi/veri: Yetkisiz olarak paylasiimasi milli giivenlige ve Ulke

menfaatlerine zarar verebilecek veriler “Cok Gizli”, “Gizli”, “Ozel” ve “Hizmete

Ozel” olarak farkl giivenlik seviyelerinde siniflandiriimistir.

o Kiritik bilgi/veri: Guvenlik ihlali olmasiyla yasal olarak yaptirimlara sebep

olabilecek ve yetkilendiriimemis kamu personeli veya Kkisilerce igerigin

gorulmesiyle kuruma c¢ok agir parasal veya manevi zarar verebilecek olan

bilgi/veriler, rehberde belirtilen anket sonucuna gére kritiklik derecesi 3 olarak

hesaplanan bilgi varliklarinin islemis oldugu veriler ve 06zel nitelikli kisisel

veriler (hassas kisisel veriler) kritik bilgi/veri olarak siniflandiriimistir.

Verilerin gerekli guvenlik dizeylerine uygun olarak siniflandiriimasinin yapilimasi

kapsaminda, Kog¢ Universitesi (2022) tarafindan olusturulan veri siniflandirma

prosediriinde veriler bes hassasiyet grubuna ayriimis olup, prosedir kapsaminda

belirlenen gizlilik dereceleri ve bu gizlilik derecelerinin agiklamalari ile érnek olgular

Sekil 23’de gdsterilmigtir.

Gizlilik
Derecesi

Aclklama

Ornek

Hizmete
Ozel

Kurum Ici

Genel

Simirh kigiler  tarafindan  bilinmesi  gereken, baska
kisikkisiler/kuruluslar ile paylagiimasi, kaybolmasi durumunda
Universite’'nin mevcudiyetini ve faaliyetini ciddi olarak olumsuz
etkileyecek ulusal ya da uluslararasi risklere ya da
anlasmazliklara neden olacak, yasal sorusturma ya da
incelemeye neden olacak verilerdir.

Yetkisiz  kigikigiler/kuruluglar ile paylagimasi ya da
kaybolmasi durumunda Universite'nin operasyonlarini, imajini
veya gelirlerini ciddi olarak etkileyecek ve aksatacak veriler bu
kapsama girer.

Sadece Universite icinde veya ihtiyag durumunda hizmet
alinan ve Gizlilik S6zlesmesi imzalanan kurumlarla paylasilan
ve Universite veya belirtilen kurumlann disina  cikmasi
onaylanmayan, izinsiz paylasimi ya da kaybi Universite
organizasyonu icin imaj kaybi gibi sonuglar dogurabilecek,
uygunsuzluklar yaratabilecek ancak ciddi maddi zararlara ya
da hasarlara neden olmayacak verilerdir.

Sadece Universite icinde paylagilan ve Universite disina
cikmasi onaylanmayan, izinsiz paylagimi ya da kaybi
Universite organizasyonu icin imaj kaybi gibi sonuclar
dogurabilecek, uygunsuzluklar yaratabilecek ancak ciddi
maddi zararlara ya da hasarlara neden olmayacak verilerdir.

Geneli ilgilendiren en disik givenlik seviyesindeki veriler
olup paylagilmasi ya da kaybolmasi durumunda risk
olusmayan, herkese acik verilerdir. “KURUM IGI", “GIZLI",
‘HIZMETE OZEL" ve ‘COK GIZLI" olarak gizllik
sinflandirmasi belirlenmemis olan veriler *GENEL" olarak
sinflandirilir.

Ulusal glvenlk ya da savunma sanayi projeleri icin
kullanilacak her tarlu proje ve amaci olan bulug ile ilgili bilgiler
(yaziimlar, cizimler, proje belgeleri vb.), yatnm planlari,
yatinm stratejileri ve hedefleri ile ilgili bilgiler, sektérde blylk
degisikliklere neden olacak, rekabet kosullarini de§istirecek
bulug ya da metodolajiler ile ilgili bilgiler vb.

Sifreler, i planlan, maas Dbilgileri, sdzlesmeler, teklifler,
maliyet raporlar, sartnameler, hassas tasarim calismalari,
hasta bilgileri, satig bilgileri, servis bilgileri, lansmani
yapilmarmis yeni hizmetler, is ortaklgr anlasma icerikleri,
stratejik planlar, personele ait ozluk bilgileri, uygulanan
givenlik kontrolleri, kredi karti bilgileri vb. Ayrica KVKK dzel
nitelikli hassas kigisel veriler bu kategoriye girer.

Hizmet alinacak firmalarla paylasilabilecek operasyonel
bilgiler, projelerle ilgili dokimanlar, proje geregi Gizlilik
Sozlesmesi imzalanmig firmalarla paylasilan is Gzelindeki
bilgiler vb

Toplantt  zamanlari, genel GOniversite  bilgilendirmeleri,
duyurular, telefon listeleri, calisan listeleri, egitim bilgileri,
formlar, yazisma Grnekleri, prosedirler, operasyonel bilgiler,
proje planlan, ad, soyad ve IP adresleri iceren dokiimanlar vb.
Aynca KVKK kisisel verileri bu kategoriye girer.

Basin agiklamalari, genel duyurular, kurumsal web sayfalari,
hizmet kataloglar, taniim brogirleri vb.

Sekil 23. Veri Siniflandirma Prosediirii (Kog Universitesi, 2022)
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Kamu kurum ve kuruluslari faaliyet alanlariyla ilgi is surecleri ve hizmetlerinde devlet
tarafindan konulan kurallara uymak zorundadir. Eroglu (2017) tarafindan yapilan
calismada, kamu kurumlarinda veri siniflamalarin, yasal ve idari dizenlemeler
kapsaminda olugturulan EBYS sistemlerindeki dosyalama, format ve gizlilik hususlari
kapsaminda vyapildigi tespit edilmisti. Kamu verilerinin gizlilik ve glvenliginin
saglanmasi igin yudrurlikte bulunan yasal dizenlemelere gore gizlilik siniflandirma
prosedurlerin olusturulmasi, kurum ici ve digi paydaslarla veri aligverisinde bu

prosedurlere uyulmasi oldukg¢a énemlidir.

5.2.5. Gizlilik Derecesi Belirlemeye Yetkili Makam ve Kisgiler

Kamu kurum ve kuruluslarinda, ¢ok gizli gizlilik derecesine sahip belgeye idarenin Ust
yoneticisi, gizli gizlilik derecesine sahip belgeye birim yoneticisi (alt birim yoneticisine
devredebilir), hizmete 06zel gizlilik derecesine sahip belgeye birim veya alt birim
yoneticisi gizlilik derecesi verme yetkilidir (Gizlilik Dereceli Belgelerde..., 2022). Belge
yonetiminde gizlilik derecesinin belirlenmesine iligkin yetkili semasi Sekil 24’de

gOsterilmistir.

» Kurum veya Kurulusun Ust Yéneticisi.

+ Diger kademelere yetkisini devredebilir.

+ Kurum veya Kurulusun Birim Yéneticileri.

+ Alt birim ydneticisine yetkisini devredebilir.

* Kurum veya Kurulugun Birim Ydneticileri ile Alt Birim Y@oneticileri.

» Sadece Birim Ydneticileri yetkisini devredebilir.

Sekil 24. Belgelerde Gizlilik Derecesi Belirlemeye Yetkili Makam ve Kisiler (Gizlilik
Dereceli Belgelerde..., 2022)
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5.2.6. Sireli Gizlilik

Sureli gizlilik, belgelerin gizlilik derecesinin guncelligini yitirecegi zaman veya olay
kapsaminda gizlilik derecelerinin dusurtlmesi veya belgelerin imha edilmesine yonelik
bir uygulamadir (Gizlilik Dereceli Belgelerde..., 2022). Belgenin gizlilik derecesinin
belirlenmesi esnasinda verilecek olan sureli gizlige iligkin bilgiler belgenin Uzerinde,
elektronik belgenin ise Ust verisinde belirtilebilmektedir. Belirlenen tarihe gelindiginde
ya da olay vuku buldugunda veya sona erdiginde, bir komisyon karari veya yazismaya
gerek duyulmadan, belge Uzerinde veya Ust verisinde bulunan talimata gore islem

yapilmaktadir. Belgelerde sureli gizlilik sireci Sekil 25’de gosterilmigtir.

-8 =

Sekil 25. Belgelerde Sireli Gizlilik Sureci

Sureli gizlilik stireci sona eren ¢ok gizli gizlilik dereceli belgelere yonelik islemler ilgili
blro tarafindan, diger gizlilik dereceli belgelere yonelik islemler ise belgeyi lUreten veya

elinde bulunduran birimlerce yapilmaktadir. Gizlilik dereceli belgeyi Ureten kurum
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tarafindan olusturulan komisyonlar sureli gizliik zamanina ulagsilmadan veya olay

gerceklesmeden/sonlanmadan gizlige iliskin degerlendirme yapabilmektedir.

5.2.7. Gizlilik Derecesinin Diisiiriilmesi ve Kaldiriimasi ile Belgenin imhasi

Cok gizli gizlilik dereceli belgeye yodnelik gizlilik derecesinin dusurtlmesi, gizliligin
kaldiriimasi veya belgenin imhasina iligskin karar belgeyi Ureten kurumca olusturulan
degerlendirme komisyonu tarafindan verilmektedir. Cok gizli gizlilik dereceli belgeye
gizli gizlilik derecesine dusurllebilmekte olup, hizmete 6zel gizlilik derecesine

dusuralememektedir.

Gizlilik derecesi dusurilen veya kaldirilan c¢ok gizli gizlilik dereceli belgenin tim
sayfalarindaki gizlilik derecesi ¢izilir ve altina gizli gizlilik derecesi yazilir veya kaselenir,
ilk sayfasina Komisyon tarafindan verilen karara iligkin bilgiler yazilir ve bu hususlar
belgeye ait defter ve form kayitlarinin ilgili bélimlerine yazilir. Gizlilik glincellenmesi ve
komisyon kararina iliskin bilgiler Sekil 26’da gosterildigi gibi cok gizli gizlilik dereceli
belgelere ithal edilir.

Glzwi

TC
DISISLER] BAKANLIGI

CIKIS KONTRC 3 1‘?: ’X
Sayr < 213782 2.4 28102017
ay 2. w

Komu : Drs Gt

\.# CUMHURBASKANLIGINA

/ \‘(\\\ di SOYADI
& = Baka
N QY =
Fk Raporu @;‘ 3 AN
~ \
A
Bu belge Ekleri ile birlikie toplam
33 sayfadan ibarcttir.
33 sayfanmn 1. sayfas:
2 niishann 1. niishast
28102017 SubcMidird  : Adi SOYADI (Paraf)
26102017 Daire Bagkam  : Ads SOVADI (Paraf)

28.10.2017 Genel Midiir Adi SOYADI (Paraf)
i N -ANKAR. 100 Bilgi igin: Adi SOYADI

Unvan
Telefon Ne: (0312} 123 45 67

Sekil 26. Gizlilik Derecesinin Disliriimesi veya Kaldiriimasina iligkin Cok Gizli Gizlilik
Dereceli Belgeye ithal Edilen Bilgiler (Gizlilik Dereceli Belgelerde..., 2022).
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Belgenin imhasina karar verildiginde, Cok Gizli Belge Burosu tarafindan imha karari
verilen belgeye sahip olan ilgili idarelerden s6z konusu belgeleri imha etmeleri ve imha
tutanaklarinin génderilmesi istenir. S6z konusu imhanin gergeklestirildigine iliskin
tutanak blroya geldiginde, buro tarafindan idarenin sahip oldugu dosya nushasi "Cok
Gizli Belge imha Tutanagd!" tanzim edilerek imha edilir. Cok gizli gizlilik dereceli
belgenin imha islemi, kagidi, basili ve elektronik materyali okunmaz ve kurtarilamaz

hale getiren bir cihaz vasitasiyla gergeklestirilir.

Gizli ve hizmete 6zel gizlilik dereceli belgelerin gizlilik derecesinin kaldiriimasina iligkin
karar belgeyi Ureten kurumca olusturulan degerlendirme komisyonu tarafindan
verilmektedir. Gizlilik derecesi kaldirilan belgelerin génderildigi kurumlara ya da
birimlere bu durum bildiriimektedir. Gizli gizlilik dereceli belgenin gizlilik derecesinin
kaldiriimasi ve komisyon kararina iligskin bilgiler Sekil 27°'de gosterildigi gibi belgeye
ithal edilir. Gizlilik derecesi kaldirilan belge EBYS’ye dahil edilmekle birlikte, belgenin

fiziki nUshasi saklanmalidir.

GIZLI BELGENIN GIZLILIGININ DUSTRULMESE ORNEGI

—otrrt—
TC.
MILLI SAVUNMA BAKANLIGIE
Yoetim Hizmetleri Genel Madarloga

Sayr : Z-1B436751-045.00-1256078 14.03.2022
Konu :................ Plam

GENELKURMAY BASKANLIGINA

Imza
Adi SOYADL

Ek: . - - Plam (75 Sayfa)

*Ad SOYADI (Paraf)
Ady SOYADI (Paraf)

Bilgi igim: Ads SOV ADI
Unvan

Telefon Na: (0312) 113 45 67

Sekil 27. Gizlilik Derecesinin Kaldiriimasina iligkin Gizli Gizlilik Dereceli Belgeye ithal
Edilen Bilgiler (Gizlilik Dereceli Belgelerde..., 2022).
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Hizmete 0Ozel gizlilik dereceli belgenin gizlilik derecesinin kaldiriimasi kapsaminda
EBYS’deki Ust veri alaninda glncelleme yapilmasi ve guncellenen belge e-mudhdr
vasitayla muhurlenerek zaman damgasiyla damgalanmasi gerekmektedir. S6z konusu
islemler EBYS’nin gunlik kayitlarinda yer almalidir. Gizlilik derecesinin kaldiriimasina

iliskin komisyon karari belgeyle iliskilendirilerek EBYS’de muhafaza edilmektedir.

Gizlilik dereceli belgelerin arsive devredilmesi kapsaminda, gizlilik dereceli belgeye
sahip olan dosya ya da klasor etiketinin tzerine en ylksek dereceye gizlilik derecesine
sahip belgenin bilgileri yazilmakta olup, bu dosya/klasérler arsivde tasnif ve
yerlestirmesi diger dosya/klasorlerle birlikte tasnife tabi tutulmaktadir. Kurum arsivinden
Devlet Arsivleri Baskanligina sevk edilen ve burada arsivienen belgeler, arsive
aktarildiklari sirada sahip olduklari gizlilik derecesini korumaktadir. Bu gizliligin
kaldirilmasina yonelik karar ilgili kurum, kurulus ve idarenin gorisu alindiktan sonra
Devlet Arsivleri Baskanlhiginca verilebilmektedir (Devlet Arsiv Hizmetleri..., 2019,
mad.7).

Devlet Arsivleri Bagkanhgina devredilen gizlilik dereceli argiv belgelerinin gizliliginin
degerlendiriimesi ve bu gizliligin kaldiriima islemleri Devlet Arsivleri Bagkanhgi
tarafindan olusturulan “Arsiv Belgesi Gizlilik Degerlendirme Komisyonu” tarafindan
yurutulmektedir. Gizlilik dereceli argiv belgesinin incelenmesi ve ilgili gizlilik derecesinin
kaldirlmasi yonundeki komisyon karari Devlet Arsivleri Bagkaninin onayiyla
kesinlesmektedir. Gizliligi kaldirilan arsiv belgeleri diger belgeler ile arastirma hizmetine

sunulmaktadir (Arsivlerden Yararlanma Usul..., 2021, mad. 10).

5.2.8. Gizlilik Dereceli Belgelerin Yonetimi

5.2.8.1. Gok Gizli Gizlilik Dereceli Belgelerin Hazirlanmasi

Gok gqizli gizlilik dereceli belgeler, bu gizlilik derecesine sahip islem personeli
tarafindan, gerekli guvenlik o6nlemleri alinmis cihazlarla (bilgisayar, yazici vb.),
belgelerin yonetimi igin olusturulmus “Cok Gizli Belge Burolari’nda buro personelinin
gb6zetiminde hazirlanmalidir. Belge, Cok Gizli Belge Burosu haricinde olugturulmus

bagka bir odada hazirlaniyorsa biro personelin refakat etmesi zorunlu degildir.
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Cok gizli gizlilik dereceli belgeler muhatap sayisi (dagitim nushasi) ve dosya nushasi
kadar hazirlanir. Belgede ve bu belgenin tum eklerinde ¢ikis kontrol numarasi, nusha
sayisi ve toplam ndsha sayisinin belirtiimelidir. NUsha sayisi belgenin dosya nishasi
ile baglamakta ve ardisik olarak dagitim listesinde belirtilen muhatap kadar
olusturulmaktadir. Belgenin tim ekleriyle birlikte ka¢ sayfadan olustugu, kaginci nisha
oldugu, ¢ikis kontrol numarasinin ne oldugu belgenin Ust yazisinda ve tim eklerinde

belirtiimekte olup, bunlarin kullanimi Sekil 28’de gdsteriimektedir.

COR GLELL

T.LC.
CUMHURBASKANLIGH IDAR] ISLER BASKANLIGI
Gitvenlik lgleri Genel Midir @i

CIKIS KONTROL NO: 322 ) ACELE
San cZ-41654118-95 L 28 17.02. 1022
Konu  :..... RHM@J

DAGITIM YERLERINE

llgi - Milli Savunma Bakanlsfzun 20.02. 3022 tarihli ve Z-18436751-045.01 -1 24654 {1k Kontrol Nao: 522) sanh
yamsa.

Iz
1 S0V AL

QQQ%HM Bagkam

Ek: .... Raporu {42 Sayfa)
Dragrtam: %
Dhsislen Bakanh,
Milli Savu na
Bu belge Ek'i ile birlkte toplam
Toplam Miisha Sayisi 43 sayfadan ibarettir.

\ 43 sayfamn 1. sayfas
1 nisshammn 3. niishas

3. niishamn 1. gogaltma nishas

[commsens |

Cumhurbegkanleiy Killives: G630 Begtepe-ANEARA Brilgi ipin: Audh SOV AN
Tebedom Moc (4 12) 123 45 67 Faks Nec (03012) 123 45 68 Umvan
e-Posn: .. ificch.gov.r Interset Adresi: noww toch.povar Telefon Mo: (G312} 123 45 67

COK GIZLI

Sekil 28. Cok Gizli Belge Ornegi (Gizlilik Dereceli Belgelerde..., 2022)
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Cok gizli gizlilik dereceli belgelerin hazirlanmasi kapsaminda olusan musveddedeler
Cok Gizli Belge Burosunun denetiminde imha edilir. Belgenin Uretiminde kullanilan
taslaklar ve bilgiler bilgisayarin belleginden silinmelidir. Cok gizli belgeyi hazirlayan
islem personeli takibinde ydritilen imza sudregleri tamamlanmasinin ardindan, belge

tum ndsha ve ekleriyle birlikte Cok Gizli Belge Burosuna teslim edilmektedir.

5.2.8.2. Cok Gizli Gizlilik Dereceli Belgelerin Génderilmesi

Cok Gizli Biro personeli, teslim alinan belgelere yonelik kayit islemleri yaparak
belgenin dosya nishasi i¢in 6rnegi Sekil 29°da gdsterilen Cok Gizli Belge Takip Kontrol
Formu olusturulur ve belgenin muhatap idarelere génderilecek nushalari icin ikiser
nusha senet hazirlamaktadir.

COK GiZLi BELGE TAKiP KONTROL FORMU ORNEGI

Hazirlayan idare/Birim: icisleri Bakanlig

(Emniyet Genel Mudurlagi) Dili: Tiirkge

Belge Tarihi: 18.03.2022

Belge Sayisi: Z-11837526-951.01.01-23453211

EK/Ekler: 15 Sayfa

Sayfa Sayisiz 16

Toplam Niisha Sayisi: 2

Cikis Kontrol Numarasi: 11/22

Girig Kontrol Numarasi: 25/21

Niisha Sayisiz 0002

Belge Senedi Numarasi: 45/22

Saklandig Alan: C-8

Geldigi Tarih: 18.03.2022

Belge Konusu: ... Tedbirleri

BELGEYE ILISKIN iSLEMLER

Tarih-Saat i;lcm Tiirii Gerekee/Aciklama Teslim Eden/ imza Teslim Alan/ imza
" " P [P tarthli ve ............ say1h olur gerefince Adi SOYADI Adi1 SOYADI
Ix';)sz[[]lzz I;;C?ICH:CIELZ“N tizerinde ¢alismak tizere 15 giin siireyle belge teslim Cok Gizli Belge imza Sube Midiri imza
e clgeye Lrigim edilmistir. Biiro Personeli 123 45 67
. - Adi SOYADI AdiSOYADI
”"?Z“JZEE]'H fade islemi "d"]""'b'f]”""l'(‘ij """ 5!“:?”“ ‘?]“t’ glmg'l““ ‘cf“’“ Sube Miidiirii imza Cok Gizli Belge imza
5. edilen belge cksiksiz iade edilmis ve teslim alinmustir, 12345 67 Biiro Personeli
,,,,,, tarihli ve .... sayili olur ile belgenin Hukuk ve
05.04.2022 I Mevzuat Genel Miidirligine iletilmek tizere | ntisha | Ad SOYADI Adi SOYADI
Copaltma Iglemi - = ~ N s Cok Gizli Belge Imza Imza
14.30 e B gogaltilmasi talep edilmistir. Cogaltma niishas: erisim I.'mm Yetkilisi Uzman
yetkisi bulunan Adi SOYADI'na teslim edilmigtir.
NOT: Cizelgenin bitiminde, Cok Gizli Belge Takip Kontrol Formu'nun arka yiiziinden devam edilir.

Sekil 29. Cok Gizli Belge Takip Kontrol Formu Ornegi (Gizlilik Dereceli Belgelerde...,
2022).

Belgeler ig ice cift zarf ile gonderilir. Zarf hazirlama usull Sekil 30’da gosterilmigstir. Cok
gizli gizlilik dereceli belge birinci zarfa konulur ve zarfin birlesim yerleri, zarfin yetkisiz
kisiler tarafindan acildiginin tespit edilmesini saglayacak sekilde 6nemler alinarak
kapatilir. Bu onlemler; zarfin birlesim yerlerinin el yazisiyla imzalanmasi ve kurum
muhri ile midhdrlenmesi sonrasinda bu kisimlarin bant ile kapatiimasi yordamiyla
yapilabilir. Sonrasinda, birinci zarf ve hazirlanan iki nisha Cok Gizli Belge Senedi ikinci
zarfin igine konularak bu zarfin acildiginin tespiti amaciyla birinci zarfta belirtilen

onlemler alinmaktadir.
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I¢ Zarf Ornegi
COK GiZLi
CUMHURBASKANLIGI IDARI  ACELE
ISLER BASKANLIGI KISIYE OZEL
- Adi SOYADI
[Tarih
Say1
ICikas
Kontrol No.
EMNIYET GENEL MUDURLUGU
Devlet Mah. Inénii Bulvarn No:2
Bakanhklar/ Cankaya/ ANKARA
COK GIiZLi
Dis Zarf Ornegi
CUMHURBASKANLIGI ACELE

IDARI ISLER BASKANLIGI

EMNIYET GENEL MUDURLUGU
Devlet Mah. Inénii Bulvar No:2
Bakanlklar/ Cankaya’ ANKARA

Sekil 30. Cok Gizli Gizlilik Dereceli Belge Zarf Ornekleri (Gizlilik Dereceli Belgelerde...,
2022).

“Kisiye Ozel” bir gizlilik derecesi olmayip, belgenin sadece ilgilisi tarafindan
gorulebilecegini ifade etmektedir. Kisiye 06zel ibareli belge, belgeyi hazirlayan
personelce birinci zarf kapal olacak sekilde hazirlanan ikinci zarf ile birlikte Cok Gizli
Belge Bulro personeline teslim edilir. Bu belgelerin kayit ve senet iglemleri birinci zarfta

yer alan bilgilere gore yapilmaktadir.

Cok gizli gizliik dereceli belgeler yurt ici veya yurt digina posta ile
gonderilememektedir. Bu belgeler kurumlarca tarafindan yetkilendirilmis kurye
tarafindan, muhatap idarenin Cok Gizli Belge Buro personeline elden teslim edilir.
Kurye, belgelerin taginmasinin glvenliginden sorumlu olup, belgeler ele
gecirilemeyecek dayanikliikta muaharlu torbalarda veya sifreli ve Kkilitli ¢antalarda
tasinmasi gerekmektedir.
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5.2.8.3. Cok Gizli Gizlilik Dereceli Belgelerin Teslim Alinmasi ve Havale

Edilmesi

Diger kurumlardan kurye kanaliyla gelen ¢ok gizli gizlilik dereceli belgeye ait Cok Gizli
Belge Senedi'nin, c¢ikis kontrol numarasinin, belgenin ve eklerinin sayfa sayisinin
kontroll biro personeli tarafindan yapilir. Bu kontrollerde eksik ve hatali bir durum
tespit edilmemis ise Cok Gizli Belge Senedi'nin her iki nishasi imzalanir ve bu senedin
biri blro personelinde kalir, digeri ise kuryeye teslim edilir. Yapilan kontrollerde
herhangi bir eksik ve hatali durum tespit edildiginde, bu durum hakkinda tutanak

dizenlenir ve belge s6z konusu senetler imzalanmadan kuryeye teslim edilmektedir.

Bulro personeli tarafindan yapilan kontroller sonucunda teslim alinan belgelere yonelik
kayit islemleri yapilir ve belgenin kurum igerisindeki hareketini kayit altina almak icin
Cok Gizli Belge Takip Kontrol Formu hazirlanir. Kuruma gelen kigiye 6zel ibareli
belgelerin kayit islemleri i¢ zarfi aciimadan Cok Gizli Belge Senedi’nde ve zarf lUzerinde

bulunan bilgilere gergeklestirilir ve ilgili kisiye zimmetle teslim edilir.

Cok gizli gizlilik dereceli belgelerin havale islemleri Cok Gizli Belge Blrosunca yapllir.
Havale iglemlerinde kullanilan kontrol formu zimmet yerine gegmektedir. Cok gizli
gizlilik dereceli belgelere sadece mesai saatleri igerisinde erisiimektedir. Belgeler,
Uzerinde yapilan iglemler tamamlanmasa bile mesai bitiminde guvenliginin saglanmasi

maksadiyla Cok Gizli Belge Blrosuna teslim edilmesi gerekmektedir.

5.2.8.4. Cok Gizli Gizlilik Dereceli Belgelerin Muhafazasi

Gerekli kayit ve havale islemleri yapilan ¢ok gizli gizlilik dereceli belgeler Cok Gizli
Belge Burosunda muhafaza edilir. ihtiyag duyuldugunda, cok gizli gizlilik derecesine
sahip ilgili personele teslim edilir. Belgenin incelenmesi Cok Gizli Belge Burosunda
veya buroca uygun gorulen alanlarda yapilir. Kural olarak belgeler mesai bitiminde
buroya teslim edilmesi gerekmekte olup, uzun sureli bir inceleme yapilimasi
gerektiginde 15 gunden fazla olmamak kaydiyla Ust yOneticinin veya talepte bulunan
birim yoOneticisinin onayinin alinmasi gerekmektedir. Belge uzun sure olarak buro
disinda bulundugunda Kkilitli dolapta veya celik kasada uygun guvenlik Onlemleri

alinarak saklanmalidir. Belgeye erisime ait bilgiler kontrol formuna kayit edilmektedir.
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Buro personelinin gorevlendirme, atama, emeklilik vb. gibi sebeplerle gorevi sona
erdiginde, yeni personel ile yapilacak devir iglemleri “Cok Gizli Belge Devir-Teslim

Tutanag!” dizenlenerek yapilmaktadir.

5.2.8.5. Cok Gizli Gizlilik Dereceli Belgelerin Cogaltiimasi, Terciime Edilmesi ve

Alintilanmasi

Cok gizli gizlilik dereceli belgeye yonelik ¢codaltma, tercime veya alintilama islemleri
icin belgeyi Ureten kurumun Ust ydneticisi veya birim yoneticisinden onay alinmasi
gerekmektedir. Bagka bir kuruma ait belgenin ¢ogaltiimasi, tercime edilmesi veya alinti

yapilmasi ilgili kurumun izni ile yapiimaktadir.

Cok gqizli gizlilik dereceli belgenin c¢ogaltma islemi belgeyi muhafaza eden buro
personeli tarafindan, kablolu veya kablosuz ag baglantisi bulunmayan fotokopi
cihaziyla yapilmaktadir. Cogdaltma islemi tamamlandiktan sonra, c¢ogaltilan belgeye
Sekil 31'de gosterildigi gibi codaltma sayisina iliskin bilgiler yazilmaldir. Belgenin
tircume veya alintili yapiima islemi ise ¢ok gizli gizlilik derecesiyle yetkilendirilmis ilgili
islem personeli tarafindan yapilmaktadir. Cogaltma, tircime ve alinti islemi kontrol

formuna kayit edilmektedir.

e

Ek: .... Raporu (42 Sayfa]lf_\\
LI

s sL\
Dagitim: \ \ g
I s |
Disigleri Bakanhgina \ J
Milli Savun l1gina

\ - Bu belge Ek'i ile birlikte toplam
o) | Toplam Niisha Sayisi I 43 sayfadan ibarettir.

\ 43 sayfanin 1. sayfasi
3 niishanin 3. niishasi

3. niishamin 1. ¢ogaltma niishas

I Cogaltma Sayis

Cumhurbaskanhg Kiilliyesi 06560 Bestepe-ANKARA Bilgi igin: Adi SOYADI
Telefon No: (0312) 123 45 67 Faks No: (0312) 123 45 68 Unvan
e-Posta: _.....[@tech.gov.ir Intermnet Adresi: www.tceh.gov.tr Telefon No:  (0312) 123 45 67

COK GiZLi

Sekil 31. Cogaltilan Cok Gizli Gizlilik Dereceli Belgeye Cogdaltma Sayisinin Verilmesi
(Gizlilik Dereceli Belgelerde..., 2022).
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5.2.8.6. Cok Gizli Gizlilik Dereceli Belgelerin Kontrolii

Belgelerin guvenligine yonelik, belgenin hazirlanmasindan imhasina kadar olan suregte
alinacak onlemlerin yani sira, Cok Gizli Belge Burosu tarafindan her yilin Ocak ayinda
belgelerin hareket kontrolinun ve belgenin gonderildigi muhatap idarelerde sayiminin
yapilmasi gerekmektedir. Sayim sireci su sekilde yapilmaktadir (Gizlilik Dereceli
Belgelerde..., 2022):

e Belgelerin dosya nishalari ve muhatap idareye gonderilen nishalarinin
sayimi icin “Cok Gizli Belge Sayim Listesi” olusturulur. S6z konusu listesi
muhatap idare veya idarelere gonderilir. Muhatap idarelerin birolari tarafindan
sayim listesi Uzerinden gerekli sayimlar yapilir, sayim sonuglari 15 gun
icerisinde ¢ok gizli gizlilik dereceli belgeyi ¢ikaran idareye gonderilir.

e Belgelerin sayimi ile beraber, idare tarafindan hazirlanan ve bagka bir idare
ait belgelerin hareket kayitlari kontrol edilerek, slresi igerisinde teslim
edilmeyen belgelerin biroya iade edilmesi istenir.

e Idare icinde ve muhatap idarede yapilan sayim tamamlandiginda, Cok Gizli
Belge Birosu tarafindan belgelerin guvenligine yonelik bir ihlal tespit
edildiginde yonetmeligin 21'inci maddesi geredi Arastirma Komisyonu
kurulmasi i¢in slireg baslatilir.

e Belgelerin sayim ve kontrol tamamlandiginda bir rapor hazirlanir. Bu rapor ust
yoneticiye, Ust yoneticinin uygun gormesi halinde ise yetkilendirdigi yoneticiye

arz edilir.

5.2.9. Gizli Gizlilik Dereceli Belgelerin Hazirlanmasi, Génderilmesi, Teslim

Alinmasi, Muhafaza Edilmesi, Gogaltilimasi ve Terciime Edilmesi

Gizli gizlilik dereceli belgeler, birim ydneticisinin oluruyla gdrevlendirilmis personel
tarafindan, fiziki ortamlarda ve gerekli guvenlik énlemleri alinmis cihazlarla (bilgisayar,

yazici vb.) hazirlanmaktadir.

Gizli gizlilik dereceli belgeler 6rnegi Sekil 32’de gosterildigi gibi ici ice ¢ift zarf yapilarak,
belge ydnetiminden sorumlu birim tarafindan PTT kanaliyla godnderilmesi
gerekmektedir. Zarfin birlegim yerleri, zarfin yetkisiz kisiler tarafindan acildiginin tespit

edilmesini saglayacak sekilde dnemler alinarak kapatiimaktadir.
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i¢c Zarf
GIZLi
o ) ACELE
CUMHURBASKANLIGI IDARI KiSiYE OZEL
ISLER BASKANLIGI Ad1 SOYADI
Tarih [
Say1 |
EMNIYET GENEL MUDURLUGU
Devlet Mah. indnii Bulvan No:2
Bakanhklar/ Cankaya/ ANKARA
GIZLi
Dus Zarf
CUMHURBASKANLIGI iDARI ACELE
ISLER BASKANLIGI B
EMNIYET GENEL MUDURLUGU
Devlet Mah. Indni Bulvarn No:2
Bakanhklar/ Cankaya/ ANKARA

Sekil 32. Gizli Gizlilik Dereceli Belge Zarf Ornekleri (Gizlilik Dereceli
Belgelerde...,2022).

Teslim alinan belge i¢ zarfi agilmadan, zarfin Uzerinde belirtilen bilgilerle kurumsal
belge ybnetim sistemine veya EBYS’ye kayit edilir sonrasinda ilgili yoneticiye teslim
edilir. iigili ydnetici tarafindan belgenin havale iglemleri yapilir. Belgelerin hava islemleri

Sekil 33’de gosterilen “Gizli Belge Zimmet Formu” ile yapiimaktadir.

GIiZLi BELGE ZIMMET FORMU ORNEGI

IDARE ADI:
. . TESLIiM ALAN
SIRA GONDEREN BELGE . TESLIM h
NO. IDARE/BIRIM TARIHI BELGE SAYISI ALICI TARIiHI Ami:loz‘:\"m

Sekil 33. Gizli Belge Zimmet Formu Ornegi (Gizlilik Dereceli Belgelerde..., 2022).

Belgelerin yetkisiz kigilerin erismesine imkan vermeyecek sekilde kilitli dolaplarda veya
gluvenli odalarda muhafaza edilmesi ve s6z konusu odalarda yapilacak ¢alismalarda
belirtilen glvenlik édnlemlerinin alinmasi gerekmektedir. Gizli gizlilik dereceli belgelerin

tercime ve cogaltma islemleri birim ydneticisinin onayindan sonra yapilmaktadir.
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Belgenin c¢ogaltiimasi kablolu veya kablosuz ag baglantisi bulunmayan fotokopi

cihaziyla yapiimahdir.

5.2.10. Hizmete Ozel Gizlilik Dereceli Belgelerin Hazirlanmasi,

Gonderilmesi, Teslim Alinmasi, Muhafaza Edilmesi ve Cogaltiimasi

Hizmete 6zel gizlilik dereceli belgeler olaganustu durumlar haricinde elektronik ortamda
hazirlanir. Guvenli e-imza ile imzalanarak olusturulan belge, e-Yazisma Teknik
Rehberine goére kurumsal sifreleme sertifikasi ile sifrelenerek ilgili idareye
gonderilmektedir. S6z konusu sifreleme slrecinin dogru bir sekilde yapilabilmesi igin
belgenin génderilecegi muhatabin DETSiIS’de bulunan ve yazisma yapilabilen birim
olmasi gerekmektedir. KEP adresi sahibinin alici idare haricindeki baska bir idare
olmasi durumunda, sifrenin acilamamasi sebebiyle belge gorintilenemeyecektir.
Ornegin, Ankara il Emniyet Midurligine gonderilmesi gereken bir belgenin muhatabi
icisleri Bakanligi secildiginde, Ankara il Emniyet Mudirligiine iletilen belgenin sifresi
sadece icisleri Bakanh@: tarafindan acilabilecek olmasi sebebiyle Ankara il Emniyet
Mudurliga belgeyi agamayacaktir. Hizmete 6zel gizlilik dereceli belgelenin elektronik
ortamda goénderilmesi ve alinmasi Sekil 34’de gdsterilmistir.

Hiz%%i;;eﬁzd

ifreli Hizmete Ozel
Hizmefgl}ggel/ Belge ’Z%%/;e =

@ ;&'f@ma‘ ;g (Q‘jé'\ @
f !

—

Gonderen Alan
lara f @ @ Tar af

Actk Anahtar Kapalr Anahtar
Sekil 34. Hizmete Ozel Gizlilik Dereceli Belgenin Elektronik Ortamda Génderilme ve

Alinmasi (Gizlilik Dereceli Belgelerde..., 2023).

Olaganustl durumlarda fiziki ortamda hazirlanan, elektronik ortamla hazirlanan fakat
muhataba elektronik olarak génderilemeyen veya kisiye 6zel ibareli belgeler Sekil 35’de
ornegi gosterilen tek zarf usuli PTT kanaliyla génderilmektedir. Zarfin birlesim yerleri,
zarfin yetkisiz Kigiler tarafindan acildiginin tespit edilmesini saglayacak sekilde dnemler

alinarak kapatiilmasi gerekmektedir.
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HIiZMETE OZEL GUNLUDUR
KiSiYE OZEL
CUMHURBASKANLIGI iDARI Adi SOYADI
iSLER BASKANLIGI

EMNIYET GENEL MUDURLUGU
Devlet Mah. Inénii Bulvari No:2
Bakanliklar/ Cankaya/ ANKARA

HIiZMETE OZEL

NOT: “ACELE”, “GUNLUDUR” ve “KiSIYE OZEL” ibareleri ihtiyac halinde, yukarida verilen alanda belirtilir.

Sekil 35. Hizmete Ozel Gizlilik Dereceli Belge Zarf Ornegi (Gizlilik Dereceli
Belgelerde... , 2022).

Hizmete 06zel gizlilik dereceli belgeler esas olarak elektronik ortamda (EBYS) teslim
alinmasinin yani sira, olaganistli durumlarda (el yazisiyla imzalanmig) ve elektronik
iletimin mimkdn olmadigi durumlarda (guvenli e-imzali) fiziki ortamlarda da teslim
alinmaktadir. EBYS ile gelen belgeler, kurumsal sifreleme sertifikasiyla acilarak ilgili
birimlere havale edilmektedir. Olaganisti durumlar sebebiyle fiziki ortamlarda
hazirlanmig, el yazisiyla imzalanmis ve fiziki olarak gelen belge, dijitallestirilerek
EBYS’ye kaydedilmekte ve sonrasinda ilgili birimlere havale edilmektedir. EBYS’de
hazirlanan ve gulvenli e-imzali olan fakat elektronik iletimin mimkin olmadigi
durumlarda fiziki olarak teslim alinan belgenin glvenli e-imzali nishasina e-Devlet'ten
ulasilmakta, EBYS’ye ithal edilmekte, sifreleme sertifikasiyla agilmakta, EBYS’ye kayit

edildikten sonra ilgili birimlere havalesi yapiimaktadir.

Olaganustt durumlarda fiziki ortamda hazirlanan hizmete 6zel gizlilik dereceli belgelere
yonelik gizli gizlilik dereceli belgelerde uygulanan muhafaza ve guvenlik dnlemleri
uygulanmasi gerekmektedir. Elektronik ortamda bulunan hizmete 6zel gizlilik dereceli
belgeler, EBYS’de sifreli ya da kriptolu olarak muhafaza edilmesi gerekmektedir.
Ayrica, hizmete 6zel gizlilik dereceli belgelerin islendigi ve muhafaza edildigi alanlarda
(veri merkezleri, veri tabanlari, sunucular, sistem odalari) hakkinda yayma givenligi
(TEMPEST) d6nlemleri alinmasi gerekmektedir (Gizlilik Dereceli Belgelerde..., 2023).

EBYS’lerin veri depolama ve uygulamalarina iliskin kullanilan sunucularin yurt iginde

bulunan alanlarda olmasi, EBYS’deki belgelere iligkin tim verilerin duzenli olarak
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yedeklenmesi ve kesintisiz olarak hizmet verilebilmesi i¢in gerekli énlemlerin alinmasi
gerekmektedir (Gizlilik Dereceli Belgelerde..., 2023, s. 44).

5.2.11.Gizli ve Hizmete Ozel Gizlilik Dereceli Belgelerin Kurum Arsivine

Devredilmesi

Belgeler mevcut gizlilik dereceleriyle ya da gizlilik dereceleri kaldirilarak kurum arsivine
devredilebilmektedir (Gizlilik Dereceli Belgelerde..., 2023, s. 49). Belgelerin
Degerlendirme Komisyonu tarafindan inceleme yapilmadan arsive devredilmesi bilgi
edinme hakkinin kullanimini ve surecini olumsuz etkilemekte birlikte, kamuoyunca
bilinen sureclere iligskin belgelerin arsivlerde gizlilik derecesine sahip olarak
bulunmasina, arsivlerde alinacak guvenlik 6nlemlerinin artmasina, gereginden fazla
insan gucune ve maliyete neden olabilmektedir. Bu sebeple, s6z konusu belgelerin,
Degerlendirme Komisyonu tarafindan incelenmesi ve gizlilik derecesinin kaldiriimasina
karar verilenler icin gerekli islemler yapildiktan sonra kurum arsivine devredilmesi

yerinde olacaktir.

Gizli ve hizmete 6zel gizlilik dereceli belgeler, sahip olduklari gizlilik derecesine gore
alinacak o6nemlerle birlikte kurum arsivinin yetkili personeline teslim edilmektedir.
Kurum arsivine devri yapilan belgeler icin gerekli glvenlik tedbirleri alinmakta ve
yetkisiz personelin argivde muhafaza edilen belgelere erisiminin engellenmesi

saglanmaktadir.
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6. BOLUM

BULGULAR VE DEGERLENDIRME

Arastirmanin bu bdliminde, kuramsal bélimlerde ele alinan veri, bilgi ve belgelerin
gizlilik nedenleri, gizlilik dereceleri, gizlilik suresi ile gizlilik siniflandirmasi yapilabilecek
belge turleri, gizlilik dereceli belgelerin yonetimi ve guvenligi kapsaminda Tablo 9'da

yer alan arastirma belgelerinden elde edilen bulgulara ve degerlendirmelere yer

verilmistir.
Tablo 9. Arastirma Kapsaminda incelenen Belgeler

Belge Tiirii Belge Adi Belge Kodu

Kanunlar 651 Sayil Devlet Memurlari Kanunu (1965) Kanun-1
4982 Sayih Bilgi Edinme Hakki Kanunu (2003) Kanun-2
5271 Sayili Ceza Muhakemesi Kanunu (2004) Kanun-3
5070 Sayili Elektronik imza Kanunu (2004) Kanun-4
5809 Sayili Elektronik Haberlesme Kanunu (2008) Kanun-5
6698 Sayili Kisisel Verilerin Korunmasi Kanunu (2016) Kanun-6
7315 Sayili Glvenlik Sorusturmasi ve Arsiv Arastirmasi Kanunu (2021) Kanun-7

Kararname Devlet Arsivleri Bagkanhgi Hakkinda Cumhurbagkanhgi Kararnamesi Kararname-1
(2018)

Genelgeler Bilgi ve Iletisim Giivenligi Tedbirleri Genelgesi (2019) Genelge-1
E-Yazisma Projesi Hakkindaki Basbakanlik Genelgesi Genelge-2

(Genelge No: 2017/21)

Yonetmelikler  Arsivlerden Yararlanma Usul ve Esaslari Hakkinda Yénetmelik (2021) Yonetmelik-1
Devlet Arsiv Hizmetleri Hakkinda Yonetmelik (2019) Yoénetmelik-2
Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar Hakkinda Ydénetmelik-3
Yonetmelik (2022)

Glvenlik Sorusturmasi ve Arsiv Arastirmasi Yapilmasina Dair Yonetmelik-4
Yonetmelik (2022)
Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik-5
Yonetmelik (2020)
Resmi Istatistiklerde Veri Gizliligi ve Gizli Veri Giivenligine iliskin Usul Yoénetmelik-6

ve Esaslar Hakkinda Yonetmelik (2006)

Ydnerge Milli Savunma Bakanligr Savunma Sanayii Guvenligi Yonergesi (2023)  Yonerge-1

Rehber Bilgi ve lletisim Giivenligi Rehberi (2020) Rehber-1

Standartlar NFPA 75 Bilgi Teknolojisi Ekipmanlari Koruma Standardi (2020) Standart-1
NFPA 232 Belge Koruma igin Standart (2022) Standart-2

ISO/IEC 27001:2022 Bilgi Glivenligi, Siber Glvenlik ve Kisisel Gizliligin ~ Standart-3



Korunmasi-Bilgi Glvenligi Yonetim Sistemleri—Gereklilikler

ISO/IEC 27002:2022 Bilgi Guvenligi, Siber Guvenlik ve Gizlilik
Korumasi-Bilgi Guivenligi Kontrolleri

ISO 15489-1:2016 Bilgi ve Dokiimantasyon-Belge Ydnetimi Standardi
ISO 30300:2020 Bilgi ve Dokiimantasyon-Belge Ydénetim Sistemi-
Temel ilkeler ve Sozlikler

ISO 30301:2019 Bilgi ve Dokiimantasyon-Belgeler igin Yonetim
Sistemleri— Gereklilikler

ISO 30302:2022 Bilgi ve Dokiimantasyon-Belgeler icin Yonetim
Sistemleri-Uygulama Rehberleri

TS 13298:2015 Elektronik Belge ve Arsiv Yonetim Sistemi Standardi
TSE K 523:2016 Bilgi Varliklarinin Gizlilik Derecelerine Gore

Siniflandiriimasi Kriteri

145

Standart-4

Standart-5
Standart-6

Standart-7

Standart-8

Standart-9
Standart-10

TOPLAM

28

6.1. GIZLILIK SURECLERINE iLISKIN BULGULAR VE DEGERLENDIRME

Veri, bilgi ve belgelerin gizlilik strecleri kapsaminda incelenen arastirma belgelerinden

elde edilen bulgular belge tirlerine gére Tablo 10’da gdsterilmistir. Gizlilik suregleri

bilegeninin alt kategorilerine bulgular ve degerlendirmeler alt bagliklar altinda

sunulmaktadir.

Tablo 10. Arastirma Kapsaminda incelenen Belgelerde Gizlilik Siireglerine Ait

Kavramlarin Gegme Sikligi

Gizlilik Siirecleri Bileseni Kategorileri Belge Tiirii G—;MS"‘;Q
0
Gizlilik Nedenleri Kanunlar 5 22,7
Kararname 0 0,0
Genelgeler 1 4,5
Yoénetmelikler 2 9,1
Yoénerge 1 4.5
Rehber 1 4,5
Standartlar 2 9,1
Gizlilik Siniflandirma Duzeyleri Kanunlar 0 0,0
Kararname 0 0,0
Genelgeler 1 4,5
Yoénetmelikler 2 9,1
Yoénerge 1 4.5
Rehber 1 4.5
Standartlar 2 9,1
Siniflandirilabilecek Veri, Bilgi ve Belge Turleri Kanunlar 0 0,0
Kararname 0 0,0
Genelgeler 0 0,0
Yonetmelikler 1 4.5
Yoénerge 0 0,0
Rehber 0 0,0
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Standartlar 0 0,0
Siniflandirma Yetkileri Kanunlar 0 0,0
Kararname 0 0,0
Genelgeler 0 0,0
Yoénetmelikler 1 4,5
Ydnerge 0 0,0
Rehber 0 0,0
Standartlar 0 0,0
Gizlilik Suresi Kanunlar 0 0,0
Kararname 0 0,0
Genelgeler 0 0,0
Yonetmelikler 0 0,0
Yoénerge 0 0,0
Rehber 0 0,0
Standartlar 0 0,0
Gizliliginin Degerlendiriimesi Kanunlar 0 0,0
Kararname 0 0,0
Genelgeler 0 0,0
Yonetmelikler 1 4,5
Ydnerge 0 0,0
Rehber 0 0,0
Standartlar 0 0,0
Toplam 22 100

6.1.1. Gizlilik Nedenleri

Degerlendirme

ile Gizlilik Duzeylerine

iligkin Bulgular ve

Arastirma kapsaminda incelenen belgelerin 12’sinde veri, bilgi ve belgelerin gizliligine

yonelik farkl kavramlara yer verildigi gérialmustir. Gizlilik nedenleri olarak tespit edilen

kavramlar ile bu kavramlarin varlik buldugu yasal ve idari diizenlemeler ile standartlar

Tablo 11°’de sunulmaktadir.

Tablo 11. Gizlilik Nedenlerine iliskin Kavramlar

Gizlilik Nedenleri

Belge Kodu

Milli Glivenligin ve Savunmanin Saglanmasi

Kanun-2
Kanun-3
Kanun-7
Genelge-2
Yonetmelik-3
Yonerge-1
Rehber-1
Standart-9

Devletin Dis lliskilerinin Korunmasi

Kanun-2
Kanun-3
Yonetmelik-3
Yonerge-1

Milli Menfaatlerin Korunmasi

Genelge-2
Yonetmelik-3
Yoénerge-1
Rehber-1
Standart-9

Kamu Duzeninin ve Givenliginin Saglanmasi

Kanun-7
Yonetmelik-3
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Yoénerge-1
Standart-9
Ekonomik Guvenliginin Saglanmasi Kanun-7
Ozel Hayatin Gizliliginin Korunmasi Kanun-2
Kanun-3
Kanun-5
Kanun-6
istihbarat Faaliyetlerinin Gizliginin Saglanmasi Yénetmelik-3
Teknoloji Faaliyet ve Menfaatlerin Korunmasi Yoénetmelik-3
Haberlesmenin Gizliliginin Saglanmasi Kanun-2
Ticari Sirlarin Korunmasi Kanun-2
Gercek veya Tuzel Kisilerin Guvenliginin Saglanmasi Genelge-2
Yoénetmelik-3
Yoénerge-1
Adli ve Idari Sorugturmanin Gizliliginin Saglamasi Ydnetmelik-3
Kisisel Verilerin Korunmasi Kanun-3
Kanun-5
Kanun-6
Kanun-7
Genelge-2

Tablo 11’de sunulan gizlilik nedenleri kapsaminda veri, bilgi ve belgelere yetkisiz
erisimlerin engellenmesi amaciyla gizlilik siniflandirmasi yapilmaktadir. Arastirma
kapsaminda incelenen belgelerin 7’sinde farkli hassasiyetlik dizeylerinde gizlilik
derecelerinin belirlendigi goriimustar. Gizlilik dereceleri ve bu gizlilik derecelerinin

kullanildigi varliklar Tablo 12°de sunulmaktadir.

Tablo 12. Veri, Bilgi ve Belgelerde Kullanilan Gizlilik Dereceleri

Belge Adi Gizlilik Dereceleri Gizlilik Derecelerinin
Kullanildigi Varlhklar
E-Yazigsma Projesi Hakkindaki Bagbakanlik e Cok Gizli ¢ Mesaj
Genelgesi (Genelge No: 2017/21) o Gizli e Dokiiman
o Ozel
e Hizmete Ozel
Gizlilik Dereceli Belgelerde Uygulanacak Usul ve e Cok Gizli ¢ Belge
Esaslar Hakkinda Yoénetmelik (2022) o Gizli
e Hizmete Ozel
Resmi Istatistiklerde Veri Gizliligi ve Gizli Veri e Gizli o Veri
Giivenligine lliskin Usul ve Esaslar Hakkinda
Yonetmelik (2006)
Milli Savunma Bakanligi Savunma Sanayii Givenligi e Cok Gizli e Bilgi
Yonergesi (2023) o Gizli ¢ Belge
e Ozel e Malzeme
e Hizmete Ozel e Proje
Bilgi ve Iletisim Glivenligi Rehberi (2020) e Cok Gizli o Veri
o Gizli
e Ozel
e Hizmete Ozel
o Kiritik Bilgi/Veri
TS 13298 Elektronik Belge ve Arsiv Yonetim Sistemi e Cok Gizli o Bilgi
Standardi (2015) o Gizli ¢ Belge
e Ozel e Evrak
e Hizmete Ozel e Mesaj
e Tasnif Digl e Dokiiman
TSE K 523 Bilgi Varliklarinin Gizlilik Derecelerine e Cok Gizli o Fiziksel/Elektronik Bilgi

Gore Siniflandiriimasi Kriteri (2016)




148

o Gizli Varliklari

o Ozel e Yazilim Bilgi Varliklari
e Hizmete Ozel e insan

e Ticari Gizli » Soyut Degerler (itibar,
e Ticari Ozel imaj Vb.)

o Kisiye Gizli e Hizmetler

e Kigiye Ozel e Projeler

e Tasnif Disl

Veri, bilgi ve belgelerinin gizlilik dizeylerine gére standart sekilde siniflandirmasinin
amacinin veri, bilgi ve belgeleri farkli glivenlik dizeylerinde ilgili gizlilik derecesiyle
iliskilendirerek bunlarin muhafaza, gtvenlik, erisim ve is sureci yonetimlerinin tutarli bir
sekilde surdirilmesi oldugu gorulmuistir. Bu baglamda, farkli yasal ve idari

duzenlemeler ile standartlarin kapsami igerisinde cesitli gizlilik dizeyleri belirlenmigtir.

Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar Hakkinda Yénetmelik (2022)
ile belirlenen gizlilik dereceleri sadece kamu kurum ve kuruluglarinda olusturulan veya
saglanan belgelerin guvenligine yonelik kullaniimaktadir. Bu kapsamda belgeler
tasidiklari guvenlik agirhklarina gore ilgili gizlilik derecesiyle iligkilendiriimekte olup,

fiziki veya elektronik ortamlarda yonetilmektedir.

Resmi istatistiklerde Veri Gizliligi ve Gizli Veri Glvenligine iliskin Usul ve Esaslar
Hakkinda Yonetmelik (2006) ile belirlenen gizlilik siniflandinimasiyla  kurum
kapsaminda sahip olunan verilerin kigisel bilgilerin tespitinin énlenmesi amac¢lanmakta

olup, bunlarin istatistiki amaclarla kullanimina iliskin diizenlemeler yapilmistir.

Milli Savunma Bakanhdi Savunma Sanayii Glvenligi Yénergesi’nde (2023) belirtilen
gizlilik dereceleri savunma sanayii kapsaminda kamu kurum ve kuruluslari ile savunma
sanayinde faaliyet gésteren paydaslar tarafindan kullaniimaktadir. Bu gizlilik dereceleri
bilgi, belge, malzeme ve projeler ile iligkilendirilerek gerekli guvenlik dnlemlerinin

alinmasi amaglanmistir.

Cumhurbagkanh@! Bilgi ve iletisim Guvenligi Tedbirleri Genelgesi'nin (2019) geregi
olusturulan Bilgi ve iletisim Guvenligi Rehberi'nde (2020) kamu kurum ve kuruluslari ile
kritik altyapi hizmeti saglayan isletmeler tarafindan veri/bilgi guvenligine yodnelik
kullanilacak gizlilik dereceleri belirlenmistir. Rehberde veri/bilgiler farkli guvenlik

diuzeylerinde gizlilik dereceli veri/bilgi ve kritik veri/bilgi olarak kategorize edilmistir.
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TS 13298 standardi cergevesinde, EBYS'deki erisim haklarinin farkli glvenlik
duzeylerine gbre duzenlemesi amaciyla bilgi, belge, evrak, mesaj ve dokimanlara

yonelik farkl gizlilik dereceleri belirlenmistir.

Ulastirma, Denizcilik ve Haberlesme Bakanliginin KamuNet Agina Baglanma ve
KamuNet Aginin Denetimine iliskin Usul ve Esaslar Hakkinda Tebligi (2017) geregi,
kamu kurum ve kuruluglarinin KamuNET sanal agina entegrasyonu ¢ergevesinde bilgi
varliklarina iliskin gizlilik siniflandiriimasinin TSE K 523 Kriterine gére yapilmasi
gerekmektedir. Bu siniflandirma kriterinde bilgi varliklari ile bu bilgi varliklariyla

iliskilendirilecek gizlilik dereceleri tanimlanmistir.

6.1.2. Siniflandinlabilecek Veri, Bilgi ve Belge Tiirlerine iligkin Bulgular ve

Degerlendirme

Arastirma kapsaminda incelenen belgelerin 1’'inde (Gizlilik Dereceli Belgelerde...,
2022) nesnel olcutlerle gizlilik siniflandirmasi yapilmasina yonelik belge turlerinin

belirlendigi gdértlmistir. Bu baglamda, belge ydnetim sireglerinde kullanilabilecek

gizlilik dereceleri

gOsterilmistir.

«Aciklanmas veya yetkisiz kisilerce 6grenilmesi halinde

Devletin dis iliskilerine, milli savunmasina, milli
govenligine ve muttefiklerle olan faaliyetlerine onemli
derecede zarar verebilecek belgeler igin kullanilir

+Cok Gizli Gizlilik Derecesinin Kullanilacagi Belgeler:

«Harp planlari, gelecekteki ana veya ozel harekat
planlar ve ayrintilari.

-lfsasi sonucunda milli menfaatlere zarar verebilecek
uluslararasi konulardaki ittifak gorismelerine iliskin
belgeler.

«Istihbarat ve istihbarata karsi koyma faaliyetlerinde
kullanilan yéntemleri wve ilgili personeli tehlikeye
sokacak nitelikteki bilgileri iceren belgeler.

sonucunda mili  savunma  ve
ine, istihbari faaliyetl
verebilecek bilgi iceren belgeler.

Ifsasi glvenlik

onemli  zararlar

-lfsasi sonucunda milli menfaatlere uzun vadeli zarar
verebilecek bilim, teknoloji, sanayi ve ekonomi basta
olmak Gzere bircok alandaki 6nemli geligmeler ile ilgili
bilgi iceren belgeler.

«Milli savunmaya ve guvenlige yonelik olaganasta
tedbirleri iceren belgeler.

«Gizli veya Hizmete Ozel gizliik dereceleri ile
derecelendirilen fakat bir araya getirildiklerinde
kapsadiklan bilgiler bakimindan daha yuksek bicimde
derecelendirmeyi gerektiren belgeler.

ve bu gizlilik derecelerinin kullanildigi

Gizli

«lzinsiz agiklanmas! veya yetkisiz kisilerce Ggrenilmesi
héalinde Devletin menfaatlerine, givenlik, istihbarat ve
teknoloji faaliyetlerine zarar verebilecek belgeler icin
kullanilir.

= Gizli Gizliik Derecesinin Kullanlacag: Belgeler:

~Yetkisiz kisilerce 6@renildigi takdirde halihazirda
yuritilen operasyona veya harekata zarar verebilecek
belgeler.

+«Savunma basta olmak Uzere bircok alanda
gerceklestiriien bilimsel veya teknik ilerlemelere iliskin
yeni ve onemli gelismeleri kapsayan projelere iliskin
belgeler.

~Yetkisiz kisilerce ogrenildigi takdirde askeri, istihbarf ve
milli guvenlige iligkin faaliyetlerin yaritliimesine zarar
verebilecek belgeler.

=Milli savunmaya ve guvenlige yonelik tedbirleri iceren
belgeler.

«Istihbari faaliyetlere iliskin belgeler.

+|zinsiz aciklandid1 takdirde Devletin iktisadi, teknoloji,
tarim, kultar ve benzeri politikalarina zarar verebilecek
bilgi iceren belgeler.

«Aciklanmasi veya yetkisiz kisilerce égrenilmesi halinde
uluslararasi iliskilere zarar verebilecek belgeler.

+Yabanci bir devlet icin dnemli bir konuyu kapsayan
askeri egitim, ©gretm we tatbikatlar hakkindaki
belgeler.

«Hizmete Ozel gizlilik derecesiyle derecelendirilen fakat
baska belgelerle bir araya getirildiklerinde kapsadiklan
bilgiler bakimindan daha yuksek bicimde
derecelendirmeyi gerektiren belgeler.

belgeler Sekil

Hizmete Ozel

+lzinsiz aciklanmasi veya yetkisiz kisilerce 6grenimesi
halinde herhangi bir idari faaliyete, gercek veya tizel
kigiye, idari sorusturmaya, adli sorusturmaya ve
kovusturmaya zarar verebilecek belgeler icin kullanilir.

+ Hizmete Ozel Gizlilik Derecesinin Kullanilacag Belgeler:

«Yetkisiz kisilerce 6grenildigi takdirde idarece yarattlen
faaliyeti engelleyici veya faaliyete zarar verici ya da
esitlik ilkesine aykiri olacak sekilde gercek veya tlzel
kisiye cikar saglayici sonuclara sebebiyet verecek
hassas bilgi iceren belgeler.

*Yetkisiz kisilerce 6grenildigi takdirde herhangi bir
gercek veya tuzel kisiye ticar, maddi veya manevi
olarak zarar verici sonuclara yol agabilecek belgeler.

«llgili mevzuat kapsaminda korunmasi gereken bilgileri
igeren belgeler.

Yetkisiz kisilerce ogrenildigi takdirde ilgili personele
zarar verebilecek 6zltk ve disiplin iglemlerine iligkin
bilgi iceren belgeler.

*Yetkisiz kigilerce 6grenildigi takdirde idari
sorusturmaya, adli sorusturmaya ve kovusturmaya
zarar verebilecek nitelikteki belgeler.

+Gizllik derecesi olmayan fakat baska belgelerle bir
araya getirildiginde Hizmete QOzel olarak
derecelendirmeyi gerektiren belgeler.

Sekil 36. Gizlilik Derecelerinin Kullanildigi Belgeler (Gizlilik Dereceli Belgelerde...,

2022)

36'da
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Kamu kurum ve kuruluslarinin is suregleri ve faaliyetlerinde Uretilen veya saglanan veri
ve bilgilerin glvenligine yonelik gizlilik derecelerinin net bir taniminin yapilmasi, hangi
gizlilik derecelerinin hangi veri ve bilgilerle iliskilendirilecegine yonelik nesnel dlgutlerin

belirlenmesinin gerektigi degerlendiriimektedir.

6.1.3. Gizlilik Siniflandirmasi ve Yetkilendirmesi Yapmaya Yetkili Makam ve

Kisilere iliskin Bulgular ve Degerlendirme

Arastirma kapsaminda incelenen belgelerden sadece 1’inde (Gizlilik Dereceli
Belgelerde..., 2022) gizlilik siniflandirmasi ve yetkilendirmesi yapmaya yetkili makam
ve kisiler belirlenmistir. Kamu kurum ve kuruluslarinda belgelere gizlik siniflandirmasi
yapan ve personeli gizlilik dizeyi ile yetkilendiren makam ve kigiler Tablo 13'de

sunulmaktadir.

Tablo 13. Gizlilik Siniflandirmasi ve Yetkilendirmesi Yapan Makam ve Kisiler

Gizlilik Derecesi Belgeye Gizlilik Derecesi Personeli Gizlilik Dizeyi ile

Vermeye Yetkili Makam/Kisi Yetkilendirecek Makam/Kisi

Cok Gizli Ust Yénetici Ust Yénetici
Gizli Birim Yoneticisi Birim Yoneticisi
Hizmete Ozel Birim veya Alt Birim Yoneticisi  Birim veya Alt Birim Yoneticisi

Yetkisiz erigimlerin dnlenmesi maksadiyla yapilan gizlilik siniflandirmasi ile erisim
yetkisi verilecek personelin yetkilendiriimesi ayni makam ve kisiler tarafindan
yapiimaktadir. Bu baglamda, s6z konusu siniflandirma ve yetkilendirmelerin bilmesi
gereken prensibi temelinde sekillendigi goértlmustur. Ayrica, belgelerin hassasiyetlik

derecelerindeki farklihk yetkili makam ve kigi duzlemlerine de yansimigtir.

6.1.4. Gizliligin Siiresi ve Degerlendiriimesine iligkin Bulgular ve

Degerlendirme

Arastirma kapsaminda incelenen belgelerde gizlilik sirelerinin en fazla ne kadar
olacagl hakkinda kesin ifadeye yer verilmemistir. Bununla birlikte, Turkiye’de gizlilik
dereceli belgelere yonelik gizlilik slresinin  belilenmesi ve degerlendiriimesi
kapsaminda sureli gizlilik yontemi ve komisyon yapilarinin olusturuldugu goéralmagstir
(Gizlilik Dereceli Belgelerde..., 2022).
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Sureli gizlilik uygulamasi ile belgelerin gizlilik durumun sona erecedi zamana veya
olaya yonelik kararlar belgelerin Uretilmesi sirasinda verilmektedir. Belirlenen zamana
gelindiginde veya olay gerceklestiginde/sona erdiginde sdz konusu gizlilik derecesi
dugurulmekte, kaldiriimakta ya da gizlilik dereceli belge imha edilmektedir. Sureli gizlilik
uygulamasi kapsaminda belirlenecek gizlilik suresinin en fazla kadar olacag! veya olay

hakkinda nesnel 6lgitlin ne olacagi ifade edilmemistir.

Belgelerin gizlilik stiresinin degerlendirildigi diger bir ydntem ise, gizlilik dereceli belgeyi
Ureten kamu kurum ve kurulusu tarafindan olusturulan Gizlilik Dereceli Belgeleri
Degerlendirme Komisyonlaridir (Gizlilik Dereceli Belgelerde... Yonetmelik, 2022). S6z
konusu komisyonlarin olusturulma vyapisi, toplanma zamanlari ile verebilecekleri

kararlar Tablo 14’de gdsterilmigtir.

Tablo 14. Gizlilik Dereceli Belgeleri Degerlendirme Komisyonlarinin Yapisi

) Cok Gizli Gizlilik Dereceli Belgeleri Gizli ve Hizmete Ozel Gizlilik Dereceli
Komisyenun Degerlendirme Komisyonu Belgeleri Degerlendirme Komisyonu
. Belgeyi ureten kurum blinyesinde o Belgeyi Ureten kurum
toplanmaktadir. biinyesinde toplanmaktadir.
. En az ¢ Uyeden olusmaktadir. . En az ig¢ tyeden olusmaktadir.
1. Bagkan: idarenin en st ydneticisi 1. Baskan: Belge sahibi birim
Yapisi veya yetki verecegdi yonetici. yOneticisi veya yetki verecegi yonetici.
2. Uye: Belgeyi hazirlayan birimden 2. Uye: Belgeyi hazirlayan alt
bir yonetici. birimden bir yonetici.
3. Uye: Belgeyi hazirlayan birimden 3. Uye: Belgeyi hazirlayan alt
islem personeli. birimden bir personel.
. Sonu ¢ift rakamla biten yillarda . idarenin belirleyecegi
toplanmaktadir. zamanlarda toplanmaktadir.
Toplanma
Zaman . Belgeyi Ureten birim veya sahip olan | e Belgenin kurum arsivine
kurumun teklifi Gzerine olaganusti olarak devredilmesi durumunda olaganusti
toplanabilmektedir. olarak toplanabilmektedir.
. Gizliligin Devami . Gizliligin Devami
Verebilecegi . Gizliligin Duslrilmesi (Sadece gizli) | o Gizliligin Kaldiriimasi
Kararlar . Gizliligin Kaldiriimasi
. Belgenin imhasi




152

6.2. GizZLILIK DERECELI BELGELERIN YONETIMINE iLISKIN BULGULAR
VE DEGERLENDIRME

Gizlilik dereceli belgelerin yonetimi kapsaminda incelenen arastirma belgelerinden elde
edilen bulgular belge tirlerine gére Tablo 15’de gdsterilmistir. Gizlilik dereceli belgelerin
yonetimi bileseninin kategorilerine ait bulgular ve degerlendirmeler alt basliklar altinda

sunulmaktadir.

Tablo 15. Arastirma Kapsaminda incelenen Belgelerde Gizlilik Dereceli Belgelerin

Yénetimine iligkin Kavramlarin Gegme Sikligi

Gizlilik Dereceli Belgelerin Yonetimi Bileseni Belge Tiirii Gecme Sikhgi
Kategorileri N %
Gizlilik Dereceli Belgelerin Yénetimiyle iligkili Yapilar Kanunlar 1 59
Kararname 0 0,0
Genelgeler 0 0,0
Yonetmelikler 3 17,6
Yénerge 0 0,0
Rehber 0 0,0
Standartlar 0 0,0
Gizlilik Dereceli Belge Siregleri Kanunlar 2 11,8
Kararname 0 0,0
Genelgeler 0 0,0
Yo6netmelikler 3 17,6
Yoénerge 1 5,9
Rehber 0 0,0
Standartlar 5 29,4
Belge Sureglerinin Gergeklestirilecegi Ortamlar Kanunlar 0 0,0
Kararname 0 0,0
Genelgeler 0 0,0
Yonetmelikler 2 11,8
Yoénerge 0 0,0
Rehber 0 0,0
Standartlar 0 0,0
Toplam 17 100

6.2.1. Gizlilik Dereceli Belgelerin Yénetimi ile iligkili Olan Yapilara Ait
Bulgular ve Degerlendirme

Arastirma kapsaminda incelenen belgelerin 4’Unde gizlilik dereceli belgelerin yonetimi
ile iligkili olan yapilarin olusturuldugu gértlmustir. Bu yapilar, gizlilik dereceli birimler,
Cok Gizli Gizlilik Dereceli Belgeleri Degerlendirme Komisyonu, Gizli ve Hizmete Ozel
Gizlilik Dereceli Belgeleri Degerlendirme Komisyonu, Arsiv Belgesi Gizlilik

Degerlendirme Komisyonu ve Bilgi Edinme Degerlendirme Kurulu’dur.
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Kamu kurum ve kuruluglarinda gizlilik dereceli belgeyi Ureten veya gizlilik dereceli
belgeye sahip olan kurum ve kuruluglarda, gizlilik dereceli birimlerin neler oldugu
Guvenlik Sorugturmasi ve Argiv Aragtirmasi Yapilmasina Dair Yonetmelik'te (2022)
belirtiimistir. Bu yonetmelige gore, cok gizli ve gizli gizlilik dereceli bilgi ve belgeleri
Ureten ve koruyan birimler, bilgi islem birimleri, teftis ve denetim birimleri, personel
birimleri, 6zel kalem mudurlUkleri gizlilik dereceli birimlerdir. Yonetmelik, gizlilik dereceli
birimlerde gorev yapacak kisiler igin glvenlik sorusturmasi ile arsiv arastirmasinin es

zamanl yapilmasini zorunlu kilmaktadir.

Cok Gizli Gizlilik Dereceli Belgeleri Degerlendirme Komisyonu belgeyi Ureten kamu
kurum ve kuruluslari tarafindan olusturulmaktadir. Komisyon biri baskan olmak lzere
en az Ug¢ kisiden olusmakta olup, olaganustli durumlar haricinde sonu ¢ift yillarda
toplanarak ge¢mis vyillarda Uretilen ¢cok gizli gizlilik dereceli belgelere iliskin gizlilik
derecesinin degerlendiriimesi ile bu gizliligin dusurtlmesi, kaldiriimasi veya belgenin
imha edilmesine yonelik karar alabilmektedir. Komisyonun kararlarina iligskin islemler
Cok Gizli Belge Birosu tarafindan yerine getiriimektedir (Gizlilik Dereceli Belgelerde...,
2022).

Gizli ve Hizmete Ozel Gizlilik Dereceli Belgeleri Dederlendirme Komisyonu belgeyi
Ureten kamu kurum ve kuruluslar tarafindan olusturulmaktadir. Komisyon biri bagkan
olmak Uzere en az ug¢ kisiden olusmakta olup olaganistl durumlar haricinde (belgelerin
kurum arsivine devri) kurum ve kurulusun belirledigi zaman periyodunda toplanarak
gizli veya hizmete Ozel gizliik dereceli belgelere iliskin gizlilik derecesinin
degerlendiriimesi ile bu gizliligin devam etmesi veya gizliligin kaldirimasina yonelik
karar alabilmektedir. Komisyonun kararlarina yonelik islemler belge sahibi birim

tarafindan yerine getiriimektedir (Gizlilik Dereceli Belgelerde..., 2022).

Arsiv Belgesi Gizlilik Degerlendirme Komisyonu Devlet Arsivleri Baskanhgi tarafindan
olusturulmaktadir. Komisyon biri bagkan olmak lUzere en az bes kisiden olusmakta
olup, Devlet Arsivleri Bagkanliinda bulunan gizlilik dereceli arsiv belgelerinin
arastirmaya aciimasi kapsaminda, belgelerin gizlilik niteliginin degerlendirilmesi ve
uygun gorulmesi halinde bu belgelerin gizliliklerinin kaldiriimasi karari alabilmektedir.
Komisyonun aldigi kararlar Devlet Argivleri Bagkaninin onayi sonrasi kesinlesmektedir

(Arsivlerden Yararlanma Usul..., 2021).
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Bilgi Edinme Hakki Kanunu (2003, mad. 14) geregi olugturulan Bilgi Edinme
Degerlendirme  Kurulu Adalet Bakanlhgi koordinesinde bulunmakta olup,
Cumhurbaskani tarafindan atanan dokuz uyeden meydana gelmektedir. Kurul, bilgi
edinme talebi kabul edilmeyen Kigilerin yapacaklari itirazlara ydnelik (yargi yoluna
basvurmadan ikinci bir segcenek olarak) ilgili kurumun kararlarini degerlendirmekte ve
ilgili kurumu baglayici kararlar verebilmektedir. S6z konusu kararlar itirazin kabulu,
reddi, kismen kabuli veya kismen reddi yonunde olabilmektedir (Bilgi Edinme
Degerlendirme Kurulu, 2023b).

6.2.2. Gizlilik Dereceli Belgelerin Ydnetim Siireglerine ve Ortamlarina iligkin

Bulgular ve Degerlendirme

Arastirma kapsaminda incelenen belgelerin 13’linde gizlilik dereceli belgelerin yonetim
sureglerine ve ortamlarina yoénelik dizenlemelerin yapildigi goriimustar. Tirkiye'de
O0zel guvenlik gerektiren belgelerin yoénetimine yonelik yapilan yasal ve idari
duzenlemeler ile gelistirilen uygulamalar dogrultusunda, belgelere, icerdikleri bilgilerin
hassasiyetliklerine gore gizlilik siniflandiriimasi yapilmaktadir. Bu siniflandirmayla, bir
gizlilik derecesine sahip olan belgenin yonetim surecleri ile glvenlik ve erisim
dizenlemelerine yonelik standart uygulamalar gelistiriimistir. Gizlilik siniflandiriimasi
yapillmayan belgelere ydnelik bilmesi gereken prensibi uygulanmaktadir (Gizlilik
Dereceli Belgelerde..., 2022, mad. 31). Bilmesi gereken prensibi, yalnizca islerinin bir
parcasl olarak belgelere erisim saglayabilen, belgeleri inceleyen, degerlendiren ve
korumaktan sorumlu olan kisileri kapsamaktadir (Glvenlik Sorusturmasi, 2022, mad.
4). Gizlilik siniflandiriimasi yapilmayan, fakat 6zel guvenlik gerektiren belgelerin
(hukuki belgeler ile kisisel bilgileri igeren saglik belgeleri, egitim belgeleri, mali belgeler

vb.) yonetimine iligkin standart uygulamalar ile politikalar gelistiriimemigtir.

Gizlilik dereceli belgelerin yonetimi, belgelerin tagidiklari gizlilik derecesine gore fiziksel
ya da elektronik ortamlarda farkli glvenlik esaslarina goére yuratilmektedir. Hizmete
Ozel gizlilik dereceli belgelerin yonetimi elektronik ortamlarda diger gizlilik dereceli
belgelerin  yonetimi  ise fiziki ortamlarda  gerceklestiriimektedir  (Resmi
Yazigmalarda...Yonetmelik, mad. 25, 2020). Bununla birlikte, Kamu Kurum ve
Kuruluglari ile Gergek ve Tlzel Kisilerin Elektronik Haberlesme Hizmeti iginde Kodlu
veya Kriptolu Haberlesme Yapma Usul ve Esaslari Hakkinda Yonetmelik'e gére (2010)

elektronik haberlesme hizmeti iginde kodlu veya kriptolu haberlesme yapmaya yetkili
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olanlar tarafindan gerekli glvenlik dnlemlerinin alinmasi kosuluyla, guvenli e-imza ile
onaylanan gizlilik dereceli belgelerin elektronik ortamda da gonderebilecegi ifade
edilmektedir (Resmi Yazigsmalarda...Yonetmelik, mad. 31, 2020). Bu baglamda,
Tarkiye’de gizlilik dereceli belgelerin yonetimi konusunda kurum ve kuruluslar arasinda
farkliliklar bulunmaktadir. Her bir kurum ve kurulusta, gizlilik dereceli belgelerin
yonetimi farkli ortamlarda (fiziksel ve elektronik ortam) ylrutilmektedir. Tarkiye'de
kurum ve kuruluslar duzlemlerinde belgelerin yagsam dongusu boyunca gizlilik

derecelerine goére yonetilecegi ortamlar Sekil 37°de gosterilmistir.

|

Elektronik  Haberlesme

| Fiziksel Ortam (Ag Baglantisiz Ortam) |
Hizmeti  kinde Kodlu
veya Kriptolu Haberlegme

Ayiklama ; Uretim
Yapmaya Yetkili Olan

I |
I |l
I |
Kurum ve Kuruluglar | l I
+ Tark Silahl Kuwetleri | F ﬁ | F
+ Jandarma Genel I
Komutanhd | I I
I I
I |
I |l

+  Sahil Gavenlik

Erigim ve .
Kuflanim Saglama

% Depolama ve %

oruma

Erigim ve
Kullamm

% Depolama ve %

oruma

Komutanhdi
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Sekil 37. Kurum ve Kurulug Duzlemlerinde Gizlilik Dereceli Belgelerin Yonetildigi

Ortamlar

Cok gizli gizlilik dereceli belgelerin yonetimi bu amacla 6zel olarak olusturulmus Cok
Gizli Belge Burosu koordinatérligunde, gizli gizlilik dereceli belgelerin yonetimi gerekli
glvenlik onlemleri alinan fiziki ortamlarda, hizmete 6zel gizlilik dereceli belgelerin

yonetimi ise olaganusti durumlar haricinde sadece elektronik ortamda (EBYS)
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yurutilmektedir (Elektronik imza Kanunu, 2004; Gizlilik Dereceli Belgelerde..., 2022;

Resmi Yazigsmalarda...Ydnetmelik, 2020).

Olaganustu durumlarda fiziksel olarak hazirlanan ve gonderilen hizmete 6zel gizlilik
dereceli belgeler muhatap kurum tarafindan dijitallestirilerek kurumun EBYS’sine ithali
saglanmakta ve elektronik olarak ilgili birimlere havale edilmektedir. EBYS’de
hazirlanan ve glvenli e-imzali olan fakat elektronik iletimin mdmkun olmadigi
durumlarda belgeyi fiziksel olarak teslim alan muhatap kurum belgenin guvenli e-imzali
nishasina e-Devlet Gzerinden ulasmasi, kurumun EBYS’sine dahil etmesi, sifreleme
sertifikasiyla agmasi, EBYS'ye kaydederek ilgili birimlerine havale etmesi

gerekmektedir (Gizlilik Dereceli Belgelerde..., 2022).

Gizlilik dereceli belgelerin farkli guvenlik dizeylerinde yonetiimesi kurum ve
kuruluglarda hibrit bir belge yoénetim surecleri ortaya cikarmistir. Gizlilik dereceli
belgeler tasidiklari gizlilik derecelerine gore ilgili slreclerde varlik bulmaktadirlar. Bu
baglamda, elektronik haberlesme hizmeti icinde kodlu veya kriptolu haberlesme
yapmaya yetkili olmayan kurum ve kurulus dizleminde gizlilik dereceli belgelerin

hazirlanmasi, génderimi ve havale edilmesi Sekil 38’de gosterilmigtir.

I Belgeyi Hazirlayan Kurum I .: | I Belgeyi Teslim Alan Kurum I
Gizlilik Derecesinin Belgelerin Belgelerin | Belgelerin Belgelerin
Belirlenmesi Hazirlanmasi Gonderilmesi I Teslim Alinmasi Havale Edilmesi
I Fiziksel Ortam Fiziksel Ortam I | Fiziksel Ortam 1 Fiziksel Ortam

1
1 ” N
M Cok Gizli Belge Ust
- Birosu Yanetici/
Muhatap

Birim

Cok Gizli Belge Kurye
2 Biirosu

A3 Evrak iglem
Baglantisiz Birimi
Ortam

~

Evrak Iglem
Birimi

Sekil 38. Gizlilik Dereceli Belgelerin Hazirlanmasi, Gonderilmesi ve Havale Edilmesi
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6.3. GUVENLIK ONLEMLERINE iLiISKIN BULGULAR VE DEGERLENDIRME

Guvenlik 6nlemleri kapsaminda incelenen arastirma belgelerinden elde edilen bulgular

belge tlrlerine gobre Tablo

kategorilerine ait bulgular ve degerlendirmeler alt bagsliklar altinda sunulmaktadir.

16’da gosterilmistir.

Gulvenlik  Onlemi

bileseninin

Tablo 16. Arastirma Kapsaminda incelenen Belgelerde Giivenlik Onlemlerine iligkin

Kavramlarin Gegme Sikhgi

Giivenlik Onlemleri Bileseni Kategorileri Belge Tiirii GJ;LS'I(;QL
0
Belge Guvenligi Kanunlar 0 0,0
Kararname 0 0,0
Genelgeler 0 0,0
Ydénetmelikler 1 3,4
Ydnerge 1 3,4
Rehber 0 0,0
Standartlar 3 10,3
Fiziksel Guvenlik Kanunlar 0 0,0
Kararname 0 0,0
Genelgeler 0 0,0
Yoénetmelikler 2 6,9
Yoénerge 1 34
Rehber 1 34
Standartlar 6 20,7
Personel Guvenligi/Guvenirliligi Kanunlar 1 3,4
Kararname 0 0,0
Genelgeler 1 3,4
Ydénetmelikler 2 6,9
Yoénerge 0 0,0
Rehber 1 34
Standartlar 2 6,9
Bilgisayar Donanim ve Yazilim Glvenligi Kanunlar 0 0,0
Kararname 0 0,0
Genelgeler 1 3,4
Yoénetmelikler 1 34
Yoénerge 1 34
Rehber 1 34
Standartlar 3 10,3
Toplam 29 100

6.3.1. Belge Giivenligine iligkin Bulgular ve Degerlendirme

Arastirma kapsaminda incelenen belgelerinin 5’'inde belge guvenligine yonelik, belge

sureclerinin (Uretme, gdnderme, teslim alma, ¢ogaltma vb.) givenliginin saglanmasina,

erisim slrecglerine ve belgelerin muhafazasina

iliskin duzenlemelerin yapildigi

gbrilmustir. S6z konusu arastirma belgelerinde, belgelerin tim ilgi, ek ve iligkili
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belgeler ile birlikte butln olarak, 6zniteligi bozulmadan muhafaza edilmesi ve belgelere

yetkisiz erisimin engellenmesi gerektidi vurgulanmaktadir.

Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik'te
(2022) gizlilik dereceli belgelerin ézgunlik, gavenilirlik, batinlik ve kullanilabilirliginin
saglanmasina, yetkisiz kigilerin gizlilik dereceli belgelere erisiminin sinirlandiriimasina
ve engellemesine, herhangi bir ihlal durumunun tespit edilmesi durumunda yerine
getirilecek hususlara iliskin dizenlemeler yapilmistir. Yonetmelik kapsaminda gizlilik
dereceli belgelerin ilgili gizlilik derecesine sahip kisiler tarafindan uygun ortamlarda
hazirlanmasi veya alinmasi, onay sureclerinin tamamlanmasi, gonderilmesi veya
havale edilmesi, muhafaza edilmesi ve imha ediimesi veya arsive devredilmesi
gerekmektedir. Yonetmelik gercevesinde gizlilik dereceli belgelerin guvenligine yonelik
alinacak tedbirler gizlilik diuzeylerine goére belirlenmis olup, sd6z konusu guvenlik

onlemleri ve bu tedbirlerine ait yonetmelik maddeleri Tablo 17'de gosterilmistir.

Tablo 17. Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar Hakkinda
Yoénetmelik (2022) Kapsaminda Belge Sireglerinde Alinacak Giivenlik Onlemleri

Uygulanacak Giivenlik Onlemi Cok Gizli Gizli Hizmete Ozel

Genel glvenlik 6nlemleri Madde 9 Madde 9 Madde 9

Cok Gizli Evrak Burosunda uygulanacak énlemler Madde 13 - -

Belgelerin hazirlanmasi kapsaminda uygulanacak Madde 5 Madde 5 Madde 5

onlemler Madde 8 Madde 8 Madde 8
Madde 14 Madde 23 Madde 23

Belgelerin gdnderilmesi, teslim alinmasi ve havale Madde 15 Madde 24 Madde 24

edilmesi kapsaminda uygulanacak dnlemler Madde 16 Madde 25 Madde 25

Belgelerin muhafaza edilmesi ve sayimi kapsaminda Madde 17 Madde 22 Madde 22

uygulanacak 6nlemler

Belgelerin ¢ogaltiimasi, tercime edilmesi ve Madde 18 Madde 26 Madde 26
alintilanmasi kapsaminda uygulanacak dnlemler

Belgelerin gizlilik deresinin digurilmesi veya Madde 19 Madde 27 Madde 27
kaldiriimasi ile imha edilmesi (sadece ¢ok gizli) Madde 20

kapsaminda uygulanacak 6nlemler

Belgelerin kurum arsivine sevkinde uygulanacak - Madde 28 Madde 28

onlemler

ISO 27001 (2022) ve ISO 27002 (2022) standartlarinda, kurumsal gerekliliklerin zaman
icerisindeki degisimlerine karsi Dbelgelerin gergekligi, guvenilirligi, butinlugu ve

kullanilabilirliginin  korunmasi kapsaminda, belge sureglerinin guvenligine yonelik
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politika ve prosedurlerine iligkin gereklilikler tanimlanmistir. Bu gereklilikler, belgelerin
guvenligine yénelik kurumsal siniflandirma prosedurlerine karsilik gelen bilgi gtvenligi

kategorileri cercevesinde sekillenmistir.

Milli Savunma Bakanhgi Savunma Sanayii Guvenligi Yonergesi'nde (2023) gizlilik
dereceli bilgi, belge ve malzemenin gonderiimesi, devredilmesi, muhafazasi,
cogaltiimasi, tercime edilmesi, tasinmasi ve imhasina yonelik guvenlik dnlemlerinin
belirlendigi gorilmuistir. S6z konusu guvenlik dnlemleri Gizlilik Dereceli Belgelerde
Uygulanacak Usul ve Esaslar Hakkinda Yoénetmelik’'te (2022) belirlenen tedbirlere

benzer hatlara sahip olup, bigcim ve sekil bakimindan farkli uygulamalari icermektedir.

TS 13298 (2015) standardinda belge glvenligi kapsaminda EBYS’nin sahip olmasi
gereken erisim haklarina, kullanici profillerine ve rollerine, belge sahipligine, gunlik

islem kayitlarina ve sistem guvenirligine yonelik kriterler belirlenmigtir.

6.3.2. Fiziksel Giivenlige iligkin Bulgular ve Degerlendirme

Arastirma kapsaminda incelenen belgelerinin 10’'unda fiziksel glvenlige ydnelik
duzenlemelerin yapildigi goralmustiur. Fiziksel guvenligin belgelerin bulundugu gizlilik
dereceli birimlerin mekansal durumunun gizliligini, belgeler ile belgelerin muhafaza
edildigi ve elektronik belgelerin depolandidi sunucularin bulundugu mekanlarin fiziksel
zararlardan (dogal afet, yangin, su baskini, sicaklik, rutubet, hayvan tahribati vb.)

korunmasina yonelik alinacak tedbirleri icerdigi gorulmustur.

Belgelerin muhafaza edildigi ve elektronik belgelerin depolandidi sunucularin
bulundugu mekéanlarin fiziksel zararlardan korunmasi amaciyla, uygun depolama
gevresinin olusturulmasi, alt yapi gereklerinin karsilanmasi, koruyucu malzemenin
kullaniimasi (yangin séndurme sistemi vb.), belge kayiplarinin énlenmesi kapsaminda
tahliye plani/felaket kurtarma planlarinin olusturulmasi, bu planlarin uygulanmasi ve
kontrol edilmesi gerekmektedir (Cumhurbaskanhigi Dijital Déntsim..., 2020a; Devlet
Arsiv Hizmetleri..., 2019; Gizlilik Dereceli Belgelerde..., 2022; 1SO 15489, 2016;
ISO/IEC 27001, 2022; ISO/IEC 27002, 2022, NFPA 75, 2020; NFPA 232, 2022; TS
13298, 2015).

Savunma sanayi faaliyetleri kapsaminda yuritulen gizlilik dereceli projelere ait bilgi,

belge ve malzemelerin bulundugu tesislerde alinmasi gereken fiziki givenlik 6énlemlere
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yonelik koruyucu ve onleyici tedbirler belirlenmistir. S6z konusu tesislerde 5188 Sayil
Ozel Giivenlik Hizmetlerine Dair Kanun’da (2004) belirtilen fiziki koruma tedbirlerinin

alinmasi gerekmektedir (Milli Savunma Bakanligi...,2023).

Kamu kurum ve kuruluglarinda gizlilik dereceli belgelerin fiziki guvenligine yonelik
olusturulmasi gereken erigsim engellerinin belgelerin sahip olduklar gizlilik dizeylerine
gore belirlenmigtir (Gizlilik Dereceli Belgelerde..., 2022). Ornegin, ¢ok gizli gizlilik
dereceli belge sureglerinde yer alan personel icin (blro personeli, kurye vb.) yetki karti
duzenlenmekte iken, gizli gizlilik dereceli belge sireglerinde yer alan personelin

yetkililik durumunu goésteren herhangi bir uygulama belirlenmemistir.

6.3.3. Personel Giivenligi/Giivenirliligine iligkin Bulgular ve Degerlendirme

Arastirma kapsaminda incelenen belgelerinin 7’sinde personel glvenligi/glivenirligine
yonelik dizenlemelerin yapildigi gorulmastar. Bir kisinin kamu gorevine baslayabilmesi
icin yeterli guUvenilirlikte olup olmadiginin tespiti amaciyla arsiv arastirmasi
yapilmaktadir. Stratejik énemi bulunan kurum ve kurulusglarin Ust dizey yoneticileri,
kritik dneme sahip projelerde gorev yapacak personel ile gizlilik dereceli birim veya
kisimlarda galisacak personel igin arsiv arastirmasi ve givenlik sorusturmasi birlikte
yapiimaktadir  (Cumhurbagkanhgi Bilgi..., 2019, mad. 17; Gizlilik Dereceli
Belgelerde...., 2022, mad. 10 (1); Guvenlik Sorusturmasi..., 2021, mad. 6; Glvenlik
Sorusturmasi... , 2022, mad. 9).

ISO/IEC 27001 (2022) ve ISO/IEC 27002 (2022) standartlarinda personel guvenligi
kapsaminda, calisanlarin bir glvenlik sorusturma sirecinden gegiriimesi gerektigi
belirtiimektedir. Bu surecten sonra ige alinan personel ile gizlilik s6zlesmesi yapilmali
ve personele gorev sorumluluklari ile kurumsal bilgi glvenligi hususlarinin bildiriimesi
gerekmektedir. Herhangi bir bilgi gtvenligi ihlalinden sorumlu olan personel hakkinda
resmi bir disiplin sireci gergeklesgtiriimelidir. Bu baglamda, kamu kurum ve kuruluslari
ile kritik altyapi hizmeti veren igletmelerde personel guvenligine yonelik genel guvenlik
tedbirleri, egitim ve farkindalik faaliyetleri ve tedarik¢i iligkileri guvenligine yonelik

hususlar belirlenmigtir (Cumhurbagkanhgi Dijital Dontsum..., 2020a).
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6.3.4. Bilgisayar Donanim ve Yazihm Giivenligine iliskin Bulgular ve

Degerlendirme

Arastirma kapsaminda incelenen belgelerinin 7’sinde belge sireclerinin ylrataldigu
bilgisayar donanim ve vyazilimlarin guvenligine yonelik dizenlemelerin yapildigi
goérulmustar. Farklh belge yénetim slrecleri (fiziki veya elektronik ortam) kapsaminda
kullanilan bilgisayarlarin donanim ve yazilim bilesenlerine yonelik alinmasi gereken
temel gulvenlik 6nlemleri 2019; Gizlilik
Dereceli Belgelerde..., 2022; Milli Savunma Bakanhgi..., 2023; TS 13298, 2015).

Gizlilik dereceli belgelere yonelik kullanilan bilgisayarlarin donanim ve yazilim

belirlenmistir (Cumhurbaskanhigi Bilgi...,

bilesenlerinin kurumsal BYGS ve Bilgi ve iletisim Giivenligi Rehberi (2020) ile
cercevelenen temel ilkelere uygun olarak kullaniimasi gerekmektedir (Gizlilik Dereceli
Belgelerde..., 2022, mad. 9). Yapilan incelemede bu rehberin ISO/IEC 27001 (2022)
ve ISO/IEC 27002 (2022) standartlariyla uyumlu oldugu goérilmustir. Bu rehber
uygulama sureci, varlik gruplarina yonelik guvenlik tedbirleri, uygulama ve teknoloji
alanlarina yonelik guvenlik tedbirleri ve sikilastirma tedbirleri olmak Uzere dort temel
bilesenden olugmaktadir. Rehber kapsaminda uygulanmasi gereken asgari guvenlik

tedbirleri Tablo 18’de sunulmaktadir.

Tablo 18. Bilgi ve iletisim Glivenligi Rehberi (2020) Kapsaminda Alinacak Asgari
Guvenlik Tedbirleri

Uygulama ve Teknoloji Alanlarina Yénelik

Giivenlik Tedbirleri Sikilagtirma Tedbirleri

Varlik Gruplarina Yénelik Giivenlik Tedbirleri

1. Ag ve Sistem Glivenligi
« Donanim Varliklannin Envanter Yonetimi
+ Yaziim Varliklannin Envanter Yonetimi
+ Tehdit ve Zafiyet Yonetimi
» E-Posta Sunucusu ve istemcisi Guvenligi
» Zararh Yazihmlardan Korunma
+ Ag Guvenligi
+ Veri Sizintisi Onleme
» iz ve Denetim Kayitlannin Tutulmasi ve
izlenmesi
» Sanallagtirma Guvenligi
* Siber Gavenlik Olay Yonetimi
» Sizma Testleri ve Guvenlik Denetimleri
 Kimlik Dogrulama ve Erigim Yonetimi
« Felaket Kurtarma ve Is Sarekliligi Yonetimi
 Uzaktan Calisma
2. Uygulama ve Veri Giivenligi
+ Kimlik Dogrulama
« Oturum Yonetimi
+ Yetkilendirme
+ Dosyalarn ve Kaynaklarnn Guvenligi
+ Guvenli Kurulum ve Yapilandirma
» Glvenli Yazilim Gelistirme
+ Veri Tabani ve Kayit Yonetimi
+ Hata Ele Alma ve Kayit Yonetimi
+ lletisim Guvenligi
» Kotiical Islemlen Engelleme
+ Dis Sistem Entegrasyonlannin Gavenligi

3. Taginabilir Cihaz ve Ortam Giivenligi

s Akill Telefon ve Tablet Guvenligi

+ Tasinabilir Bilgisayar Guvenligi

* Tasinabilir Ortam Guivenligi (CD/DVD,
Taginabilir Bellek Ortamlan)
4. Nesnelerin Interneti (IloT) Cihazlarinin
Giivenligi

s Ag Senvisleri ve lletigimi

» Dahili Veri Depolama

+ Kimlik Dogrulama ve Yetkilendirme

» APIve Baglantl Gavenligi

» Diger Guvenlik Tedbirleri
5. Personel Glivenligi

» Genel Guvenlik Tedbirleri

» Egifim ve Farkindalik Faaliyetleri

« Tedarikci lliskileri Guvenligi
6. Fiziksel Mekanlarin Giivenligi

 Genel Guvenlik Tedbirleri

s Sistem Odasi/Veri Merkezine Yonelik
Guvenlik Tedbirleri

» Elektromanyetik Bilgi Kacaklanndan
Korunma Yontemleri (TEMPEST)

1. Kigisel Verilerin Glivenligi

» Kayit Yonetimi

* Erisim Kayiflan Yonetimi

* Yetkilendirme

* Sifreleme

» Yedekleme, Silme, Yok Etme ve Anonim
Hale Getirme

* Aydinlatma Yonetimi

 Acik Riza Yonetimi

« Kigisel Veri Yonetim Strecinin isletilmesi
2. Anlik Mesajlagma Giivenligi

« Genel Guvenlik Tedbirleri
3. BulutBiligim Giivenligi

* Genel Guvenlik Tedbirleri
4. Kripto Uygulamalar Glivenligi

« Kriptografik Algoritmalar ve Kullanimi

» Sifreleme ve Anahtar Yonetimi

 Kriptografik Uygulamalar
5. Kritik Altyapilar Giivenligi

+ Genel Gavenlik Tedbirleri

+ Enerji Sektoru Ozelinde Guvenlik
Tedbirleri

o Elektronik Haberlesme Sektorni Ozelinde
Guvenlik Tedbirleri
6. Yeni Gelistirmeler ve Tedarik

s Genel Guvenlik Tedbirleri

1. Isletim Sistemi Sikilagtirma Tedbirleri
« Genel Sikilastirma Tedbirleri
 Linux Isletim Sistemi Sikilagtrma
Tedbirleri
* Windows Isletim Sistemi Sikilagtirma
Tedbirler
2. Veri Tabani Sikilagtirma Tedbirleri
« Genel Sikilastirma Tedbirleri
3. Sunucu Sikilagtirma Tedbirleri
» Web Sunucusu Sikilagtirma Tedbirleri
» Sanallastirma Sunucusu Sikilagtirma
Tedbirler
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7. BOLUM

KAMU KURUMLARINDA OZEL GUVENLIK GEREKTIREN
BELGELERE YONELIK BiR MODEL ONERISI

Calismada, Tuarkiye’de kamu kurumlarinda 6zel glvenlik gerektiren belgelere yoénelik
uygulamalar literatir cergcevesinde modellenmigtir. Model olusturulurken c¢alisma
konusuna iligskin idari ve yasal mevzuat, ulusal ve uluslararasi standartlar, uygulama
ornekleri, projeler ile benzer model c¢alismalari degerlendiriimistir. Bu modelde, 6zel
guvenlik belgelerin yénetim sireglerinin tanimlanmasi ve iyilestiriimesi amaglanmistir.
Bu kapsamda, 6zel guvenlik gerektiren belgelerin yonetim sireglerinin gelistiriimesine
yonelik olusturulan modelin asamalari $ekil 39'da sunulmaktadir. Modelde belgelerin
yonetimi U¢ asamada sunulmustur. Modelin ilk asamasi politika ve dlizenleme unsuru,
ikinci asama kurumsal yonetim unsuru, UGg¢linci asama ise denetim ve iyilestirme

unsuru olarak tanimlanmaktadir.

[E e } ‘ n-n-u-v-lvmwmum-]

SEe &6®
t t

- P \
Yasal ve Idari Diizenlemeler Standartiar
- 651 Sayil Deviet Memurlan Kanunu (1965) - NFPA 75 (2020) Bilgi Teknolojisi Ekipmanlan Koruma Standardi (Standard for Information Technology!
- 4882 Saylh Bilgi Edinme Hakki Kanunu (2003) Equipment Protection)
+ 5271 Sayll Ceza Muhakemesi Kanunu (2004) « NFPA 232 (2022) Belge Koruma lgin Standart (Standard for the Protection of Records)
« 5070 Saylh Elektronik Imza Kanunu (2004) - ISO/IEC 27001:2022 Bilgi Givenligi, Siber Giivenlik ve Kisisel Gizliigin Korunmas: - Bilgi Glivenligi Yénetimy
- 5809 Sayl Elektronik Haberlegme Kanunu (2008) Sistemleri -Gereklilikler
- 6698 Sayili Kigisel Verilerin Korunmasi Kanunu (2016) « ISO/IEC 27002:2022 Bilgi Giivenligi, Siber Giveniik ve Gizliik Korumas: - Bilgi Givenligi Kontroller
+ 7315 Sayll Givenlik Sorusturmas: ve Arsiv Arastirmasi Kanunu (2021) + ISO/IEC 27014:2020 Bilgi Giivenligi, Siber Giivenlik ve Gizlilik Korumasi - Bilgi Giivenligi Yanetimi
+ Devlet Arsivieri Baskanlig: Hakkinda Cumhurbaskaniidi Karamamesi (2018) « 1SO 15489-1:2016 Bilgi ve Dokimantasyon - Belge Yénetimi Standardi
- Bilgi ve lletisim Giiveniigi Tedbirleri Genelgesi (2019) - 1SO 30300:2020 Bilgi ve Dokiimantasyon - Belge Yonetim Sistemi - Temel likeler ve Sozlikler
- E-Yazisma Projesi Hakkindaki Bagbakanlik Genelgesi (Genelge No: 2017/21) + IS0 30301:2019 Bilgi ve Dokiimantasyon - Belgeler icin Yonetim Sistemleri — Gerekliikler
~ Argivierden Yararianma Usul ve Esaslan Hakkinda Yonetmelik (2021) + IS0 30302:2022 Bilgi ve Dokiimantasyon - Belgeler icin Yonetim Sistemleri - Uygulama Rehberleri
+ Devlet Arsiv Hizmetlerl Hakkinda Yénetmellk (2019) « TS 13298:2015 Elektronik Belge ve Arsiv Yonetim Sistemi Standardi
+ Gizlilik Derecell Belgelerde Uygulanacak Usul ve Esaslar Hakkinda Ynetmelik (2022) - TSE K 523:2016 Bilgi Varliklarnin Gizliik Derecelerine Gore Siniflandinimasi Kriteri
- Gilvenlik Sorusturmasi ve Arsiv Aragtirmasi Yapimasina Dair Yanetmelik (2022)
+ Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Haklinda Yénetmellk (2020)
+ Resmi Istatistiklerde Veri Gizllligi ve Gizll Veri Givenligine lliskin Usul ve Esaslar Hakkinda Y&netmelik (2006)
+ Milli Savunma Bakanhgi Savunma Sanayii Givenligi Yénergesi (2023)
Bilgl ve lletigim Glvenligi Rehberi (2020)

- . )

Sekil 39. Ozel Giivenlik Gerektiren Belgelere Yonelik Uygulama Modeli

Modelin U¢ agsamasinin altinda bulunan bilesenler 6zel guvenlik gerektiren belge
yonetim sureglerinin temel asamalarini ve bilesenlerini olugturmaktadir. S6z konusu

her bilesen gizlilik dereceli belge sureclerinin tamamlayicisi rolindedir. Modelin
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asamalari birbirleriyle iligki bir sekilde tanimlanmakla birlikte, uygulama acisindan farkl
suregleri icerebilmektedir. Bu sebeple, politika ve dizenlemesi asamasini kapsayan
bilesenler kurumsal yonetim asamasini etkilemekte olup, ayni zamanda kurumsal
ybnetim asamasini kapsayan bilesenler ise denetim ve iyilestirme asamasini
etkilemektedir. Bu bagdlamda, asamalar kendileriyle iligkili bir sekilde tanimlanmakla
birlikte, bu asamalar uygulama slrecleri ve zamanlari bakimindan farklilk

gOstermektedir.

Model siirecinin son kisminda modelin olusturulmasi kapsaminda yararlanilan yasal ve
idari duzenlemeler ile standartlar bulunmaktadir. Model bilisenlerine yonelik olusturulan
uygulama orneklerine esas teskil eden s6z konusu yasal ve idari dizenlemeler ile

standartlar model bilesenin yaninda gosterilmektedir.

7.1. POLITIKA VE DUZENLEME ASAMASI

Cogu devlet yonetimde seffafliyi, toplumun yonetime katiimasini ve bilgi edinme
hakkinin kullaniimasini en iyi sekilde gergeklestirmek icin yasal ve idari dizenlemelerin
yani sira e-devlet ve agik veri gibi bircok uygulamalar olusturmuslardir. Ayrica, kigisel
ve ulusal guvenliginin korunmasi amaciyla devletin elinde bulunan veri, bilgi ve
belgelere erisim kisitlamalari uygulanmaktadir. Ulusal ve kisisel glivenligin saglanmasi
amaciyla veri, bilgi ve belgelerin gizlilik derecesiyle siniflandirilarak yetkisiz erisimin
engellenmesi ve bilgi edinme hakkinin kullaniimasina yénelik olusturulan kisitlamalar
yasal ve idari dizenlemelerde varlik bulmaktadir. S6z konusu erisim kisitlamasi ile
yasal ve idari duzenlemeler devletin organik yapisinda bulunan kamu kurumlar
tarafindan olusturulan politika ve uygulamalarla gergeklestirimektedir. Bu kapsamda,
modelin bu asamasinda kurumsal politika, gizlilik politikasi, erisim dizenlemeleri ve

belge guvenligi politikasi bilesenleri ele alinmaktadir.

7.1.1. Kurumsal Politika

Devlet yonetimi tarafindan gizlilik dereceli belge sureclerine iliskin belirlenen politika ve
dizenlemelerin yani sira devletin vicudunu olusturan kamu kurumlarinin bu kapsamda
politikalar gelistirimesi ve bu yonde eylemlerde bulunmalari 6nemlidir. Bu sebeple
kurumlarin, gizlilik dereceli belge yénetimine iliskin politika olusturmalari bu bilesen

kapsaminda yer almaktadir. Aragtirmada, gizlilik dereceli belgelerin yonetimine iliskin
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hususlarin Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda Yoénetmelik
(2020) ve Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar Hakkinda
Yonetmelik (2022)’te yer aldig1, gizlilik derecesine sahip olmayan belgelere yonelik ise
sadece bilmesi gereken prensibinin uygulandigi tespit edilmistir. Bahse konu
yonetmeliklerde gizlilik dereceli belgelerin yonetimine yonelik temel ilkeler belirlenmis
olmakla birlikte, belgelere yonelik gizlilik suresini, gizlilik dereceli belirlemeye yonelik
nesnel Olgutleri ve bunlara iligkin standartlar ile sUrecleri, erisim kural ve
sorumluluklarini, KamuNet vb. uygulamalarla birlikte g¢alisabilirliginin saglanmasina
iliskin uygulamalara ydnelik guvenlik gerekliliklerini kapsamadigi anlasiimistir. Bu
baglamda, kurumsal politikalara iliskin uygulama &6rnekleri ile bu bilesene esas teskil

eden yasal ve idari diizenlemeler ile standartlar Sekil 40’a sunulmaktadir.

1. Yasal ve idari Diizenlemeler;
- 651 Sayih Deviet Memurian Kanunu (1985)
. 4682 Sayl) Biigi Edinme Hakki Kanun (2003)

+ 5271 Sayl Ceza Muhakemes! Kanunu (2004)

- 5070 Sayl: Elekironik Imza Kanunu (2004)

+ 5809 Sayl: Elekironik Habertesme Kanunu (2008)

- 6698 Sayl: Kigisel Verilerin Korunmasi Kanunu (2016)

+ 7315 Sayl Givenii ve Argly (2021)

« Deviet Argivier Bagkaniif Hakkinda Cumhurbaskaniig: Karamamesi (2018)

- Bilgi ve lletisim Givenligi Tedbirleri Genelgesi (2019)

- E-Yazigma Projes| Hakkindakl Bagbakankk Genelgesl (Genelge No: 2017/21)
B - Argivierden Yararianma Usul ve Esaslan Hakkinda Yénetmelik (2021)

*" | - Deviet Argiv Hizmetleri Hakkinda Yénetmelik (2019)

- Gizliik Dereceli Beigelerde Uygulanacak Usul ve Esaslar Hakianda Yénetmelc

o . Belge
Gizlilik Erisim :
o s N Giivenligi
Politikasi Diizenlemeleri e
Politikasi

(2022)

. - Giivenllk Sorugturmasi ve Argiv Arastrmasi Yapimasina Dair Yanetmellk (2022)
a . Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yanetmelik (2020)
- Resmi Istatistilerde Veri Gizliigi ve Gizll Veri Gaveniigine ligkin Usul ve Esaslar
= =P : TSR Hakknda Yanetmeik (2006)
1. | Ozel giivenlik gerektiren belgelerin y iligkin p olugturulmasi « ] Savunma Bakanis Savunma Sanayll GOvendgl Yansrgas! (2023)
2. |Yénerge ve 8zel talimatlarin olugturulmasi ve yapilan iyilestiriimelerle gelistirilmesi B
o " 2. Standartlar;
. is sitirecleri, gérev tanimlan, yetkilerin ve sorumluluklarin ina yénelik di R :FPA';S(';MB)
olusturuimas: + NFPA 232 (2022)
- ISONIEC 27001 (2022)
4 Denetleme mekanizmalarinin olugturulmasi - ISONEC 27002 (2022)
« IS0 15488-1 (2016)
5. Personel egitim ve farkindaligimin sag ve gelistiril ine yonelik politikalarin olugturulmas: + 150 30300 (2020)
- 150 30301 (2019)
6. |Kurumsal biitge planlamasinin yapiimasi + 190 30302 (2022)
- TS 13268 (2015)
T Kurum dis1 paydaslar ile birlikte ilirligi g 1a yonelik itil in olugturulmasi \ el el Y,
8 Mevcut ve gelecekte ortaya cikabilecek (KamuNet, Devlet Arsiv Agi, Devlet Arsivi Veri Merkezi vb.)
" |yénetim platfermlanna yénelik entegrasyon politika ve stratejilerinin olugturulmasi

Sekil 40. Kurumsal Politika Bileseni

Kurumsal politika bileseni kurumun ihtiya¢ ve hedeflerini karsilamak igin 6zel glvenlik
gerektiren belgelerin yonetimine iligkin slregleri kapsamaktadir. Bu politika, kuruma ait
O0zel guvenlik gerektiren belgelerinin yOnetiimesiyle birlikte, guvenlik, denetim,
iyilestirme ve egitim faaliyetlerini kapsamalidir. Kurum tarafindan politika belirlendikten
sonra onaylanmali, bilmesi gereken prensibine goére kurum binyesinde yayinlanmali,
uygulanmali ve denetlenmelidir. Kurumsal politika ydnerge ve Ozel talimatlarla

desteklenmeli ve bunlar ortaya ¢ikan guncel durumlar karsisinda iyilestirilmelidir.
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7.1.2. Gizlilik Politikasi

Genis anlamda gizlilik politikasi, yasal ve idari duzenlemelerle yururlige konulan bir
dizi politikayr ifade etmektedir. Bu politika guvenlik gerekcesiyle 6zel glvenlik
gerektiren belgelere erigimin kisitlanmasidir. Bu erisim sinirlandiriimasinin amaci
ulusal ve kisisel guvenligin saglanarak muhtemel zararlarin 6nlne gegilmesidir. Bu
kapsamda, 6zel guvenlik gerektiren belgelere yoénelik gizlilik politikasi olusturulmali,
bilmesi gereken prensibine gdre yayinlanmali ve uygulanmalidir. Model 6nerisinde
gizlilik politikasina iliskin uygulama 6rnekleri ile bu bilesene esas teskil eden yasal ve

idari dizenlemeler ile standartlar Sekil 41'de sunulmaktadir.

e ™
1. Yasal ve |dari Dazenlemeler;
+ 4982 Sayih Bilgl Edinme Hakki Kanunu (2003)
- 6698 Sayih Kisisel Verllerin Korunmas: Kanunu (2016)
- 7315 Sayih Givenlk Sorugturmasi ve Arglv Arasbrmasi Kanunu (2021)
+ Bilgi ve lletisim Glveniy Tedbirieri Genelges! (2018)
- Arghverden Yararianma Usul ve Esaslan Hakkinda Yonetmellk (2021)
+ Devlet Argiv Hizmetleri Hakkinda Yanetmellk (2018)
+ Gizllik Deracel Belgslerds Uygulanacak Usul ve Esasiar Hakkinda Yénetmeiik
; Belge (2022)
Kurumsal Gizlilik Erigim Giivenligi - Gvenik Sorusturmas: ve Argiv Arastimas: Yapimasina Dar Yonetmelik (2022)
Politika Politikasi Diizenlemeleri Politik g | - Resmi Yazgmalarda Uygulanacak Usul ve Esasiar Hakkinda Yénetmelsk (2020)
R # | - Mili Savunma Bakani Savunma Sanayll Giivenligi Yanergesi (2023)
+ Bllgi ve lletisim Giveniigl Rehberl (2020)
o 2. Standartlar;
o - ISO/IEC 27001 (2022)
+ ISOIIEC 27002 (2022)
= = S - 150 15489-1 (2016)
1. |Gizlilik derecelerinin kullammina yénelik nesnel tammmlamalarin yapilmas: + 1S0 30300 (2020}
- = + 150 30301 (2019)
2. |Gizlilik derecesi veya y belge tiirlerinin belirlenmesi + 1S0 30302 (2022)
" — — - « T5 13208 (2015)
3. |Gizlilik derecesinin kullanima iligkin standartlarin belirlenmesi ve uygulanmasi . TSE K 523 (2018)
4. Gizlilik simiflandirma siireglerine ait prosediir olusturulmasi \_ Y,
5. |Gizlilik siniflandirmasinin siiresine iligkin ilkelerin belirlenmesi ve uygulanmasi
6. Gizlilik simiflandirmasi yapmaya yetkili kisilerin belirlenmesi ve yetki devirlerinin kayit altina alinmasi

Sekil 41. Gizlilik Politikasi Bileseni

Kurumlarda bulunan ve 6zel glvenlik gerektiren belgelere yonelik herhangi bir ifsa,
kisisel, kurumsal, ulusal ve uluslararasi menfaatlerin zarar gérmesine neden
olabilecektir. Bu sebeple, bu belgeler etkin ve sistemli bir sekilde yonetiimelidir. Bu
baglamda, bilmesi gereken prensinin etkin bir sekilde kullaniimasi, gizlilik derecelerinin
net bir taniminin yapilmasi ve hangi gizlilik derecelerinin hangi belgelere
kullanilacaginin tespit edilmesi 6nemli bir husustur. Ayrica kurumsal olarak dzel
guvenlik gerektiren belge tur ve gruplarinin belirlenmesi is yukinu azaltacaktir. Gizlilik
dereceli belgelere yonelik standart uygulamalar idari duzenlemelerle belirlenmistir
(Resmi Yazigsmalarda Uygulanacak Usul..., 2020; Gizlilik Dereceli Belgelerde
Uygulanacak..., 2022). Kurum tarafindan, idari dizenlemelerde belirtilen standartlar ile
kurumsal olarak belirlenen standartlarin uygulanmasi saglanmalidir. Kurum tarafindan,
ifade ettigi anlamlar g6z 6nune alinarak, hangi bilgi ve veriyi iceren belgelerin hangi

gizlilik derecesiyle iligskilendirilecedine yonelik bir “Belgelere Gizlilik Derecesi Verme
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Prosedurd” belirlenmelidir. Bu prosedurle, gizlilik derecelerinin belilenmesi kurum
icerisinde Kigilerin tasarrufuna birakilmayacak olup, gereginden fazla veya dusuk gizlilik
derecesinin kullaniimasinin 6nlne gecilmesi saglanacak ve belgenin korunma
gereksinimleri ile belgelere erisim ihtiyaci arasinda dengeli bir képri kurulacaktir.
Belgelerin gizlilik derecesiyle siniflandiriimasi ilave sistem, donatinim, depolama ve
personel gerektirmesi sebebiyle butcelerde yer alan maliyet kalemlerini artirmasinin
yani sira, bilgi edinme hakkini sinirlamakta birlikte, seffaflik ve toplumun ydénetime
katiliminin engelleyicisi olmaktadir. Gizlilik Dereceli Belgelerde Uygulanacak Usul ve
Esaslar Hakkinda Yonetmelik (2022) ile sureli gizlilik uygulamasi hayata gecirilmistir.
Bu baglamda, gizlilik siniflandirma suresine iligkin ilkelerin belirlenmesi ve uygulanmasi
sureli gizlilik pratiginin efektif olarak kullanilmasini saglayacaktir. Gizlilik derecesi
vermeye yetKkili kigilerin agikga belirlenmesi ve bu kisiler tarafindan yapilacak olan yetki
devirlerinin kayit altina alinmasi énemli bir husustur. Bu baglamda, gizlilik derecesi

verme yetkilerinin resmi yazi ile kayit altina alinmasi 6nerilmektedir.

7.1.3. Erisim Duzenlemeleri

Devletler, kurumsal belgeye erisimi kisittamak igin politikalar geligtirmiglerdir. Ornegin
kurumlarca bir belgenin hizmete 6zel gizlilik dereceyle siniflandiriimasi bu belgenin
kamuya aciklanmasini engellemektedir. Ozel guvenlik gerektiren belgelerin yetkisiz
olarak paylasiimasi veya agiklanmasi halinde devletin ve kisilerin menfaatlerine farkh
dlzeylerde zarar verilmesinin Onlenmesi maksadiyla gizlilik siniflandiriimasi
yapilimaktadir. S6z konusu menfaatlerin korunmasi amaciyla yapilan bu siniflandirma
temelde bilmesi gereken prensibine gore yetkili kigilerin gizlilik dereceli belgelere erigim
saglamalari, vyetkisiz kisilerin ise bu belgelerle iliskisinin kesilmesi esasina
dayanmaktadir. Bu baglamda, erismek isteyen Kisi ve erisilmek istenilen belge durumu
s6z konusundur. Erisim yonetimin ideali, yetkisiz erisimin engellenerek, yetkili erisimin
ise hizli ve dogru bir sekilde yerine getiriimesidir. Bu kapsamda, erisim saglamak
isteyen ile erigiimek istenilen arasinda bir benzer yetki ve yeterlilik bulunmasi
gerekmektedir. Bu sebeple, kurumsal olarak erisim kurallarinin, vyetki ve
sorumluluklarinin, erigsim kontrollerinin belirlenmesi ile yetkili erisim sureglerinin
yonetiimesi 6nem arz etmektedir. Model Onerisinde erisim dizenlemeleri bilesenine
iliskin uygulama ornekleri ile bu bilesene esas teskil eden yasal ve idari duzenlemeler

ile standartlar Sekil 42°de sunulmaktadir.
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s N

1. Yasal ve idari Diszenlemeler;
+ 4982 Sayil Bilgi Edinme Hakki Kanunu (2003)
- 5809 Sayih Elektronik Haberlesme Kanunu (2008)
- 6698 Sayih Kigisel Verilerin Korunmasi Kanunu (2016)
+ 7315 Sayih Givenlik Sorusturmasi ve Arsiv Arastimasi Kanunu (2021)
- Bilgl ve lletigim Gvenligi Tedbirleri Genelgesi (2019)
« Argivierden Yararlanma Usul ve Esaslan Hakkinda Yénetmelik (2021)
+ Devlet Arsiv Hizmetleri Hakkinda Yénetmelik (2019)
- Gizlilic Dereceli Belgelerde Uygulanacak Usul ve Esaslar Haklinda Yanetmelik
(2022)

Belge
Guvenligi
Politikas: B

Kurumsal
Politika

Gizlilik . Gveniik Sorusturmasi ve Arglv Arastirmasi Yapiimasina Dair Yanetmelk (2022)
Politikasi - Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik (2020)
+ Milli Savunma Bakanlhi Savunma Sanayii Glivenligi Yénergesi (2023)

- Bilgi ve lletigim Gvenligi Rehberi (2020)

2. Standartlar;
- ISO/MEC 27001 (2022)

+ ISOfIEC 27002 (2022)
+ IS 15489-1 (2016)

- 1S 30300 (2020)

+ IS0 30301 (2019)

- IS0 30302 (2022)

- TS 13298 (2015)

+ TSE K 523 (2016)

Erigim kurallarinin belirlenmesi

Erigsim sorumluluklarinin belirlenmesi

Erisim iznine y6nelik yetkilendirmelerin belirlenmesi

Erisim denetimi ve kontrolliniin belirlenmesi \L _/

Lol B o B ol B

Yetkilendirilmis siireglerin yonetilmesi

Sekil 42. Erisim Dizenlemeleri Bileseni

Kurum calisanlarinin gizlilik dereceli belgelere erisim saglayabilmeleri icin sahip olmasi
gereken temel hususlar ilgili yasal/idari dizenlemelerle belirlenmistir. S6z konusu
belgelere erisim saglayabilmesi icin kisinin sahip olmasi gereken temel hususlar Tablo
19'da gosterilmektedir. Bir gizlilik derecesine sahip olmayan fakat 6zel guvenlik

gerektiren belgelere yonelik erigsimler bilmesi gereken prensibine gére yapiimaktadir.

Tablo 19. Gizlilik Dereceli Belgelere Erisim Saglayacak Kiside Bulunmasi
Gereken Temel Nitelikler

Temel Nitelikler Yasal/idari

Dizenleme veya
Oneri
Erisim saglamak isteyen kisinin isi geregi bilme ihtiyacinin olmasi | Onerilmektedir
gerekmektedir.
Bilmesi gereken prensibine gdére personel erisim yetkisi alacadi | Gizlilik  Dereceli  Belgelerde

birimde galismalidir. Uygulanacak Usul ve Esaslar

Hakkinda Yénetmelik (2022)

llgili gizlilik diizeyi gercevesinde yetkili yénetici tarafindan gizlilik
yetkilendirilmesi yapilmalidir.

Guvenlik sorugturmasi ve arsiv arastirmasinin yapilmis olmasi (Gok
gizli ve gizli dereceli belgelere erisim kapsaminda yapilacak
yetkilendirmeler gergevesinde personelin giivenlik sorusturmasi ve
arsiv arastirmasi birlikte yapilmaktadir) gerekmektedir.

Glvenlik Sorusturmasi ve Arsiv
Arastirmasi  Yapilmasina Dair
Yonetmelik (2022)

Erisim saglamak isteyen kisi ile kurum arasinda bir givenlik veya
gizlilik s6zlesmesi yapilmalidir.

Onerilmektedir

Ozel glivenlik gerektiren belgelerin Uretilmesi, paylasiimasi, teslim alinmasi, muhafaza

edilmesi, imha edilmesi veya arsivlenmesi gibi slreclerde yer alacak kisilerin erisim

yetkilendiriimeleri kurumsal olarak belirlenen kurallar g¢ergevesinde yapilmalidir. Bu

baglamda, tim kurum c¢alisanlarini bir gizlilik derecesiyle yetkilendirmeyen (asci, sofor,

temizlik gorevli gibi), bir gizlilik derecesine sahip kisinin bu gizlilik derecesine haiz her
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belgeye nifus etmesini engelleyen, bilmesi gereken prensibini etkin bir sekilde
uygulayan, erisim saglayan kisinin sorumlulugunu ve uymasi gereken tedbirleri bildiren
veya hatirlatan, erigsimlerin kayit altina alinmasini saglayan (fiziki olarak veya EBYS
Ozellikleri kullanilarak), tayin ve emeklilik gibi gorevin sonlanmasiyla erigim yetkilerinin
aninda iptal edilmesini ve bu yetki iptalini ilgili birimlerle bildiriimesini saglayan,
belgelerin argive teslimi ve argivden yararlanma usulleri belirleyen kurallar

olusturulmalidir.

Ozel glvenlik gerektiren belgelere fiziksel ve elektronik olarak erigilebilmektedir.
Fiziksel erisim bina, oda gibi korunan bdlgelere yonelik erisimlerdir. Bu baglamda, bir
personelin binaya girisinde kullandigi akilli kart, odaya girmesi i¢in sahip oldugu
anahtar vb. hususlar fiziksel erisimin denetleyicisi olabilmektedir. Elektronik erisim ise,
bir bilgisayar sistemi veya agina yonelik erisimlerdir. Elektronik erisim denetimi ile
kimlerin hangi sistemlere girebilecegi ve hangi gorevleri gerceklestirebilecegi
belirlenebilmektedir. Glvenligi saglanan bir kaynagin yetkisiz kullanimini énlemek
maksadiyla kullanilan birgok strateji, kimlik dogrulama, yetkilendirme ve izlenebilirligi
iceren ¢ yonlu bir yaklasim kullanmaktadir. Bir personelin kimligi parola, kimlik
numarasi, akilli kart gibi denetimler ile dogrulanmakta ve bundan sonra ki asamada
erisim kontrol listeleri, fiziksel erigsim kontrolleri gibi yetkilendirme kontrolleri yordamiyla
yetkili kigilerin korunan kaynaga erisimi saglanmaktadir. Bir belgenin korunabilmesi ve
guvenliginin saglanabilmesi icin, erisim saglamak isteyen kisi hakkinda bilgi sahibi
olunmasi gerekmektedir. Bu baglamda, Kim ve Solomon (2019, ss. 127-128)
tarafindan tanimlanan ve asagida sunulan erisim kontrollinin dort elamaninin

kullanilmasi onerilmektedir.

e Kimlik Tanimlama: Bir varlhida ulasmak isteyen Kkisinin kim oldugunun
tanimlanmasi.

e Kimlik Denetleme/Dogrulama: Erisim saglamak isteyen kisinin kimliginin
dogrulanmasi.

e Yetkilendirme: Erisim sagdlamak isteyen Kkisinin net bir sekilde nelere
ulagabilecegi konusunda yetkilendirmenin yapilmasi.

e izlenebilirlik: Bir kisinin erigsim eylemlerinin izlenebilmesi.

Ozel glvenlik gerektiren belgelere niifus etmeyi gerektiren faaliyetlerin (belgelerin

Uretiimesi, havale edilmesi, teslim edilmesi veya alinmasi, c¢ogaltimasi, ceviri
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yapilmasi, imha edilmesi, kurum arsivine devredilmesi vb.) yetkilendiriimis slreclerde
yonetiimesi dnem arz etmektedir. Bu kapsamda, yetkilendiriimis erisim sureglerinin
bilmesi gereken prensibi ile yetkililik dizeylerinin birlikte uygulanmasi, erisimin Kiginin
yetkili oldugunun tespitinden sonra gergeklestiriimesi, Gretme, onaylama ve génderilme
sureclerinde belgenin gorinmesini engelleyici uygulamalarin kullaniimasi ve bu
uygulamalarin yetkisiz erisimleri tespit edecek sekilde dizayn edilmesi, erigsim
ihlallerinde uygulanacak hal tarzlarinin ve yerine getirilecek hususlarin belirlenmesi

onerilmektedir.

7.1.4. Belge Guvenligi Politikasi

Ozel glvenlik gerektiren belgeleri Ureten ve muhafaza eden kamu kurum ve kuruluslari
bu belgelerin guvenligini almakla yukumlidurler. Bu sebeple, kurumsal cercevede
belgelerin glvenliginin saglanmasi maksadiyla kural, prosedir ve yoénergeler ile
standartlari kapsayan belge gtvenligi politikasi olusturulmali ve kurum ¢apinda tutarli
olarak uygulanmalidir. Ozel giivenlik gerektiren belgelerin korunmasini ve yetkisiz
erigsime karsi dnlem alinmasini amaglayan bu politika, kimin hangi belgelere erisimin
olmasi gerektigini, belgelerin 6zglnliginin korunmasinin saglanmasinin yani sira,
yetkisiz erigsimin engellenmesi icin hangi unsurlarin nasil koruma altina alinacagini,
belgelerin yeni uygulamalar Uzerinden paylasiimasina yodnelik entegre olunacak
uygulamalarin guvenlik gerekliliklerini, kurumsal olarak uygulanan belge guvenligi
uygulamasinin maliyetinin belirlenmesi ve ihtiya¢ duyulacak gereklilikler (personel, fiziki
mekanlar, guvenlik ekipmanlari, bilgisayar donanim ve yazilimlari vb.) kapsaminda
butce planlamalarini igermelidir. Bu baglamda, belge guvenligi politikasina iliskin
uygulama ornekleri ile bu bilesen kapsaminda bu bilesene esas teskil eden yasal ve

idari dizenlemeler ile standartlar Sekil 43'de sunulmaktadir.
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1. Yasal ve idari Duzenlemeler;
- 4982 Sayll Biigi Edinme Hakli Kanunu (2003)
+ 5271 Saylh Caza Muhakemes! Kanunu (2004)
- 5800 Saylh Elektronik Haberlesme Kanunu (2008)
- 6688 Sayll Kisisel Verllerin Konunmasi Kanunu (2016)
+ 7315 Saylh Glivenlik Sonugturmas: ve Arglv Aragtimasi Kanunu (2021)

« Deviet Argivierl Bagkanh(y Haklinda Cumhurbagkanbl Kararmamesi (2018)
« Bilgi ve I ligl Tedbirleri

- E-Yazigma Projesi Hakkindaki Basbakankk Genelges! {Genelge No: 2017/21)

« Arglvierden Yararlanma Usul ve Esaslan Hakkinda Yénetmellk (2021)

+ Devist Argiv Hizmetleri Hakkinda Yénetmelik (2019)

p | - Gizliik Dereceii Belgelerde Uyguianacak Usul ve Esaslar Hakkinda Yanetmelk
5 (2022)

Kurumsal Gizlilik Erigim
Politika Politikasi Diizenlemeleri

- Gilvenllk Sorusturmasi ve Arsiv Arastrmas! Yapimasina Dair Yonetmel (2022)

- Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakknda Ynetmelik (2020)
5 + Milll Savunma Bakanhg Savunma Sanayil Glvenligl Yanergesi (2023)
o - Bilgi ve litigim Giveniigi Rehber (2020)

- e = - - = . 2. Standartlar;
1. |Belge givenligine yénelik kural, prosediir ve yénergelerin olugturulmas:  NEPA 75 (2020)
- =T 5 T - NFPA 232 (2022)
2. | Givenlik siireglerin planlanmasi ve bu siireglerin risk y6 yla yonetil ) ‘SU,,E[:?;DD, ‘;m
ST e PP — — - + ISOMEC 27002 (2022)
3 Belge g dine yonelik sorumlu olan ve koordinatérliigiinii yiiriitecek birimlerin + IS0 15483-1 (2016)
°  |tespit edilmesi + 1S0 30300 (2020)
- 150 30301 (2019)
Belge givenligine yonelik gerekliliklerin belirlenmesi ve ihtiyaglann igin planl - S0 30302 (2022)
4. ! + TS 13288 (2015)
yapilmasi - TSE K 523 (2016)
5. Gizlilik dereceli belgelerin paylasiimasi disiiniilen platformun gerektirdigi giivenlik énlemlerinin /
©  |ahnmasi
6. | Glvenlik ihlali oldugunda yerine getirilecek siireclerin belirlenmesi

Sekil 43. Belge Guvenligi Politikasi Bileseni

Guvenlik surecleri belge guvenligi, fiziki ortam glvenligi, personel glivenligi/guvenilirligi,
teknoloji (bilgisayar donanim, isletim ve ag) glvenligi bilesenlerden olusmali ve risk
yonetimi yaklasimiyla yonetilmelidir. Gulvenlik slregleri birgok bilesenden meydana
gelmekte olup, kamu kurumlarinda ve bunlarin tasra teskilatlarinda bu bilesenlerin
yonetilmesinden sorumlu olan birimler ile genel koordinatdr birimlerinin olusturulmasi
glvenlik sureclerin etkin bir sekilde yonetiimesini saglayacaktir. Gizlilik dereceli
belgeler yetkili personel marifetiyle glivenlik diizeylerine gore olusturulmus mekanlarda
ve sistemlerle yonetiimektedir. Bu kapsamda, gizlilik dereceli birimlerin tespit edilmesi
ile bu birimleri barindiran fiziki mekanlarin guvenlik gereklilikleri ve bu birimlerde
¢alisacak personelin niteliklerinin belirlenmesi gerekmektedir. Bu tespitten sonra
mevcut durumun degerlendiriimesi ve gerekliliklerin belirlenerek, eksik hususlarin
tamamlanmasi icin kisa, orta ve uzun vadeli planlar yapiimalidir. Bilgi ve iletisim
teknolojisindeki ilerlemelerle birlikte 6zel guvenlik gerektiren belgelerin paylagsimina
yonelik yeni uygulamalarin (Kamu Sanal Agi, Devlet Arsiv Agi, Devlet Arsivi Veri
Merkezi, Ulusal Kamu Entegre Veri Merkezi, Butinlesik Arsiv Yonetim Sistemi vb.)
guvenlik gereklilikleri belirlenmeli ve uygulanmahdir. Belge guvenligi ihlali olmasi
durumunda yerine getirilecek sdrecgler anlasilabilir, tam, dogru, hizli bir sekilde
yonetilecek sekilde tasarlanmalidir. Bu sulreg, ihlalin tespit edildigi anda uygulanacak
hal tarzlarindan ihlale konu sorusturmanin yapilmasina kadar olan batin bilesenleri

kapsamalidir.
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7.2. KURUMSAL YONETIM

Kisisel, kurumsal, ulusal ve uluslararasi menfaatlerin korunmasi maksadiyla belge
yonetim sdreglerinde gizlilik siniflandiriimasi yapilarak belgelerin olusturulmasi,
saglanmasi, paylasiimasi, imha edilmesi veya arsivienmesi sureglerinin guvenli bir
sekilde yapilmasi 6n goérdimustir. Ayrica, bir gizlilik derecesine sahip olmayan fakat
Ozel glvenlik gerektiren belgelerin (hukuki belgeler ile kisisel bilgileri iceren saglik
belgeleri, egitim belgeleri, mali belgeler vb.) ydnetim sureclerinin bilmesi gereken
prensibi ile gerceklestirimesi gerekmektedir. Bu baglamda, 6zel guvenlik gerektiren
belgelerin tim ilgi, ek ve iligkili belgeleriyle birlikte bir bitlin olarak, 6zniteligi
bozulmadan muhafaza edilmesi ve bu belgelere yetkisiz erisimin engellenmesi
gerekmektedir. Bu kapsamda, modelin bu asamasinda altyapilar, 6zel guvenlik
gerektiren belgelerin yonetimi ile slreclerinin izlenmesi ve iyilestiriimesi bilesenleri ele

alinmaktadir.

7.2.1. Altyapilarin Yonetimi

Kamu kurumlarinda farkli gizlilik derecesine sahip belgeler ile bir gizlilik derecesine
sahip olmayan fakat &zel glvenlik gerektiren belgeler Uretiimekte veya teslim
alinmaktadir. Gizlilik dereceli belgelerin yonetimi ilgili gizlilik derecesine goére
olusturulan ortamlarda (fiziki veya elektronik) gerceklestiriimektedir. Bu ortamlarda
yurutilen sdreglerin belgelerin sahip oldugu gizlilik derecesine goére farkli fiziki
mekanlarda, sistemlerle ve farkli yetki dlzeylerine sahip Kisilerce yuarutilmesi
gerekmektedir. Belgelerin ilgili hassasiyetlik derecesinin gerektirdigi guvenlik
dizeylerine ydnetilmesi farkli altyapi gereksinimlerini ortaya c¢ikarmaktadir. Bu
altyapilar personel, fiziki mekan, bilgisayar donanim, isletimi ve aglar ile diger bilgi
sistemi gerekliliklerinden olugsmaktadir. Bu baglamda, altyapilarin ydnetimine iligkin
uygulama ornekleri ile bu bilesene esas teskil eden yasal ve idari duzenlemeler ile

standartlar Sekil 44’de sunulmaktadir.
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. 4982 Sayih Bilgi Edinme Hakk Kanunu (2003)

+ 5271 Sayih Caza Muhakemes: Kanunu (2004)

- 5070 Sayih Elekironik Imza Kanunu (2004)

. 5809 Sayih Elekironik Haberlesme Kanunu (2008)

. 6688 Sayih Kisisel Verlerin Korunmasi Kanunu (2016)

+ 7315 Sayih Givenik Sorusturmas: ve Arslv Arastrmas: Kanunu (2021)

- Deviet Argivieri = (2018)

i
- Bigi ve lletisim Guvenligi Tedbirleri Genelgesi (2019)
Siireglerinin - E-Yazgma Projesi Gen No: 2017721)
+ Argivierden Yararianma Usul ve Esastan Haklnda Yénetmellk (2021)

Kurumsal Yonetim Asamasi

1. Yasal ve |dari Dizenlemeler;
] + 851 Sayi Deviet Memurian Kanunu (1965

T
B3

Altyapilanin
Yoénetimi

zlenmesi ve « Devlet Argiy Hizmetleri Hakdunda Yénelmelik (2019)
lyilestiriimesi B | . Gulilk Derecel Belgalerde Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik

Yénetimi y (2022)

+ Giiveniik Sorusturmas: ve Arsiv Aragtirmas: Yapimasina Dair Yonetmelik (2022)
- Resmi Yazismalarda Uygulanacak Usul ve Esasiar Hakkunda Yanetmelik (2020)
. Resmi Istatistikierde Ve Gizllkgi ve Gizll Ve Giveniigine liskin Usul ve Esaslar

Hakkinda Yonetmeis (2006)
- Mili Savunma Bakaniign Savunma Sanayll Givenligl Yonerges! (2023)

Gizlilik dereceli belgelerin ynetilmesine yénelik fiziksel mekan, insan kaynag: ve sistem (bilgisayar + Big) v lleigim Glveniij! Rehberl (2020)

donanim, igletim ve ag) gerekliliklerinin belirlenmesi 2. Standartlar;
= S— = - NFPA 75 (2020)
Fiziki mekanlanin ilgili gizlilik derecesine gére modernize edilmesi + NFPA 232 (2022)
+ ISOEC 27001 (2022)
Bilgisayar donanim ve igletim sistemi ile ag yapilanmin ilgili gizlilik derecesine yapilandinimasi - ISONEC 27002 (2022)
« IS0 15480-1 (2016)
Bilgi ve iletisim Giivenligi Rehberi'nin gerekliliklerinin saglanmasi + ISO 30300 (2020)

- 1S0 30301 (2019)
Gizlilik dereceli birimlerde galisacak personel géreviendirilmesinin yapilmasi + 15030302 (2022)

+ TS 13298 (2015)
« TSEK 523 (2016)

D e

Sekil 44. Altyapilarin Yénetimi Bileseni

Gizlilik dereceli belgelerin farkli guvenlik dizeylerinde yonetilmesi kurum ve
kuruluglarda hibrit bir belge yoénetim surecleri ortaya cikarmistir. Gizlilik dereceli
belgeler tasidiklar gizlilik derecelerine gore ilgili sureclerde varlik bulmaktadirlar
(Gizlilik Dereceli Belgelerde...,2022; Resmi Yazigsmalarda...Yonetmelik, 2020). Bu
baglamda gizlilik dereceli belgelerin yonetilmesine yodnelik fiziksel mekan, insan
kaynagi ve sistem (bilgisayar donanim, isletim ve ag) gerekliliklerinin belirlenmesi
gerekmektedir. Kamu kurumlarinda gizlilik dereceli birim ve kisimlarinin mekansal
durumu ile dogal afet, yangin, su baskini vb. alt yapili gereklilikleri, bu birimlere yénelik
erisim yonetimi kapsamindaki gereklilikler birimin ilgili gizlilik derecesine (Cok gizli veya
gizli) tasarlanmalidir. Gizlilik dereceli belgelerin yonetimi, yasal/idari mevzuatin geregi
olarak tagidiklari gizlilik derecesine gore fiziksel ortam (ag baglantisi bulunmayan
ortam) ya da elektronik ortamda (EBYS) farkli givenlik esaslarina gore yuarutilmektedir
(Gizlilik Dereceli Belgelerde..., 2022). Bu baglamda, bilgisayar donanim, igletim ve ag
yapilarinin buna gére dizayn edilerek ydnetiimesi énemli bir husustur. Gizlilik dereceli
belgelerin ig surecleri kapsaminda kullanilan bilgisayarlarin donatinim ve yazilim
bilesenlerinin kurumsal BYGS ile Bilgi ve iletisim Giivenligi Rehberi ile gergevelenen
temel ilkelere uygun olarak kullaniimasi gerekmektedir (Gizlilik Dereceli Belgelerde...,
2022, mad. 9).

Kurum ¢aliganlari belge sureclerinin temel bilesenleri arasinda yer almakla birlikte,
calisma kapsaminda yapilan literatir incelemesinde c¢alisanlarin bilgi guvenligi
zincirinin en zayif halkasini olugturdugu goérilmustir. Bu kapsamda, gizlilik dereceli

belge yonetimi sureglerinde gorev alacak personelin guvenilirliginden tam olarak emin
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olunmasi o6nemli bir husustur. Personel guvenilirligine yonelik, yasal ve idari
duzenlemelerde gizlilik dereceli birim ve kisimlarda calisacak personelin guvenlik
sorusturmasi ve arsiv arastirmasinin birlikte yapiimasi gerekmektedir (Gizlilik Dereceli
Belgelerde...., 2022, mad. 10 (1); Guvenlik Sorusturmasi..., 2021, mad. 6; Glvenlik
Sorusturmasi... , 2022, mad. 9). Bununla birlikte, modelde oOnerildigi gibi, gizlilik
dereceli belge yodnetim sidreclerinde goérev almasi planlanan personel ile kurumsal
olarak bir guvenlik veya gizlilik sd6zlesmesinin imzalanmasindan sonra gerekli gizlilik

yetkilendiriimesinin verilmesi ve gorevlendiriimenin yapilmasi 6énerilmektedir.

7.2.2. Ozel Giivenlik Gerektiren Belgelerin Yonetimi

Kamu kurumlarinda bulunan ve 6zel glvenlik gerektiren belgelerin yetkisiz olarak
paylasiimasi kisisel, kurumsal, ulusal ve uluslararasi menfaatlere énemli derecede
zarar verebilmektedir. Bu sebeple, 6zel guvenlik gerektiren belgelerin etkin ve sistemli
bir sekilde ydnetimesi énem arz etmektedir. Ozel giivenlik gerektiren belgelerin
yonetimi, belgelerin sahip olduklari hassasiyet derecesinin gerektirdigi guvenlik
seviyelerinde ve ortamlarda Uretilmesi, alinmasi, muhafaza edilmesi, paylasiimasi,
¢ogaltiimasi, tercime edilmesi, imha edilmesi veya arsive devredilmesi slreglerini
kapsamaktadir. Belgelerin igerdigi veri ve bilgilerin hassasiyetlik dereceleri ve bu
sebeple glvenlik dizeylerine gbre korunma gereklilikleri, bu belgeleri diger belgelerden
ayiran Ozelliktir. Bir belgenin bir gizlilik derecesiyle iligkilendiriimesi gizlilik dereceli
belge ydnetimi slreclerin ilk asamasi olmakla birlikte, stireglerin ilgili gizlilik derecesinin
gerektirdigi dizlemlerde (fiziki veya elektronik ortam) gtvenli bir sekilde ydrttilmesi ile
etkin ve yetkili erisimin saglanmasinin temelini olusturmaktadir. Bunun yani sira
belgelerin gizliligine yonelik siniflandirma gereklilikleri, siniflandirma duzeyleri,
siniflandirma  yetkisi ve siniflandirma prosedurleri gizlilik dereceli belgelerin
yonetiminde kilit faktérler oldugu degerlendiriimektedir. Ayrica, bir gizlilik derecesine
sahip olmayan fakat 6zel guvenlik gerektiren belgelerin ydnetim slreclerinin bilmesi
gereken prensibi ile gergeklestiriimesi, bilgi edinme taleplerinin bu dogrultuda
karsilanmasi ve erisim haklarinin bu cergevede diizenlenmesi ¢ok dnemlidir. Ozel
guvenlik gerektiren belgelerin yonetimine iligkin uygulama ornekleri ile bu bilesene esas

teskil eden yasal ve idari duzenlemeler ile standartlar Sekil 45’de sunulmaktadir.



174

Kurumsal Yonetim Asamasi

- 4882 Sayh Bilgl Edinme Hakka Kanunu (2003)
- 5070 Sayh Elekironik Imza Kanunu (2004)

. 5809 Sayih Elekironik Haberegme Kanunu (2008)

+ 6608 Sayl Kisisel Verilerin Korunmasi Kanunu (2016)

- 7315 Sayih Gilvenlik Sorugturmasi ve Arglv Aragtrmas) Kanunu (2021)

Altyapilarin
Yonetimi

] (\‘ual ve dari Dizenlemeler; A

[ofa)

« Deviet Arsivieri Bagkanh{ Hakkinda Cumhurbagkanhdy Karamamesi (2018)
- Bilgl ve lietisim Givenlig| Tedbirer| Genelgesi (2019}

« E-Yazigma Projesi Hakkindaki Bagbakaniik Genelgesi (Genelge No: 2017/21)
Siireglerinin « Argivlerden Yararlanma Usul ve Esaslan Hakiunda Yanetmelik (2021)

+ Deviet Arsly Hizmetieri Hakkinda Ydnetmelk (2019)
Izlenmesi ve . Glzllik Derecel Belgelerde Uygulanacak Usul ve Esaslar Hakkinda Yanetmelik
iyilestirilmesi Bl oz

- + Givenlik ve Argiv Araghrmasi Dair Yénetmelik (2022)

Belgelerin
Yonetimi

+ Resmi Yazgmalarda Uygulanacak Usul ve Esaslar Haklnda Yénetmelk (2020)
+ Milli Savunma Bakanii§) Savunma Sanayll Givengi Yonerges| (2023)
« Bllgl ve lietigim Gavenligl Rehber (2020)

2.
1 Dogru ve gegerli gizlilik siniflandinlmasinin yapiimasi - ISQNEC 27001 (2022)
- ISONEC 27002 (2022)
2. Belge siireclerinin gizlilik derecesine uygun diizlemlerde yiiriitiilmesi - 150 15485-1 (2016)
- 180 30300 (2020)
i belaeleri i oldukl lilik d leri 5 haf " : + 180 30301 (2019)
3, Gizlilik dereceli belg: 1 sahip 1 gizlilik ine gore edilmesi CEecrant AR
e = e — T - TS 13288 (2015)
4 Gizlilik dereceli belge hareketliligin izlenebilirligi T
5. Belgeye erigim saglayacak kisi sayinin artmasinin énlenmesi J
6 Siireli gizlilik uygul etkin olarak kull

Sekil 45. Ozel Glivenlik Gerektiren Belgelerin Yonetimi Bileseni

Modelde bahsedildigi Uzere bir belgenin bir gizlilik derecesiyle iliskilendiriimesi gizlilik
dereceli belge ydnetiminin ilk ve temel adimidir. Bu sebeple, gizlilik derecelerinin net bir
taniminin yapilmasi ve hangi gizlilik derecelerinin hangi belgelere kullanilacaginin
tespit edilmesi énemli bir husustur. Bu kapsamda, kurumsal gizlilik derecesi verme
prosedurun olusturulmasi ve kullaniimasi ile gizlilik derecesi vermeye yetkili kigilerin
belilenmesi ve kayit altina alinmasi dogru ve gegerli siniflandirma yapilmasini temin

edecektir.

Tarkiye’de gizlilik dereceli belge yonetim siregleri, kurum yapilarina ve gizlilik
derecesinin  gerekliliklerine goére farki dlzlemlerde vyapiimaktadir. Elektronik
haberlesme hizmeti icinde kodlu veya kriptolu haberlesme yapmaya yetkili olanlar
(Kamu kurum..., 2010) tarafindan yuratilecek gizlilik dereceli belge yénetim siregleri
elektronik ortamda gerceklestirilebilirken (Resmi Yazismalarda...Y6énetmelik, mad. 31,
2020), diger kamu kurumlarinin suregleri ise belgenin gizlilik derecesinin gerektirdigi
ortamlarda (fiziki veya elektronik) yuritilmektedir. Bu baglamda, kamu kurumlarinda
¢ok gizli gizlilik dereceli belge slrecleri bu amacla 6zel olarak olusturulmus Cok Gizli
Belge Burosu koordinatérliginde, gizli gizlilik dereceli belgelerin ydnetimi gerekli
guvenlik onlemleri alinan fiziki ortamlarda, hizmete 6zel gizlilik dereceli belgelerin
yonetimi ise olaganustl durumlar haricinde sadece elektronik ortamda (EBYS)
yuratdlmektedir (Elektronik imza Kanunu, 2004; Gizlilik Dereceli Belgelerde..., 2022;
Resmi Yazigmalarda...Ydnetmelik, 2020).

Ozel guvenlik gerektiren belgelerin tim ilgi, ek ve iligkili belgeleriyle birlikte bir bitin
olarak, Ozniteligi bozulmadan muhafaza edilmesi ve bu belgelere yetkisiz erigimin

engellenmesi gerekmektedir. Ozel givenlik gerektiren belgeler nitelikleriyle dogru
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orantili ortamlarda ve kosullarda muhafaza edilmeli ve guvenligi saglanmalidir. Gizlilik
Dereceli Belgelerde Uygulanacak Usul ve Esaslar Hakkinda Ydénetmelik (2022)
kapsaminda, elektronik haberlesme hizmeti icinde kodlu veya kriptolu haberlesme
yapmaya yetkili olmayan kamu kurum duzleminde, belgelerin gizlilik dizeylerine gore

muhafaza edilmesi gereken yerler Tablo 20’de gdsterilmistir.

Tablo 20. Gizlilik Dereceli Belgelerin Muhafaza Edilecegi Yerler

Gizlilik Derecesi Belgenin Muhafaza Edilecegi Yer

Cok Gizli Cok Gizli Belge Biirosunda

(Belge biiro diginda ise ¢elik kasada veya kilitli dolaplarda) muhafaza

edilir.
Gizli Guvenli odalarda veya Kilitli dolaplarda muhafaza edilir.
Hizmete Ozel EBYS’de (sifreli veya kriptolu olarak) muhafaza edilir.

Gizlilik dereceli belgelere yonelik alinacak guvenlik tedbirleri kapsaminda, gizlilik
dereceli belgelerin Uretildigi, kullanildigi ve muhafaza edildigi alanlar (dolap, kasa, oda,
bina) ile belgeleri barindiran bilgi ve iletisimin sistemlerinin bulundugu alanlarin ilgili
gizlilik derecesi c¢ercevesinde fiziksel ve teknik glvenlik o6nlemleri alinmasi
gerekmektedir. Belgelerin muhafaza edildikleri dolap, kasa ve odalara erigimi kisitlayan
anahtar, manyetik kart veya sifreler gizlilik dereceli belge niteliginde muhafaza
edilmelidir (Gizlilik Dereceli Belgelerde..., 2022, mad. 9). Ayrica, belgelerin yetkisiz
kisiler tarafindan erigilebilecek ve gorulebilecek sekilde agikta birakilmamasi ve bu
belgelerin olusturuldugu bilgisayar ekranlarinin disaridan bakildiginda gézikmeyecek
sekilde konumlandirilmasi, bilgisayarlarin  kullanilmadigi zaman kapatiimasi,
muhafazasi saglanan gizlilik dereceli belgelere yetkisiz erigsimi engelleyen basit ama

etki bir yontemdir.

Gizlilik dereceli belgeler Uretildikten ve teslim alindiktan sonra kurumsal kayit sistemine
dahil edilmektedir. Belgelerin teslim alinma, ¢ogaltma, tercime etme vb. hareketligine
yonelik eylemler ile erisim saglayan kigilerin bilgileri kayit altina alinmali ve guvenlik
suregleri kapsaminda izi surulebilir olmalidir. Belge yonetim sureglerinde yapilan bazi

hatalar bilmesi gereken prensibi kapsaminda yetkisiz erigim saglayan kisi sayisinin
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artmasina neden olmaktadir. S6z konusu yetkisiz erigimin, belgelerin paraf, onay,
cogaltma vb. islemlerinin yetkili kigi tarafindan yuratulmemesi, erisimde bilmesi gereken
prensibinin kullanilmamasi, belgenin dagitimda uygun muhatap idarelerin segilmesi,
belgenin izlenebilirliginin kontrol edilmemesi, farkli idareleri ilgilendiren eklerin

dagitimdaki tim idarelere gdénderilmesiyle gerceklesebilecedi degerlendiriimektedir.

Turkiye’de mevcut yasal ve idari duzenlemelerde gizlilik dereceli belgelerin gizliligi en
fazla ne kadar sureli olacagi kesin olarak ifade edilmemekle birlikte, belgelerin gizliligin
dusurilmesi veya kaldirilmasi belgeyi Ureten kamu kurumlarinin blnyesinde
olusturulan Gizlilik Dereceli Belgeleri Degerlendirme Komisyonlari veya sureli gizlilik
uygulamasi ile gergeklestiriimektedir. Gizlilik Dereceli Belgeleri Degerlendirme
Komisyonlari belli zamanlarda toplanmakta ve degerlendirmesi gereken bir yigin gizlilik
dereceli belge ile karsilasmaktadir. Belgenin gizlilik derecesinin belirlenmesi esnasinda
verilecek olan sireli gizlige iliskin bilgiler belgenin izerinde veya elektronik belgenin ise
Ust verisinde belirtiimekte ve belirlenen tarihe gelindiginde veya olay gerceklestiginde
ya da son buldugunda, bir komisyon karari veya yazismaya gerek duyulmadan, belge
Uzerinde bulunan talimata goére islem yapilmaktadir. Bu durum komisyonlarin ve
guvenlik sureglerinin is yukinu azaltmasinin yani sira belgeye ulasmak isteyen kisi ve
idarelerin erigsim engellerini kaldiracaktir. Bu baglamda, kamu kurumlari tarafindan
olusturulmasi 6nerilen gizlilik derecesi verme prosedurlerinde sureli gizlilik pratiginin

efektif olarak kullaniimasi tavsiye edilmektedir.

7.2.3. Siireglerinin izlenmesi ve lyilestirilmesi

Ozel guvenlik gerektiren belgeler giivenlik esaslari temelinde olusturulan politika ve
uygulamalarla yonetilmekte olup, bu politika ve uygulamalar cercevesince gizlilik
gereklilikleri degismedidi surece, belgeler mevcut hassasiyetliklerini korumaktadirlar.
Kurumsal politika ve uygulamalara yonelik sureglerin dogru ve tedbirli bir sekilde
yurutulmesi is verimliligini artirmakta ve ig surekliligini saglamakla birlikte, glvenlik
risklerini engellemekte veya azaltmaktadir. Bu sebeple, kurumsal 6zel guvenlik
gerektiren belge yoOnetim sulreglerinin  esnetiimeyen guvenlik uygulamalari
cercevesinde, surekli olarak dogru bir sekilde yapildigini kontrol edecek, yanlis
uygulamalari ve sorumlulari tespit edecek ve bildirecek mekanizmalarin gelistiriimesi

Onemlidir. Sureglerin izlenmesi ve iyilestirimesine yonelik uygulama o6rnekleri ile bu
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bilesene esas teskil eden yasal ve idari dizenlemeler ile standartlar Sekil 46'da

sunulmaktadir.

1. Yasal ve idari Dizenlemeler;

~
[ E Kurumsal Yo'neﬂm AsamaSI ] - 4982 Sayih Bilgi Edinme Hakk Kanunu {2003)

. 5070 Sayih Elekironik Imza Kanunu (2004)
Altyapilarin
Yonetimi

+ 5808 Sayih Elektronik Haberlesme Kanunu (2008)

+ 6698 Sayih Kisisel Verilarin Korunmasi Kanunu (2016)

+ 7315 Sayih Giveniik Sorusturmasi ve Argiv Aragtrmasi Kanunu (2021)

+ Devlet Arsivieri Bagkanhi Hakkinda Cumhurbagkaniigi Karamamesi (2018)

+ Bilgi ve lietisim Givenligi Tedbireri Genelgesi (2019)

« Argivierden Yararlanma Usul ve Esaslan Hakkinda Yonatmelik (2021)

+ Devlet Arsiv Hizmetleri Hakkinda Yénetmelik (2019)

- Gizlilk Dereceli Beigelerde Uygulanacak Usul ve Esaslar Haklanda Yénetmelik

Siireglerinin

izlenmesi ve (2022)
Iyilestirilmesi .‘p + Giivenlik Soruglurmas: ve Argiv Aragbrmas: Yapilmasina Dair Yonetmelik (2022)
y + Resm| Yazimalarda Uygulanacak Usul ve Esaslar Hakkinda Yonetmelik (2020)
+ Milll Savunma Bakan!§i Savunma Sanayll Givenligi Yanerges! (2023)
- - Bilgi ve lletisim Givenligl Rehber (2020}
o
2.
- NFPA 75 (2020)
1. |Ozel giivenlik gerektiren belge yonetim siireglerinin siirekliliginin saglanmas: 0 Lpm iy
+ ISONEC 27001 (2022)
2. |Erigim yetki envanterinin tutulmasi e )
+ IS0 15488-1 (2016)
P PR N " . + IS0 30300 (2020)
3. Personel giivenirliliginin takip edilmesi . 150 30301 (2019)
4 |Ozel givenlik Kirers bel = ivenlig Smelik editi farkndal ol - 1S0 30302 (2022)
h zel giivenlik gerektiren belge uygulamalan ve giivenligine yonelik egitim ve farkindahgin saglanmasi . TS 13208 (2015)
P PP « TSE K 523 (2018)
5. Gizlilik kiiltiriiniin olusturulmas: \ )

Sekil 46. Sireclerinin izlenmesi ve lyilestirilmesi Bileseni

Dogasi geregi bir yasam dongusu icerisinde varlik bulan 6zel guvenlik gerektiren
belgelerin yonetiimesi kapsaminda, personele farkli sureclerde farkh roller (gizlilik
derecesi belirleme, erisim yetkisi verme, tercime etme, ¢ogaltma, imha etme, kurye
olarak goérevlendiriime vb.) verilmekte ve erisim yetkilendiriimesi yapilmaktadir. Ayrica
bir kisi calistigi birim haricinde farkh birimlerin yetki alanindaki sireclerde (kurul,
komisyon Uyeligi vb.) birden fazla role sahip olabilmektedir. S6z konusu rolleri sona
erdiren hususlarin (emeklilik, atama, gérevlendirme gibi) olmasi durumunda, bu rollerin
gerektirdigi erisim yetkilerine hizli bir sekilde son verilmesi ¢ok &énemlidir. Bu
kapsamda, bireysel olarak sahip olunan tim rollerin ve erigim yetkilerinin envanterinin
tutulmasi ve personelin kurum veya birimden ayrilmadan 6nce erigim yetkilerinin sona
erdiriimesine yoénelik uygulamalarin yuritilmesi tavsiye edilmektedir. Ayrica, kurum
calisanlarinin guavenirliliklerin izlenmesi ve gerekli gorildigunde erigim yetkilerinin

sinirlandiriimasi veya kaldiriimasina yonelik sireclerin olusturulmasi dnerilmektedir.

Gizlilik dereceli belgelerin yonetimi kapsaminda alinan guvenlik Onlemleri ve
uygulamalara ydnelik farkindaligin saglanmasi maksadiyla verilecek egitimlere ait
koordinasyon ve stratejiler Cumhurbaskanligi tarafindan belirlenmekte olup, kamu
kurumlarinca alinan kurumsal glvenlik 6nlemlerini kapsayan agiklamalar ¢alisanlara
teblig edilebilmektedir (Gizlilik Dereceli Belgelerde...,2022). Bununla birlikte 6zel
guvenlik gerektiren belgelere yonelik, personele, glvenlik temelinde olusturan

kurumsal politikalar ve glncel tedbirler ile yetkilerin gerektirdigi sorumluluklarin ve hal
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tarzlarinin teblig edilerek kayit altina alinmasi tavsiye ediimektedir. Ozel givenlik
gerektiren belgelerin korunmasina yodnelik sadece fiziki ve teknolojik Onlemlerin
alinmasi yeterli degildir. Belge yénetim sureglerinde yetkili olan personelin goérevlerini
kurumsal guvenlik politikalarina saygili ve bagh olarak yapmasi olasi guvenlik
ihlallerinin engellenmesi veya ortadan kaldirimasindaki en 6nemli silahtir. Bu
kapsamda, kurumsal gizlilik politikalarini da kapsayan, kurum calisanlarina givenlik
egitimleri veya konferanslari verilerek kurumsal olarak gizlilik kaltirinin olusturulmasi

saglanmalidir (Ozdemirci ve Torunlar, 2015, s.56).

7.3. DENETIM VE IYILESTIRME

Yoénetim fonksiyonlarinin bir bileseni olan denetim, kurumsal faaliyetlerinin dnceden
belirlenen hedef ve kurallara uygun bir sekilde yurGtilip ydritilmediginin tespit
edilmesi maksadiyla yapilan bir incelemelidir (Bozkurt, 2013, s.57). Yonetimin
sorumlugunda bulunan denetim faaliyetleri ic denetim ve dis denetim olarak ayriimakta
olup, i¢ denetim kurumlarin organik yapisinda bulunan vyapilarla, dis denetim
ise kurum yapinda bulunmayan kurum, kurulus veya Kigiler tarafindan yurGtilen
faaliyetlerdir (Aslan, 2010, s.64). Turkiye’de i¢ denetim uygulamalarina yénelik bir ¢ok
yasal ve idari diizenleme yapilmis (ic Denetcilerin Calisma..., 2006; Kamu I¢
Denetim..., 2013; Kamu Mali Yoénetimi..., 2003) ve kamu kurumlarinda dogrudan Ust
yoneticiye bagl i¢c denetim birimi baskanliklari veya i¢ denet¢i mekanizmalari
olusturulmustur. Bilgi ve lletisim Giivenligi Tedbirleri Genelgesi'nde (2019) Bilgi ve
letisim Guivenligi Rehberinin uygulanmasina yénelik denetim mekanizmalarinin
olusturulmasi ve bu uygulamanin yilda en bir kez denetlenecegi belirtiimektedir. Kamu
kurumlari tarafindan s6z konusu rehberin uygulanmasina yonelik denetimlerin yapildigi
yilhk faaliyet raporlarinda goérulmuastir. Calisma kapsaminda yapilan incelemede,
gizlilik dereceli belge sureclerinin ve alinmasi gereken guvenlik 6nlemlerinin
degerlendiriimesine iligkin bir denetleme mekanizmasindan séz edilmemistir. Bu
kapsamda, model onerisinin son asamasini olusturan denetim ve iyilegtirmelere yonelik
uygulama orneklerinin kamu kurumlarinin i¢ denetim mekanizmalarina veya denetleme

ve dederlendirme sureclerine entegre edilmesi tavsiye edilmektedir.

Modelin bu asamasinda kurumsal denetim mekanizmasinin yapisinda bulunan
denetlenecek birimlerin ve denetimde gorevli olacaklarin belirlenmesi, denetgilerin

sorumluluklarin tanimlanmasi, denetim surecinin gergeklestiriimesi, denetim raporunun
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hazirlanmasi ve denetim sonuglarinin degerlendiriimesi surecleri kapsam diginda
tutulmakla olup, gizlilik dereceli belgelerin kurumsal bilgi glvenligi yonetim sistemi ve
gizlilik politikasi ile ydrarlikte bulunan yasal ve idari dizenlemelere gére uygun ve
guvenli bir sekilde yonetiimesine ydnelik standartlarin belirlenmesi amaglanmaktadir.
Bu kapsamda, modelin bu asamasi kurumsal denetimler, personel denetimleri, fiziksel
denetimler ve teknoloji denetimleri olarak doért bilesenden olusmaktadir. S6z konusu
denetimler personel guvenirligini ilgilendiriyorsa personel denetimleri, fiziksel varliklar
ile ilgilisiyle fiziksel denetimleri, bilgisayar donatim, yazillm ve ag hususlarini
ilgilendiriyorsa teknolojik denetimleri ve diger hususlar ise kurumsal denetimler

bileseninin kapsamina girmektedir.

7.3.1. Kurumsal Denetimler

Ozel glivenlik gerektiren belgelerin ydnetimine iliskin énerilen modelde, kurumsal
politikalarin gelistirimesi, bu politikalarin yetkili yonetici tarafindan onaylanmasi,
kurumsal olarak paylasiimasi, degisen yasal ve idari dizenlemeler ile standartlarda
yapilan degisikliklerle birlikte gtncellenmesi énerilmistir. Bu politika, belge yénetim
sureclerinin gereksinimlerini, yasal ve idari dizenlemelere uyumlu yonerge ve Ozel
talimatlari, sureclerin kim tarafindan ve nasil gergeklestirilecegini, mevcut guvenlik
Onlemlerini, 6ngdrulen guvenlik risklerini, erigsim ydnetimini, belgenin ve belgenin
bulundugu fiziksel mekanlar ile bilgisayar donanim, yazilim ve ag guvenligi ile guvenlik
ihlallerinde yerine getirilecek hususlara yonelik usul ve esaslari icermelidir. Ayrica bu
politika, 6zel guvenlik gerektiren belge ydnetim slreglerinin ylrGtildiglu ortamlarda
gegici olarak bulunacak veya calisacak olan kurum digi paydaslar ile kurum arasinda
guvenlik veya gizlilik sézlesmesinin yapilmasi ve paydaslar tarafindan yerine getirilen
eylemlerin bu protokol c¢ercevesinde vyapildidinin kontrol edilmesine yonelik
proseddurleri icermelidir. Kurumsal politika kapsaminda onerilen s6z konusu hususlarin
gerceklestiriimesine iliskin modelde belirtilen sureglerin kontrol edilmesine ydnelik
uygulama ornekleri ve bu bilesene esas tegkil eden yasal ve idari duzenlemeler ile

standartlar Sekil 47°de sunulmaktadir.
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s
: i : 1. Yasal ve idari Diizenlemeler;
Denetim ve lyilestirme Asamasi - 4982 Sayili Bilgi Edinme Hakki Kanunu (2003)
U - 5070 Sayili Elektronik imza Kanunu (2004)
- 5809 Sayili Elektronik Haberlesme Kanunu (2008)
- 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (2016)

- 7315 Sayili Glvenlik Sorusturmast ve Arsiv Arastirmasi Kanunu (2021)

- Devlet Arsivleri Bagkanhg Hakkinda Cumhurbagkanligi Kararnamesi
Kurumsal Personel Fiziksel Teknoloji (2018)
Denetimler Denetimleri Denetimler Denetimleri || -Bigive lietisim Givenligi Tedbirleri Genelgesi (2019)
« Arsivierden Yararlanma Usul ve Esaslan Hakkinda Yonetmelik (2021)
- Devlet Argiv Hizmetleri Hakkinda Yanetmelik (2019)

. Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar Hakkinda
[} Yonetmelik (2022)
« Glivenlik Sorusturmasi ve Arsiv Arastirmasi Yapilmasina Dair
1. |Ozel giivenlik gerektiren belgelerin yonetimine iligkin kurumsal politikalarin kontrolii Yonetmelik (2022)
+ Resmi Yazismalarda Uygulanacak Usul ve Esaslar Hakkinda
1.1. |Belge siireclerine iliskin yonerge ve talimatlar Yonetmelik (2020)

- Resmi Istatistiklerde Veri Gizllligi ve Gizli Veri Giivenligine iliskin Usul
ve Esaslar Hakkinda Yonetmelik (2006)
1.3. |Belge gii igine (| p fiziksel, ji) yonelik yénerge ve talimatlar - Milli Sav_unma Bakanligi Savunma Sanayii Givenligi Yonergesi (2023)
« Bilgi ve lletisim Giivenligi Rehberi (2020)

1.2. |Gizlilik derecesi belirleme prosediirii

1.4 |Givenlik ihlali yerine getiril iireg! iligkin usul ve esaslar

2. Standartlar;

1.5. |Kurum digi paydaglara yapilan gizlilik ve giivenlik protokolleri . ISO/IEC 27001 (2022)

2. |Ozel giivenlik gerektiren belgelerin yénetim siireclerinin kontrolii « ISO/IEC 27002 (2022)
. ISO 15489-1 (2016)
2.1. |Gizlilik di inin dogru olarak kullanil « 1SO 30300 (2020)
- 1SO 30301 (2019
2.2. |Belge siireglerinin uygun diizlemlerde (fiziki veya elektronik) yiritiilmesi . 1O 30302 :2022;
2.3. |Belge siireglerinin dogru bir sekilde yerine getirilmesi - TS 13298 (2015)
- TSE K 523 (2016)
2.4. |Belge hareketliligine iliskin kayitlar \ )
3. Erisim yonetiminin kontrolii

3.1. |Erigim kurallan

3.2. |Gizlilik derecesi vermeye yetkili kigilerin ve bu kigiler 1 yapilan yetki irlerine iligkin kayitlar

3.3. |Erigim haklarimin giincelligi

4. Belge siireglerinde alinan giivenlik 8nlemlerinin kontrolii

Sekil 47. Kurumsal Denetimler Bileseni

Gizlilik dereceli belgelerin yonetim surecleri bir belgelenin bir gizlilik derecesiyle
iliskilendiriimesi baslamaktadir. Gizlilik derecesinin belirlenmesinden sonra belgeler
uygun duzlemlerde (fiziki veya elektronik) varlik bulmalidir. Belgeler sahip oldugu
gizlilik derecesine gore uygun mekanlarda Uretilmeli ve muhafaza edilmeli, yetkili kisiler
tarafindan onaylanmali, teslim alinmali, paylasiimali, muhafaza edilmeli, ¢ogaltiimali,
tercime edilmeli, alintilanmal, gizlilik derecesi disurilmeli/kaldiriimali, imha edilmeli
veya arsivlenmelidir. Gizlilik dereceli belgelerin Uzerinde veya Ust verisinde bulunmasi
gereken qizlilik isaretinin, givenlik numarasinin, sayfa ve nisha sayisinin, ¢ogaltma,
tercime, alintlama ve gizlilik derecesi duslrme/kaldirmaya iliskin kayitlarin
kontrolunin yapilmasi gerekmektedir. Belgelerin hareketligine iligkin kayitlar bu amacla
olusturulmus formlara (Cok Gizli Belge Devir-Teslim Tutanagi, Cok Gizli Belge Buro,
islem ve Kurye Personeli imza Ornekleri Listesi, Cok Gizli Belge Yetki Listesi,
Giden/Gelen Cok Gizli Belge Kayit Defteri, Cok Gizli Belge Takip Kontrol Formu, Cok
Gizli Belge Senedi, Cok Gizli Belge Sayim Listesi, Cok Gizli Belge imha Tutanagi, Gizli
Belge Zimmet Formu) duzenli olarak ithal edilmelidir. Bununla birlikte, bir gizlilik
derecesine sahip olmayan fakat 6zel glvenlik gerektiren belgelerin hareketliligine iliskin
kayitlarin (devir-teslim tutanaklar, kayit defterleri, belge teslim senetleri, imha
tutanaklar, zimmet formlari, fotokopi ¢ekim istek formlari) glincel ve dizenli olarak

tutulmasi ve belgenin izlenebilirligi saglanmalidir.
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Kurumsal gizlilik politikasi kapsaminda, gizlilik derecesi vermeye yetkili kigiler ve bu
kisiler tarafindan yapilacak olan yetki devirleri agikca belirlenmeli, resmi yazi ile kayit
altina alinmahdir. Ozel giivenlik gerektiren belgelere yonelik erisim yetkilerinin bilmesi
gereken prensibi temelinde personelin ¢alistigi veya iligkili oldugu birimler duzeyinde
verilmesi gerekmektedir. Bu temelde olusturulan erisim kurallari, bilmesi gereken
prensibiyle erisim hakkinin tanimlanmis olmasini, erisim yetkilendirmelerinin yetKkili
kisilerce resmi olarak verilmis oldugunu, erisimlerin sadece yetkilendirilmis kisilerce
yapildigini, erisim vyetkilerinin  gerektirdigi sorumluluklarin  bilinmesini, erisim
kisitlamalarinin veya sonlandiriimasinin kayit altina almasini ve bunun ilgili birimlere
bildirilmesini, erisimlere ait kayitlarin gunlik olarak dizenli bir sekilde tutulmasini

kapsamalidir.

7.3.2. Personel Denetimleri

Belgelerin yodnetim sireclerinin temel unsuru olan ¢alisanlar en 6nemli glvenlik
risklerinin arasinda yer almaktadirlar. Bu sebeple, 6zel glvenlik gerektiren belge
yonetim sureglerinde yetkilendirilecek calisanlarin glvenilirliklerinden tam olarak emin
olunmasi ve bu personelin belge sirecleri uygulamalarina ve glvenlik 6nlemlerine
yonelik farkindaliklarinin azami seviyede olmasi gerekmektedir. Bu baglamda, 6zel
glvenlik gerektiren belgelere yonelik alinan glivenlik dnlemleri ve uygulamalarina iligkin
farkindaligin saglanmasi maksadiyla egitim programinin yapilmasi ve bu egitimlerin
personele verilmesi gerekmektedir. Bununla birlikte, guvenlik temelinde olugturan
kurumsal politikalar ve glncel tedbirler ile verilen gizliik ve erisim yetkilerinin
gerektirdigi sorumluluklarin ve hal tarzlarinin personele teblig edilmesi ve kayit altina
alinmasi gerekmektedir. Personelin guvenirliligine yonelik herhangi bir islem (idari veya
adli sorusturma vb.) sebebiyle erisim yetkisinin kisittianmasi veya sonlandirilmasina
iliskin bilgi ve belgelerin kayit altina alinmasi ve ilgili birim veya kurumlarla paylasilmasi
gerekmektedir. Kamu kurumlarina ilk defa atanacak kigiler ile yeniden memuriyet
gorevine baglayacaklar hakkinda argiv arastirmasi, gizlilik dereceli birim ve kisimlarda
calisacak personele yonelik guvenlik sorusturmasi ve argiv arastirmasinin birlikte
yapilmasi  gerekmektedir  (Gizlilik Dereceli Belgelerde...., 2022; Guvenlik
Sorusturmasi..., 2021; Gulvenlik Sorusturmasi..., 2022). Bununla birlikte, modelde
onerildigi gibi, 6zel guvenlik gerektiren belge sureglerinde gbrev almasi planlanan
personel ile kurumsal olarak bir guvenlik veya gizlilik s6zlegsmesinin yapilmasi, bu

s6zlesmeden sonra gerekli gizllik ve erisim yetkilendiriimesinin yapilmasi
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gerekmektedir. Kurumsal gizlilik politikasi kapsaminda 0zel guvenlik gerektiren
belgelerin guvenlik ihlaline sebebiyet veren personel hakkinda yapilan disiplin
sureglerine ait belgelerin kontroli yapilmalidir. Bu kapsamda, model &nerisinin
personel denetimleri bilesenine ydnelik uygulama 6rnekleri ve bu bilesene esas tegkil

eden yasal ve idari dizenlemeler ile standartlar Sekil 48’de sunulmaktadir.

{Vasal ve Idari Dilzenlemeler;
go Denetim ve iyilegiirme Asamasi - 651 Sayili Deviet Memurlan Kanunu (1965)
f - 5271 Sayih Ceza Muhakemesi Kanunu (2004)
+ 6698 Sayil Kigisel Verilerin Korunmasi Kanunu (2016)

. 7315 Saylh Givenlik Sorusturmasi ve Arsiv Arasbrmas: Kanunu
/«""/7 (2021)
- Bilgi ve ilE(l$im Guvenligi Tedbirleri Genelgesi (2019)

- Argivierden Yararlanma Usul ve Esaslan Hakkinda Y&netmelik
Kurumsal Personel Fiziksel Teknoloji (2021)
" 1 + Devlet Arsiv Hizmetleri Hakkinda Yénetmelik (2019)
Denetimler netimleri Denetimler Denetimleri
Denetimle ..p « Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar
Hakkinda Yonetmelik (2022)

- Givenlik Sorusturmast ve Arsiv Arastirmas Yapiimasina Dair
Yonetmelik (2022)

o - Resmi Yazig u Usul ve Esaslar Hakkinda
- - " - Yoénetmelik (2020)
1. |Giivenlik sorusturmas: ve arsgiv aragtirmasinin koentrolii « Milli Savunma Bakanhgi Savunma Sanayil Glvenligi Ynergesi
(2023)

o |Ozel giivenlik gerektiren belge siireglerinde gérev almas planlanan personel ile kurumsal olarak - Bilgi ve lletisim Gilvenligi Rehber! (2020)

yapilan gizlilik sozlesmesi kontrolii

2. Standartlar;

Ozel giivenlik gerektiren belgelerin yonetimine yénelik egitim planlarinin ve gergeklestirilen egitimlerin . ISONIEC 27001 (2022)

kantrol@ - ISO/NIEC 27002 (2022)
Kurumsal politikalar ve giivenlik 6nemleri ile gizlilik ve erigim yetkilendirilmelerinin gerektirdigi

4. o - . J/
sorumluluk ve hal tarzlarina yénelik tebliglerin kontrold

5 Erisim yetkisinin kisitlanmasi veya sonlandinimasina iliskin personel giivenirligine iliskin kayitlarin

kontroli

5.1. |Erigim yetkisinin kisitlanmasi veya sonlandinimasinin ilgili birim veya kurumlarla paylasiimasi

6. |Giivenlik ihlaline sebebiyet veren personele yonelik disiplin siirecinin kontrolii

Sekil 48. Personel Denetimleri Bileseni

7.3.3. Fiziksel Denetimler

Ozel glvenlik gerektiren belgelerin ydnetimi, yasal ve idari mevzuatin geregi olarak
gizlilik derecesine goére fiziksel ortamda (ag baglantisi bulunmayan ortam) ya da
elektronik ortamda (EBYS) farkh glvenlik esaslarina gore yurGtulmektedir (Gizlilik
Dereceli Belgelerde..., 2022). Kamu kurumlarindaki gizlilik dereceli birim ve kisimlar ile
EBYS’ye ait uygulama ve veri depolama igin kullanilan sunucularin bulundugu
ortamlarin mekansal durumu, dogal afet, yangin, su baskini vb. alt yapili ihtiyaclari,
glvenlik tedbirleri ile erisim yonetimi kapsamindaki gereklilikler birimin ilgili gizlilik
derecesine tasarlanmig olmasi gerekmektedir. Bu kapsamda, model onerisinin fiziksel
denetimler bilesenine iliskin uygulama érnekleri ve bu bilesene esas teskil eden yasal

ve idari dizenlemeler ile standartlar Sekil 49'da sunulmaktadir.
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-~ N
E@ Danelim ve iyile;lirme Asamasl 1. Yasal ve Idari Diizenlemeler;
| . Bilgi ve lletisim Giivenligi Tedbirleri Genelgesi (2019)
- Arsivlerden Yararlanma Usul ve Esaslan Hakkinda
Yonetmelik (2021)
« Devlet Argiv Hizmetleri Hakkinda Yanetmelik (2019)
- Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar
Kurumsal Personel Fiziksel Teknoloji Hakkinda Yénetmelik (2022)
Denetimler Denetimleri Denetimler Denetimleri p | - ResmiYazismalarda Uygulanacak Usul ve Esaslar Hakkinda
Yonetmelik (2020)
d + Milli Savunma Bakanhgi Savunma Sanayii Giivenligi
5 ‘Yonergesi (2023)
o + Bilgi ve lletigim Gilvenligi Rehberi (2020)
Gizlilik d li belgelerin iiretildigi ve edildigi alanlarin gizlilik derecesinin gerekliliklerine 2. Standartlar;
1. u o - NFPA 75 (2020)
ygun olup olmadiginin kontroli
« NFPA 232 (2022)
2. Fiziksel gevre korumasinin kontrolii « ISO/NEC 27001 (2022)
— ——— - « ISO/IEC 27002 (2022)
3. |Fiziksel ortamlanin gizliligin kontroli . ISO 15489-1 (2016)
4. |Fiziksel ortamlarda galisma gerekliliklerin kontrolii + TS 13298 (2015)
5. Fiziksel erigim gilivenligi kontrolii p /

Sekil 49. Fiziksel Denetimler Bileseni

Gizlilik dereceli belgelerin Uretildigi ve muhafaza edildigi alanlarin gizlilik derecesinin
gerekliliklerine uygun olup olmadiginin kontrollii kapsaminda, gizlilik dereceli belgelerin
bulundugu alanlarin (Cok Gizli Belge Bulrosu, glvenli alanlar ve EBYS'lere ait
uygulama ve veri depolama icin kullanilan sunucularin bulundugu alanlar) ilgili gizlilik
derecesinin gerekliliklerine goére tasarlanmis ve donatiimis olmasi gerekmektedir
(Gizlilik Dereceli Belgelerde..., 2022).

Fiziksel cevre korumasinin kontroli kapsaminda, 6zel guvenlik gerektiren belgelerin
muhafaza edildigi alanlarin dogal afet, su basmasi, yangin, hayvan tahribati gibi fiziksel
ve cevresel tehditlerin potansiyel sonugclarini belirlemek icin risk degerlendiriimesi
yapilmali, uygun koruma kontrolleri tanimlanmali ve kurtarma planlari yapilmahdir
(Devlet Arsiv Hizmetleri..., 2019; Gizlilik Dereceli Belgelerde..., 2022; NFPA 75, 2020;
NFPA 232, 2022).

Fiziksel ortamlarin gizliligin kontroll kapsaminda, gizlilik dereceli belgelerin Uretildigi ve
muhafaza edildigi gizlilik dereceli birim ve kisimlar ile bilgi islem sunucularinin
bulundugu fiziksel ortamlarin tesis igerisindeki yeri bilmesi gereken prensibine gore
yetkili personel tarafindan bilinmesi saglanmaldir (Gizlilik Dereceli Belgelerde..., 2022;
ISO/IEC 27002, 2022).

Fiziksel ortamlarda ¢alisma gerekliliklerin kontroli kapsaminda, &zel guvenlik
gerektiren belgelerin Uretildigi ve muhafaza edildigi ortamlarda ¢alismak igin gtvenlik
Onlemleri tasarlanmali ve uygulanmalidir. Glvenlik ve kaza risklerinin azaltiimasi
maksadiyla, s6z konusu ortamlarda ydrutilecek belge yonetim siregleri ile diger

islemlerin mesai bittikten sonra devam etmesi halinde, bu durumun bilinmesi ve kayit
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altina alinmasi gerekmektedir. Mesai bitiminde odayi en son terk eden personel
tarafindan gerekli guvenlik tedbirlerinin kayit altina alinarak kapinin kilittenmesi ve bu
hususun bagka bir guvenlik saglayicisi (glvenlik personeli, nébetgi personel)
tarafindan kontrol edilmesi 6nerilmektedir. Gizlilik dereceli birim ve kisimlara erisim
saglayan kisilerin yanlarinda fotograf makinesi, video kamerasi, cep telefonu, bilgisayar
gibi veri ve bilgi transferi yapabilecek kayit cihazlari ile guvenlik zafiyetine neden
olabilecek silahlarin bulunmamasi gerekmektedir (Gizlilik Dereceli Belgelerde..., 2022;
ISO/IEC 27002, 2022).

Fiziksel erisim guvenligi kontroli kapsaminda, 6zel glvenlik gerektiren belgelerin
bulundugu dolap, kasa ve odalara yonelik fiziksel erisim engelleri olusturulmali ve
erisim guvenligi saglanmalidir. Bu baglamda, 6zel guvenlik gerektiren belgelerin
bulundugu birim ve kisimlara girmeye yetkili Kisilerinin belirlenerek kayit altina
alinmasi, oda ve dolap anahtarlarinin sinirli sayida c¢ogaltiimasi ve kayit altina
alinmasi, belgelerin muhafaza edildigi dolaplarin icerisinde ne oldugunu
anlasilamayacak, kolaylikla tahrip edilemeyecek (demir, celik malzemeden olusan),
acllamayacak (dolaplarin cift kilitli olarak tasarlanmasi) ve tagsinamayacak (dolaplarin
duvara veya yere monte edilmesi) sekilde dizayn edilmesi, erisim karti ve sifre gibi iki
faktorld kimlik dogrulamanin kullanimi, temizlik, bakim ve onarim gibi iglerin gizlilik
dereceli birim veya kisim personelinin refakatinde yapilmasi, bu iglerin kayit altina
alinmasi ve bu islerden 6nce belgelerin goérilemeyecek sekilde muhafaza edilmis
olmasi gerekmektedir. S6z konusu dolap, kasa ve oda anahtar, manyetik kart ya da
sifreler qizlilik dereceli belge niteliinde muhafaza edilmelidir (Gizlilik Dereceli
Belgelerde..., 2022; ISO/IEC 27002, 2022; Milli Savunma Bakanligi..., 2023).

7.3.4. Teknoloji Denetimleri

Gizlilik dereceli belgelerin yonetim suregleri kapsaminda kullanilan bilgisayarlarin
donatinim ve yazilm bilegenlerinin kurumsal BYGS ile Bilgi ve iletisim Guvenligi
Rehberi ile gergevelenen temel ilkelere (1. seviye tedbirler) uygun olarak kullaniimasi
gerekmektedir (Gizlilik Dereceli Belgelerde..., 2022, mad. 9). Model 6nerisinin teknoloji
denetimleri bilesenine iliskin uygulama drnekleri ve bu bilesene esas teskil eden yasal
ve idari duzenlemeler ile standartlar Sekil 50’de sunulmaktadir. Bu bilesen kapsaminda
kurumsal BGYS, Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar Hakkinda
Yénetmelik (2022) ve Bilgi ve iletisim Giivenligi Rehberi'nde (2020) belirtilen giivenlik
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onemlerinin alinmasi gerekmektedir. S6z konusu yonetmelik ve rehberde belirtilen

guvenlik onlemlerine ilave olarak 6zel guvenlik gerektiren belgelerin glvenliginin

saglanmasi kapsaminda kurumsal BGYS’'nde bulunmasi 6nerilen guvenlik tedbirleri

sunlardir:

Yazilim guvenligine yonelik yetkili kullanicilar haricinde bilgisayara yazilim
yuklemesinin engellenmesi ve yapilan bu uygulamanin kayit altina alinmasi,
Donanim guvenligine yonelik, bilgisayar donanimlarina iligskin bakim ve onarim
ile ilgili islemlerin sadece vyetkili teknik personel tarafindan yuritilmesi ve
yetkisiz personelin bu iglemleri yaptiginin tespit edilmesine yonelik énlemlerin
(kasa agilis yerlerinin etiketlenmesi vb.) alinmasi,

Bilgisayar ve veri depolama aygitlarinin kurum disina ¢ikisinin kayit altina
alinmasi,

Onarim maksadiyla kurum disina c¢ikarilacak bilgisayarlarin sabit disk ve
hafiza kartlarinin ¢ikarilmasi,

Bilgisayarlarin ve veri depolama aygitlarinin igerdikleri gizlilik derecesine goére
etiketlenmesi,

Veri depolama aygitlarinin sadece yetkili kisilerce kullanilmasi ve

kullanimlarinin kayit altina alinmasi tavsiye edilmektedir.

[

4 N
E@ Denetim ve lyilestirme Asamasi ] e LIt DS ReeT
U

» Argivlerden Yararlanma Usul ve Esaslan Hakkinda
Yénetmelik (2021)
» Devlet Argiv Hizmetleri Hakkinda Yénetmelik (2019)

(

Kurumsal
Denetimler

= Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar
Hakkinda Ydnetmelik (2022)

« Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakkinda
Pl vonetmelik (2020)

. « Milli Savunma Bakanligi Savunma Sanayii Glvenligi

Teknoloji
Denetimleri

« Bilgi ve lletisim Giivenligi Tedbirlerl Genelgesi (2019)
Personel Fiziksel
Denetimleri Denetimler

Yénergesi (2023)
- Bilgi ve lletisim Giivenlii Rehberi (2020)

2. Standartlar;
1. Kurumsal BGYS'de belirtilen giivenlik énlemlerinin kontrolii » ISO/IEC 27001 (2022)
« ISO/IEC 27002 (2022)
Gizlilik Dereceli Belgelerde Uygulanacak Usul ve Esaslar Hakkinda Ydnetmelik {2022) belirtilen = TS 13298 (2015)

glivenlik 8nlemlerinin kontrolii

Bilgi ve iletisim Giivenligi Rehberinde belirtilen temel giivenlik nlemlerinin (1. seviye tedbirler)
kontrolii

- J/

Sekil 50. Teknoloji Denetimleri Bileseni



186

SONUG VE ONERILER

Bilgi ve iletisim teknolojisinin gelismesiyle birlikte kamu kurum ve kuruluslarinda veri,
bilgi ve belgelerin olusturulmasi, elde edilmesi, islenmesi ve paylasiimasi eskiye oranla
daha kolay ve hizli bir sekilde gergeklestirimektedir. Kurum ve kuruluslarda veri, bilgi
ve belgeler farkli is sureclerinde ve farkh sistemlerle gesitli kurumsal yapilarda varlik
bulmaktadirlar. Bu baglamda, kurumsal bilgi sistemleri, kurumsal igerik yénetim
sistemleri, belge yonetimi ve elektronik belgeye yodnetimi uygulamalari ve bunlarin
gereklilikleri calismamiz kapsaminda literatlire dayali olarak kavramsallastiriimis ve

Sekil 51’de gosterilmigtir.

Bilgi Sistemleri Belge Yonetimi

Intranet, Internet ve Belgenin Nitelikleri . —
— N !

Dokiman Yénetim Bilgi Erigim

Sistemleri Sistemleri
Kurumsal igerik
Grup Yaziimiar ve Itme Teknolojileri o
Is Alas Sistemleri ve Yaziimlar Yonetimi
Beyin Firtinast
Uygutamalan
Karar Destek
Sistemleri

‘ @_ Elektronik Belge
- ®- - -

Sekil 51. Kurumsal Veri, Bilgi ve Belgelerin Varlik Buldugu Sistemler

Kamu kurum ve kuruluslari is sureglerini yerine getirirken ve diger kurum, kurulus ve
vatandaglarla ile etkilesimlerinde ¢ok cesitli ve buyuk miktarda veri Uretmekte veya
saglamaktadirlar. Veriler kurum personeli ya da bilgi sistemleri tarafindan kurumun
faaliyet alanina ve amacina uygun hale gerilerek kamusal bilgi ve belgeye
dénusturulmektedir. Degerli bilgi kaynagdi olan verilerin énemin fark edilmesi, bilgiye
erisim sureclerinin degismesi, bilgi edinme hakki, ydnetimde seffaflik, toplumun
yonetime katilimi, hesap verilebilirlik, bilgi toplumu ve bilgi ekonomisi, e-devlet, acik
erisim, aclk veri ve aglk devlet verisi olgularinin sonucu olarak kamu kurum ve
kuruluglari verilerine iliskin anlayislarini degistirmistir. Kamu kurum ve kuruluslarinda,
kisisel veriler, ulusal guvenligi tehlikeye sokacak veriler, fikri muilkiyet kapsamindaki
veriler, ekonomik degeri olan veriler gibi paylasiimasi durumunda devletin ve Kisilerin

menfaatlerine zarar verebilecek veriler bulunmaktadir. Bu sebeple verilerinin
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paylasiimasinin getirecegi buytk faydalarin yani sira, korunmasini gerektiren hususlar
da bulunmaktadir. Bu bakis agisiyla, veri uygulamalari ¢alismamiz kapsaminda

literatire dayali olarak kavramsallastiriimis ve Sekil 52’de gosterilmistir.

Ver Yonetm

Kullanim/Paylagim B [

Dururuna Gore
Veri Mimarisi Veri Kalite Yonetimi
Gizllik Derecell ( ] 5
Yapilandinims Veri i ( ) -
= — - 5]
: £ Veri Modelleme Veri Entegrasyonu ve g
Yan Yapilandinimig Verl Kisisel Veri + Sorumlulukiar ve yetkiler B ve Tasanmy Birlikte Galisabilirik 7] + Vizyon, hedef ve
« Kontrol mekanizmalan. s > — amaglar.
« Politika, sireg, rol, c = + Tim paydaslar ayni
: DevietKurumsal/ standart ve metrikler g R ® fikirde.
eGSRy Vet Akademik Vel = Ust Veri Yonetimi Veri Giivenligi 5
g as
; e
Statik, Dinamik, Akan Veri Agk Veri 5
Veri Tabani Yonetimi ‘Referans ve Ana Veri >
Ust Ver Agik Deviet Verisi -
] —

Bayik Verl UcretivUcretsiz Verl Insanlar, Stiregler ve Teknoloji

Sekil 52. Veri Uygulamalari

Kamu kurum ve Kkuruluglar faaliyetlerini yasal ve idari duzenlemelerle yerine
getirmektedir. S6z konusu duzenlemeler ile kamu kurum ve kuruluglar tarafindan
gerceklestirilen projelerde ulusal ve uluslararasi standartlara uyum saglanacagi
belirtiimistir. Calismamiz kapsaminda Sekil 53'de go6sterilen yasal ve idari
dizenlemeler ile standart ve projeler incelenmis olup, bunlar model 6nerisinin temelini

olusturmustur.

N 7 4
Yasal ve idari Diizenlemeler Standartlar Projeler

« 651 Sayih Deviet Memurlan Kanunu {1965) « NFPA 75 (2020) Bilgi Teknolojisi Ekipmanian Koruma Standardi (Standard for|] - Bubinlegik Arsiv Yonetim Sistemi Projesi
+ 4982 Sayih Bilgi Edinme Halda Kanunu (2003) Information Technology Equipment Protection) + Elekironik Kamu Bilgi Yonetim Sistemi (KAYSIS) Projesi
« 5271 Saylh Ceza Muhakemesi Kanuny (2004) « NFPA 232 (2022) Belge Koruma Igin Standan (Standard for the Protection of Records): « Elekironik Yazrgma (E-yazigma) Projesi
« 5070 Sayh Elektronik Imza Kanunu (2004) + ISOAEC 27001:2022 Bilgi Givenligi, Siber Glvenlik ve Kigisel Giziiligin Korunmas: - Bigil « Kamu Sanal Adi (KamuNet) Projasi
« 5809 Sayh Elekironk Haberlegme Kanunu (2008) ‘Guvenligi Yanetim Sistemler -Gereklilikler « Ulusal Kamu Entegre Veri Merkezl (UKEVM) Projesi
« 6698 Say Kigisel Verilerin Korunmas: Kanunu (2016) + ISOAEC 27002:2022 Bilgi Glvenligi, Siber Glvenlik ve Gizilik Korumas - Bilg Glvenlii
« 7315 Sayh Glveniik Sorugturmasi ve Argiv Aragtirmasi Kanunu (2021) Kontrolleri
« Argivierden Yararlanma Usul ve Esaslan Hakkinda Ydnetmelik (2021) « ISO/IEC 27014:2020 Bilgi Guvenligi, Siber Guvenlik ve Gizilik Korumas: - Bilgi Guvenligil
« Biigi ve liatigim Giivenligi Tedbirleri Genelgesi (2019) Yanetimi
- Bilgi ve llatigim Giiveniigi Rehberi (2020) + IS0 15489-1:2016 Bilgi ve Dokiimantasyon - Belge Yonetimi Standard:
+ Binalann Yangindan Korunmasi Hakkindaki Yénatmedik (2007) « IS0 16175:2020 Bilgi ve Dokimantasyon - Belgelerin Yanetlimesine Yonellk Yazihm igin|
+ Daviat Argiv Hizmetieri Hakkinda Yénatmeiik (2019) Siragler va |slevsel Gereksinimler
« E-Yazigma Projesi Hakkindaki Bagbakan|ik Geneigesi (Genelge No: 2017/21) + ISOAEC 29100:2011 Bligi Teknalojis! - Gvenlik Teknikler - Gizillk Cergeves!
- Giziilk Derece Belgelerde Lygulanacak Usul ve Esasiar Hakkinda Yonetmelk (2022) + ISOEC 26101:2018 Bilgi Teknolojisi - Givenlik Tekniker - Gizllk Mimarisi Gergavesi
« Gizlilik D Usul ve E! Yonetmelik Kiavuzu + 150 30300:2020 Biigl ve Dokimantasyon - Belge Y&natim Sistemi - Temel likeler ve

(2023) Sazlikler
« Glvenlik Sorugturmas: ve Arglv Aragbrmas: Yapimasina Dair Yéneimelik (2022) + IS0 30301:2019 Bilgi ve Dokimantasyon - Belgeler igin Yonelim  Sistemieri —
+ Kamu Kurum ve Kuruluglann KamuNet'e Dahil Ediimesi ile ligii Bagbakaniik Genelgesi Gerekdilikiar

(Genelga No: 2018/28) + IS0 30302:2022 Bikgi ve Dokimantasyon - Belgeler igin Yanetim Sistemieri - Uygulama
« Milli Savunma Bakanlifp Savunma Sanayii Givensigi Yonergesi (2023) Rehberieri
+ Resmi Yazigmalarda Uygulanacak Usul ve Esaslar Hakiinda Ydnetmalik (2020) « TS 13298:2015 Elekironik Belge ve Argiv Yonelim Sistemi Standard:
« Standart Dosya Plan Hakkindaki Bagbakankik Genelgesi (Geneige No: 2005/7) « TSE K 523:2016 Bilgi Varliklannn Giziilik Derecelerine Gore Siniflandiimas: Kriteri

AN, .

Sekil 53. Veri, Bilgi ve Belge Yénetimi Kapsaminda incelenen Yasal ve idari

Dizenlemeler ile Standart ve Projeler
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Turkiye’'de 6zel glvenlik gerektiren belgelerin yonetimine yonelik yapilan yasal ve idari
dizenlemeler ile gelistirilen uygulamalar dogrultusunda, icerdikleri bilgilerin
hassasiyetliklerine gore belgelere gizlilik siniflandiriimasi yapiimaktadir. Gizlilik dereceli
belgelerin ydnetim suregleri ile guvenlik ve erisim dizenlemelerine yodnelik temel
gereklilikler belirlenmistir. Gizlilik siniflandiriimasi yapilmayan belgelerin yonetim
suregleri ise sadece bilmesi gereken prensibiyle gerceklestiriimektedir. Gizlilik
siniflandiriimasi yapilmayan belgelerin bilmesi gereken prensibi digindaki tizel veya
gercek kisilerle paylasimi, Bilgi Edinme Hakki Kanunu gergevesinde yapilan talebin
degerlendiriimesi  sonucunda yapilmaktadir. Calismamiz kapsaminda vyapilan
incelemede, gizlilik siniflandiriimasi yapiimayan fakat 6zel guvenlik gerektiren
belgelerin (hukuki belgeler ile kisisel bilgileri iceren saglik belgeleri, egitim belgeleri,
mali belgeler vb.) ybnetimine iligkin belge sureclerine, alinmasi gereken glvenlik
Onlemlerine, bilgisayar donanim ve bilesenlerinin ne sekilde kullanilacadina yonelik
standart uygulamalarin ve politikalarin gelistiriimedigi gorilmustir. Bu baglamda,
arastirmanin ana hipotezinin “Tirkiye'de, kamu kurumlarinda kamusal bilgi ve veri
ybnetimi politikalari ¢cergevesinde 6zel glivenlik gerektiren belgelerin yénetimine dbnlik
butiinsel (holistic) politikalar olusturulmadigi icin ilgili belge serilerine dbéniik gizlilik
derecelerinin tanimlanmasi, bu belgelerin diizenlenmesi, kullanimi, argivienmesi
korunmasi ve slireglerde teknolojik araglarin kullaniminda belirsizlikler yasanmaktadir”

dogrulandigi gérilmektedir.

Turkiye’'de yasal ve idari duzenlemelerde veri, bilgi ve belge gizliligine iligkin hukdmler
bulunmaktadir. Bu dizenlemelerde ¢ok farkli konu ve alanlarda sir ve gizlilik hususlari
belirtiimekte olup, bu kavramlar siklikla birlerinin yerine kullaniimistir. Sir ve gizlik
nedenlerinin, devletin dis iligkilerinin, milli savunmasinin, milli gdvenliginin ve
muttefiklerle olan faaliyetlerinin, menfaatlerinin, guvenlik, istihbarat ve teknoloji
faaliyetlerinin ve Kkigisel mahremiyetin korunmasina yodnelik olgulardan olustugu
gOrulmustir. Kamu kurum ve kuruluslan tarafindan uretilen, is sureglerinde kullanilan
ve paylasilan veri, bilgi ve Dbelgelerin guvenliginin saglanmasi maksadiyla gizlilik
siniflandiriimasi yapilarak yetkisiz kigilerin erisimi engellenmektedir. S6z konusu erigim
engeli kurum dis1 paydaslara ve kurum icerisinde bilmesi gereken prensibine goére
kurum personeline uygulanmaktadir. Gizlilik Dereceli Belgelerde Uygulanacak Usul ve
Esaslar Hakkinda Ydénetmelik (2022) ile tg¢ adet milli gizlilik derecesi (Cok Gizli, Gizli ve
Ozel) belirlenmistir. Bu gizlilik derecelerinin sadece belgelere yonelik oldugu, belgelerin

varlik buldugu bilgisayar donatim ve isletim sistemleri ile veri kayit cihazlarini, yarattlen
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faaliyet ve projeleri kapsamadigi tespit edilmistir. Ayrica, bir kag standart ve idari
duzenlemede veri, bilgi ve belgelerin guvenligine yonelik gizlilik dereceleri belirlenmis
olup, bu gizlilik derecelerinin sadece ilgili standart ve idari duzenlemelerle sinirli oldugu
go6rilmustir (Cumhurbaskanhgi Dijital Déndsim..., 2020a; Milli Savunma Bakanligt...,
2023; Resmi istatistiklerde Veri..., 2006; TS 13298, 2015; TSE K 523, 2016). Bu
kapsamda, milli gizlilik derecelerinin sadece belgelere yonelik oldugu, bir butin olarak
veri, bilgi ve belgelere yonelik nesnel dlcutleri iceren ulusal gapta gizlilik siniflandirma
standartlarinin bulunmadigi tespit edilmistir. Bu baglamda, arastirmanin “Veri, bilgi ve
belgelere ybnelik yapilan gizlilik siniflandiriimasi, ulusal glivenlik ve uluslararasi
menfaatler ile kisisel mahremiyetin korunmasi amaciyla yetkisiz erisimin engellenmesi

ile ilgili diizenlemeler yetersizdir’ alt hipotezi dogrulanmistir.

Bir belgeye gizlilik siniflandirmasi yapilmasi, kurumsal ve kisisel gizliligin resmi olarak
tespit edilmesine yonelik bir prosedur olmakla birlikte, kisilerin bilgi edinme hakkini
kisitlayan ve idari islemlere yetkililik kazandirma surecidir. Kisisel, kurumsal, ulusal ve
uluslararasi menfaatlerin korunmasi amaciyla yapilan gizlilik siniflandirilmasi ayni
zamanda gizlilik dereceli belge yonetiminin c¢ekirdegini olusturmaktadir. Calisma
kapsaminda yapilan literatir incelemesinde yasal ve idari dizenlemeler ile standart ve
rehberlerde, veri, bilgi ve belgelere yonelik temelde ayni amagla farkh gizlilik dizeyleri
tanimlanmistir. Gizlilik belgelerin yonetimi baglaminda belgelere yonelik “Cok Gizli”,
“Gizli” ve “Hizmete Ozel” olmak lzere Ui¢ adet milli gizlilik derecesi belirlenmistir (Gizlilik
Dereceli Belgelerde...,2022). Belgelerinin gizlilik dizeylerine goére standart sekilde
siniflandirmasinin amaci, gizlilik dereceli belge yonetim sireglerinin gizlilik derecesinin
gerektirdigi  duzeylerde gergeklestirimesi ile muhafaza, glvenlik ve erigim
yoénetimlerinin tutarh bir sekilde strddrtlmesidir. Kamu kurum ve kurulusglarinda tretilen
belgelerin gizlilik siniflandiriima gereklilikleri ve hangi belgelerin hangi gizlilik
derecesiyle iligkilendirilecegi belirlenmistir. Gizlilik derecesinin dogru kullanimi belge
yonetimi sureglerinin verimli bir sekilde yonetiimesini, hesap verilebilir ve seffaf bir
yonetim anlayiginin etkin bir sekilde surdurulebilmesini ve bilgi edinme taleplerinin
dogru bir sekilde kargilanmasini saglamaktadir. Gizlilik derecesinin yanlis kullanimi ise
is sureglerinin yogunlugunun ve maliyetinin artmasina, yerine getirilen faaliyetlerin

gecikmesine, guvenlik ve hak ihlallerinin yasanmasina sebep olmaktadir.

Erisim duzenlemeleri temelde yetkili kigilerin ilgili belgelere erisim saglamalari, yetkisiz

kisilerin ise bu belgelerle iligkisinin kesilmesi esasina dayanmaktadir. Erisim
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dizenlemeleri kapsaminda, kamu kurum ve kuruglarinda bir belgenin ilgili gizlilik
derecesiyle iliskilendirilmesi ve bir personelin bilmesi gereken prensibine gore bir gizlilik
dizeyi ile yetkilendiriimesi ayni makam veya Kisi tarafindan yapilmaktadir. Bilginin
hassasiyetlik derecelerindeki farklilik, s6z konu yetkilendirme dizeylerini de etkilemistir.
Kurum caligsanlarinin gizlilik dereceli belgelere erisim saglayabilmesi igin sahip olmasi
gereken temel gereklilikler yasal ve idari duzenlemelerle belirlenmistir. Bu
duzenlemeler; bilmesi gereken prensibine gore personelin erigim yetkisi alacagi
birimde calismasi (Gizlilik Dereceli Belgelerde..., 2022), ilgili gizlilik dizeyi
cercevesinde yetkili yonetici tarafindan gizlilik yetkilendiriimesinin yapilmasi (Gizlilik
Dereceli Belgelerde..., 2022), glvenlik sorusturmasi velveya arsiv arastirmasinin
yapilmis olmasidir (Guvenlik Sorusturmasi..., 2022). Ayrica, bir gizlilik derecesine
sahip olmayan fakat 6zel glvenlik gerektiren belgelere yonelik erisimler, bilmesi
gereken prensibi temelinde kurumsal vyetkilendirmelere gore yapiimaktadir. Bu
belgelerin bilmesi gereken prensibi disinda, tlizel veya gercek kigilere paylasiimasi ise
Bilgi Edinme Hakki Kanunu (2003) kapsaminda yapilacak talebin incelenmesi
sonucunda yapilmaktadir (Gizlilik Dereceli Belgelerde..., 2022, mad. 31). Bu
baglamda, arastirmanin “Gizlilik siniflandiriimasinin yapilmasi ve personelin erisim
yetkilendiriimesi sirecindeki tutarsizliklarin 6niine gecgilebilmesi igin belgeyi (reten
birim diizeyinde tim kurumsal yapilarda sireglerin tanimlanmasi, gizlilik diizeylerine
goére kisi ve makamlarin yetkilendirmelerinin yapiimasi gerekmektedir” alt hipotezi

dogrulanmistir.

Gizlilik suresi, gizlilik siniflandirimasinin son bulacagi zamani ifade etmekle birlikte,
ulusal ve kigisel gizlilik degerinin zamanla azalacagi gercegini yansitmaktadir. Calisma
kapsaminda yapilan incelemede, yasal mevzuat ve idari dizenlemelerde belgelerin
gizlilik surelerine yonelik ifadeye yer verilmedigi gortulmustir. Bununla birlikte,
belgelerin gizliligine yonelik sureli gizlilik yonteminin belirlendigi tespit edilmistir. Streli
gizlilik uygulamasi, gizlilik durumun sona erecegi zamanin veya olayin belgelerin
uretilmesi sirasinda karar verilmesidir. Belilenen zamana gelindiginde veya olay
gerceklestiginde/sona erdiginde belge Uzerindeki veya EBYS’nin Ust verisinde bulunan
talimata gore gizlilik derecesi dugurulmekte, kaldiriimakta ya da belge imha
edilmektedir. Sureli gizlilik uygulamasi kapsaminda, belirlenen gizlilik siresinin en fazla
ne kadar olacagi veya olay hakkinda nesnel Olgutin ne olacagi belirtiimemistir. Bu
baglamda, sureli gizlilik uygulamasinda sure ve olay olgularinin kurum ve kuruluslarin

takdirine birakildigi goérdlmuistir. Bu baglamda, arastirmanin “Uygulamada gizlilik
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siniflandiriimasi yapilan belgelerin gizliliginin en fazla ne kadar sire devam edecegi

belirsizdir” alt hipotezi dogrulanmistir.

Gizlilik dereceli belgeyi Ureten ve bu belgeyi ilk defa bir gizlilik derecesiyle iligkilendiren
kurum ve kuruluslar tarafindan gizlilik dereceli belgelerin gizlilik derecesinin
degerlendirilmesi, daslUrilmesi veya kaldirilmasi ile bu belgelerinin imha edilmesi
kararlari alinmaktadir. S6z konu kararlar, kurum ve kuruluslarin organik yapilarindan
olusturulan “Gizlilik Dereceli Belgeleri Degerlendirme Komisyonlari” tarafindan
verilmektedir. Arsivleri Baskanligina sevk edilen ve burada arsivienen belgeler, arsive
aktarildiklari sirada sahip olduklar gizlilik derecesini korumakta olup, bu gizliligin
kaldiriimasina yonelik karar ilgili kurum, kurulus ve idarenin gorisu alindiktan sonra
Devlet Arsivleri Baskanhginca verilmektedir. Devlet Arsivleri Baskanligina devredilen
gizlilik dereceli arsiv belgelerinin arastirmaya acilmasi kapsaminda, yapilacak gizlilik
degerlendiriimesi ve bu gizliligin kaldirilma islemleri Devlet Arsivleri Baskanhgi
tarafindan olusturulan “Arsiv Belgesi Gizlilik Degerlendirme Komisyonu” tarafindan
yuritilmektedir. Gizlilik dereceyi belgeyi Ureten kurum ve kurulusun yetkili temsilcisi bu
komisyonun dogal Uyesi olarak gérev yapmaktadir. Bu baglamda, arastirmanin
“Tiirkiye'de, belgelerin gizlilik derecesinin ddsiirilmesi, kaldirilmasi veya belgenin imha
edilmesine yobnelik, belgeyi olusturan kamu kurumunu merkeze alan bir politika

bulunmaktadir’ alt hipotezi dogrulanmistir.

Gizlilik dereceli belgelerin yonetimiyle iligkili olarak, kamu kurum ve kuruluglarinda
hangi birimlerin gizlilik dereceli birim oldugu, belgelerin gizlilik derecesinin
degerlendirilmesi, gizlilik derecesinin duslrilmesi/kaldiriimasi ile imha edilmesi, arsiv
belgelerinin gizlilik niteliginin degerlendiriimesi ve uygun goértlmesi halinde gizlilik
derecesinin kaldirilmasi ve bilgi talebi itirazlarina yonelik belge sahibi kurum haricinde
farkli yapilar olusturulmustur. Gizlilik dereceli belgelerin yonetimine iligkin olusturulan
bu yapilar farkli kurumsal dizlemlerde ve farkh amaglarla is sureglerini yerine
getirmektedir. Bu yapilarin gizlilik dereceli belgelerin ydnetimiyle iligkileri Sekil 54’de
gosterilmistir. S6z konusu yapilarin haricinde Turkiye’de ulusal boyutta; gizlilik
siniflandirimasina ve gizlilik dereceli belgelerin yonetimi ile gizlilik derecesine sahip
olmayan fakat 6zel guvenlik gerektiren belgelerin yonetimine yonelik standart politika
ve uygulamalar gelistirecek, kamu kurum ve kuruluslari tarafindan gizlilik dereceli
belgelere yonelik olusturulan kurumsal yonergeleri gdzden gegirecek ve onaylayacak,

gizlilik dereceli belge yonetim slreclerinin yasal ve idari dizenlemelere uygunlugunun
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denetlemesi icin politika ve yonergeler gelistirecek, gizlilik dereceli belgelerin
yonetimine iligkin istatistiki verileri toplayacak, analiz edecek ve raporlayacak, gizlilik
dereceli belgelerin yonetimi kapsaminda kamu kurum ve kuruluglar ile Kkisiler
tarafindan yapilan sikayet, 6neri ve itirazlar hakkinda islem yapacak ve koordinasyonu
saglayacak bir kurul veya komisyon yapisinin bulunmadigi tespit edilmistir. Bu
baglamda, arastirmanin “Gizlilik dereceli belgelerin ybnetimi ile gizlilik dereceli argiv
belgelerinin gizliliginin kaldiriimasi ve bilgi edinme hakkinin kullanilimasi kapsaminda,

ulusal boyutta bir koordinasyon kurulu olusturulmamigtir’ alt hipotezi dogrulanmistir.

Gizlilik Dereceli Belge Sahibi Kurum Gizlilik Dereceli
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Muhatap Kurum
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Sekil 54. Gizlilik Dereceli Belgelerin Yénetimiyle iliskili Yapilar

Turkiye’de gizlilik dereceli belgelerin ydnetimi, belgelerin sahip oldugu gizlilik
derecesine gore farkli ortamlarda ve farkli glivenlik diizeylerinde gergeklestiriimektedir.
Hizmete 0Ozel gizlilik dereceli belgelerin ydnetimi olaganlsti durumlar haricinde
elektronik ortamlarda diger gizlilik dereceli belgelerin ydnetimi ise fiziki ortamlarda
gerceklestiriimektedir. Bununla birlikte, elektronik haberlesme hizmeti iginde kodlu
veya kriptolu haberlesme yapmaya yetkili olanlar tarafindan gerekli guvenlik
onlemlerinin alinmasi gartiyla guvenli e-imza ile onaylanan gizlilik dereceli belgeler

elektronik ortamda yodnetilebilmektedir. Bu sebeple, gizlilik dereceli belgelerin ydnetimi
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konusunda farkli kamu kurum ve kuruluglarinda farkli belge yonetim dizlemlerinin
olusturulmasi gerekmektedir. Ayni kurum ve kurulusta gizlilik dereceli belgelerin
yonetimi fiziki veya elektronik ortamlarda (EBYS), 6zel olarak olusturulmus Cok Gizli
Belge Bdurolari ve guvenli alanlarda gerceklestiriimelidir. Belgelerin sahip olduklari
gizlilik derecesine gore farkli guvenlik duzeylerinde ve ortamlarda yonetilmesi, kurum
ve kuruluglarda hibrit bir belge yénetim sireglerinin ortaya ¢ikmasina sebep olmaktadir.
Bu baglamda, “Gizlilik dereceli belgelerin ybnetim sireglerinin gizlilik derecesinin
gerektirdigi farkli ortamlarda ve givenlik 6nlemleriyle yapilmasina déniik hibrit belge

yOnetim uygulamalarin gelistiriimesi gerekmektedir’ alt hipotezi dogrulanmistir.

Arastirmamizin temel arastirma sorusunun “Kamu kurumlarinda 6&zel glvenlik
gerektiren belgelerin ybnetimi nasil yapiimalidir?” cevaplanmasi kapsaminda konuyla
ilgili literatlr, yasal ve idari duzenlemeler, standartlar, rehberler incelenmis ve analiz
edilerek betimlenmigstir. Analiz sonuglari ve gelistirilen modeller ¢ercevesinde kamu
kurumlarinda o6zel guvenlik gerektiren belgelerin  yonetimine iliskin bir model
Onerilmistir.  Model, 06zel guvenlik gerektiren belgelerin yonetim sdreclerinin
tamamlayicisi rolinde ve birbirleriyle iligkili olan ¢ temel asamada tasarlanmistir.
Modelin ilk agamasi olan politika ve dizenleme bileseninde, kurumsal politika, gizlilik
politikasi, erigsim dlzenlemeleri ve belge guvenligi politikasi surecleri ele alinmigtir.
Kurumsal yonetim asamasinda altyapilarin yonetimi, 6zel guvenlik gerektiren belgelerin
yonetimi ile sireclerinin izlenmesi ve iyilestiriimesi bilesenleri ele alinmigtir. Son asama
olan denetim ve iyilestirme unsurunda ise kurumsal denetimler, personel denetimleri,

fiziksel denetimler ve teknoloji denetimleri olusturulmustur.

Gizlilik dereceli belgelerin yonetilmesi kapsaminda olusturulan yapilar ile yasal ve idari
dizenlenmeler incelendiginde, Turkiye’de gizlilik dereceli belge yodnetim
uygulamalarinin esnetilmeyen bir guvenlik anlayigiyla yurutilmek istendigi goralmustur.
Sdreli gizlilik uygulamasi ile kurumsal yapilarca olusturulan Gizlilik Dereceli Belgeleri
Degerlendirme Komisyonlariyla belgelerin gizlilik degerlendirilmesinin yapilarak suresiz
bir gizlilik anlayisinin kirilmasi amaclanmigtir. Gizlilik gerekgesiyle bilgi edinme talebi
karsilanmayan bir kisinin, bu karara itiraz edebilmesi kapsaminda yargi yolu haricinde
basvuru yapabilecegi Bilgi Edinme Degerlendirme Kurulunun olusturulmasi, kurumlar
tarafindan gizlilik gerekgesiyle belgelerin tekellestiriimesinin dnline gecilerek seffafligin

ve bilgi edinme hakkinin etkin olarak kullaniimasinin amaglandigi gérilmustr.
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Arastirmamizda elde edilen sonuglar dogrultusunda Turkiye'de gizlilik dereceli belge

uygulamalarina ydnelik gelistirilen dneriler agsagida sunulmaktadir.

o Gizlilik dereceli belge yonetiminin etkinligini artirmak ve maliyetini azaltmak,
gizlilik dereceli belgeleri etkin bir sekilde korumak ve gizlilik degeri kaybolan
belgelerin tasnifini zamaninda yapmak igin gizlilik slresinin agik bir sekilde
belilenmesi gerekmektedir. Bu kapsamda, yasal ve idari dizenlemeler
yapilmalidir.

o Devlet Arsivleri Baskanligina bagli olarak c¢alisacak “Gizlilik Dereceli Belge
Guvenligi Kurulu” olugturulmahdir. Bu kurul, gizlilik dereceli belge yonetimi ve
denetimi i¢in ayrinti uygulama kurallarini olusturmali, gizlilik ve guvenlik
egitimlerine yonelik politikalar gelistirmeli, gizlilik dereceli belgelerin ydnetimine
yonelik istatistiki veriler toplamali, analiz etmeli ve raporlamali, gizlilik dereceli
belgelerin yonetimi ile ilgili arastirma ve gelistirme projelerinin yonetilmesini
saglamalidir.

e Kamu kurum ve kuruluslar tarafindan olusturulan gizlilik dereceli belgenin yeni
bir forma entegre edilmesi, degistiriimesi veya islenmesi durumlarinda, elde
edilen bilgilerden olusturulan yeni bir belgenin sahip olacag gizlilik derecesinin
belirlenmesine icin ikincil/tirev gizlilik derecesi belirleme prosedurleri
olusturulmaldir. Bu prosedurler, belgelerin icerdigi bilgilerin hassasiyetine ve
kaynak belgenin gizlilik derecesine dayali olarak, yeni belgenin gizlilik dizeyini
belirlemek amaciyla etkin bir sekilde uygulanmaldir.

o Belgelerin ilk defa gizlilik derecesiyle siniflandiriimasina yonelik kurumsal
dizeyde bilmesi gereken prensibine dayall ve sure¢ tabanl bir gizlilik derecesi
verme  proseduri  olusturulmahdir.  Bu  prosedir, belgenin gizlilik
siniflandirmasina esas olan bilgileri igcerip icermediginin tespit edilmesini,
belgenin sahip oldugu bilginin hassasiyetlik ve potansiyel zararin ne olacaginin
belirlenerek siniflandirmaya iliskin etki degerlendiriimesinin yapilmasi ve etki
duzeyine gore gizlilik derecesinin belirlenmesini, sureli gizlilik uygulamasi
kapsaminda gizliligin ne zaman veya hangi olayda son bulacaginin
belirlenmesini icermelidir.

e Kamu kurum ve kuruluglarinda gizlilik dereceli belgelerin yonetim sureclerinin
ve glvenlik onlemlerinin yetkin bir sekilde gerceklestiriimesi amaciyla mevcut
durumun surekli olarak gbzden gecirmesi ve politikalarin guncellenmesi
kapsaminda, risk yoOnetimi temeline dayanan, planli veya plansiz olarak

denetleme ve degerlendirmeler yapilmaldir.
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e Gizlilik dereceli belge yonetimin baslangic ve en temel asamasini olusturan
gizlilik derecesi belirme konusunda belge sureglerinde yetkili tim personele
kurumsal gizlilik politikasi kapsaminda yilda en bir kez gizlilik derecesi belirleme

egitimi verilmelidir.
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| hereby declare that | have carefully read Hacettepe University Graduate School of Social Sciences
Guidelines for Obtaining and Using Thesis Originality Reports that according to the maximum similarity index
values specified in the Guidelines, my thesis does not include any form of plagiarism; that in any future

detection of possible infringement of the regulations | accept all legal responsibility; and that all the
information | have provided is correct to the best of my knowledge.

Kindly submitted for the necessary actions.

Ahmet Kaymak

g Name-Surname Ahmet Kaymak
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SUPERVISOR’S APPROVAL

APPROVED
Prof. Dr. Ozgir Kilcii

**As mentioned in the second part [article (4)/3 Jof the Thesis Dissertation Originality Report’s Codes of Practice of Hacettepe
University Graduate School of Social Sciences, filtering should be done as following: excluding refence, quotation
excluded/included, Match size up to 5 words excluded.
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EK 2. ETIK KOMISYON izNi
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@ HACETTEPE UNIiVERSITESI
Rektorliik
Sayr : 35853172/ QAL — 23]C N2 Eer 2016

SOSYAL BILIMLER ENSTITUSU MUDURLUGUNE

Ilgi:  30.06.2016 tarih ve 3408 sayil yazimz.

Enstitintiz Bilgi ve Belge Yonetimi Anabilim Dal yiiksek lisans programi
ogrencilerinden Ahmet KAYMAK’mn Prof. Dr. Ozgiir KULCU damsmanlifinda hazirladign
“Elektronik Belge Ydnetimn Sistemlerinde Bilgi Giivenligi Yénetimi®® baslikl tez ¢aligmasi,
Universitemiz Senatosu Etik Komisyonunun 26 Temmuz 2016 tarihinde yapmis oldugu -
toplantida incelenmis olup, etik a¢idan uygun bulunmustur.

Bilgilerinizi ve geregini rica ederim.
Prof. Dr. Rahime M. NOHUTCU

Rektor a.
Rektér Yardimeis:

Hacettepe Universitesi Rektorlik 06100 Sihhiye-Ankara Ayrintih Bilgi igin: t
Telefon: 0 (312) 305 3001 - 3002 » Faks: 0 (312) 311 9992 Yazi fsleri Miidiirliigi ‘rl\
E-posta: yazimd(@hacettepe.edu.tr » www.hacettepe.edu.tr 0 (312) 305 1008 H
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