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Tiirkiye’de Bilisim Suc¢larimin Tammlanmasi ve Yasanan Ihlallere Yonelik
Icerik Analizi

Identification of Cyber Crimes in Turkey and Content Analysis For Infringements
Metin Turan® ve Ozgiir Kiilcii**
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Bilgi teknolojileri ve bilisim sistemlerinin gelismesi bu alanda ihlallerin artmasint da beraberinde
getirmektedir. Bu ¢calismada, bilisim su¢lari, bilisim hukuku ¢ercevesinde Yargitay Kararlarimin icerik
analizi yapilarak incelenmektedir. Bu kapsamda, Tiirkiye'de iglenen bilisim su¢larinin konulari,
ozellikleri, yasalarin uygulama kosullari, sorunlar ve aksayan yonler gibi hususlar irdelenmektedir.
Analiz sonucunda, ihlal edilen kanun hiikiimleri, nedenleri ile aciklanmaktadir. Calismanin alanim
5237 sayilr Tiirk Ceza Kanunu’'nda gegen bilisim suglar ile ilgili hiikiimleri olusturmaktadir. Analiz
sonucunda iglenen bilisim suglarmin biiyiik ¢cogunlugunun Tiirk Ceza Kanunu'nun 244. ve 245.
maddeleri ¢cergevesinde islendigi sonucuna varimustir.

Anahtar Sozciikler: Bilisim suglari,; internet suglari; Yargitay Kararlari; yasal diizenlemeler, icerik
analizi.

Abstract

The development of information technologies and information systems brings also about an increase
of violations in this area. In this study, cybercrimes within the scope information technology law,
are, by means of content analysis of Supreme Court’s Decisions, examined. Within this framework,
considerations such as their subjects, features, application conditions of laws, problems occurred and
defective points are addressed. As a result of the analysis, the provisions of the law violated are stated
with the reasons. Provisions related to cybercrimes in the law number 5237 the Turkish Criminal Code
constitute main frame of the study. At the end of the analysis, it was deduced that violations mainly
occurred within the framework of the articles 244 and 245™

Keywords: Cybercrimes; internet crimes, Supreme Court’s decisions; legal regulations, content analysis.

Giris

1990’1 yillarin ilk ¢eyreginde yayginlasmaya baslayan internet kullanimi sosyal yasami da
hizlica degistirmistir. 2000°1i y1llarda O’Reilly’in nciiliigiinde gelisen "Web 2.0" uygulamalari
ve sosyal medya ise interneti ¢ok yonlii ve etkilesimli sosyal yasam alanina doniistiirmiistiir
(O’Reilly, 2005). Web 2.0 ve sosyal medya uygulamalari i¢erigin dogrudan kullanici tarafindan
olusturulmasina olanak saglayarak toplumsal sinerjiyi internet ortamina tasimistir (Kaplan ve
Haenlein, 2010). Icerik yonetimi iizerinde de etkilere sahip Web 2.0, ayn1 zamanda bu konuda
yeni modeller de sunmaktadir (Kiilcii, 2010, s.318). Web teknolojileri ile islerligini gelistiren
sosyal medya iliskileri, ekonomi, pazarlama, egitim hatta saglik gibi cok ¢esitli alanlara
yon verecek noktaya gelmektedir. Tiketicinin, miisterinin hatta miikellefin davranislarini
belirlemede ve/veya yonlendirmede internet ve sosyal medya énemli rol oynamaktadur.

* Tiirkiye Kalkinma Bankas1 Bagmiifettis. Hacettepe Universitesi Bilgi ve Belge Yonetimi doktora 6grencisi,
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Giindemde olan toplumsal hareketlerin ortaya ¢ikisinda ve yonlendirilmesinde sosyal
medya 6nemli roller iistlenmekte bu durum yeni bazi hukuki durumlari da beraberinde
getirmektedir. Bu ¢er¢cevede sosyal medya araglarina erisime ve kullanima doniik politikalar
uygulanmast ve hukuk dis1 olaylarda ara¢ olarak kullanmanin engellenmesine doniik
yaptirimlar giindeme gelmektedir. Konuya iligkin anayasal diizenlemelerin de basladigindan
s0z edilmektedir (Sen, 2013).

Sadece bireyler ya da 6zel isletmeler degil giderek kamu kurum ve kuruluslari da internet
ve sosyal medya araglarini kendi is siireclerinin bir parcgasi olarak kullanmaya yonelmektedirler.
Ancak bu g¢ercevede kullanilan platformlar ayni zamanda ¢esitli suistimallerin de olusmasina
zemin olusturabilmektedir. Bu platformlarda olusabilecek hukuksal ihlallerin kamusal boyutta
degerlendirilmesi konuya iligkin diizenlemelerin gelistirilmesini de gerekli kilmaktadir. Kamu
ve 0zel yasamin ayn1 anda yer alabildigi internet ortami farkli koruma ve cezai miieyyidelerin
uygulanmasini gerektirmektedir. Bilisim hukuku tiim bu gelismelerin 1518inda dogmus ve
gelisimini siirdiirmektedir.

Calismada bu cergevede elektronik ortamda, internet platformlarinda ve sosyal
medyada islenen suglar, kisaca bilisim suglar1 incelenecektir. Bu suglarin tiirleri, nicel ve nitel
verileri tilkemizde adli yargi alaninda yiiksek mahkeme olan Yargitay’in dairelerinde alinmis
temyiz istemi sonuglar1 tizerinden degerlendirilecektir. Calismada, ayrica, adli yargi ilk derece
mahkemelerinin (yerel mahkemeler) vermis olduklar1 kararlarin temyiz edilmesi siirecinde
ortaya c¢ikan uygulama sorunlari, hatalar ile mevzuatimizdan kaynaklanan aksakliklarin
incelenmesi de hedeflenmektedir. Bu ¢alisma bilisim suglar1 bakimindan 5237 sayili Tiirk
Ceza Kanunu ile simirlandirilmistir. Calisma UNAK 2013 Konferansi’nda sunulan “Tiirk Ceza
Kanunu Cergevesinde Bilisim Suglarina Doniik Yargitay Kararlarinin Analizi” baslikli bildirinin
genisletilmis ve yeniden gézden gecirilmis hali olarak hazirlanmistir.

Tiirk Ceza Kanununda Bilisim Suclari
Bilisim suglar1 Tiirk Ceza Kanunu’nda iki bigimde siniflandirmaya tabi tutulmustur (Yargitay
Ceza Genel Kurulu E. 2009/11-193, K. 2009/268, 17.11.2009):

a) Dogrudan Bilisim Suglar1 (Gergek Bilisim Suclar)

b) Dolayisiyla' Bilisim Suglar1 (Bilisim Baglantili Suglar)

5237 sayil1 Tiirk Ceza Kanunu’nda da bu sistem benimsenmistir. Bu sistemi benimsemesi
dolayistyla Yargitay da cogunlukla temyiz istemlerini bilisim suglari agisindan bu ayrima tabi
tutmakta ve degerlendirmelerini de bu yonde yapmaktadir.

Dogrudan Bilisim Suglari, Tiirk Ceza Kanunu’nun 2’nci Kitap, 3’iincii Kisim, 10’uncu
Boliimiinde ‘Bilisim Alaninda Suglar’ ana baghigi altinda; ‘Bilisim Sistemine Girme 243, ‘Sistemi
Engelleme, Bozma, Verileri Yok Etme veya Degistirme’ 244, ‘Banka veya Kredi Kartlarinin
Kotiiye Kullanilmas1® 245’inci maddelerinde diizenlenmistir (Tirk Ceza Kanunu [TCK],
2004). Genel olarak TCK’nin 243-246. maddeleri dogrudan bilisim sug¢larini tanimlamaya
yonelmektedir.

Dolayli bilisim suglar1 ya da bilisim baglantili suglar, genel olarak diger bazi klasik
suclarin bilisim sistemlerinden yararlanilarak islenmesi seklinde tanimlanmaktadir. Bu suglarin
nitelikleri o sugla ilgili boliimlerde ayrintili olarak belirtilmektedir. Bu baglamda, TCKjnin
125, 132-138, 142/2-¢, 158/1-1, 226, 228, 286 vs. gibi maddelerinde bahsedilen suglarin bilisim
sistemleri kullanilmak suretiyle islenmesi miimkiindiir. Dogrudan bilisim suglar1 ile dolayl
bilisim suclar1 hiikiimleri arasinda da baglanti bulunmaktadir. Bahsi gecen hiikiimler birbirinden
farkli olmakla birlikte ortak 6zelliklere de sahiptirler. TCK 142 ve 158’inci maddelerde gecen
dolayli bilisim suglari, temelini hirsizlik, dolandiricilik gibi klasik suglardan almaktadir.
Asagida da inceleyip analiz edecegimiz Yargitay kararlarindan da anlasilacagi iizere gerek yerel
mahkemeler ya da ilk derece mahkemeleri gerekse de Yargitay Dairelerinin tiyelerinin bilisim

! Bu ¢aligmada dolayli ve dolayisiyla bilisim suglari ayni anlamda kullanilmaktadir.
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suclart ile ilgili goriis farkliliklart temel olarak dogrudan bilisim suglar1 ve dolayli bilisim
suclar tasnifinde ortaya ¢ikmaktadir. Her ne kadar yukarida benimsenen ikili bilisim suglari
ayrimi1 Ceza Hukuku cevresinde benimsense de, yine de sorunlar ve suglarin nitelendirilecegi
hiikiimler ile ilgili yorum farklar1 bu noktada ortaya ¢ikmaktadir. Bu sorunlarin nedenlerinden
biri de eski Kanun (TCK 765) ve yeni Kanun (TCK 5237) arasinda birbiri yerine tasarlanan
bilisim suclar1 hiikiimlerinin diizenlenisi ile de ilgilidir.

Calisgmanin bu boliimiinde bilisim suglarna yonelik Yargitay kararlarinin analizine
gecilmeden 6nce, TCK’de bilisim kapsamindaki diizenlemelere yer verilmektedir. Bu kapsamda
mevzuat uygulamalarinda bilisim suglarma yonelik dogrudan ya da dolayli diizenlemeler
asagida yer almaktadir.

Tiirk Ceza Kanunu Cercevesinde Bilisim Suclart Hiikiimleri

Internetin kullamminin yayginlasmas1 ile 6zellikle bankacilik alaninda ¢ok cesitli finans
enstriimanlar1 gelistirilmistir. Bu enstriimanlar ile bireysel ya da kurumsal yatirimcilarin kolayca
islem yapmasi ya da finansal araglar1 kullanmasi amaglanmaktadir. Bu araglar ile yapilan ve
parasal islemler ihtiva eden faaliyetler internet ortaminda sug faillerinin bu ortamlar1 da hedef
almasina, bilisim suclarinin bu alanda giderek artmasina sebep olmaktadir. Tiim bunlara paralel
olarak onleyici, tespit edici ve diizeltici tedbirlerin alinmasinda da teknolojik ve hukuki altyapi
olusturulmaktadir. Bu ¢ercevede geleneksel anlamda islenebilen suglarin elektronik ortamlarda
islenmesine doniik diizenlemelerde genel olarak sugun nitelikli* halinin yeniden tanimlanmasi
yoluna gidilmektedir.

TCK incelendiginde nelerin bilisim sucu olabilecegine iliskin asagidaki maddeler 6n
plana ¢ikmaktadir (TCK, 2004):

1. Kisisel verileri, yasalara aykir1 bir sekilde, baska kimse ya da kimselere verme yayma
ya da ele ge¢irme sugu (Verileri hukuka aykir1 olarak verme veya ele gecirme, TCK
md.136)

2. Bilisim sistemleri kullanilarak hirsizlik yapilmasi (Nitelikli hirsizlik, TCK md.142/2-¢)

3. Dolandiriciligin, bilisim sistemlerinin, banka ya da kredi kurumlarinin arag olarak
kullanilarak yapilmasi (Nitelikli dolandiricilik, TCK md.158/1-f)

4. Miistehcen goriintii, yazi ve sdzlerin basin yayin yoluyla yaymlanmasi vs. (Miistehcenlik
sucu, TCK md.226)

5. Sorusturma ve kovusturma islemleri sirasinda ses veya goriintiileri yetkisiz olarak kayda
alma veya nakletme sugu (Ses veya goriintiileri kaydetme sugu, TCK md.286)

6. Bir bilisim sisteminin biitlinline ya da bir kismina, yasalara aykir1 bir sekilde girme ve
orada kalmayi siirdlirme (Bilisim sistemine girme, TCK md.243)

7. Bir bilisim sisteminin isleyisini engelleme ya da bozma, yok etme, degistirme, erisilmez
yapma, sisteme veri yerlestirme, mevcut verileri baska yere gonderme (Sistemi
engelleme, bozma, verileri yok etme veya degistirme, TCK md.244)

8. Bagka birine ait bir banka ya da kredi kartini, hangi yontemle olursa olsun ele gegirme
ya da elinde bulundurma, kart sahibinin ya da kartin kendisine tevdi edilmesi gereken
kisinin onay1 olmadan bu kartlar1 bagkasina ya da kendisine yarar saglamak suretiyle
kullandirma ya da kullandirtma (Banka veya kredi kartlarinin kotiiye kullanilmasi, TCK
md.245/1)

9. Baska kisilere ait banka hesaplariyla referans gosterilerek sahte banka ya da kredi karti
iiretme, satma, devretme, satin alma ya da bu kartlar1 kabul etme (Banka veya kredi
kartlarinin kétiiye kullanilmasi, TCK md.245/2)

10. Sahte olusturulan ya da tizerinde sahtecilik fiilleri islenen bir banka ya da kredi kartini
kendine ya da bir baskasi/baskalarina yarar saglamak suretiyle kullanma (Banka veya
kredi kartlarinin kotiiye kullanilmasi, TCK md.245/3)

2 Nitelikli Hirsizlik, (TCK 142/2-¢), Nitelikli Dolandiricilik (TCK 158/1-f) gibi suglar.




Tiirkiye'de Bilisim Suglarinin Tanimlanmasi ve Yasanan Ihlallere Yénelik icerik Analizi
Identification of Cyber Crimes in Turkey and Content Analysis For Infringements 21

Yukarida belirttigimiz suglar1 igeren hiikiimlerin ve bu hiikiimlerin devamlari niteliginde
olan alt fikra ya da bentlerinde ¢esitli kosullarda ve bu kosullarda verilecek cezalarin artirilip
azaltilacagi hususlar1 hiikkiim altina alinmistir.

Tiirk Ceza Kanunu Kapsaminda Bilisim Suclart Alaninda Yargitay Kararlart

Calismamizin bu bdliimiinde bilisim suclarini ihtiva eden Yargitay kararlari incelenmistir.
Calismanin odak noktasini bilisim suglart ve bu c¢ercevede Yargitay Kararlarinin analizi
olusturdugundan diger suclara iligkin Yargitay kararlar1 kapsam dis1 birakilmistir. Bu ¢ercevede,
Hacettepe Universitesi elektronik veri tabanlarindan saglanan hukuk veri tabanlarindan olan
Mevbank’dan yararlanilmistir. Bu veri tabaninda bilisim suglar1 seklinde tasnif edilmis olan
kararlar yeniden incelenip gozden gecirilmistir. Buradan elde edilen 104 karardan (evren)
tiimiiniin incelenmesi sonucunda, ne tiir bir bilisim sugunun olustugunun kesinlik kazanmamasi
ya da bilisim sugunun olusmadigi saptanmis olan 4 karar ¢alisma disinda tutulmustur. Bu
hukuk veri tabaninda bulunmayan, igerigin okunurlugu zayif oldugu diisiiniilen ya da eksik
olan kararlar igin yine Hacettepe Universitesi Kiitiiphanesi'nin sagladig1 Elektronik Kaynaklar
boéliimii'nde bulunan Kazanci ve HukukTirk veri tabanlarindan da yararlanilmistir. Kararlar;
esas-karar no ve tarih, temyiz dzeti® ve icerik analizi sonucunda elde edilen verilerin yer aldig1
bilisim sucunun konusu basliklar1 altinda yapilandirilmistir. Calismada, Yargitay kararlarinin
incelenmesinde sosyal bilimlerde betimsel arastirma yontemleri iizerine “yargisal ya da amaca
yonelik 6rnekleme” (purposive/judgmental sampling) yontemi ile kayith iletisim belgelerinde
kullanilan igerik analizi (content analysis) tekniginden yararlanilmigtir (Babbie, 2007). Elde
edilenverilerin betimsel istatistikleri, konular temel alinarak tablo ve grafiklere doniistiiriilmiistiir.
Bu baglamda, Yargitay’in ilgili merciine gelen temyiz istemi ve itiraz edilen diger hususlar
analiz ederek bilisim suclar1 kapsaminda ulastigimiz Yargitay Kararlarina iligskin yapilandirilmis
Tablo 1 asagida yer almaktadir. Yine bu tablo olusturulurken eski TCK doneminde iglenen
bilisim suclar1 da 5237 sayil1 Kanundaki karsilig1 esas alinarak degerlendirilmistir.

(Tablo 1): Yargitay Kararlar1 Analizi: 5237 sayil1 TCK

Esas-Karar No ve Tarih / Temyiz Ozeti Bilisim Sucunun Konusu
Y.11.CD., E.2006/6653, K.2006/9374, 22.11.2006 TCK 244/4 ihlali.

“Dolandwricilik sucunda unsur olan hile ve desisenin, gercek | 5252 sayili yasanin 9/3 maddesine
kisive yonelmesi ve hataya diisiiriilerek kendi veya bir baska- | lehe olan hiikiimlerin uygulanma-

sumin mal varligr aleyhine, sanik veya bir baskasinin lehine bir sinda hata.
islemde bulunmaya yéneltilmesi ve bu islem sonucunda sanigin
kendine veya baskalarimin yararina haksiz bir menfaat sagla- Sugun vasfinda hata.

mast gerekir. Samigin diger saniklarla fikir ve eylem birligi i¢e-
risinde, yaptiklar: bilgisayar programi sayesinde sikayetcilere
ait Internet bankacilig1 sifie bilgilerini ele gecirip, bu sifreleri
kullanarak onlarin hesaplarindan kendi hesaplarina ya da sahte
isimlerle a¢tirdiklart hesaplara para aktarmalar: eylemlerinde
gergek kisiye yonelik bir hile ve desise bulunmadigindan yiik-
lenen bu eylemlerin bir biitiin halinde sug tarihinde yiiriirliik-
te bulunan 765 Sayili TCK 'nin 525/b-2 maddesinde ongoriilen
bilisim suglarim olusturdugu gézetilmeden dolandiricilik sugla-
rint olusturdugunun kabulii ile yazili sekilde hiikiim kurulmasi,
yasaya aykiridr. ”(Kazanci, 2013)

* Temyiz ozetleri, ilgili veri tabanlarinda bulunan Yargitay kararlarinda kayitli oldugu sekliyle alinmistir.
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Y.11. CD., E.2009/1616, K.2009/11328, 07.10.2009

“Bilisim sistemlerinin arag¢ olarak kullanilmasi suretiyle dolan-
dricilik sugunda, verileri otomatik isleme tabi tutma olanagi ve-
ren sistemler arag olarak kullanilip gercek kisiler aldatilarak ¢1-
kar saglanmaktadir. Bankalarin etkin islevi bulunan ¢ek, hesap
clizdam, dekont gibi maddi varliklarimin kullanilmast halinde
ise, banka vasita kullanilarak dolandiricilik sugu olusur. Gercek
bir kisiyle karst karsiya gelmeden bir baska vasita kullanilarak
goriismeden, konusmadan, kisilere yonelik hileli davranislaria
aldatilmadan sadece bilisim sistemi kullanilarak dogrudan dog-
ruya ¢ikar saglanmast halinde, bilisim sistemine girerek haksiz
¢tkar saglama sugu gergeklesir.” (Kazanci, 2013)

TCK 244/4 kapsaminda sug.

Sucun vasfinda hata.

Y.11. CD, E.2009/3019, K.2009/6644, 28.05.2009

“Olayin olusu, islenis bi¢imi ve dosya kapsami karsisinda; ey-
lem, “bilisim sistemini bozma suretiyle haksiz ¢ikar saglama”™
sugunu olusturdugu halde, “bilisim sistemlerinin aract olarak
kullanilmasi suretiyle dolandiricilik” su¢undan hiikiim kurulma-
s, yasaya aykiridw:. ** (Mevbank, 2013)

TCK 244/4 maddesi ihlali.

Sugun vasfinda hata.

Y.9. CD., E.2007/6709, K.2007/6012, 27.09.2007

“Samigin, magdurlarin bankalarda bulunan para hesaplarinda
var olan bilgileri sahte kimliklerle actirdigi hesaplara Internet
yoluyla géndererek, yine sahte kimliklerle bu paralart ¢ekmek
istemesinden ibaret eylemlerinin, paramin samigin agtirdig
hesaplara intikaline kadar gercek kisilere yoneltilmis hile bu-
lunmayip eylemlerin tamamen bilisim sistemi icinde gercekles-
tirildiginden, “Bankaya ait bilisim sistemini bozmak” sucunu
olusturdugu halde, su¢un vasiflandirilmasinda yanilgiya diisii-
lerek nitelikli dolandiriciliga tesebbiis sucundan mahkumiyet
kurulmasi, yasaya aykiridir.” (Mevbank, 2013)

TCK 244/4 ihlali.

Sugun vasfinda hata.

Y11. CD., E.2008/15441, K.2009/80, 27.01.2009

“Olayin olusu, islenis bi¢cimi ve dosya kapsami karsisinda;
olusan ‘bilisim sucu’ndan mahkumiyet yerine, yasal unsurlari
olusmayana ‘dolandwricilik’ su¢undan mahkumiyet verilmesi,
yvasaya aykiridr-hiikiimden sonra yapilan kanun degisikligi
karsisinda, hiikmiin agiklanmasinin geri birakilmast konusu
tartisimalidr.” (Mevbank, 2013)

TCK 244/4 kapsaminda sug.

Sugun vasfinda hata.

Y.11. CD. E.2008/5591, K.2008/5863, 09.06.2008

“Olaywn olusu, islenis bicimi ve samgin evraki tefrik edilen sug
ortaklariyla birlikte fikir ve eylem birligi icinde, sikayetcinin In-
ternet bankacilik hesabina Internet iizerinden girilerek, mevdu-
atta parayt sahte kimligi ile kendi hesaplarina aktarp ¢ekmek
isterken yakalanmasi seklinde gercgeklesen eyleminin bir biitiin
halinde “bilisim” sugunu olusturdugu gézetilmeden, sugun ni-
telendirilmesinde yanilgiya diisiilerek dolandwricilik su¢undan
hiikiim kurulmasi, yasaya aykiridir.” (Mevbank, 2013)

TCK 244/4 kapsaminda sug.

Sugun vasfinda hata.
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Y.11. CD, E.2007/849, K.2009/14539, 24.11.2009

“Olayin olusu, islenis bicimi ve dosya kapsami karsisinda sa-
mgin eylemi; dolandwricilik su¢unu degil, “banka kredi karti-
mn kotiiye kullanilmast” sugunu olusturmaktadir.” (Mevbank,

2013)

TCK 245/1 ihlali.

Sucun vasfinda hata.

Y.11. CD., E.2010/7788, K.2010/11083, 13.10.2010

“Olayin olugu, islenis bicimi ve dosya kapsami karsisinda; ilk
eylem olan ‘Nitelikli Dolandwriciliga Tesebbiis’ sucunun arka-
sidan, ‘Banka veya kredi kartlarinin kotiiye kullanmaya teseb-
biis’, suglarimin, birbirlerinden ayri ve bagimsiz su¢lar oldugu
gozetilmeden, tek mahkumiyet kurulmast ve magdur S. A. ile
ilgili olarak: banka hesap numarasiin sanik tarafindan isten-
mesi ve ogrenilmesi hazirlik hareketi oldugu, sanik bu bilgileri
ogrense bile dolandiricilik sugunun icra hareketlerine baglan-
maktan vazge¢mesinin miimkiin bulundugu, bu nedenle olayda
dolandwricilik suguna gére, sanigin hukuki durumunun tayin ve
takdirinin gerektigi gozetilmeden, hiikiim kurulmasi ve yine sa-
mgin eyleminin, magdur A. O.’a karsi ‘Banka veya kredi kart-
larmin kotiiye kullanilmasi’ su¢unu olusturdugu ve bu yonden
‘etkin pismanlik’ sartlarimin da tartisilmasi yerine, eksik incele-
me sonucu, ‘Bilisim sistemlerini ara¢ olarak kullanmak suretiy-
le dolandiricilik’ sugunu olusturdugu gerekgesi ile mahkimiyet
verilmesi, yasaya aykiridwr.” (Mevbank, 2013)

TCK 245/1 ihlali.

Sugun vasfinda hata.

Y.11. CD., E.2010/1477, K.2011/1625, 22.03.2011

“Olus ve iddia karsisinda; eyleminin “Nitelikli Dolandiricilik”
sugunu  olusturup  olusturmayacagina  iliskin  delilleri
degerlendirmek gorevinin iist dereceli Agir Ceza Mahkemesine
ait oldugu gozetilerek, gorevsizlik karart verilmesi gerekirken,
yargilamaya devam edilerek yazili sekilde hiikiim tesisi yasaya

aykwridir.” (Mevbank, 2013)

TCK 158/1-f nitelikli dolandiricilik
sugu.

Usul hatasu.

Y.5.CD, E.2007/9856, K.2007/6957, 01.10.2007

“Olayin olusu, islenis bicimi, kanit durumu itibariyla kisisel
amagl dahi olsa; “cocuk pornografisi ve hayvanlarla yapilan
cinsel davranislara iliskin ¢ok sayida resim ve video kaydim
bilgisayar sistemi vasitasiyla temin edip bilgisayarinda
sistematik bicimde depolama ve bulundurma” fiili, nitelikli degil,
“Basit Miistehcenlik” su¢unu olugturur.” (Mevbank, 2013)

TCK 226/3* kapsaminda sug.

Sugun vasfinda hata.

Y.11. CD, E.2008/18190, K.2009/3058, 26.03.2009

“Samigin katilamin yetkilisi oldugu limited sirketinin banka
subesinde bulunan hesabina Internet iizerinden izinsiz giris
yaptigi ancak sirkete ait hesaba girdikten sonra bu hesapta
oynama yaparak baska bir hesaba havale yapmadiginin iddia
kabul olunmast karsisinda eylemi Bilisim sistemine girme
sugunu olusturur.” (Mevbank, 2013)

TCK 243/1 maddesi kapsaminda
SUg.

Sugun vasfinda hata.
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Y.5. CD, E.2009/933, K. 2009/10837, 01.10.2009

“Cocuklarin kullanildigi miistehcen goriintiileri bilgisayarinda
bulundurdugu anlasilan samigin eylemleri, “Nitelikli miisteh-
cenlik” sucunu olusturur. Adli sicil kaydina esas mahkumiyet
ilamlar: getirtilip samigin miikerrer olup olmadig: tartisiimadan
karar verilmesi, yasaya aykiridw.” (Mevbank, 2013)

TCK 226/3 ihlali.

Y.11. CD, E.2007/6963, K.2007/5533, 18.09.2007

“Samigin, sikayetcilere ait hesaplardan Internet araciligi ile
kendi hesabina para aktarmaktan ibaret eyleminde ger¢ek kisi-
ye yonelik hile ve desise bulunmadig gozetilmeden, su¢ vasfinda
hataya diisiilerek dolandiricilik su¢undan hiikiim kurulmasi ve
sugun tamamlandigi gozetilmeyerek eylemin tesebbiis asama-
simda kaldigindan bahisle eksik ceza tayini yasaya aykiridir.”
(Mevbank, 2013)

TCK 244/4 maddesi ihlali.

Sugun vasfinda hata.

Y.11. CD, E.2005/6376, K.2007/2551, 16.04.2007

“Olayin olusu ve islenis bicimi itibariyla bilgisayardaki viriislii
dosya veya dosyalarin orijinallerinin korunup korunmadigi, bi-
rebir yedeklerinin alimip alinmadigr hususlarimin arastirilmasi,
e-posta veya e-postalart gonderenin IP adresinin bilirkisi rapor-
lart dogrultusunda tespiti, bulunacak adresin sanikla ilgisinin
belirlenmesi, olay tarihinde katilan disindaki diger sirket ortak-
lart ile dinlenmesi gerekli olanlarin, tanik sifati ile dinlenmeleri
ve toplanan deliller bir biitiin halinde degerlendirildikten sonra
sonucuna gore samgin hukuki durumunun takdir ve tayini ge-
rektigi gozetilmeden, eksik inceleme ile beraate karar verilmesi,
yasaya aykiridir.” (Mevbank, 2013)

TCK 244 maddesi kapsaminda sug.

Eksik inceleme.

Y.11. CD, E.2006/1800, K.2008/7126, 01.07.2008

“Sug tarihinden sonra 01.06.2005 tarihinde yiiriirliige giren
5237 sayulr yeni TCK 'nin ve sug tarihinde yiiriirliikte bulunan
765 sayili TCK 'nin olayla ilgili hiikiimlerinin, bir biitiin halinde
ayrt ayrt olaya uygulanarak, ortaya ¢ikacak sonuglarin karsi-
lastirilmasi, suretiyle, sanik lehindeki Kanunun belirlenmesi zo-
runludur. 5728 sayili Kanun dogrultusunda, ‘hiikmiin a¢iklan-
masinin geri birakilmast hiikmiiniin tartisilip degerlendirilmesi
gerekir.” (Mevbank, 2013)

TCK 'nin 244/4 kapsaminda sug.

Sugun vasfinda hata.

Y.11. CD, E.2006/2734, K.2008/7125, 01.07.2008

“Olayin olusu, islenis bicimi ve kanit durumu itibariyla, eylem
‘Bilisim su¢u nu olusturdugu halde, ‘Bilisim sistemini engelle-
me, bozma, verileri yok etme veya degistirme suretiyle haksiz ¢1-
kar saglama suretiyle dolandiricilik’ su¢undan hiikiim olusturul-
masi ve kendi alt soyu iizerindeki velayet, vesayet ve kayyimlik
yetkileri acisindan, s6z konusu yasaklamanin kogullu saliverilen
santk hakkinda uygulanmamasina karar verilmesi, Yasaya ayki-

ridir.” (Mevbank, 2013)

5237 sayily TCK 'nin 244/4 madde-
sine karsilik gelen sug.

Sugun vasfinda hata.
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Y.11. CD, E.2006/367, K.2008/574, 06.02.2008

“Olayin olusu islenig bi¢cimi ve kanit durumu itibariyle su¢ ta-
rihinde yiiriirliikte bulunan 765 sayili eski Ceza Kanununa gore
Nitelikli dolandiricilik, yeni Ceza Kanununa gore ise, “Banka ve
kredi kartlarinin kotiiye kullanilmasi su¢unu olusturacagindan,
anilan bu suc¢larla ilgili hiikiimlerin ayri ayri ve bir biitiinliik
icinde olaya uygulanip, ¢ikacak sonuclarin da karsilastirila-
rak sanik lehindeki Kanunun belirlenerek uygulanmak suretiyle
hiikiim kurulmast ayrica etkin pismanlik hiikmiiniin uygulanip
uygulanmayacagi konusunun belirlenmesi agisindan, magdur
zararvun tazmin edilip edilmedigi arastirilarak karar verilmesi
yerine “Bilisim” su¢undan hiikiim kurulmas: yasaya aykiridir.”

(Mevbank, 2013)

5237 sayulr yasanin 245/1 ihlali.
5252 sayul yasanmin lehe hiikiimler
uygulama maddesi 9/3 ihlali.

Y.11. CD, E.2007/8423, K.2008/117, 22.01.2008

“Olayin olusu, islenis bi¢imi ve kanit durumu itibariyle sabit
olan eylem kanun hiikmii gosterilmis olan bilisim su¢unu olustur-
dugu halde unsurlart gergeklesmeyen Dolandiriciliktan hiikiim
kurulmasi ve yine unsurlari olugsmayan sahtecilik su¢undan Be-
raat yerine mahkumiyet verilmesi yasaya aykiridr.”(Mevbank,

2013)

TCK 244/4 kapsaminda sug.

244/4 yerine 158/1-f Nitelikli do-
landricilik hiikmii uygulanmas.

Sugun vasfinda hata.

Y.11. CD, E.2008/11060, K.2009/11936, 12.10.2009

“Olayin olusu, islenis bicimi, eylemlerin tamamen bilisim or-
taminda gergeklestirilmis olmasi, gercek kisiye karsi yoneltilen
herhangi hileli bir davramigin bulunmamasi ve dosya kapsami
karsisinda; eylem dolandiricilik degil, “Bilisim” su¢unu olug-
turdugu halde, dolandiricilik su¢undan hiikiim kurulmasi, yasa-
yva aykiridw. ”(Mevbank, 2013)

5237 sayuli TCK 'nin 244/4 md.
ihlali.

Sugun vasfinda hata.

Y.11. CD, E.2006/1856, K.2006/3468, 26.04.2006

“Olaywn olusu, islenis bicimi, su¢ tarihi ve kanit durumu itiba-
riyle; “Banka veya Kredi kurumlarmmi arag olarak kullanmak
suretiyle nitelikli dolandiriciliga tesebbiis sucunu olusturabile-
cegi ve delillerin tartisiimast gorevinin iist dereceli agir ceza
mahkemesine ait oldugu dikkate alinarak gorevsizlik yerine, bi-
lisim sistemini bozmaya tesebbiis etmek su¢undan hiikiim kurul-
mast yasaya aykiridir.”(Mevbank, 2013)

Nitelikli dolandiriciliga tesebbiis
(158/1-).

Gorevsizlik ihlali.

Sugun vasfinda hata.

Y.6. CD, E.2004/6254, K.2006/3200, 30.03.2006

“Sanmiklarin ATM yuvasina kagit sikistirtip, yardim bahanesiy-
le banka gorevlisiymis gibi telefonla yakinanla gériisiip kartin
sifresini 6grendikleri ve sikisan karti ¢ikarip 6grendikleri sifre
ile para ¢ekme eylemleri nitelikli dolandiricilik oldugu ve de-
lilleri degerlendirmenin Agwr Ceza Mahkemesine ait oldugu
gozetilmelidir. ”(Kazanci, 2013)

TCK 158/1-f
Nitelikli dolandiricilik.

Gorevsizlik ihlali (Nitelikli dolan-
diricilik agir ceza mahkemesini
gerektirir, 5235 sayili yasa md.12).
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Y.11. CD, E.2006/2696, K.2006/7334, 20.09.2006

“Olayin olusu, islenis bicimi, kanit durumu ve saniklarin hile
ve desiselerle ele gegirip sifresini 6grendikleri bankamatik kart-
larwyla para ¢ekmekten ibaret eylemlerinin, bilisim sistemini
kullanarak dolandwricilik sucunu olusturdugu gozetilmeden,
bilisim su¢u kabul edilerek hiikiim kurulmasi yasaya aykiridir-
sonradan yiiriirliige giren yeni ceza kanunu karsisinda uyar-

lama yargilamasi yapilarak, lehe olan kanunun belirlenmesi
zorunludur.”(Mevbank, 2013)

TCK 244/1 ihlali (765 sayili TCK
504/3 md.)".

Lehe kanun uygulamasa.

Y.CGK, E.2001/6-30, K.2001/57, 10.04.2001

“Olayin olusu islenis bicimi ve kanit durumu itibariyle sanigin
eylemi hem hirsizlik su¢unu hem de “bilgileri otomatik isleme
tabi tutmus bir sistemi kullanarak, hukuka aykirt menfaat sagla-
mak” suglarin olusturdugu ve buna gére; TCK 79. maddesi yol-
lamas ile hirsizliktan hiikiim kurmak gerekir. ”(Mevbank, 2013)

TCK 244/4 ihlali.

Y.6.CD, E.2001/15846, K.2002/303, 22.01.2002

“Haksiz olarak ele gegirdikleri miistekilerin banka kartlar: ve
sifrelerini, ATM makinalarinda kullanarak hak sahiplerinin
banka hesaplarindan nakit para ¢eken saniklarin eyleminin, bil-
gileri otomatik isleme tabi tutmus bir sistemi kullanarak hukuka
aykwrr yarar saglamak sugunu olusturdugu gozetilmeden hiikiim
olusturmak Yasaya aykiri ise de, saniklarin durumunun 4616
sayili kanun kapsaminda degerlendirilmesi gerekir.”(Mevbank,

2013)

TCK 245 ihlali.

Y.6.CD, E.2001/7716, K.2001/8463, 21.05.2001

“Herhangi bir kisi ile muhatap olmadan, ¢alinti kredi kartlari-
ni sozlesme geregi is yerinde bulundurdugu ve POS cihazindan
gegirip bilgileri otomatik isleme tabi tutulmus off-line sistemin-
den yararlanarak kredi karti hesaplarindan, kendi hesabina
para aktaran samgin eylemi, asagida yazili maddedeki sugu
olusturdugu halde, dolandiriciliktan hiikiim kurulmasi, yasaya

aykwridir.”(Mevbank, 2013)

TCK 244/4 ihlali.

Sugun vasfinda hata.

Y.11. CD, E.2002/11700, K.2003/7599, 10.11.2003

“Samgin hile ile sikayetciden bankamatik kartini ve sifresini ele
gegirerek para ¢ekmesi halinde, dolandwicilik sucunun olustu-
gunun kabulii gerekir, ictima neticesinde eksik veya fazla cezaya
hiikmedilmesi kanuna aykiridw. ”(Mevbank, 2013)

TCK 244/4 ihlali.

Y.6. CD, E.2002/23728, K.2004/3131, 18.03.2004

“Samgin icinde sikayet¢iye ait bankamatik karti ve sifresi olan
zarfi ¢alip bu kartla 2 ayrt bankamatikten para ¢ektiginin anla-
sumast karsisinda eylemi, hem hirsizlik hem de TCK 'nin 525/
b-2, 80 maddelerindeki bilisim sucunu olusturur.” (Mevbank,
2013)

TCK 245 ihlali.
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Y.6. CD, E.2003/2334, K.2004/6214, 18.05.2004

“Haksiz olarak elde edilen banka karti ve sifresi ile ATM den
para ¢ekilmesi bilisim sucudur.” (Mevbank, 2013)

TCK 245 ihlali.

Sugun vasfinda hata.

Y.6. CD. E.2003/2530, K.2003/4277, 12.06.2003

“Sistemi engelleme, bozma, verileri yok etme ve degistirme
suglarina bakma gorevi, Asliye Ceza Mahkemesine aittir, Sulh
Ceza Mahkemesinde yargilama yapilarak mahkumiyet verilmesi,
yasaya aykiridwr. ”(Mevbank, 2013)

TCK 244 ihlali.

Gorevsizlik ihlali.

Y.11. CD, E.2003/2671, K.2004/3755, 29.04.2004

“Bankamatik kartiyla birlikte sifrenin de kullanilmas: halinde
bilisim su¢u olugur; davaya Asliye Ceza Mahkemesi'nde bakilir.”
(Mevbank, 2013)

TCK 244 ihlali.

Gorevsizlik ihlali.

Y.6. CD, E.2003/18552, K.2005/9931, 10.11.2005

“765 sayilh Kanunun, 525/b-2 (5237 s..k.md:244) maddelerinde
on goriilen bilisim sugu, Asliye Ceza Mahkemesi'nde
yargilanmasi gereken bir sugtur.” (Mevbank, 2013)

TCK 244 ihlali.

Gorevsizlik ihlali.’

Y.10. CD, E.2004/14311, K.2004/10906, 02.11.2004

“Saniklarin caldiklar kredi karti ve sifre ile ATM den para
¢cekme eylemi hirsizlik sucunu degil, bilgileri otomotik isleme
tabi tutulmus bir sistemi kullanarak hukuka aykiri yarar
saglamak sucunu olusturur. ATM makinasindan ¢ekilen para
765 sayti TCK’nin 522. maddesinin uygulanmasinda dikkate
alinmaz.” (Mevbank, 2013)

TCK 245 ihlali.

Gorevsizlik ihlali.

Y.CGK, E.2005/11-129, K.2006/13, 07.02.2006

“Ayri ayrt olaylarda; ozel banka subelerinden baskasinin
adina gonderilmis havaleleri, gercek alicilarinin sahte kimlik
clizdanlart  gostermek suretiyle almak eylemleri, banka
vasita kullanarak nitelikli dolandiricilik sucunu degil, “basit
dolandwricilik” su¢unu olusturur.” (Mevbank, 2013)

Nitelikli Dolandiricilik sucu.

(TCK 158/1-f).

Y.6. CD, E.2001/11067, K.2001/10750, 17.09.2001

“Saniklarin, tren istasyonunda beklemekte olan miistekinin
cantasindan yankesicilik suretiyle icinde para ve kredi karti
bulunan ciizdani ¢caldiktan sonra, bu kredi kartiile ATM den para
cekmek eylemleri, TCK.492/6-7-son ve 525/b-2 maddelerindeki
suglart olusturur.” (Mevbank, 2013)

TCK 245 ihlali.
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Y.11. CD., E.2000/5573, K.2001/991, 06.02.2001

“Haksiz olarak ele gecirilen miistekiye ait kart ile sifreyi kulla-
narak para ¢ekme Makinesindeki kredi hesabindan para ¢ekil-
mesi; “Bilgileri otomatik isleme tabi tutmus bir sistemi kullana-
rak menfaat temin etmek” su¢unu olusturur.” (Mevbank, 2013)

TCK 245 ihlali.

Sugun vasfinda hata.

Y11. CD, E.2001/8765, K.2001/9224, 10.10.2001

“Iptal ettirmesi i¢in samga verilen “Banka kredi karti ile degisik
tarihlerde para ¢ekmek” eylemi, “bilisim” su¢unu olusturdugu
halde, “emniyeti suistimal” su¢undan hiikiim olusturulmasi, ya-
saya aykwridr.” (Mevbank, 2013)

TCK 245 ihlali.

Sugun vasfinda hata

Y.6. CD., E.2001/12836, K.2001/12572, 22.10.2001

“Spor-Totoda ¢alisan Yakinanin masasindaki, i¢inde 5.000.000
lira parast ile kredi karti bulunan cantasini ¢aldiktan sonra,
kredi karti ile ATM den iki defa para ¢eken Samigin eylemi,
TCK.491/4, 525/b-2, 80. maddelerindeki suc¢lart olusturur.”
(Mevbank, 2013)

TCK 245 ihlali.

Sugun vasfinda hata.

Y.6. CD., E.2001/15823, K.2002/883, 31.01.2002

“Dolandiricilik su¢unda, sartlart olusmadigr halde iade mad-
desinin sanik lehinde uygulanmasi, yasaya aykiridr; sanigin
sahte olarak olusturulan banka kredi kartlarina yabanct iilke
banka kredi karti sahibi kisilere ait bilgileri, bilisim sisteminde
yer alan program ve verilerden yararlanarak zarar vermek ve
haksiz ¢ikar saglamak icin nakletme eylemi, bir biitiin olarak
zincirleme tek sug¢ olusturur.” (Mevbank, 2013)

TCK 245 ihlali.

Y.6.CD, E. 2000/2591, K. 2000/2639, 18.04.2000

“Samgin, ele gecirdigi miidahile ait kredi kartim kullanarak
alwgveris yapmak olan eyleminin nitelikli dolandwricilik olustu-
rabilecegi ve gorevsizlik verilmesi gerektigi kararda belirtilmis-
se de 1.6.2005 de yiiriirliige giren 5237 sayili kanun, bu sucu
ozel bir madde ile ongormiis oldugu ve bu yeni sugtaki ceza

miktar ve niteligine gore, bu suglar asliye ceza mahkemesinde
goriilecektir.”(Mevbank, 2013)

TCK 245 ihlali.

Gorevsizlik.

Y.6. CD., E. 2002/906, K. 2002/1393, 07.02.2002

“Yakinana ait kredi kartimi ondan habersiz ¢antasindan alip
bu kartla ¢esitli Yerlerden aligveris yaptigimin iddia edilmesi
tizerine, eylemin stibutu halinde ayrica Nitelikli dolandiricilik
sugunu olusturacagindan ve bu suglara bakmak gorevi de agir
ceza mahkemesine ait oldugundan, gorevsizlik yerine mahkumi-
yet kurulmasimin yanlis oldugu gerekgesi ile Karar Yargitay 'ca
bozulmussa da, yeni kanunlarin yiiriirliigiinden sonra, bu suca
Asliye Ceza Mahkemesine bakilacagindan, kararin pratik bir
onemi kalmamigtir.”(Mevbank, 2013)

TCK 245 ihlali.

Gorevsizlik.
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Y.11. CD., E. 2005/8843, K. 2007/1582, 12.03.2007

“Sanik Abdullah E. nin annesinin oliimiinden sonra onun adina
Bag-Kur Genel Miidiirliigii tarafindan banka hesabina yatirilan
65.000.000 lira maasint bankamatik karti ile Bankomattan
cektiginin anlasiimast karsisinda; eyleminin ‘Banka veya
kredi kartlarimin  kotiiye kullanilmasi’ su¢unu olusturdugu
gozetilmeden ‘Nitelikli dolandiriciliktan  hiikiim  kurulmast,
yasaya aykiridir.  Hiikiimden sonra, 01.05.2005 tarihinde
yiirtirliige giren, kanunlar dogrultusunda; adli para cezasi
belirlenirken, yapilan her islemde ayrt ayri bir TL kiisuratinin
atilmasi gereklidir. Yine yiiriirliige giren yeni Ceza Kanunu
karsisinda, teknik anlamda uyarlama yargilamast yapilarak,
lehe olan kanunun belirlenmesi gereklidir.” (Mevbank, 2013)

TCK 245/1 ihlali.
Sugun vasfinda hata.

Lehe kanun uygulama hatast.

Y.11.CD., E. 2006/3035, K. 2006/5495, 14.06.2006

“Olayin olusu, islenis bicimi ve dosya kapsami karsisinda;
gercegin kuskuya yer vermeyecek bicimde belirlenmesi icin
toplanmayan delillerin tamamlanmasi, dinlenmeyen taniklarin
dinlenmesi, gerekli yiizlestirme islemlerin ikmali ile tiim deliller
toplandiktan sonra, samigin hukuki durumunun takdir ve tayini
gerekirken, eksi sorusturma ile dolandiricilik su¢undan hiikiim
kurulmasi, yasaya aykiridir. Kabule gore de; eylemin sug tari-
hinde yiiriirliikte bulunan 765 sayui ceza yasasimin “Banka ara-
ct kilinmak suretiyle dolandiricilik su¢unu, karar tarihinde ise,
yiirtirliikte bulunan 5237 sayili yeni ceza kanununa gore “Kredi
kartlarmmin kotiiye kullanilmasi” sugunu olusturacagi dikkate
alimarak; uygulamali karsilastirma yapilmasi gerekir. Dolandi-
ricilik sugunda saglanan haksiz menfaatin, pek hafif degerde ve
cezalarn tist sumirt ile teselsiil hiikmii de uygulanmadan mahku-
miyet kurulmasi, yasaya aykiridw.” (Mevbank, 2013)

TCK 245 ihlali.
Lehe kanun uygulamasi.

Sugun vasfinda hata.

Y.11. CD., E. 2006/3327, K. 2006/6649, 12.07.2006

“Olayin olusu, islenis bicimi, kanit durumu ve dosya kapsami
karsisinda; sanik Benar S. ile diger saniklarin eylemlerinin bir
biitiin halinde, bilisim sistemini kullanarak dolandiricilik sucunu
ve ayrica saniklar Hakan O. ile Sitk O. 'niin sahte olusturulmus
kredi kartlariyla bir kisminda hiikmii temyiz etmeyen sanik Fatih
K. da oldugu halde degisik isyerlerinden alig veris yapmaktan
ibaret diger eylemlerinin ise; fiillerden manyetik seridi
kopyalanan kredi kartlarim ¢ikartan yabanci bankalarin zarar
gormesinedeniylemagduryabancibankasayisinca dolandiricilik
suglarint olusturdugu gozetilmeden tiim saniklarin eylemlerini
teselsiil eden tek dolandiricilik sugunu olusturdugunun kabulii ile
buna gore hiikiim kurulmas: yanlistir. Sonradan yiiriirliige giren
yeni ceza kanunu karsisinda uyarlama yargilamasi yapilarak,
lehe olan kanunun belirlenmesi zorunludur. Karar gerekgeleri,
celiskili olamaz. Uyarlama Yargilanmasi'nda karma uygulama
vapilmasi yanlistir.”(Mevbank, 2013)

TCK 245 ihlali.
Sugun vasfinda hata.

Lehe kanun uygulama hatast.
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Y.6. CD., E. 2006/3750, K. 2006/6651, 26.06.2006

“Olayin olusu, islenis bigimi, dosya kapsami ve usuliine gore
yapilmis uyarlama islemi sonucunda 765 sayili eski ceza kanunu
hiikiimleri, fail lehinde oldugu halde yanlis degerlendirme ile
yeni ceza kanunu hiikiimlerine gore karar verilmesi, yasaya

aykwridir.”(Mevbank, 2013)

TCK 245 ihlali.

Lehe kanun uygulama hatast.

Y11. CD., E. 2006/3768, K. 2008/10124, 09.10.2008

“Olayin olusu ve dosya kapsami karsisinda; 01.06.2005 tarihin-
de yiiriirliige given 5237 sayili TCK 'de diizenlenen “Kredi karti-
min kétiiye kullanilmast” su¢unun asagida gosterilen hiikmii ile
sug tarihinde eylemin uydugu 765 sayili TCK 'nin “Nitelikli Do-
landricilik” maddesinin asagida gosterilen bendi, usulen karsi-
lastirilarak, lehe olan kanunun belirlenip uygulanmasi gerekir.”

(Mevbank, 2013)

TCK 245 ihlali.
Sugun vasfinda hata.

Lehe kanun uygulama hatast

Y11. CD., E. 2006/3810, K. 2006/7744, 04.10.2006

“Olayin olusu, islenis bicimi, dosya kapsami ve samgin iki ayr
bankaya ait Kredi Kartlari ile degisik yer ve zamanlarda birden
fazla aligveris yaptiginin kabul edilmesine gore, eylemlerin te-
selsiil eden iki ayrt su¢u olusturdugu gozetilmeden, tek suctan
hiikiim kurulmasit ve “malin degerinin az olmasi” maddesinin
uygulanmasi sirasinda hirsizlik sucuna konu ciizdan ve kredi
kartlarimin maddi degeri yerine, kredi kartlari ile yapilan alisve-
ris sonucu elde edilen ve banka ve kredi kartlarinin kétiiye kul-
lanilmast su¢a konu haksiz menfaatin miktarinin esas alinmasi,
ayrica da, infazla ilgili kolaylik saglamaya miinhaswr olmanin
disinda, dolandiricilik ve hirsizlvk suclarindan verilen cezala-
rin toplanmasina karar verilmesi, yasaya aykiridr.”(Mevbank,

2013)

TCK 245 ihlali.

Sugun vasfinda hata.

Y.11. CD, E. 2006/4682, K. 2008/12691, 03.12.2008

“Olayin olusu ve islenis bicimi itibariyla; saniklarin her bir
eyleminden dolayr denetime olanak saglayacak sekilde ayrr ayri
hiikiim kurulmasi gerekir. Temel adli para cezasun tayininde
esas alinacak tam giin birim sayisi tizerinden artirim ve
Indirimler yapildiktan sonra belirlenen sonug giin ile bir giin
karsiligi takdir edilen miktarin ¢arpilmasi suretiyle sonug adli
para cezasimin tayini gerekir. Hiikiimden sonra yiiriirliige giren,
5560 sayilt yasa ile, 5237 sayili TCK ilgili maddesine eklenen
“birinci fikra kapsamina giren fiillerle ilgili olarak bu kanunun
mal varligina karst suglara iliskin etkin pismanlik hiikiimleri
uygulanir” hitkmii uyarinca, saniklarin hukuki durumlarimin

takdiri gereklidir.” (Mevbank, 2013)

TCK 245/1 ihlali.

Y.11. CD., E. 2006/4791, K. 2008/10984, 03.11.2008

“Olayin olusu itibarwla; 765 sayili ceza kanununa gore “nite-
likli dolandiricilik” su¢unu, 5237 sayili yeni kanununa gore ise,
“baskasina ait kredi kartini haksiz olarak ele ge¢irip alisveriste

kullanmak” su¢unu olusturup, bu durumda 765 sayili Kanunda-
ki ceza sanik lehindedir.” (Mevbank, 2013)

TCK 245/1 ihlali.
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Y.11. CD, E. 2006/5514, K. 2006/7524, 25.09.2006

“Sahte kredi kartimin kotiiye kullaniimasi su¢undan yasal ve ye-
terli gerekge gosterilmeden bir tam giin karsiligi tayin olunan
cezamin asgari hadden tayini yanlistir. Hiikmolunan hapis ceza-
st yaminda, adli para cezast hesaplanirken, belirlenen tam giin
sayisi tizerinden bireysellestirmeye yonelik artirim ve indirimler
yapildiktan sonra giin sayist ile bir giin karsiligr ddenecek mik-
tarin ¢arpilmasi gerekir.” (Mevbank, 2013)

TCK 245/3 ihlali.

Resmi belgede sahtecilik.

Y11. CD., E. 2006/7207, K. 2006/9886, 05.12.2006

“Olaywn olusu, islenis bi¢cimi ve dosya kapsami karsisinda; uy-
gulama yeri bulunmadigr halde miiteselsilen islenmis tek sug
yerine, samigin 3 kez uygulama yapilmak suretiyle fazla ceza ta-
yini suretiyle hiikiim kurulmast ve sug tarihine gore, hapis cezasi
yanminda adli para cezasina da hiikmolunmasi gerektigini goze-
tilmemesi, yasaya aykiridir.” (Mevbank, 2013)

TCK 245/3 ihlali.

Y.11. CD, E. 2007/480, K. 2007/1683, 14.03.2007

“Sanik iizerinde ele gecirilen sahte kredi kartlarini kabul etmek
sucundan kamu davast acilmamuis olmasi “ ile kredi kartini kotii-
ye kullanmak” su¢undan hiikiim kuruldugu halde ayni eylemden
dolayr ayrica nitelikli dolandwricilik su¢undan da hiikiim kurul-
masi ve bu olayin olusuna gore alt suimirdan karar verilerek ek-
sik ceza tayini, keza rizaya dayali bir iade s6z konusu olmadig
halde “etkin pismanlik” maddesi uygulanarak yine eksik ceza
verilmesi, yasaya aykiridwr.” (Mevbank, 2013)

TCK 245/3 ihlali.

“Hiikiimden sonra, yiiriirliige giren, 5560 sayili yasa ile madde-

ye eklenen hiikmii uyarinca; Samgin hukuki durumunun takdir
ve tayininde zorunluluk vardw. Hak yoksunlugunun alt soy ile
ilgili olmast durumunda, kosullu salverilmeye kadar uygula-
nabilecektir. Somut olayda kosullart olusmadigr ve su¢a konu
paraya da el konulmadigi gozetilmeden, kazan¢ miisaderesine
hiikmolunmasi, yasaya aykiridir.” (Mevbank, 2013)

Y.11. CD., E. 2007/5557, K. 2007/5170, 17.07.2007 TCK 245 kapsaminda sug.
“Olayin olusu, istemin 6zelligi ve infazla ilgili olmasi, kararin

niteligi itibaryla; temyiz yolu degil, itiraz yasa yoluna tabidir.”

(Mevbank, 2013)

Y.11. CD., E. 2007/6874,K. 2007/5826, 24.09.2007 TCK 245 kapsaminda sug.
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Y.11. CD., E. 2007/7255, K. 2007/7837, 12.11.2007

“Banka veya kredi kartlarmmin kétiiye kullanilmasi sucu, kart
sayisinca olusur ve zincirleme sug¢ hiitkmii de ayni kartin fark-
It zamanlarda birden fazla kullanilmasi halinde uygulanacagt
gozetilmeden, ayni sikayet¢inin farkly bankalara ait birden faz-
la kredi kartimin hukuka aykiri sekilde kullanilmasi eyleminde
zincirleme sug hiikiimleri uygulanmak suretiyle tek mahkumiyet
karart verilerek eksik cezaya hiikmolunmasi, yanlistir. Yasal ve
yeterli gerekce gosterilmeden bir tam giin karsilig tayin olu-
nan cezanin asgari hadden tayini, dogru degildir. Tekerriire esas
sabikast bulunan sanik hakkinda, her bir suc icin miikerrirler
hakkindaki infaz rejiminin ve cezanin infazindan sonra denetimli
serbestlik tedbirinin uygulanmasina karar verilmemesi, yanlis-
tr. Banka veya kredi kartlarmmin kétiiye kullanilmasi su¢undan
adli para cezast hesaplanirken, artirim ve indirimlerin giin tize-
rinden yapilmasi gerektigi gozetilmeden tayin olunan giin birim
sayist ile bir giin karsiligi takdir olunan miktarin ¢arpimi so-
nucu bulunan tutar iizerinden artirim yapilarak tayin edilmesi,
yvasaya aykiridir.” (Mevbank, 2013)

TCK 245 kapsaminda sug.

Y11. CD., E. 2007/8458, K. 2008/915, 20.2.2008

“Olayda, arizi olarak bir araya gelen samiklar arasinda
“hiyerarsik iliski ve su¢ isleme iradesinde devamlilik”
saptanamamis oldugundan yiiklenen “suc¢ islemek amactyla
orgiit kurmak sugunun unsurlart olusmadigindan, beraatlari
yerine, mahkumiyetlerine hiikmolunmasi, yasaya aykiridir
santk EA’'min da, diger saniklarca 06.12.2006 tarihinde sahte
kredi karti ile aligveris yapmaya kalkisiimast eylemin istirak
ettigine dair mahkumiyetine yeterli ve kesin delil bulunmadigi
halde, beraati yerine, mahkumiyetine karar verilmesi, yasaya

aykwridir.” (Mevbank, 2013)

TCK 245 kapsaminda sug.

Y.6. CD., E. 2007/14075, K. 2008/13647, 17.06.2008

“Olayin olusu, iglenis bi¢imi, saniklarmn ikrarlart ve tiim dos-
ya kapsam ile, yakinan Y.O.’ye yénelik eylemlerinin ‘silahli
yvagma, yakinan F.A’ya yonelik eylemlerinin ‘banka veya kredi
kartlarimin kotiiye kullanmilmasi’ ve her iki yakinana yonelik ali-
koyma eylemlerinin de ‘alikoyma’ sug¢larini olusturdugu gozetil-
meden, yakinanlarin yargilama asamasindaki saniklar: cezadan
kurtarmaya yonelik aciklamasina tistiinliik taninarak ve yagma
sugunun unsurlart oldugu gerekgesiyle ayri ayri beraatlerine
karar verilmesi, yasaya aykiridir.” (Mevbank, 2013)

TCK 245 kapsaminda sug.
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Y.CGK., E. 2010/11-17, K.2010/65, 30.03.2010

“Olayin olusu, iglenis bicimi ve dosya kapsami karsisinda, ye-
rel mahkemenin, atili suglardan mahkumiyetine dair kararinin,
Yargitay ozel dairesi tarafindan onanan kararina karsi, Yargitay
C.bassavciligi: “bankamatikten para ¢ekmek icin gelen kisilerin
banka kartlarini, kurulan bir diizenekle ele gegirerek bu kisile-
rin hesaplarindan para ¢ekme seklinde gergeklesen bir eylemde;
‘Banka veya kredi kartlarmmin kotiiye kullanilmasi’ su¢unun ya-
minda ‘hirsizlvk’ sugunun da olusup olusamayacaginin belirlen-
mesi ile banka kartlarinin kétiiye kullanilmasi su¢unun yaninda
hirsizlvk sucunun da olustuguna karar verilmesi halinde ise, sa-
nik hakkinda ‘deger’ maddesinin uygulanma kosullarimin bulu-
nup bulunmadiginin arastirilmasi gerektigi "ne dair itirazda bu-
lunmussa da, Yargitay Ceza Genel Kurulu, bu itirazlari yerinde
gormediginden, reddine karar vermistir.” (Mevbank, 2013)

TCK 245 kapsaminda sug.

Y.CGK., E. 2008/11-87, K. 2008/150, 27.05.2008

“Olaywin olusu, islenis bi¢imi ve kanit durumu itibariyla sanigin
eylemi, ‘nitelikli dolandwricilik’ su¢unu degil, ‘banka veya kredi
kartlarmmin kétiiye kullanilmasi’ sucunu olusturacagi goriisii,
Yargitay Ceza Genel Kurulu'nca benimsenmistir.” (Mevbank,

2013)

TCK 245/3 kapsaminda sug.

(Lehe olan 765 TCK, 504/3 uygu-
lanmaktadr.)

Y.CGK., E. 2008/11-127, K. 2008/147, 27.05.2008

“Kanunda yapilmis bulunan degisiklige karsin; olayin olusu,
islenis bicimi, kanit durumu, sanigin tam anlamiyla etkin pis-
manlik duymamis bulunmasina, zarart giderinin bizzat sanik
olmayip yakinlari olmasina ve bunun nedeninin de duyulan pis-
manlik olmayp cezanin azalmasi bulunmasi karsisinda olayda
etkin pismanlik olusmamustir.” (Mevbank, 2013)

TCK 245 kapsaminda sug.

Y.11.CD., E. 2008/4190, K. 2008/8890, 17.09.2008

“Yiiklenen su¢larin kaniti bulunan CD ’ler, kredi kartlari, pasa-

portlar, makbuz ve muhtelif belgelerin dosyada saklanmasi ye-
rine, miisaderesine karar verilmesi ve iddianame dava olarak
yer almayan su¢ hakkinda karar verilmesi, yasaya aykiridir.”
(Mevbank, 2013)

TCK 245 kapsaminda sug.

Y.11. CD., E. 2008/8860, K. 2008/9215, 24.09.2008

“Olaywin olusu, iglenis bicimi ve dosya kapsamu itibariyla, sani-
gin eylemler; “zincirleme bicimde resmi belgede sahtecilik” ve
“banka veya kredi kartlarimin kotiiye Kullanilmasina tesebbiis”
suglarint olusturur. Belli haklardan yoksun birakilma tedbiri uy-
gulanirken, kendi alt soyu iizerindeki velayet, vesayet ve kay-
yvimlik yetkileri agisindan’ kosullu salivermeye kadar, diger du-
rumlardaki hak yoksunluklari ise, infaz tamamlanincaya kadar
stirdiiriilecektir. Ayrica hiikiimden sonra yiiriirliige giren 5728
sayili kanunla ceza muhakemesi kanununda yapilan degisiklik
dogrultusunda, ‘hiikmiin agiklanmasiin geri birakilip birakil-
mayacagimn’ degerlendirilmesi gereklidir.” (Mevbank, 2013)

TCK 245/3 tesebbiis.
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Y.11. CD., E. 2008/9636, K. 2008/9181, 23.09.2008

“Samgin, ‘Yahya’ kimlik bilgilerini haiz, iizerinde kendi fo-
tografi yapistirllmis ‘sahte niifus ciizdant’ ile katilan bankaya
basvurup aldigi kredi kartini kullanarak menfaat saglamaktan
ibaret eylem, “sahte olusturulan banka veya kredi kartini kul-
lanmak suretiyle kendisine veya baskasina yarar saglamak”
sugun olustugu halde, su¢ vasfinin tayininde yanilgiya diisii-
lerek ‘nitelikli dolandiricilik’ su¢undan hiikiim tesisi, yasaya

aykwridir.”(Mevbank, 2013)

TCK 245/3 kapsaminda sug.

Sucun vasfinda hata.

Y11. CD., E. 2008/11610, K. 2008/13495, 16.12.2008

“Olaywn olusu, islenis bi¢imi, dosya kapsami karsisinda sanikla-
ra atulr suglar, dolandricilik sugunu degil, “zincirleme bi¢imde
bilisim sistemini kullanarak ¢ikar saglama” sugunu olusturur.
Olaydan dolay: zarar gérmeyen, katilan sifati da bulunmayan
sirket lehine vekalet iicreti tayini, yanlistir. Ayni olay ve sugtan
acgtlan miikerrer davanin reddine karar verilmelidir. Sug tarihin-
den sonra yiiriirliige giren 5237 sayul yeni ceza kanunu hiikiim-
leri ile uyarlama yapilarak, lehe yasanin belirlenmesi, gerekli-

dir.” (Mevbank, 2013)

TCK 245/1 kapsaminda sug.

Y.11. CD., E. 2009/630, K. 2009/4067, 09.04.2009

“Olayin olusu, iglenis bicimi ve sugun temas ettigi kanun hiik-
mii itibariyle su¢ magdurunun karti heniiz kullanilmamis olmasi
nedeniyle hesap sahibi olmayp banka ve kredi kartint ¢ikarma
yetkisi bankadadir. Yine olayin olusu itibariyla eylemin teselsiil
eden iki ayri su¢ olusturdugu halde, tek sucgtan hiikiim kurulmasi
yasaya aykiridwr. ”(Mevbank, 2013)

TCK 245/2 ihlali.

Y.11. CD., E. 2009/4462, K. 2009/6890, 04.06.2009

“Olayin olusu, islenis bicimi ve dosya kapsami karsisinda; ey-
lem, “banka veya kredi kartlarimin kotiiye kullanilmast”, su¢unu
olusturdugu halde, ‘banka aract kilimmak suretiyle dolandirici-
Ik’ su¢undan hiikiim kurulmasi ile degisik isimlerle diizenlenen
kimliklerle ve yenilenen sug kasti ile hareket edilmesi nedeniyle
ayri ayri suglarin olustugu dikkate alinmadan zincirleme sug ka-

bul edilerek karar verilmesi, yasaya aykiridr.” (Mevbank, 2013)

TCK 245/3 ihlali.

Sugun vasfinda hata.

Y.11. CD., E. 2009/6640, K. 2009/7968, 24.06.2009

“Olusa gore; samgin talebi sonucu a¢ilmis bir hesap veya dii-
zenlenmis kredi karti bulunup bulunmadigi ilgili bankadan so-
rulmast ve kredi karti veya kart numarasi bulunmast halinde
eylem, “kredi kartinin sahte olarak iiretilmesi” sug¢unu, bankaca
hesabin acilmamas: ve kredi kartimin diizenlenmemesi halinde
ise “banka kartlart ve kredi kartlari kanununa aykirilhik” su¢unu
olusturacagr gozetilmeden, eksik sorusturma sonucu ‘nitelikli
dolandwicilik’ sugundan hiikiim kurulmasi, yasaya aykiridir.”
(Mevbank, 2013)

TCK 245/2 kapsaminda sug.

Sugun vasfinda hata.
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Y.11. CD., E. 2009/14916, K. 2009/11372, 08.10.2009

“Olayin olusu, islenis bicimi ve dosya kapsami karsisinda; sa-
mgin eylemi, zincirleme bicimde “banka veya kredi kartlarinin
kétiiye kullaniimast” suglarmi olusturdugu gézetilmeden sug
vasfinin belirlenmesinde yanilgiya diisiilerek eylemin nitelikli
dolandwricilik suglarim olusturdugundan bahisle hiikiim kurul-
masi, usul ve kanuna aykwridir.” (Mevbank, 2013)

TCK 245/3 kapsaminda sug.

Sucun vasfinda hata.

Y11. CD., E. 2009/15793, K. 2010/4885, 29.04.2010

“5464 sayili ‘banka kartlari ve kredi kartlart kanununun asa-
Sida gosterilen hiikmii, “kredi karti veya iiye igyeri sozlesme-
sinde veya eki belgelerde sahtecilik yapanlar veya sézlesme
imzalamak amaciyla sahte belge ibraz edenler” ile ilgili diizen-
leme, sozlesmeye kadar olan safhada uygulanabilecektir- lehe
yasamin, 765 sayii TCK 'nin nitelikli dolandiricilik maddesi ile
5237 sayilh TCK 'nin ‘banka veya kredi kartlarimin kotiiye kulla-
nilmasit’ maddesi karsilastiriimak suretiyle belirlenmesi yerine,
ayni kanunun, ‘banka veya diger kredi kurumlarinca tahsis edil-
memesi gereken bir kredinin agilmasini saglamak’ maddesi ile
karsilastirllarak karar verilmesi, yasaya aykiridir- hiikiimlerden
sonra, yapilan kanun degisikligi karsisinda, hiikmiin agiklanma-
sumin geri birakilmasina karar verilip verilemeyeceginin takdir
ve degerlendirilmesinde zorunluluk vardw.” (Mevbank, 2013)

TCK 245/3 ihlali.

Lehe kanun uygulama hatasi.

Y11. CD., E. 2009/22078, K. 2010/1382, 16.02.2010

“Sahte olusturulan birden fazla kredi kartimin kullaniima-
st halinde eylemlerin her farkli banka karti i¢in ayri ayri sug
olusturup kartlarin birden ¢ok kullanimi halinde her kart icin
zincirleme seklinde islenen su¢ hiikiimlerinin uygulanmasi ge-
rekmektedir. Miikerrirler hakkindaki infaz rejiminin ve infazin-
dan sonra denetimli serbestlik tedbirinin uygulanmasina karar

verilmelidir.” (Mevbank, 2013)

TCK 245/3 ihlali.

Y.6. CD, E.2001/17027, K.2002/1016, 01.02.2002

“Samigin, yakinamn isyerine girerek ¢cantasindan 15.000.000
lira ile banka ve kredi Kartlarin giindiiz ¢calma eylemi, ‘giindii-
ziin bina i¢inden hirsizlik’ sucunu olusturur; Samgin, yakinanin
sifresini bildigi ve rizasi disinda ele gecirdigi bankamatik kar-
t1 ile ATM den para ¢ekme eylemi, TCK.525/b-2. maddesindeki
sugu olusturdugu halde, zincirleme kapsaminda degerlendiril-
mesi, yasaya aykiridir.” (Mevbank, 2013)

TCK 245 kapsaminda sug.

Y.6. CD, E.2002/1284, K.2002/2382, 04.03.2002

“Haksiz olarak el gecirdigi yakinanin kredi karti ve gifresi-
ni ATM makinasinda kullanarak para ceken samigin eylemi,
TCK.525/b-2 maddesindeki sugu olusturur, sucun niteligi ve
tarihi itibariyla, davanin, 4616 sayul kanuna gore ertelenmesi-
ne yer olup olmadigimin degerlendirilmesi gerekir.” (Mevbank,

2013)

TCK 245 kapsaminda sug.




36 Hakemli Yazilar / Refereed Papers

Metin Turan ve Ozgiir Kiilcii

Y.11. CD, E.2006/765, K.2006/3493, 26.04.2006

“Isyeri ¢alisani olan tamik (b) nin teshis tutanaginda sanmiklar
Serkan ve Caner’i teshis ettigi belirtilmesine ragmen, hazirlik
ifadesinde ise, aligveris yapan kisinin Isyeri kamerasinda tespit
edilen “esmer, uzun boylu sahis” oldugunu bildirmesi karsisin-
da; gercegin kuskuya yer vermeyecek sekilde acikliga kavustu-
rulmasi bakimindan zapedilen kamera gériintiilerine ait CD ile
bu gériintiilere ait adet resim incelenip gerektiginde tanik ile sa-
niklarmm durusmada yiizlestirilmesi yapilip alisveris yapan kisi
veya kisilerin tespit edilerek sonucuna gére sanik (C) 'nin hukuki
durumunun tayini yerine, eksik sorusturmayla “banka veya kre-
di kartimin kotiiye kullanilmasi su¢undan dolayr hiikiim kurul-
masi, yasaya aykiridir.” (Mevbank, 2013)

TCK 245/1 kapsaminda sug.

“Hiikiimden sonra 19.12.2006 giinlii Resmi Gazete’'de yayim-
lanarak yiiriirliige giren, 5560 Sayili yasa hiikiimleri dogrul-
tusunda; 5237 sayur yasamin ilgili maddesine eklenen Fikra
kapsamina giren fiillerle ilgili olarak bu kanunun mal varligina
kars1 suglara iliskin etkin pismanlik hiikiimleri uygulanir” hiik-
mii uyarinca; samiga, sikayetcinin zararmni karsilama olanagi
tamnip, kismen odeme halinde de sikayetinin devam edip etme-
digi saptanarak, pismanlk kosullarinin gerceklemesi halinde
mahkemenin alt sintrdan hiikiim kurmasi da dikkate alindiginda
5237 sayilr yasamin sanik lehine sonug¢ dogurdugunun gozetil-
memesi, yasaya aykwridir.” (Mevbank, 2013)

Y.11. CD., E.2006/3081, K.2006/6468, 10.07.2006 TCK 245 kapsaminda sug.
“Sikayetci ile esine ait olan iki ayri kredi kartint ele gegirip, bir-

den fazla kullanan saniklarin eylemleri, zincirleme iki ayri sug

olusturur.” (Mevbank, 2013)

Y.11. CD., E.2006/3987, K.2007/740, 13.02.2007 TCK 245 kapsaminda sug.

Y.11. CD., E.2006/4140, K.2006/7336, 20.09.2006

“Saniklarin, baskast adina diizenlenmis sahte kredi kartiyla
10.12.2005 giinii saat 10:14 de Biiyiik¢ekmece ilgesinde ayni
giin saat 15:13 de ise Kirklareli’nde alisverigler yaparak men-
faat temin ettikleri anlasilip kabul edilmesine gore; yenilenen
kasitla islenmedigi anlasilan fiillerin, miiteselsilen islenmis tek
su¢ kabulii gerekir.” (Mevbank, 2013)

TCK 245/3 kapsaminda sug.

Su¢un vasfinda hata.

Y.11. CD., E.2006/5208, K.2006/8493, 30.10.2006

“Olaylarin olusu, iglenis bicimi ve mevcut kanit durumu itiba-
ryla saniklarin, haksiz olarak kullandigi kart sayisinca “kredi
kartimin kotiiye kullanilmasi1” sugunu igledigi sabit olan sanik-
larin, sug¢ vasfinda yanilgiya diisiilerek dolandiricilik su¢undan
dolayr mahkumiyetlerine karar verilmesi, yasaya aykiridir.”
(Mevbank, 2013)

TCK 245/3 kapsaminda sug

Sucun vasfinda hata (TCK 157)




Tiirkiye'de Bilisim Suglarinin Tanimlanmasi ve Yasanan Ihlallere Yénelik icerik Analizi
Identification of Cyber Crimes in Turkey and Content Analysis For Infringements

37

Y.11. CD., E.2006/5243, K.2006/7374, 20.09.2006

“Banka veya kredi kartlarinin kotiiye kullanilmasi su¢unda; kul-
lanilan kart sayisi kadar sug olusur; olayda birden fazla kartin
kullanilmast s6z konusu oldugu halde, bir kez ceza verilmesi,
yasaya aykiridir.” (Mevbank, 2013)

TCK 245 kapsaminda sug.

Y.11. CD., E.2006/5704, K.2006/9321, 21.11.2006

“Kredi kartinin kétiiye kullanilmast sucu, kullanilan kart sayi-
smca olusur, yakalandiginda kendisini “deniz” olarak tanitan
samgin eyleminin, “iftira sucunu olusturup olusturmayacaginin
belirlenmesi amaciyla, Deniz’in gercek kisi olup olmadiginin
ibraz edilen kimlige gore niifus idaresinden kaydi getirtilerek
tespiti ve sonucuna gore samigin hukuki durumunun takdir ve
tayini gerekir,; gercek kimligi Sorusturma asamasinda anlasilan
santk hakkinda etkin pismanlik hiikiimlerinin uygulamp uygu-
lanmayacaguin karar yerinde tartisilmasi zorunludur.” (Mev-

bank, 2013)

TCK 245/1 ihlali.

Y.11. CD., E.2006/8430, K.2007/282, 29.01.2007

“Kredi kartimin kotiive kullanmilmast sugu, kart sayisinca olu-
sur.” (Mevbank, 2013)

TCK 245 kapsaminda sug.

Y.11. CD, E.2007/199, K.2007/1473, 07.03.2007

“Hiikiimden sonra, 19.12.2006 giinlii Resmi Gazete’de ya-
vimlanarak yiiriirliige giren, 5560 Sayuli yasanin asagida gos-
terilmis maddesi ile 5237 sayuli yasamin “kredi kartim kétiiye
kullanmak”la ilgili maddesine eklenen “birinci fikra kapsamina
giren fiillerle ilgili olarak bu kanunun mal varligina karst sug-
lara iliskin etkin pismanlik hiikiimleri uygulanir” hiikmii uya-
rinca; sanigin hukuki durumunun takdir ve tayininde zorunluluk
bulunmaktadw.” (Mevbank, 2013)

TCK 245/1 kapsaminda sug.

Y.11. CD., E.2007/8741, K.2010/5625, 03.05.2010

“Olayin olusu, islenis bicimi ve dosya kapsami karsisinda, ey-
lem, banka kredi kartlarimin kotiiye kullanilmast su¢unu olus-
turur- kendi alt soyu tizerindeki velayet, vesayet ve kayyimlik
haklarindan sartla tahliye tarihine kadar, diger hak yoksunluk-
larmin ise hapis cezasimin infazi tamamlanmincaya kadar uygula-
nur- adli sicil biiltenindeki mahkumiyetlerine iliskin karar érnek-
lerinin, kesinlesme ve infaz tarihlerini igerecek sekilde getirtilip
incelenerek, sonucuna gére sanik hakkinda tekerriir maddesi-
nin uygulanip uygulanmayacaginin karar yerinde tartisilmasi,
gerekir.”(Mevbank, 2013)

TCK 245/1 kapsaminda sug.
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Y.CGK E.2003/11-240, K.2003/265, 04.11.2003

“Yabanci bankalara ait sahte Kredi Kartlarimin, Tiirkiye deki
Bankalarin P.O.S cihazlarindan gegirilerek, aligveris yapiimadi-
&1 halde, yapilmis gibi gergege aykirt bir bicimde kendi hesabi-
na para gegirme eyleminin hukuki niteliginin yapilabilmesi igin;
olayda kullanilan ve elde yalnizca slipleri bulunan, ... numarali
kredi kartlarinin, sahte olup olmadigimin, “Bankalararast Kart
Merkezi’nden sorulmasi; yine saniklarla ilgili baska dava dos-
yalart varsa, getirtilip irtibat ve birlestirme durumu belirlendik-
ten sonra, hukuki durumun tayin edilmesi gerekir. Eksik sorus-
turma ile karar verilemez.” (Mevbank, 2013)

TCK 244/4 kapsaminda sug (765
TCK 525/b-2 md iken 504/3)

Sucun vasfinda hata.

Y. CGK, E. 2010/11-25, K. 2010/123, 25.05.2010

“Saniklarin eylemleri ister ‘Nitelikli dolandiricilik’, ister bilisim
sucu kabul edilsin, her iki durumda da asli ve ilave zamanasimzi, 7
yil 6 ay olur. Bu durumda, sug tarihi olan 09.10.2002 tarihinden
itibaren inceleme tarihinden énce 09.04.2010 tarihinde dolmus
bulundugunda, kamu davasimin zamanagimi nedeniyle davanin
diistiviilmesine, Yargitay Ceza Genel Kurulu tarafindan karar
verilmistir.” (Mevbank, 2013)

TCK 244/4 kapsaminda sug (765
TCK 525/b-2)

Sugun vasfinda hata.

Y.CGK, E.2005/6-55, K.2005/64, 14.06.2005

“Asliye Ceza Mahkemesi'nin gérevine giren bir sugtan dolay:
Sulh Ceza Mahkemesi'nce karar verilemez.” (Mevbank, 2013)

TCK 136 madde kapsaminda sug.
Su¢un vasfinda hata.

Gorevsizlik ihlali.

Y.11. CD, E. 1997/5052, K. 1997/6536, 02.12.1997

“Olayin olusu, islenis bicimi ve kanit durumu itibariyle eylem,
TCK.525/b-1. maddesindeki sugu olusturdugu halde, 2. fikrasi
ile hiikiim kurulmas, Yasaya aykiridir.” (Mevbank, 2013)

TCK 244 kapsaminda sug.

Sucun vasfinda hata.

Y.11. CD, E.1999/5477, K.1999/8485, 06.12.1999

“Bilgileri otomatik isleme tabi tutmus bir sistemi kullanarak ya-
rar saglamak eylemi, bilisim sucu olusturur;, TCK.522. maddesi,
bilisim alamindaki suclarda uygulanamaz, olusa gore, cezanin
teselsiilden dolayr arttirdmamasi, yasaya aykiridir.” (Mevbank,
2013)

TCK 244/4 ihlali.

Sucun vasfinda hata.

Y. 11. CD, E. 2007/2649, K. 2007/4142, 13.06.2007

“Lehe kanunlarin uygulanmasi istemi, “paraya g¢evirme” ve
“tecil’i de kapsar-yeni Ceza Kanunu, cezalarin toplanmasi
kurumuna yer vermemigtir- istirak halinde iglenen suglarda sa-
niklarin; sebebiyet verdikleri yargilama giderlerinden sorumlu
olduklar: gozetilmeden ve hirsizlik sucundan beraat eden sanik
hakkinda yapilan yargilama gideri hesaplanip mahsup edilme-
den, haklarinda mahkumiyet verilen saniklardan alinmasina ka-
rar verilmesi, yasaya aykiridir.” (Mevbank, 2013)

TCK 245 ihlali.
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Y.11. CD, E. 2010/4547, K. 2010/7082, 21.06.2010

“Atili sugla ilgili fikrada ongériilen temel ceza 4 yiu oldugu
halde, 3 yiul olarak tayini sonucu, eksik ceza tayini ile sanigin
bir sug¢ isleme kararimin icrasi kapsaminda kardesi Giirkan in
niifus kimlik bilgileri ile muhtara basvurup aldigi belgelerle,
27.09.2007, 26.10.2007 ve 17.12.2007 tarihlerinde niifus ida-
resine basvurarak ii¢ ayri niifus ciizdant ¢ikartmasi eyleminin,
teselsiil eden tek sug olusturdugu ve olusa gore temel cezanin as-
gari had asilmak suretiyle belirlenmesi gerektigi gozetilmeden,
her niifus ciizdani igin ayrit ayrt hiikiim tesis edilmesi, yasaya ay-
kiridir- samigin sikayetci A. Bank’a miiracaat ederek kredi karti
talebinde bulunmasi iizerine basvuru asamasinda anilan banka
tarafindan kredi karti sézlesmesi imzalanmadan istemin reddine
karar verildigi anlasiimakla, eylemin 5464 sayili Kanunda on-
goriilmiis; “kredi karti veya iiye igyeri sozlesmesinde veya eki
belgelerde sahtecilik yapmak veya sozlesme imzalamak amacuy-
la sahte belge ibraz etmek” su¢unu olusturup olusturmayacagt
karar yerinde tartisilmalidr.” (Mevbank, 2013)

TCK 245/2 ihlali. BKRKKK” 37/2
ihlali.

Sugun vasfinda hata.
Asgari haddin altinda ceza tayini

(245/3 asgari 4 yul iken 3 yil uygu-
lanmus.)

Y. 11. CD, E. 2010/9643, K. 2010/9400, 20.09.2010

“Kendisini vekille temsil ettiren katilan yararina hiikiim
tarihinde yiiriirliikte bulunan avukathik asgari iicret tarifesi
uyarinca vekalet iicreti hiikmolunmamasi, yasaya aykiridir -
samgin, katilan bankaya miiracaat ederek kredi karti talebinde
bulundugu, ancak basvurunun sahte kimlikle yapildigi ihbari
lizerine samiga herhangi bir teslimat yapiimadigindan ve kredi
karti heniiz kullaniimadigindan eylem, ‘kredi kartint kullanmaya
tesebbiis’ sucunu olusturmayacaktir-kredi karti sozlesmesi
imzalandiktan sonra kredi karti diizenlenmis ise; eylem, *
baskalarina ait banka hesaplart ile iliskilendirilerek ‘sahte
banka veya kredi karti tiretmek’ su¢unu, olusturur.” (Mevbank,

2013)

TCK 245/2 ihlali.

Sugun vasfinda hata.

Y. 11. CD, E.2006/750, K.2006/6674, 13.07.2006

“Samiklar, hakkinda aymi yontemlerle ve dava konusu sug ta-
rihinden sonra isledikleri fiilleri nedeniyle ciiriim islemek icin
tesekkiil olusturmak ve nitelikli dolandiricilik suclarindan Istan-
bul C. Bassavciligi’'mn 2004/1913 sayili iddianamesi ile a¢ilip
ayni yer 4. Agwr Ceza Mahkemesi’'nde derdest bulunan dava aki-
beti arastirilip bu davayr ilgilendiren delillerin dosyaya aktaril-
masi ve gerektiginde bekletici mesele yapilarak sonucuna gore
hiikiim kurulmasi gerekir.” (Mevbank, 2013)

TCK 245 ihlali.

Y.11. CD, E.2006/4167, K.2006/6691, 15.08.2006

“Olayla ilgili miidahilin ¢eliskili beyanlar: ve dosya kapsamina
gore; atili sugtan dolayr sanmigin savunmasinin aksini kanitlayan,
mahkumiyetine yeterli kesin ve inandirici delil elde edilememesi
karsisinda, beraat yerine mahkumiyete karar verilmesi, yasaya

aykwridir.” (Mevbank, 2013)

TCK 245 ihlali.




40 Hakemli Yazilar / Refereed Papers

Metin Turan ve Ozgiir Kiilcii

Y.1. CD, E. 2008/3631, K. 2009/2567, 05.05.2009

“6136 sayili Kanuna muhalefet sucu yoniinden, kisa siireli ha-
pis cezasumin segenek yaptirima ¢evrilmesi ve tecil durumlarinin
tartisilmasi gerekir. Tekerriire esas adli sicil kaydi bulunan sanik
hakkinda tekerriir maddesinin uygulanmasi gereklidir. Olayin
olusu, iglenis bicimi ve dosya kapsami karsisinda, gasp su¢unu
asli maddi istirak halinde birlikte igleyen saniklarin, buna gore
cezalandirimalart yerine, yanilgi sonucu eylemlerinin, ‘suca
yardim’ olarak kabulii ile hiikiim kurulmas: yasaya aykiridir
Aty ‘kredi kartimin kétiiye kullanilmast’ su¢unda deliller top-
lanmadan, eksik kovusturma sonucu hiikiim kurulmasi, yasaya

aykwridir.” (Mevbank, 2013)

TCK 245 ihlali.

Y.11. CD, E. 2008/12914, K. 2008/8887, 17.09.2008

“Olayin olusu, islenis bi¢imi, dosya kapsami ve yakinina ait kre-
di kartim fiziki olarak ele gecirmeden sadece kredi karti numa-
rasint kullanarak bilisim sistemi tizerinden kontér satin alinmasi
ve ayni sistem tizerinden baskalarina kontorlerin satilmasi ey-
lemleri nedeniyle dava agildiginin anlasilmasi karsisinda, fiilin
zincirleme suretiyle banka ve kredi kartlarinin kotiiye kullanil-
mast su¢unu olusturacagi ve eylemde sahte olusturulmus veya
tizerinde sahtecilik yapilmig bir banka veya kredi kartindan
soz edilemez. Yasal unsurlart olusmayan ‘su¢ esyasinin satin
alimmasi’ su¢undan mahkumiyet kurulmasi, yasaya aykiridir.”

(Mevbank, 2013)

TCK 245/1 ihlali.

Sugun vasfinda hata

Y.CGK, E. 2009/11-193, K. 2009/268, 17.11.2009

“Eylemin atili su¢u olusturdugunu gosteren yerel mahkemenin
atulr suctan verdigi mahkiimiyet kararimi bozan Yargitay ozel
dairesinin kararina karst yapilan itiraz degisik bir gerekge ile
Yargitay Ceza Genel Kurulu'nca benimsenerek bozma kararinin
kaldiriimasina ve temelde benimsenen suc¢ nitelendirmesinin sa-
dece para cezasmmin hesaplanmasi ve ayni para cezasinin adli
para cezasina ¢evrilmemesi diizeltilmek suretiyle kararin diizel-
tilerek onanmasina karar verilmistir.” (Mevbank, 2013)

TCK 142/2-e ihlali.

Sugun vasfinda hata.

Y.5.CD, E.1997/168, K.1997/363, 12.02.1997

“Olaywin olusu, islenig bigimi ve kamiti durumu itibariyle, miite-
selsilen nitelikli zimmet sucunu isledigi sabit olan sanigin, bir
kisim eylemleri nedeniyle sahtecilik ve dolandiriciliktan mahku-
miyetine ve bir kisim eylemlerinden de beratina karar verilmesi,
yvasaya aykiridir.” (Mevbank, 2013)

TCK 158/1-f ihlali.

Sugun vasfinda hata
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Y.11.HD, 2005/4748, K.2006/7341, 22.06.2006

“Davali bankanin iki ayri subesinde hesabi bulunan davacinin
taraflar arasindaki bireysel internet subesi sozlesmesi uyarinca
davalimin Internet subesi nezdinde yaptigi islemlerde kullandig
kullanict adr ve sifresinin  bilgisayarina yerlesmis casus
programlarda baskasinca elde edilerek davaci hesaplarindan
¢cok kisa bir siire icerisinde (16) ayri islemle internet yolu ile
davacimin haberi olmadan davalinin bankanin baska bir subesine
aktaridmasinda bu tiir bilgisayar korsanligi yontemiyle islemler
yapilmasint onleme yolunda ek giivenlik tedbirleri almayan
ve olaydan sonra bu yola tevessiil eden davalimin kusurlu ve
sorumlu bulundugunun, davacimin sanal klavye kullanmasi
halinde dahi bunun yapilan bilgisayar korsanligini engellemeye
teknik olarak yetmeyeceginin anlasiimasin, islemi yapan kisi
hakkindaki ceza sorugturmasi sonucunun hafif kusurundan dahi
sorumlu olan davali banka bakimindan etkili goriilmemesine
gore, davali vekilinin temyiz itirazlarimin reddi gerekmistir.”

(Mevbank, 2013)

TCK 142/2-e ihlali

Y.11.CD, E.2008/11862, K.2009/2424, 13.03.2009

“Olayin olusu, islenis bicimi ve dosya kapsamu itibariyle nitelik-
li dolandiricilik seklindeki sug¢un yargilanmasi ile delil takdiri-
nin agwr ceza mahkemesinde goriilmesi gerektigi dikkat alinarak
gorevsizlik yerine Asliye Ceza Mahkemesinde karar verilmesi
Yasaya aykiridir.” (Mevbank, 2013)

TCK 158/1-f ihlali.

Gorevsizlik ihlali.

Y.CGK, E.2007/6-136, K.2007/150, 19.06.2007

“Telefon kuliibesinden topladigr kullanilmis manyetik kartlari-
min tizerine barkod ve bant yapistirmak suretiyle kontor yiikle-
yip, Tiirk Telekom’a ait kuliibelerde bulunan telefon cihazlarina
sokup goriisme yapmak suretiyle haksiz ¢ikar saglamak karsilik-
siz yararlanma degil; asagida gosterilen maddeye uyan biligim
sucunu olusturur.” (Mevbank, 2013)

TCK 244/4 ihlali.

Sugun vasfinda hata.

Y.CGK, E.2007/11-44, K.2007/200, 09.10.2007

“Iddianamede dava konusu edilen fiilin; bilgileri otomatik is-
leme tabi tutmus bir sistemi veya verileri degistirmelerinden
ibaret olmasina, bu su¢un hem eski hem de yeni Ceza Kanunla-
rinda, benzer sekilde diizenlenmis bulunmasina, iddianame ice-
riginde, saniklarin sahte olarak resmi bir belge olusturduklart
veya gerc¢ek olan resmi bir belgeyi degistirdikleri ya da sahte
olarak olusturulmus resmi bir belgeyi kullandiklar: yoniinde bir
anlatim veya bu anlama gelebilecek bir iddia ve isnata da yer
verilmesine, anilan sug¢ gerek 765 sayili TCY, gerekse 5237 sa-
yili TCY nda asliye ceza mahkemesinin gorevi alaninda bulun-
masina ve iddianame digina ¢ikilarak, davaya konu edilmeyen
ve bagimsiz bir diger sug teskil eden baska bir elemden dolay:
yargilama yapilmasi ve sahtecilikten agiimayan davadan hiikiim
kurulabilecegi diisiiniilerek gorevsizlik karari verilmesi yasaya

aykwridir.” (Mevbank, 2013)

TCK 244/2 ihlali.

Sugun vasfinda hata
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Y.11.CD, E.2009/18692, K.2009/14758, 07.12.2009 TCK 245/3 ihlali (158/1-j diisiiniil-

miis).
“Olaywn olusu, islenis bigimi ve dosya kapsami karsisinda sani-

gin eylemi nitelikli dolandiricilik sugcunu degil sahte olusturulan Sugun vasfinda hata.
kredi kartimin birden cok kullanimi ile zincirleme seklinde ban-
ka kartimin kétiiye kullanilmast su¢unu olusturur.” (Mevbank,

2013)

Bu kararlarin incelenmesi sonucunda, genel olarak, Yargitay, verdigi hiikiimlerde,
kararlarin biiyiik ¢ogunlugunda suglarin niteliginde hata olustugu sonucuna varmaktadir. Bagka
bir deyisle, 5237 sayil1 TCK’nin 244’iincii maddesi ya da 245’inci maddesi ve fikralarina gore
hiikiim verilmesi gerekirken, bu yapilmayip bunun yerine TCK 158’inci madde ¢ergevesinde
karar verilmesi bozma sebeplerinin bir¢ogunda goriilmektedir. Bunun sebeplerinden biri, biiyiik
oranda eski Ceza Kanunu’nun maddeleri (TCK 765) yeni Kanun’daki (TCK 5237) ayni1 suglara
uygulanmas1 ongoriilen maddeler ile tam olarak ayni igerige sahip olmamasindan, yani tam
olarak denk gelmemesinden kaynaklanmaktadir. Dolayisiyla bu durum da bilisim suglarinin
TCK c¢ercevesinde yiiksek mahkemeleri mesgul etmesi ile neticelenmektedir. Yine, bir fiilin
TCK 142/2-¢ fikrasinda tanimlanan nitelikli hirsizlik ya da 244’iincti madde kapsamu ile ilgili
oldugu konusunda veya nitelikli hirsizlikla ilgili olarak hirsizligin, TCK 141’inci maddesinde
ifade edildigi gibi tasinir mallar iizerinde islenebilecegi ve bilisim sistemleri kullanilarak Internet
bankaciliginda bulunan mali degerlerin baska hesaplara aktarilmasinin nitelikli hirsizlik olup
olmayacagi konusunda da farkli goriisler bulunmaktadir (Y.CGK, E. 2009/11-193, K. 2009/268,
17.11.20009).

Ayrica TCK’nin “zaman bakimindan uygulama” baslikli 7’inci maddesinin ikinci
fikrasinda® viicut bulan lehe kanun uygulanmasi konusunda da ¢esitli uygulama sorunlarinin
bulundugu kararlardan ¢ikarilmaktadir. Buna gore, 5252 sayil1 Tiirk Ceza Kanununun Y riirliik
ve Uygulama Sekli Hakkinda Kanun’un (TCK YUSHK) «Lehe olan hiikiimlerin uygulanmasinda
usul» basliklt 9’uncu maddesinin {i¢iincli fikrasinda (TCK Yiriirlik ve Uygulama Sekli
Hakkinda Kanun [TCK YUSHK], 2004) belirtilen ve 6nceki ve sonraki yasalarin ilgili olan
tiim hiikiimlerinin olaya uygulanmasi suretiyle elde edilen sonug¢larin mukayese edilmesi ile
ulasilacagi hususu ihlal edilmektedir.

Yargitay kararinda (Y.11. CD, E.2006/1856, K.2006/3468, 26.04.2006) 5235 sayil1 adli
yarg1 alanindaki mahkemelerinin gorevlerinin diizenlendigi Kanunun ‘Agir ceza mahkemesinin
gorevi’ baslikli 12°nci maddesinde nitelikli dolandiricilik (158’inci md.) kapsamindaki suglarin
agir ceza mahkemelerince gorlilmesi ongoriilmesine ragmen bu kararda gorevsizlik ihlali
gerceklesmistir (Adli Yargi i1k Derece Mahkemeleri Ile Bélge Adliye Mahkemelerinin Kurulus,
Gorev ve Yetkileri Hakkinda Kanun, 2004).

244°{incii madde gerekcesinde de ifade edildigi gibi, 244/4 fikra kapsaminda ceza
verilebilmesi icin, islenen fiillin daha agir cezay1 gerektiren bagka bir su¢ olusturmamasi
gereklidir. Dolayisiyla, ihlal edilen husus hirsizlik dolandiricilik, giiveni kotiiye kullanma veya
zimmet su¢unu olusturdugu durumlarda, 244’lincti maddenin dordiincii fikrasina dayanarak ceza
verilmeyecektir (TCK, 2004). Bu durum sucun vasfinda hataya diisiiren 6nemli bir etkendir.

Yine, 243’lincii madde ile ilgili gelen olay sayisinin az olusunu bu sucun taniminda
aramak gerekir ki, bu da sisteme girme ve orada kalma sartlarinin her ikisinin de sugun islenmesi
icin gerekli oldugu, séylenebilir. Ayrica sisteme hukuk disi girilip orda kalma disinda buradan
bir belge ya da dokiiman vs. alinmast gerekmedigi gibi burada kalma siiresi konusunda da
agtklk bulunmamaktadir (Kiilcii ve Turan, 2013, s.280). Ancak ti¢iincii fikrada belirtildigi gibi
buradaki veriler istem dist yok olur ya da degisiklige maruz kalirsa hapis cezasi miktarmmin alt
ve tist stmirt artar (TCK, 2004).

8 TCK 7/2. Madde: "(2) Sugun islendigi zaman yiiriirliikte bulunan kanun ile sonradan yirirlige giren kanunlarin hitkiimleri farkli ise, failin
lehine olan kanun uygulanir ve infaz olunur. "(TCK, 2004).
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Bilisim suglarina yonelik TCK cercevesinde Yargitay kararlarinin degerlendirilmesine
iliskin Tablo 2 asagida yer almaktadir.

(Tablo 2): Yargitay Kararlar1t TCK Bilisim Suglar1 Analizi

Bilisim Suclarinin Konusu itibariyle Gerceklesme Oran Yiizde
fhlal Maddeleri Sikhig1 (%)
Dogrudan Biligsim Suglart

TCK 243 1 1/100 1
TCK 244 25 25/100 25
TCK 245 62 62/100 62
TCK 245 Tesebbiis 1 1/100 1
Dolayl Biligim Suglari

TCK 136 1 1/100 1
TCK 142 2 2/100 2
TCK 158 5 5/100 5
TCK 158 Tesebbiis 1 1/100 1
TCK 226 2 2/100 2
Toplam 100 100/100 100

Tablo 2’deki verilerin grafige aktarimi asagida oldugu gibidir.

TCK ihlal Sikhg

B TCK ihlal Sikhig)

TCK 243 TCK 244 TCK245 TCK245 TCK136 TCK142 TCK 158 TCK 158 TCK 226
Tesebbls Tesebbls

(Sekil 1): Yargitay Kararlart TCK Bilisim Suglari Analizi Grafiksel Gosterim

TCK 245’inci madde kapsaminda islenen bilisim suglar1 oraninin yiliksek olmasi 6zellikle
finans sektoriiniin 6nemli bir kismini olusturan bankalarin ve bankalarin miisterilerinin en
biiylik kisminin mevduat bankalarda bulunan mudiler olusturdugu bunun yaninda mudilerden
sonra kredi miisterileri ve kredi kart1 miisterileri geldigi diistintildiigiinde (Tokatli, 2011, s.215),
banka ve kredi kartlarinin kotiiye kullanilmast seklinde gergeklesen bilisim sugunun bankacilik
sektorlinde bu agidan bir talep azalmasi yaratma olasiligi her zaman bulunmaktadir.
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Sonu¢ ve Degerlendirme
Bilisimsistemleriningelismesiveteknolojikaraglarinyayginlasmasiidariveyasal diizenlemelerin
yeni kosullara gore yeniden yapilandirilmasini gerektirmektedir. Internet ortaminda kamusal
yasamin agirligini artirmasi sosyal yasami ¢cok yonlii etkiledigi gibi, bu kosullar1 diizenlemeye
yonelik mevzuati da gerekli kilmaktadir. Bu ¢ergevede mevcut diizenlemelerde iyilestirmelere
gidilmesi ya da yeni kosullara doniik diizenlemelerin gelistirilmesi, sanal ortamin hukuksal alt
yapisinin taninmasi, bu ortamlarda islenen suc¢larin engellenmesi i¢in biiyiik 6nem tasimaktadir.

Tiirk CezaKanunu’ndabilisimsuglarikapsaminda Yargitay kararlaridegerlendirildiginde,
suc¢larin konusunun biiyiik ¢ogunlugunun dogrudan bilisim sucu (Gergek Bilisim Suglar1) olarak
tanimlanan 243-245 maddeleri ihlal edilmek suretiyle olustugu tespit edilmistir.

Bu Kanun maddelerinde olusan ihlaller, uygulamada karsilagilan sorunlar ve ayni
zamanda ihlal sikliklarmi inceledigimizde; yerel mahkemelerin TCK agisindan en biiyiik
uygulama hatalarinin, alinan kararlarda sugun vasfini (niteligi) belirlemede ortaya ¢ikmaktadir.
Bu sorunlarin bir kism1 765 sayili TCK ile 5237 sayili TCK hiikiimlerinin bilisim suglarinin
hiikiimlerinin karistirllmasindan ya da eski hiikiim ile yerine getirilen hiikiimlerin arasindaki
farklardan kaynaklanmaktadir. TCK kapsaminda islenen suglar biiyiik oranda “sistemi
engelleme, bozma, verileri yok etme veya degistirme” hususlarini iceren TCK 244 (%25)
ile “banka veya kredi kartlarinin kotiiye kullanilmasr” hususlarini ihtiva eden TCK 245’inci
(%62) maddeleridir. Burada dikkate deger husus TCK 158/1-f nitelikli dolandiricilik ile TCK
244/4 hiikmiiniin niteliginin belirlenmesinde yasanmaktadir. Bununla birlikte 6zellikle dnceki
ve sonraki kanunlarin uygulama doénemlerine giren hukuki meselelerde lehe olan hiikiimlerin
belirlenmesinde de sorunlarin oldugu temyiz istemleri bulunmaktadir. Ayrica, yerel mahkemeler
acisindan gorevsizlik hususlariin da vuku buldugu anlagilmaktadir. Bunun sebepleri olarak
yasalarin ilgili hiikiimlerinin agik olmamasi, su¢un vasfinda hata, daha once karsilasilmayan
hukuki meseleler ve kanunlarin diizenlenme asamasinda hiikiimlerin lafzi ile ruhu arasindaki
uygunsuzluk durumlar1 gibi hususlar sdylenebilir. Tiim bu aksakliklar sonucu olusan mahkeme
karar1 bozulmalar1 Yargitay’ca degerlendirilip hiikiim verilmektedir.

Adli yargt alaninda goérev uyusmazlig: ile ilgili hususlar Ceza Muhakemesi Kanunu
(CMK) ile de hiikiim altina alinmistir. Buna gore mahkemelerin gorevinin kanun ile belirlenecegi
(CMK md.3), davaya bakmakta olan mahkemenin, gorevli olup olmadigimi kovusturma
evresinin her asamasinda karar verebilecegi (CMK md.4) ve diger hususlar belirtilmektedir
(CMK], 2004). Gorevsizlik hakkinda da ¢ikan sorunlarin bir kismi 6nceki Ceza Muhakemeleri
Usulii Kanunu ve sonraki CMK hiikiimlerinin tasarimu ile ilgili olabilmektedir.

Ayrica igtihadi birlestirme kararlarinin verildigi ve mahkemeler arasinda gorev ve yetki
uyusmazliginin ¢oziildiigli Yargitay Ceza Genel Kurulu’na da ¢ok sayida hukuki istem intikal
etmektedir. Bunlar, mahkemeler arasinda gorev ve yetki uyusmazligi seklinde de olmaktadir.
Bu uyusmazlik sorunlari, 5235 sayili Adli Yargi ilk Derece Mahkemeleri ile Bélge Adliye
Mahkemelerinin Kurulus, Gorev ve Yetkileri Hakkindaki Kanun’da tiim yargi alanlarinin gérev
ve yetkilerinin iyi tanimlanmasi suretiyle giderilebilecektir (Adli Yargi..., 2004).

Sonug olarak, TCK’nin 245’inci maddesinin ihlali ile finans sistemi i¢erisinde dnemli bir
yere sahip olan ve bir giiven ve itibar kurumu olan bankalarin ve onlarin mevduat kaynagi olan
miisterilerinin risk altinda bulundugu aciktir. Boylece, banka ya da kredi kartlarinda meydana
gelen bu ihlaller, bankalarin bir talep sorunuyla karsilasabilecegi riskinin mevcut oldugunu
ortaya cikarmaktadir. Bu acidan bakildiginda bilisim suglarinin en biiyiik magdurlarinin
bankalar ve banka ve kredi kart1 sahibi vatandaslar oldugu sonucuna varilmaktadir.
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Summary

Electronic media and the Internet are becoming nowadays increasingly common. In general,
violations occurred in these environments are defined as cyber crimes. Cyber crimes constitute
an area where almost all societies work on. Preventive measures regarding these offenses are
regulated under various laws. These laws are, shortly, law no. 5237 Turkish Criminal Code, law
no. 5846 Law On Intellectual and Artistic Works, law no. 5271 Criminal Procedure Code and
law no. 5651 Regulating Broadcasting in the Internet and Fighting Against Crimes Committed
through Internet Broadcasting.

In this study, cyber crimes, are examined and evaluated in the framework of the Turkish
Penal Code. In the study, hundred Supreme Court Decisions are examined with the content
analysis method. The data obtained from these decisions at the end of the analysis are transferred
in the structured Table 1. As for violation frequencies in the Table 1 are transferred in Table 2
and resulting numerical values are illustrated graphically.

As aresult of content analysis, it was identified that according to the data obtained from
the Supreme Court Decisons, cyber crimes in our law system are divided into two as Direct
Cyber Crimes or Real Cyber Crimes and Inderect Cyber Crimes or Data Processing-Related
Crimes. Direct Cyber Crimes are regulated under the main topic of ‘Offenses in the Field of
Data Processing Systems’ of Turkish Criminal Code as ‘Access to Data Processing System’
article 243, ‘Hinderance or Destruction of the System, Deletion or Alteration of Data’ article
244, ‘Improper Use of Bank or Credit Cards’ article 245. In general, Articles 243-246 serve for
the purpose of identifying direct cyber crimes.

Indirect Cyber Crimes or Data Processing-Related Crimes, in general, are defined as
some classical crimes commited by making use of information systems. In this context, indirect
cyber crimes in the articles such as 125, 132-138, 142/2-¢, 158/1-f, 226, 228, 286. etc. of Turkish
Criminal Code, are possible to be commited by means of information systems.

Within this scope, hundred Supreme Court Decisions were examined by content
analysis. According to the results of these decisions, Article 244 ‘Hinderance or Destruction of
the System, Deletion or Alteration of Data’ (25%) and Article 245 ‘Improper Use of Bank or
Credit Cards’ (62%) constitute the great majority of cyber crimes commited in the framework
of Turkish Criminal Code. In other words, they constitute almost 90% of total violations.

According to the other results obtained, a large number of fault in nature of offense are
met. Furthermore, decisions of lack of jurisdiction are occured also.

With the violations most offen occured in the scope of the Article 245 ‘Improper Use of
Bank or Credit Cards’, banks, which are most important element of financial system, seem to
be under a great risk. Besides banks, owners of the bank card and credit card are always at risk
of loss.



