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Giris

Dijital doniistim, yetkili bir kurum olarak arsivlerin geleneksel
sinirlarini degistirmis ve arsivler kendilerine emanet edilen belge
ve verilerin korunmasinda yeni zorluklarla karsilagmislardir. Hizla
degisen kayit tutma ortaminda, tiim ilgili riskleri anlamak ve etki-
li bir sekilde yonetmek arsiv yonetiminin merkezinde yer almakta-
dir. Bu baglamda modern bilgi teknolojileri ile déniisen arsivlerde
dijjital arsiv sistemleri gelistirmek, bu sistemlerin giivenligini ve
glivenirligini saglamak 6nemli bir is siireci olarak karsimiza ¢ik-
mustir. Elbette arsiv yonetiminde giivenirlik ve giivenlik yeni bir
kavram degildir fakat elektronik ortamin yogun bir sekilde kul-
lanimiyla konuya yénelik stireglerin dijital ortamda kurgulanmasi
ve isletilmesi gerekliligi ortaya ¢cikmistir. Bu siireglerden biri elekt-
ronik ortamda iiretilen igeriklerin arsivlenmesidir. Tanim olarak
degerlendirdigimizde elektronik arsivleme elektronik bi¢imde or-
taya ¢ikan veya kagit biciminden uygun sekilde dijitallestirilmis
elektronik kayitlarin korunmasini ifade eder. Klasik arsivleme tek
seferlik bir eylemken, elektronik arsivleme siirekli bir siireci tem-
sil eder ve belgenin olusturulmasindan imha edilmesine kadar tiim
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belge yasam dongiisiiyle baglantilidir. Elektronik bir belge, arsivleme
stirecine dahil olan herhangi bir sorumlu tarafindan kolaylikla mani-
piile edebilebilmektedir. Bu nedenle de elektronik belgelerin arsivle-
me dénemi boyunca biitiinligiini ve 6zglinliigiinii korumak énem
tagimaktadir. Elektronik arsivleme siirecinde gelen belgenin se¢imi,
saglanmasi ve dijitallestirilmesi, elektronik depolama, biitiinliigiiniin
ve Ozgiinligiiniin korunmast ile erisim gibi agamalar bulunmakta-
dir. Dijital nesnelerin elektronik belgeler olarak giivenilir bir sekilde
korunmasi, elektronik kayitlara dayali is yapan kuruluslarin veya bi-
reylerin hesap verebilirligini saglamada kritik bir unsurdur (Jerman
Blazi¢, Klobucar ve Jerman, 2007).

Elektronik arsivlerde hem sistemin yapisal olarak hem de bu
arsivlerdeki icerigin giivenliginin saglanmasi sistemin kurumsal
isleyiste aktif olarak kullanilmasinda, sistem igeriginin 6zgiin-
ligiinde ve bu igerigin kanit olarak deger tasimasinda etkili ol-
maktadir. Teknolojideki gelismelerle birlikte elektronik ortamda
olusturulan icerigin format ve depolandig1 ortam olarak dmriiniin
degiskenlik gostermesi, eskimesi, tahribata ugramasi bu igeri-
ge erisimin stirekliligini saglamak icin 6nlemlerin alinmasini ve
korunmasini gerektirmektedir. Konuyla ilgili literatiir incelendi-
ginde dijital koruma kavraminin elektronik ortamda olusturulan
ya da dijitallestirme gibi uygulamalarla sonradan elektronik or-
tama aktarilan birgok bilgi kaynag: tiiriinde oldugu gibi belgeler
i¢in de kullanildig: goriilmektedir (Cloonan ve Sanett, 2000; Siew
Lin, Ramaiah ve Kuan Wal, 2003). Djjital koruma, elektronik sis-
temlerde belgelerin 6zgiinliigiiniin saglanmas tizerine gercekles-
tirilen uluslararasi bir arastirma projesi olan InterPARES projesi
terminolojisinde de bulundugu ortama bakilmaksizin, teknoloji-
nin farkl evreleri sirasinda dijital materyalleri korumaya yonelik
olarak gerceklestirilen bir siire¢ olarak tanimlanmaktadir (Pear-
ce-Moses, 2018).

Genel olarak teknolojideki yenilikler gercevesinde sekillenen
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koruma siireglerinde kurumlarin belgeler de dahil olmak {izere
elektronik ortamda yapilandirdiklari sistemleri, gelistirdikleri ice-
rikleri ve teknolojiyi takip etmeleri 6nem tagimaktadir. Nitekim
literatiirde kurumlarin elektronik ortamdaki varliklarina yonelik
uygulamalar: agisindan olgunluk diizeylerini belirlemeyi hedefle-
yen galismalarin yayinlandig1 goriilmektedir (ARMA, 2013). Bu-
nun yani sira koruma uygulamalarini bir risk yonetimi bileseni
olarak degerlendiren yaklasimlarin da oldugu dikkati cekmekte-
dir. Bu yaklagim gercevesinde koruma, bir kurumdaki belgelerin
zaman icerisinde yok olmasina ya da zarar gérmesine neden olabi-
lecek herhangi bir tehditten korunmas seklinde de yorumlanmak-
tadir (Ismail ve Bullah Affandy, 2018). Dijital koruma uygulamalar1
degerlendirildiginde ise konunun fiziksel koruma uygulamalarin-
da da oldugu gibi risk yonetimi baglaminda ele alinan yénlerinin
oldugu ve elektronik kaynaklarla ilgili risklerin gesitlilik gosterdigi
Dijital Koruma Koalisyonu (Digital Preservation Coalition) tara-
findan yayinlanan Dijital Koruma El Kitabrnda (Digital Preserva-
tion Handbook) belirtilmektedir (Digital Preservation Coalition,
2015). Diger yandan dijital koruma ile ilgili tehditlerin belirlenmesi
gercevesinde gesitli risk degerlendirme araglari ve modelleri gelisti-
rilmistir (Digital Curation Center ve DigitalPreservationEurope,
2010; The Center for Research Libraries ve NARA Task Force on
Digital Repository and Certification, 2007; Vermaaten, Lavoie ve
Caplan, 2012). S6z konusu ara¢ ve modeller kurumlarin elektronik
ortamdaki varliklar: ile ilgili tehditleri belirlemekten baslayarak
alinacak onlemler ve uygulanacak stratejiler konusunda yoénlen-
dirici bir rol Gistlenmektedir. Dijital koruma uygulamalarinin risk
yonetimi ile baglantisindan hareketle, bu siirecler daha genis ve
kurumsal 6lgekte bir kurumun bilgi varliklari ile ilgili riskleri gi-
dermesine yonelik bilgi giivenligi uygulamalar1 kapsaminda da ele
alinabilmektedir. Nitekim, bilgi giivenliginin bilgiye uygulanan
teknolojinin riskleri de yarattig1 igin gerekli oldugu ve bu riskle-
rin icerisinde bilginin biitiinliigiiniin kaybolmasi, yok olmasi ya da
kullaniminin miimkiin olmamasi gibi durumlarin yer aldig belir-
tilmektedir (Blakley, McDermott ve Geer, 2001). Bu ifadenin genel
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olarak bilgi giivenligi, risk yonetimi ve dijital koruma arasindaki
baglantiy1 ortaya koydugunu séylemek miimkiindiir.

Elektronik arsivlerde kayit altina alinan belgelerin ve diger ice-
riklerin erisilebilirliginin giivenirliginin saglanmasi bu igeriklerin
kanit niteligi tasimasi ve yeniden kullanilabilirligi agisindan deger-
lidir. S6z konusu belge ve igeriklerin giivenirliginin saglanmasinda
kullanilan ¢esitli koruma ve giivenlik siirecleri bulunmaktadir. Bu
gergevede ilgili koruma ve giivenlik stratejileri uygulamalarinda
izlenen strateji ve yaklasimlar ise hizmet sunumunun stirekliligi
agisindan 6nem tagimaktadir. Bu dogrultuda ¢alismada elektronik
belge ve arsiv sistemlerinde koruma uygulamalar1 gergevesinde
kurumsal farkindaligin ve olgunlagsmanin 6nemi vurgulanmakta-
dir. Bununla birlikte bilgi giivenligi, risk yénetimi ve dijital koru-
ma kavramlar1 arasindaki baglantidan hareketle elektronik belge
ve arsiv sistemlerinde dijital korumaya yo6nelik risklerin literatiir
baglaminda agiklanmasi, uygulanabilecek stratejilerin betimlen-
mesi ve risk yonetiminde kullanilabilecek araglarin tanitilmasi
amaglanmigtir. Belirtilen ama¢ dogrultusunda elektronik belge ve
arsiv sistemlerinde koruma konusu 6ncelikli olarak ele alinmis-
tir. Bu konuyu soz konusu sistemlerdeki stratejiler ve riskler takip
etmistir. Calismada ayrica bu sistemlerde risk degerlendirmesi ve
risk degerlendirme araglar1 anlatilarak konuya yo6nelik sonug ve
degerlendirmelere yer verilmistir.

1. Elektronik Belge ve Arsiv Sistemlerinde Koruma

Giiniimiizde kurumsal igleyisin biiyiik bir boliimii bilgi sistem-
leri araciligiyla elektronik ortam iizerinden gergeklestirilmektedir.
Kurumlarin gerek kendi i¢lerindeki iletisim gerekse diger paydas-
lariyla olan iletisimi elektronik ortam iizerinden yiiriitiilmekte, bu
ortamda olusturulan saklama alanlarinda depolanmakta ve kayit
altina alinmaktadir. Bu ortamda kayit altina alinan ve saklanan
bilgi ve belgelerin yeniden kullaniminda, istendiginde zamandan
ve mekindan bagimsiz olarak erisilebilirliginin saglanmasinda
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elektronik arsivlerin 6nemli bir rolii bulunmaktadir. Elektronik
arsivler sonradan dijitallestirilmis icerikler veya dogrudan diji-
tal ortamda olusturulmus igerikleri kapsamaktadir. 1990’lardan
itibaren arsiv biliminde yerini alan elektronik arsivlerin diizen-
lenmesi, isletilmesi, saklanmasi ve korunmasina yonelik bir ¢ok
kurallar dizini olusturulmugtur. Ozellikle internetin ve ag orta-
minin da gelismesiyle birlikte elektronik arsivler, kanit niteligi
de tastyan, ayirt edici nitelikleri sunan ve elektronik belgelerin
yonetiminde kullanilan platformlar olarak nitelendirilmektedir
(Hedstrom, 1995). Bununla birlikte Uluslararasi Arsivler Konse-
yinin (International Council on Archives - ICA) elektronik belge
taniminda kullandig1 unsurlarinin elektronik arsiv sistemlerinin
genel ozellikleri hakkinda fikir verici oldugunu séylemek miim-
kiindir. ICA'nin yayimlamis oldugu rehberde yer alan elektronik
belge taniminda manipiile edilebilirlik, taginabilirlik ve islenebi-
lirlik 6zellikleri bulunmaktadir (International Council on Archi-
ves, 1997, s. 22). Dolayisiyla elektronik arsiv sistemlerinin de bu
ozellikleri tasiyabileceklerini sdylemek miimkiindiir. Bir diger
tanimda ise elektronik belgeler, bu belgelerin kuruluslar veya ki-
siler tarafindan olusturulan, alinan veya yonetilen ve faaliyetlerin
kaniti olarak saklanan elektronik dosya ve elektronik ortamlarda
bulunan bilgiler olarak tanimlanmaktadir (Sutanto ve Nuryani,
2020, s. 83). Bu noktada elektronik ortamda olusturulan belge ve
iceriklerden olusan elektronik arsivlerde cesitli zorluklarla da
karsilasilabilemektedir. Hedstrom (1995) calismasinda elektronik
arsivlerde yasanan en biiyiik zorluklardan birinin belgelerin giive-
nilirlik, 6zgiinliik ve fayda saglamaya doniik niteliklerinin korun-
mast oldugunu belirtmektedir. The Commission on Preservation
and Access and Research Libraries Group tarafindan yayimlanan
bir raporda da dijital (elektronik) arsivlerin bir ulusun dijital or-
tamda bulunan sosyal, ekonomik, kiiltiirel ve ekonomik mirasinin
uzun siireli olarak erisiminin ve biitiinliigiiniin saglanmasindan
sorumlu olduklar: ifade edilmektedir (Task Force on Archiving of
Digital Information, Commission on Preservation and Access ve
Research Libraries Group, 1996, s. iii). Elektronik arsivlerle ilgili
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olarak yukarida verilen agiklamalardan bu arsivlerin sunduklar:
iceriklerin biitiinliigiinii ve giivenligini saglama ile korumaya yo-
nelik amaglarinin 6n plana ¢iktigini séylemek miimkiindiir. Bu
kapsamda konunun elektronik belge yonetimiyle de yakinlastig
dikkat cekmekle birlikte elektronik belgelerin sistemlerde giiveni-
lir bir gekilde yasatiminin saglanmasi gerektigi vurgulanmakta-
dir. Elektronik belgelerin depolandigu sistemler olan belge koru-
ma sistemlerinin giivenilirliginin ve yapisinin yasal ve yonetimsel
gereklilikleri kargilayacak bir nitelikte olmasi beklenmektedir
(Brown University Archives, ty.).

Giiven kavrami her zaman arsivlerin (elektronik veya fiziki)
merkezi olmustur. Bununla birlikte, belgelerin ve arsivlerin hizli
gelisimi giiven kavramini daha da 6ne ¢ikarmakla birlikte bircok
arsiv ¢alismasinin da temelinde bu kavramin siklikla kullanildig:
bilinmektedir. Kavram elektronik arsivler baglaminda incelendi-
ginde ise konunun arsivlerin elde ettikleri, koruduklari, baglam-
sallagtirdiklar1 veya sunduklar: dijital igeriklere verdikleri mes-
ruiyeti nasil koruduklar1 odaginda gelistigi anlagilmaktadir. Bu
baglamda karsilagilabilecek risklerin tespiti elektronik arsivlerin
ve elektronik belgeleri i¢erik unsuru olarak kullanan sistemlerin
giivenilirliginin siirekliligi agisindan 6nem tasimaktadir. Elekt-
ronik belgelerle ilgili risklerin belge yasam dongiistiniin hemen
her asamasinda (elde etme, yasatim, sisteme dahil etme, erisim,
ayiklama ve koruma gibi) olusabildigi dile getirilmektedir (Bear-
man, 2006). Bununla birlikte belgelere yonelik giivenin saglanma-
s1, gelisime yonelik amaglara ulagmada kritik bir altyap: saglayan
belge sistemlerinde farkli baglamlarda ihtiya¢ duyulan bir gerek-
liliktir (Lemieux, 2016). Lemieux (2016) ayrica sistemlere giivenin
(trustworthiness) literatiirde birbiriyle baglantili iki kavram olan
giivenilirlik ve 6zgiinliitk ile biitiinlik, kimlik ve provenans kav-
ramlar1 baglaminda tartisildigini ifade etmektedir. Diger taraftan
Association of Records Managers and Administrators (ARMA,
Belge Yoneticileri Dernegi) genel olarak kabul edilen belge koruma
ilkelerini agagidaki gibi belirlemistir (ARMA, 2017):
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e Hesap verilebilirlik
o Seffaflik

e Bitlnlik

e Koruma

e Uyumluluk

e Elde edilebilirlik

e Ayiklama

e Imha.

Belge koruma dijital ortamdaki belgeler de dahil olmak tizere
bir¢ok islemden olugsmaktadir. Dijital belgelerin korunmasina y6-
nelik uygulamalar kurumlarin stratejik ve isletimsel amaglarina,
onceliklerine, gelisimsel hedeflerine ulagsmalarina, bilginin temel
bir kaynak olarak yonetilmesine, hesap verilebilirlikle ilgili yapti-
rimlar ile bilgi edinme 6zgtirliigii, agik devlet, agik veri gibi konu-
lardaki gerekliliklerin yerine getirilmesine olanak saglamaktadir.
Bu dogrultuda ICA, dijital belge korumay1 Dijital Koruma Koalis-
yonunun da tanimindan hareketle dijital kayitlara ihtiya¢ duyul-
dugu siirece siirekli erisim saglamak i¢in gerekli olan ve yonetilen
faaliyetler dizisi seklinde tanimlamaktadir (International Council
on Archives, 2016, s. 13).

ARMA tarafindan belirlenen ilkeler genel olarak degerlendiril-
diginde elektronik belge koruma sistemlerinin belgeleri depolama-
nin yani sira hem iglev olarak hem de siireglere yonelik 6zellikleri-
ne deginildigi goriilmektedir. Bununla birlikte bu ilkelere yonelik
olarak bes farkli diizeyi iceren bir olgunlasma modeli yayinlayan
ARMA, 56z konusu ilkeler arasinda yer alan koruma ilkesi ile ilgi-
li olarak 6zel, ayricalikly, gizli, siniflandirilmis olan, is siireclerini
devam ettirmek ya da bagka bir nedenle koruma gerektiren belgele-
re makul diizeyde koruma saglamak i¢in bir bilgi yonetisim prog-
raminin olusturulmasina isaret etmektedir. Bu programa yonelik
uygulamalarin da kurumlarin olgunluk diizeylerine gore farklilik
gosterdigi ve kurumlarin belge koruma uygulamalarina yonelik bes
diizeyin bulundugu gériilmektedir. Bunlar (ARMA, 2013);



Yazar Kopyasidir. Orijinal kopyada farkhliklar olabilir

58 BILGI MERKEZLERINDE RiSK VE KRiZ YONETIMI

Birinci diizey (alt standart - sub-standard): Bu diizeyde bilginin
korunmasina yonelik 6nem diizeyi ¢ok diisiiktiir. Belgeler rastge-
le bir diizende saklanirken, erisim denetimi ve yetkilendirmeler
cesitli gruplar ve boliimler tarafindan gergeklestirilir. Merkezi bir
erisim yonetimi uygulamasi yoktur. Kontroller bilgiyi veya belgeyi
tiretenler tarafindan gergeklestirilir.

Ikinci diizey (gelistirme - in development): Bilgi varliklarina ilis-
kin bazi koruma uygulamalar1 ger¢eklestirilir. Personel kayitlar:
gibi belirli bir diizeyde koruma gerektiren belge ve bilgilere yonelik
yazili bir politika vardir. Ancak bu politika biitiin ortam tiirlerin-
deki bilgiler i¢in yonlendirmeleri icermemektedir. Calisanlar i¢in
rehberlik diizeyi degiskenlik gostermektedir ve sistemlere yonelik
bir personel egitimi gergeklestirilmemistir. Politika kurum igi ve
dis1 paydaslarla bilgi degisiminin nasil yapilacagini gostermemek-
tedir. Erisim denetimi de bireysel igerik sahipleri tarafindan ger-
ceklestirilmektedir.

Uciincii diizey (temel - essential): Bu diizeydeki bir kurumda
belge yoneticisi rolii tanimlanmistir. Belge yoneticisi kurumun
biitiiniinde yiiriitiilen belge yonetimi programinin isletiminden
sorumludur. Kurum elektronik belgeleri mevcut belge yonetim
programinin bir pargasi olarak degerlendirir. Belge yoneticisi aktif
olarak kurumdaki diger yetkililerle birlikte stratejik bilgi ve bel-
ge yonetimi girisimlerinin icerisinde bulunur. Ust yonetimi belge
yonetimi programina yonelik bir farkindalikla hareket eder. Ku-
rumda bilgi odakl: siireclerin yonetimine doniik genis kapsamli
bir bilgi yonetisim programinin yapilandirilmas: goriisii hakim-
dir. Bu diizeydeki bir kurumda ayrica hesap verilebilirlik ile ilgili
spesifik amaglarin oldugu gortilmektedir.

Dordiincii diizey (proaktif - proactive): Bu asamada kurum bir
bilgi yonetisim profesyoneline sahiptir. Belge yoneticisi de bilgi
yonetisim programinin bir pargasi olan belge yonetim programi-
nin stratejik ve uygulamaya doniik biitiin yonlerinden sorumlu bir
tist yonetici roliindedir. Bu diizeyde biitiin islevsel alanlar1 kapsa-
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yan ve paydaslara yonelik olarak olusturulan bir komisyon belge
yonetimi ile ilgili konular1 ve imha politikasini periyodik olarak
degerlendirmek {izere toplantilar yapar.

Besinci diizey (doniisiimsel - transformational): Olgunlasma mo-
delinin koruma prensibi ile ilgili son diizeyi olan bu diizeyde kuru-
mun {ist yonetimi ve yonetim kurulu bilgi yonetisim programina
biiyiik 6nem gosterir. Belge yoneticisi belge yonetim programini
yoneterek iist yonetime raporlama yapar. Bilgi yonetisim sorumlu-
su ve belge yoneticisi kurumun yonetim kademesinin temel tiyeleri
roliindedir. Kurumun hesap verilebilirlikle ilgili ilk amaglar1 kar-
stlanmistir ve kurum hesap verilebilirlik amaglarina yonelik rutin
olarak degerlendirilen ve gbzden gegirilen siireclere sahiptir.

Yukarida belirtilen asamalardan hareketle elektronik belge ve
belge koruma sistemlerine yonelik prensiplerden biri olan koruma
prensibi kapsaminda kurumsal olgunlasmanin ilk agamalarinda
basit diizeylerde gerceklestirilen ya da gergeklestirilmesi adina
bireysel veya kisa vadeli ¢oziimlerin gelistirilmesi s6z konusu-
dur. Ozellikle proaktif ve doniisiimsel siireclere bakildiginda ise
kurumun belge yonetimi uygulamalarinin siireklilik ve stirdiiri-
lebilirligi ile ilgili adimlarin atildig1 dikkati gekmektedir. Bu dii-
zeylerdeki kurumlarda elektronik belge yonetimi ve belge koruma
uygulamalarinin belirli donemlerde gézden gegirilmesi ve giincel-
lenmesi bu uygulamalara iligkin koruma siireglerinin degiskenlik
gosterecegine isaret etmektedir. Bu dogrultuda kurumlardaki ol-
gunlasma diizeyiyle de baglantil1 olarak elektronik belge yonetimi
ve belge koruma uygulamalarina yonelik risklerin periyodik ola-
rak tespit edilmesi ve ilgili onlemlerin alinmasi bu uygulamalarin
stirekliligini saglamada etkili olmaktadir.
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2. Elektronik Belge ve Arsiv Sistemlerinde Koruma Stratejileri
ve Riskler

Bilginin elektronik ortamda olusturulmasi, dagitimi, kullanimai
ve saklanmas ile kurumsal isleyiste yogun olarak kullanilan elekt-
ronik belgeler is siireclerinin hizli bir sekilde gerceklestirilmesinde
etkili olmustur. Diger yandan elektronik ortamin siirekli olarak
degiskenlik gosteren yapisi ve kullanilan formatlardaki degisiklik-
ler de elektronik belgelerin uzun siireli olarak korunmast ve erisile-
bilirliginin saglanmasina iligkin ihtiyaglar1 ortaya ¢ikarmistir. Li-
teratiirde bir¢ok tanimi bulunan djjital koruma kavramsal olarak
elektronik belgelerle de baglantili olarak kullanilabilmektedir. Bu
dogrultuda konuyla ilgili bir ¢aligmada dijital koruma yeniden bi-
¢imlendirilmis ya da dijital ortamda olusturulmus elektronik ma-
teryalleri zaman igerisinde erisilebilir, okunabilir ve kullanilabilir
formlarda tutan ve koruyan siiregler ve etkinlikler olarak tanim-
lanmistir (Cloonan ve Sanett, 2002, s. 95). ICAnin Elektronik Bel-
ge Konseyi tarafindan hazirlanan 1997 yilinda yayimlamis oldugu
ve elektronik belgelerin yonetimine doniik yénlendirmeleri igeren
rehberde belirtilen ilkelerden dordiinciisiinde arsivlerin elektronik
belgelerin erisilebilir, elde edilebilir ve anlagilabilir sekilde kalma-
sin1 saglamak i¢in koruma ve erisim gerekliliklerini belirlemele-
rine isaret etmektedir (International Council on Archives, 1997).
Rehberdeki bu ilkeyi elektronik belgelerin teknolojideki gelisme-
lere bagliligindan kaynaklanabilecek sorunlara vurgu yapildigini
soylemek miimkiindiir. Rehber ayrica elektronik belgelere yonelik
koruma ve erisim uygulamalarinin birbiriyle baglantili oldugunu
ifade etmekte; elde edilebilirlik ile fiziksel olarak bozulmamisligs,
tanimlanmishig1 ve okunabilirligi, erisilebilirlik ile arama strate-
jileriyle secilebilirligi, anlagilabilirlik ile de tarihi degeri ve kanit
olarak kullanilabilmeyi 6ne ¢ikarmaktadir.

Elektronik belgelerin korunmasinin literatiirde 6zellikle 1990'l1
yillarin sonlari ile 2000’1i yillarin baglarindan itibaren tartisildig-
n1 sdylemek miimkiindiir. Bu kapsamda elektronik ortamda olus-
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turulan belgelerin erisilebilirliginin saglanmasi ve 6zgiinligiiniin
korunmast ile ilgili stratejilerin gelistirildigi de gortilmektedir. Bu
stratejilerde bes uygulamanin 6ne ¢iktig1 ifade edilmektedir. Bu
uygulamalar (Siew Lin ve digerleri, 2003).

e Belgelerin olusturuldugu veya depolandig: teknolojinin korunmas,

e Yeni platformlarda 6zgiin teknolojinin 6ykiiniimiiniin olusturulmas,

e Belgelerin erisimi, dagitimi ve kullanimu igin gerekli yazilmin gog et-
tirilmesi,

e Belgerin giincel formatlara goc ettirilmesi,

e Belgelerin standart olarak kullamilan formatlara dondistiiriilmesidir.

Bir¢ok dijital koruma stratejisinde yer alan temel ilke mater-
yalin en az zarar gorecegi sekilde kaliciligini saglamaktir. Bunun
nedeni de djjital bilginin uzun stireli korunmasina yo6nelik olarak
deneyim eksikligi olarak degerlendirilebilir. Kurumlar bu nokta-
da daha diisiik diizeydeki koruma tekniklerini tercih edebilmekte;
koruma tekniginin uygulanigindan kaynakli hasarlarin da 6niine
gecebilmektedir (Waugh, Wilkinson, Hills ve Dell’'oro, 2000). Lite-
ratiirde ayrica asagidaki adimlarin da koruma siirecinde uygula-
nabilecegi 6nerilmektedir (Hunter ve Choudhury, 2003):

e Coklu ortama yonelik nesneleri miimkiin oldugunca yiiksek
kalitede, standardize edilmis ve platformdan bagimsiz format-
larda saklanmasi ve basit isaretleme dillerinde tim nesnenin
yapilandirilmast,

e Nesneyi yorumlamak ve goriintiilemek igin tanimlayici, yone-
timsel, yapisal ve teknik tistverilerin yeterli diizeyde kayit altina
alinmasi,

e Platform bagimsiz bir formatta ve {istverileri hazirlanmis olan
dijital nesnenin tam bir koruma paketinde bulunmasi i¢in
METS standardinin kullanilmasi,

o Teknik ve yazilim gereklilikleri ¢ercevesinde baglantilarin giin-
cellenmesi,

e Yalnizca talep dogrultusunda formatlarinin yenilenmesi ya da
bir degerden dolay1 go¢ ettirilmesi gereken nesnelere bu islem-
lerin uygulanmas.
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Bunun yani sira kurumlarda belgelerin korunmas: ile ilgili
bir maliyet modelinin ve koruma politikasinin olusturulmas: da
6nemlidir (Cloonan ve Sanett, 2000). Elektronik belgelerin uzun
stireli olarak erisilebilirliginin saglanmasi bu belgelere yonelik
koruma uygulamalarinin planlanmasi ve kurumsal stratejilerin
olusturulmasi agisindan 6nem tagimaktadir. Konuyla ilgili bir ¢a-
lismada da literatiirden hareketle elektronik belgelere yonelik diji-
tal koruma stratejilerinin baslangi¢ ve uygulamaya y6nelik adim-
lardan olustugu belirtilmistir (Ismail ve Bullah Affandy, 2018).
Bu adimlardan baslangi¢ asamasinda politika gelistirme, maliyet
modellemesi, personel diizenlemeleri, isbirlikleri ve paydaslar bu-
lunmaktadir. Stratejinin uygulama asamasinda ise gog, 6ykiinme,
dijital arkeoloji, teknoloji korumasi ve yenileme (refreshing) gibi
koruma teknikleri yer almaktadir. Calismada ayrica bu iki agama-
nin teknolojik, organizasyonel ve yasal kosullar gergevesinde sekil-
lendigi savunulmaktadir.

Dijjital koruma kurumlarda hemen her tiir dijital nesnenin
kalicilig1 agisindan 6nem tasirken bu uygulamalarin gergekles-
tirilme stirecinde bir¢ok sorunla karsilasilabilmektedir. Bu dog-
rultuda karsilagilan sorunlarin teknoloji eskimesi, farkindalik
eksikligi, finansal siirdiiriilebilirlik, politika, yasal diizenleme,
giivenlik ve mahremiyet konularinda oldugu belirtilmektedir
(Adu ve Ngulube, 2017). Bunun yani sira ICA'nin 2016 yilinda ya-
yimlamis oldugu bir egitim dokiimaninda da dijital ortamdaki
kay1t ve belgelere yonelik olarak su sorunlarla karsilasildig: belir-
tilmektedir (International Council on Archives, 2016):

Medya Kirilganhg (media fragilty): Dijital bilginin kaydedildigi
ortamin (6rnegin CD, DVD gibi) belirli bir siire sonra kullanilamaz
hale gelmesi, bu ortama yo6nelik ¢evresel saklama kosullarinin ye-
tersizligi, kullanima yonelik teknolojinin eksikligi ve dijital bilginin
kayit altina alindig1 ortamin kalitesinin disiikliigii gibi sorunlar

Yazilim ve Donanim Eskimesi (Software and Hardware Obsolescen-
ce): Bilgisayar donanimin ya da kayit altina alinacak ortamin eskimesi
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ile igletim sisteminin (sistem yaziliminin), uygulama yaziliminin ve
kayit formatlarinin giincelligini kaybetmesine iliskin sorunlar

Ustveri Yetersizligi: Dijital kayit ya da belgeye iliskin bilgiyi bula-
mama, bilgiyi isleyememe ya da okuyamama, dijital bilginin anla-
minin ya da degerinin kaybolmasi ve bilginin veya belgenin 6zgiin-
ligiiniin dogrulanamamasi ile ilgili sorunlar

Zayif Hesap Verebilirlik: Kurumlarda dijital kayat ve belgelerin bii-
tiinligiiniin saglanmasindan sorumlu birim ve kisilerin belirlen-
memis olmasi, birimlerin ya da kisilerin bu konuyla ilgili olarak
kime ya da nereye raporlama yapacaklarina iligkin siireglerin ta-
nimlanmamis olmasiyla baglantili sorunlar

Farkindalik: Kurum ¢aliganlarinin ve yoneticilerin dijital ortam-
daki bilgi ve belgelere yonelik tehditler ile dijital koruma islemleri
ile ilgili kavramlar konusundaki bilgi ve farkindalik eksiklikleri

Zayif Mevzuat ve Politika: Dijital koruma islemlerine y6nelik poli-
tika olusturmama, olusturulan politikalarin yetersizligi ya da mev-
zuat ile ilgili yetersizlikler

Riskleri Stratejik Olarak Degerlendirmeme: Dijital kayitlara ya da
belgelere yonelik olarak karsilagilabilecek riskleri biitiinlesik olarak
degerlendirilmemesi, bir riski giderirken diger alanlarda karsilagi-
lacak risklerin degerlendirilmemesi.

Yukarida belirtilen ¢alismalarda deginilen sorunlarin birbiri-
ne yakin oldugu goriiliirken bir yandan konunun dijital nesnenin
kayit altina alindig1 ortama ve formata bir yandan da tanimlama,
yonetim ve insan faktoriine iligkin risklerin olusabilecegi anlasil-
maktadir. Ayrica dijital kayit ve belgelerle ilgili mahremiyet boyu-
tunda da risklerin olugabilecegi de dikkat cekmektedir. Bu gerge-
vede bir kurumun dijital kayitlar1 ya da belgeleri iyi yonetildiginde
hesap verilebilirlik, yasal diizenleme ve politika uyumlulugu, kay-
nak y6netimi, hizmet sunumu, denetim, bilgiye erisim, bilgi gii-
venligi ve gizlilik konularini destekleyici stratejik bir varlik haline
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gelmektedir. Kotii bir yonetim sergilendiginde ise dijital kayitlar
ve belgeler eksik bir durumda olmakla birlikte, bulunmasi zor ya
da dogrulanamamakta ve kolayca manipiile edilebilmekte, siline-
bilmekte, bozulabilmekte ya da kaybolabilmektedir.

Digital Preservation Europe tarafindan yayimlanan aragtir-
ma yol haritasinda dijital koruma ayn1 zamanda bir risk yénetimi
problemi olarak da degerlendirilmekte; dijital korumaya yonelik
belirsizliklerin 6lgiilebilir degiskenlerle tespit edilmesine ve buna
yonelik araglara ihtiyag duyuldugu belirtilmektedir (Digital Pre-
servation Europe (DPE), 2007, s. 26). Diger taraftan Dijital Koruma
Koalisyonu (Digital Preservation Coalition) tarafindan yayimla-
nan Dijital Koruma El Kitabinda dijital korumanin sadece risklerle
ilgili olmadig1 ayn1 zamanda dijital nesnelerden deger iiretimine
katk: saglamaya yonelik siiregler oldugu dile getirilmektedir (Di-
gital Preservation Coalition, 2015).

Risk yonetimi kapsaminda yapilan bir ¢alismada da dijital ko-
ruma ile ilgili karsilagilabilecek tehditler ve olusabilecek giivenlik
aciklar1 su sekilde siniflanmistir (Barateiro, Antunes, Freitas ve
Borbinha, 2010).
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Tablo 1. Dijital korumaya yonelik giivenlik agiklarinin ve tehditlerinin

siniflandirilmasi (Barateiro ve digerleri, 2010, s. 9)

65

Yazilim hatalar1

Siireg
Yazilim eskimesi
Ortam hatalar1
Veri
Ortam eskimesi
Giivenlik agiklar
Donanim hatalar:
Donanim eskimesi
Altyap1
fletisim hatalar:
Ag servisi yetersizlikleri
Dogal felaketler
Felaketler
Insan islemlerinden kaynakli hatalar
I¢ saldirilar
Saldirilar
Das saldirilar
Tehditler
Ekonomik yetersizlikler
Yonetim

Kurumsal yetersizlikler

Yasal diizenleme

Yasal degisiklikler

Yasal yiikiimliiliikler

Tablo 1'de yer alan siniflamadan da hareketle dijital kaynak-
larin yonetiminde karsilagilan risklerin gesitlilik gosterdigini soy-

lemek miimkiindiir. Bu risklerin bazilar1 agagida siralanmaktadir

(Digital Preservation Coalition, 2015):

Kurumlar arasinda iglevlerin aktarimi, birlestirilmesi ya da ya-
kinlastirilmasi

Kurumda stratejik egilimlerin ya da biitce ve islevlerdeki degi-

siklikler

Bireysel lider ya da uzmanlardaki bityiik degisiklikler
Gelecekteki koruma ihtiyaglar: dikkate alinmadan dis kaynak

kullanimi

Dosya formatinin eskimesi bu nedenle verileri islemenin mali-
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yetli veya imkénsiz hale gelmesi

e Medyanin eskimesi, bu nedenle verilerin kurtarilmasini mali-
yetli veya imkénsiz hale gelmesi

¢ Ortam bozulmasi, bu nedenle verilerin hasar gormesi veya de-
gismesi

e Anlam kaybiyla sonuglanan baglamsal bilgi kayb1

e Haklar ve yiikiimliiliikler tizerinde belirsizlige neden olan telif
hakki veya diger yasal bilgilerin kayb1

¢ Orijinallik kaybiyla sonuglanan bir belge hakkinda kaynak bil-
gisinin veya sabitligin kaybi

e Baglamsal bilgi kayb1

e Bir belgenin yetkili 6rneklerini tanimlamay1 zorlastiran stiriim
kontroliiniin bozulmasi

¢ Yanlislikla silinmeye yol agan insan hatasi

e Binalari veya altyapiy: etkileyen dogal afetler.

Siralanan risklere ek olarak 2020 yilinda T.C. Cumhurbaskan-
lig1 Dijital Déniigiim Ofisi tarafindan yayimlanan Bilgi ve Iletisim
Giivenligi Rehberinde dijital kayit tutulan sistemlerde depolama
alanlarinin doluluk oranlarinin izlenmesine yonelik bir 6neri bu-
lunmaktadir. Bu dneriden hareketle depolama alaninin dolulugu-
nun da bir risk olarak yorumlamak miimkiindiir (Ttrkiye Cum-
huriyeti Cumhurbagkanligi, Dijital Doniisiim Ofisi, 2020).

Risk yonetiminin dijital koruma stratejisinin temel boyutlarin-
dan biri oldugunu ifade eden bir diger ¢alismada dijital koruma
uygulamalarinda gorev alacak personelin dijital igerigin olusturul-
mas1 asamasindan itibaren siirecin igerisinde yer almasi, agik ve iyi
dokiimante edilmis standartlarin ve sistemlerin yapilandirilmasi,
iyi bilgilendirilmis kararlarin verilmesi ve bu kararlarin kayit alt1-
na alinmast, kabul gérmiis tistveri semalarinin kullanilmasi, basa-
r1 kriterlerinin ve sonlandirma siireglerinin planlanmasinin dijital
koruma stratejilerinde bulunmasi gerektigi vurgulanmistir (Cor-
rado ve Sandy, 2017).
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3. Elektronik Belge ve Arsiv Sistemlerinde Risk Degerlendirmesi
ve Risk Degerlendirmesi Siireclerine Yonelik Standart ve Araglar

Elektronik belge ve arsiv sistemleri fiziksel arsivlerle kiyas-
landiginda erisim ve kullanima yonelik avantajlarinin oldugunu
soylemek miimkiindiir. Ancak avantajlar beraberinde bir takim
zorluklar: da getirebilmektedir. S6z konusu zorluklardan biri ige-
riklerin giivenirligini, 6zgiinligiini ve erisilebilirligini yalnizca
yasal anlamda degil ayni zamanda ag ortaminda da koruyarak
kanit niteliklerini belirleyen 6zelliklerin korunmasini saglamak-
tir. Bu gercevede elektronik belge ve arsiv sistemlerinde bilgi gii-
venligi uygulamalar1 6nem kazanmaktadir. Herhangi bir énlem
alinmamis sistemler saldirilara karsi savunmasiz kalmaktadir.
Bu noktada bilgi giivenligi uygulamalar1 yonetilen igerigin kalic
giivenligini saglamaya yonelik uygulamalar: barindirmaktadir.
Bilgi giivenligi riskleri ise, giivenlik olaylarinin olasiliklar: ve et-
kileri anlamina gelmektedir. Dolayisiyla riskler, giivenlik olaylari-
nin olasiliklar: ve etkilerinden olusan iki endeksle dl¢iilmektedir.
Bilgi giivenligi, bir bilgi giivenligi politikasinin olusturulmasina
yonelik ve giivenlik risk yonetimine dayali olmas1 gereken bir sii-
regtir. En uygun bilgi giivenligi politikasi ise, optimize edilmis
bir kars: 6nlem olarak tanimlanmaktadir (Wangen, Hallstensen
ve Snekkenes, 2018). Bilgi giivenligi ve risk yonetimi, giivenlik
risklerini azaltmak i¢in devam eden bir siire¢ olarak goriilebilir,
burada nihai amag genellikle giivenlik risklerini kabul edilebilir
bir diizeye diisiirmektir (Wang ve Xiang, 2008). Bu ¢ercevede ilgili
sistemleri giivenli hale getirmenin temeli riskleri dnceden belir-
lemek, saldirilarin verimli bir sekilde analizi ve sistem giivenlik
agiklarinin objektif bir sekilde analizine dayanmaktadir (Ionita,
2013). Bu baglamda dijital sistemlerde karsilagilabilecek risklerin
degerlendirilmesi nem kazanmaktadir.

Bilgi giivenligi risk degerlendirmesi kurumun degerli bilgi var-
liklarina yonelik potansiyel riskleri ve bunlar ele alacak araglar:
anlamasini saglayan siirekli bir siiregtir. Bu siire¢ risk yonetimi
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teorilerine dayanir, internetten gelebilecek olasi saldirilar: siste-
matik olarak analiz eder ve bilimsel yontemlerle bilgi sisteminin
zafiyetini degerlendirir. Boylelikle, giivenlikle ilgili bir olay (ha-
cklenme, sizdirma gibi) meydana geldiginde bunlarin koti et-
kilerinin seviyeleri bilinmekte ve risklere kars1 bazi koruyucu ve
iyilestirici 6nlemler alinabilmektedir. Bir diger ifadeyle giivenlik
ac1g1 meydana gelmeden farkedilemeyen aciklarin ve tehditlerin
olabilecegi de g6z 6niinde bulundurulmalidir. Bunun yani sira ag-
larin ve bilgi giivenligi sistemlerinin korunmasini en iist diizeye
¢ikarmak i¢in bilimsel bir temel saglamak amaciyla riskleri kabul
edilebilir bir diizeye indirilebilmektedir (Blakley ve digerleri, 2001;
Hulitt ve Vaughn, 2010; Saleh, Refai ve Mashhour, 2011).

Risk degerlendirmesinin amaci, risk seviyesiyle eslesen koru-
ma politikasi ve 6nlemleri gelistirmeye rehberlik edilmesidir. Bilgi
giivenligi risk degerlendirmesi, tiim giivence sisteminin temel ve
6nemli bir pargasidir ve bilgi sistemi tasarimi, uygulamasi, bakimi
ve kullanilmasi gibi tiim siire¢ boyunca kullanilmas: beklenmek-
tedir (Wangen ve digerleri, 2018). Risk degerlendirmenin en temel
asamasi sistem giivenlik agiklarinin agik¢a tanimlanmasi olarak
belirtilmektedir. Sistem giivenlik agiklar1 ise sistem yetenegini
azaltan ve sinirlayan hata veya zayiflik olarak tanimlanmaktadir
(Stoneburner, Goguen ve Feringa, 2002). Risk degerlendirme, ama-
c1 ve kapsamina bagli olarak tig tiire ayrilmaktadir. Bunlar:

Yiiksek diizey degerlendirme: Uygulama oncesinde giivenlik
risklerini belirlemek i¢in tasarim asamasinda sistem icin uygula-
nabilen degerlendirmedir.

Kapsaml1 degerlendirme: Mevcut bir sistemde iyilestirme tavsi-
yesi saglamak i¢in giivenlik riskini degerlendirmek i¢in kullanila-
bilen degerlendirmedir.

Uygulama 6ncesi degerlendirme: Yeni bilgi sistemi yayinlanma-
dan 6nce veya biiyiik bir islevsel degisiklik olduktan sonra yapilan
sistem sunulmadan 6nce yapilan degerlendirmedir (Bajpai, Sach-
deva ve Gupta, 2010).
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The National Archives tarafindan yayimlanan “Risk Assess-
ment Handbook” ¢aligmasinda risk degerlendirme dijital siireklilik
baglaminda irdelenmistir. Buna gore dijital stireklilik “bilgilerinizi
ihtiya¢ duydugunuz sekilde, ihtiya¢ duydugunuz siirece kullanma
yetenegi” olarak tanimlanirken dijital siireklilik i¢in riskleri deger-
lendirmenin i yapmak i¢in gerekli olan bilgileri korumada énemli
oldugu vurgulanmaktadir (The National Archives, 2017, s. 5). Bu-
nun yani stra is siireglerinde seffaf, hesap verebilir, yasal ve verim-
li bir sekilde ¢aligmayi sagladigi, kurum itibarinin korunmasina
destek sagladigy, bilingli kararlarin alinmasina, maliyetlerin azal-
tilmasina ve daha iyi kamu hizmetlerinin sunulmasina yardimci
oldugu belirtilmektedir. Yine ayni kaynaga gore dijital stireklilik
baglaminda risk degerlendirmesi gergevesi belirlenmistir. Buna
gore elektronik arsiv ve belge sistemlerinde risk degerlendirmesi
stirecinde yer alan agamalar su sekilde siralanmigtir (The National
Archives, 2017, s.9):

o Dijital siireklilige yonelik riskleri yonetmek igin rollerin ve so-
rumluluklarin belirlenmesi

e Siireg i¢in hedefler ve basar1 kriterlerinin tanimlanmasi

e Risk degerlendirmelerinin kapsaminin tanimlanmasi

e Risklerin nasil tanimlanacagy, analiz edilecegi, kontrol edilece-
gi, kaydedilecegi, izlenecegi siirecininin tanimlanmasi ve ince-
lenmesi

e Busiiregler i¢in giivence ve siireklilik saglanmas.

Genel olarak degerlendirildiginde risk degerlendirme siireci-
nin oncelikle iyi bir siire¢ yonetimi planlamasi ile basladig1 ve her
bir ayrintinin dogru politikalarla dnceden netlestirilmesi gerek-
liligi anlagilmaktadir. Bu cercevede elektronik belge ve arsiv sis-
temlerine yonelik risk degerlendirme siireclerinde birgok kurum
ve olusumun risk degerlendirme siireglerine yonelik metodolojiler
ve araglar gelistirdigi bilinmektedir. Bu ¢ergevede karsimiza ¢ikan
standartlardan biri ISO/IEC 27001:2013 Bilgi teknolojisi - Giiven-
lik teknikleri - Bilgi giivenligi yonetim sistemleri - Gereksinim-
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ler (Information technology-Security techniques - Information
security management systems - Requirements) basligini tasiyan
standarttir. Bu standart, bir bilgi giivenligi yonetim sisteminin
kurulmasi, uygulanmasi, stirdiiriilmesi ve siirekli iyilestirilmesi
i¢in gereksinimleri belirtmektedir. Gereksinimler geneldir ve tim
kuruluslar i¢in gecerli olmasi amaglanmuistir (ISO, 2019).

Temel olarak kullanilabilecek bu uluslararas: standartin disinda
kiitiiphaneler, arsivler ve diger kiiltiirel kurumlardaki dijital koru-
ma programlarindan sorumlu olan veya olacak yoneticiler i¢in The
National Endowment for the Humanities ve Cornell Universitesi
ortakliginda gerceklestirilen calistaylarin giktisi olan Dijital Igerik
icin Afete Hazirlik (Disaster Preparedness for Digital Content) ¢alis-
masindan bahsedilebilir. Onerilen dort belgeyi (afet plan1 politikast,
iletisim plani, egitim plani, roller ve sorumluluklar) birbirine bagla-
yan bir Dijital Koruma Yonetimi ¢alistay1 web sayfasi olan ¢alismada
kiimiilatif olarak kapsamli belgelere yer verilemekte ve afete hazirlik
icin mevcut uygulamalar1 yansitacak sekilde giincellemeler yapil-
maktadir (“Disaster preparedness for digital content”, 2016).

Birlesik Krallik Ulusal Arsivleri de konuya yonelik degerlendir-
me araglar1 iretmektedir. Bu kaynaklar degerlendirildiginde diji-
tal stireklilik kapsaminda risk degerlendirmesi igeren iki 6z deger-
lendirme aracinin sunuldugu goériilmektedir. Bu 6z degerlendirme
araglarindan biri risk degerlendirmesini ii¢ boliime ayirmaktadir:
Bunlar; 1) dijital siirekliligi ve roller ile sorumluluklar: anlama, 2)
bilgi gereksinimleri ve teknik bagimliliklar, 3) yonetimdir. Bilgi
varlig1 risk degerlendirme araci ise herhangi bir belirli dijital bilgi
varliginin siirekliligine yonelik risklerin belirlenmesine yardimci
olan ve siirekliligin halihazirda kayboldugu yerleri tanimlanma-
sin1 saglayan bir ara¢ olarak sunulmustur. Kaynakta bir dijital
stireklilik eylem planinin gelistirilmesine yardimci olmak igin
stirekliligi koruma veya geri yiikleme konusunda 6nerilerde bulu-
nulmaktadir (The National Archives, 2017).

Risk degerlendirmesi siirecinde kullanilabilecek bir diger arag
Dijjital Kiirasyon Merkezi (Digital Curation Center-DCC) ve Av-
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rupa Dijital Koruma Merkezi (DigitalPreservationEurope-DPE)
tarafindan gelistirilen DRAMBORA, Risk Degerlendirmesi Ta-
banli Dijital Arsiv Degerlendirme Yonetimi Modeli (Dijital Repo-
sitory Audit Method Based on Risk Assessment - DRAMBORA)
aracidir. DRAMBORA djjital depo risk degerlendirmesi igin bir
metodoloji ve bir arag seti sunmaktadir. Arag, arsivlerin degerlen-
dirmeyi kurum i¢inde yiiriitmesini (6z degerlendirme) veya siireci
dis kaynak olarak kullanmasini saglamaktadir. DRAMBORA risk
degerlendirme siirecini alt1 agamada diizenlemektedir. Yetki ve
rollerin tanimlanmas, varlik tabaninin kategorizasyonu, risklerin
belirlenmesi, Risklerin olasilik ve potansiye etkisinin degerlendi-
rilmesi gibi asamalardan olugsmaktadir. DRAMBORA araglari,
denetimin amacini ve kapsamini tanimlamadan arsivdeki riskleri
belirlemeye ve ele almaya kadar denetim siireci boyunca kullanici-
lara rehberlik etmektedir. DRAMBORA, olasi sonuglar agisindan
cercevelenmis, dijital havuzlara yonelik 80’den fazla potansiyel
risk 6rneginin bir listesini ssunmaktadir (Digital Curation Center
ve DigitalPreservationEurope, 2010).

2007 yi1linda Uzay Veri Sistemleri Danigma Komitesi (CCSDS)
ve OCLCnin Arastirma Kiitiiphaneleri Grubu (RLG) ve Ulusal
Arsivler ve Kayitlar Idaresi (NARA) tarafindan gelistirilen TRAC
(Giivenilir Kurumsal Arsivler Denetim ve Belgelendirme Kriterleri
ve Kontrol Listesi-Trustworthy Repositories Audit and Certificati-
on Criteria and Checklist) kurumsal bilgi depolarinin giivenligi ve
belgelerin uzun siireli korunmasina iligkin degerlendirme kriter-
lerinden olusmaktadir. TRAC, ti¢ bolim altinda diizenlenmistir.
Bunlar; Organizasyonel Altyapi, Dijital Nesne Yonetimi ve Tek-
nolojiler, Teknik Altyap: ve Giivenlik boliimleridir. TRAC Dijital
arsivlerin denetimi, degerlendirilmesi ve potansiyel sertifikasyonu
i¢in araglar saglamakta ve denetim igin gerekli dokiimantasyon
gereksinimlerini belirlemektedir. Bu gercevede, sertifikasyon i¢in
stireci tanimlarken ve djjital depolarin giivenirligini ve stirdiiri-
lebilirligini belirlemek i¢in uygun metodolojileri olusturmaktadir
(The Center for Research Libraries ve NARA Task Force on Digital
Repository and Certification, 2007).
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Konuya yonelik kullanilabilecek bir diger model SPOT (Basit
Miilkiyet Odakli Tehdit- Simple Property-Oriented Threat) mode-
lidir. SPOT Dijital nesnelerin alt1 6zelligine (kullanilabilirlik, kim-
lik, kalicilik, islenebilirlik, anlasilabilirlik ve 6zgiinliik) yonelik
tehditlere kars1 korumaya odaklanan basit bir risk degerlendirmesi
modeli saglamaktadir. Model, tehditleri bu miilkler izerindeki po-
tansiyel etkileri acisindan degerlendirmekte ve her biri i¢in birkag
ornek sonug saglamaktadir (Vermaaten ve digerleri, 2012).

Elektronik Belge ve Arsiv sistemlerinde risk degerlendirmesi
genel olarak bilgi giivenligi uygulamalarina dayanan bir siiregtir.
Bu baglamda bu sistemlerde bilgi giivenligi ilkeleri ¢ercevesinde
olas1 risklere karsi degerlendirme ve 6nlem alma siiregleri siirdii-
riilebilir bir sekilde uygulanmas1 6nem kazanmaktadir. Bu nokta-
da ozellikle sunulan rehberlik kaynaklr: da degerlendirildiginde
risk degerlendirmesinin bir siire¢ yonetimi odaginda gelistirilmesi
gerekliligi, konuya yonelik oncelikle politikalar olusturma, rolle-
rin ve sorumluluklarin belirlenmesi gibi asamalardan olustugu
anlasilmaktadir. Bu baglamda risk degerlendirmesi asamalarinda
olasi risklerin belirlenmesi ve bunlara yonelik 6nlemler alinarak
biitiinciil ve stirdirilebilir bir model ¢ergevesinde siirecin isletil-
mesi 6nem kazanmaktadir.

Sonug ve Oneriler

Dijital dontisiim kurumlarin uygulamalarini ve hizmetleri-
ni yeniden yapilandirmalarini gerektiren bir siiregtir. Bu siireg-
te genellikle analog olarak gergeklestirilen siireglerin elektronik
ortam iizerinden gergeklestirilebilecek bir yapiya tasinmasi 6ne
¢ikmaktadir. Elektronik ortamin saglamis oldugu avantajlarin ku-
rumlarin kendi iglerindeki ve diger kurumlarla olan iletisiminin
yani sira hizmet sundugu kitle ile olan etkilesimi de sagladig: bi-
linmektedir. Ozellikle 1990’1 yillarin sonlarindan itibaren elekt-
ronik ortamin yogun kullanimi ile is siireglerinin daha hizl, za-
man ve mekandan bagimsiz bir sekilde gerceklestirilmesine dontik
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olanaklar kurumlarin da bu ortamda bilginin kullanimina iliskin
yatirimlarini artirmalarinda etkili olmustur. Bu yatirimlarla bilgi,
bir¢ok kurum i¢in rekabet avantaji da saglayan, ona sahip olanlar1
giiclii kilan stratejik bir varlik olarak da goriilmeye baslanmuistur.
Elektronik ortamda olusturulan belgeler de kurumlarin isleyis-
lerini etkinlestiren bilgi kaynaklarindan biri olmustur. Bilginin
elektronik ortamda olusturulmasi ve kullaniminin yayginlik ka-
zanmasi sagladig1 avantajlarin yani sira kétii niyetli kullanim, ko-
laylikla yok edilebilme, degistirilme gibi riskleri beraberinde getir-
mektedir. Bu noktada elektronik ortamda olusturulan belgelerin
ozgunliginiin ve glivenliginin saglanmasi 6ne ¢ikan konulardan
biri olmustur. Konuyla ilgili olarak da birgok ¢alismanin yapildig:
ve kurumlarin belge yonetim uygulamalari ile ilgili olgunluk mo-
dellerinin gelistirildigi goriilmektedir.

Kurumlarda elektronik belgelerin giivenliginin saglanmasina
yonelik uygulamalar bilgi giivenligi uygulamalar1 gergevesinde
degerlendirilebilmektedir. Bu kapsamda kurumlarda bilgiye daya-
I stireglerde risklerin belirlenmesi ve bu risklere yonelik 6nlemle-
rin alinmast ile ilgili uygulamalar yer almaktadir. Konuyla ilgili
literatiir incelendiginde de bilgi ile teknolojinin biitiinlestigi her
noktada riskin bulunabilecegi dile getirilmektedir. Bu dogrultu-
da kurumlarin risk yonetimi uygulamalar: ¢ergevesinde koruma
uygulamalar: da bulunmaktadir. Literatiirde de elektronik belge
koruma ve djjital koruma kavramlariyla ifade edilen koruma uy-
gulamalarinin kurumlarda siireklilik gosterecek bir yaklasimla
ele alinmasi 6nemli goriilmektedir. Konuyla ilgili olarak ARMA
tarafindan gelistirilen olgunlagma modelindeki koruma bileseni
incelendiginde yiiksek diizeylerdeki olgunluk seviyesinde bulunan
kurumlarda koruma uygulamalarinin periyodik olarak gozden
gecirilen ve giincellenen bir strateji ve plan gercevesinde yapilan-
dirildig, bu siireglerde yer alan profesyonellerin de kurumda bil-
gi yonetisim sistemi ile ilgili karar verici pozisyonlarda yer aldig:
dikkati gekmektedir.

Koruma uygulamalar: ¢ercevesinde kurumsal stratejiler kap-
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saminda yer alan risk degerlendirmelerinde elektronik ortamda
olusturulan ya da daha sonradan elektronik ortama aktarilan kay-
naklara yonelik risklerin tanimlanmasi ilk agamalardan biridir. Bu
calismada da literatiire bagli olarak agiklanmasi amaglanan riskler
degerlendirildiginde bilginin kayit altina alindigi ve sunuldugu
ortamin, olusturuldugu formatin kullanimi ile tahribatina y6ne-
lik riskler gibi teknik risklerin siralandig1 gériilmektedir. Bunun
yani sira Uistveri ve biitge yetersizligi, yonetici farkindalik eksikligi,
insan hatalarindan kaynaklanan kayiplar gibi yonetimsel riskler
de dijital koruma uygulamalar i¢in dikkate alinmasi gereken risk-
ler arasinda degerlendirilmektedir. Son olarak kullanim haklari,
entellektiiel miilkiyet haklari, mahremiyet ve yasal diizenlemeler
gibi konunun hukuki yonii ile ilgili risklerin de bu gergevede yer
alabilecegini sdylemek miimkiindiir.

Calismada bir diger amag dogrultusunda ele alinan dijital ko-
ruma stratejileri, risk yonetimi degerlendirme siiregleri, standart-
lar1 ve araglar1 kurumlarin elektronik ortamdaki bilgi ve belge
sistemleri ile bu sistemlerdeki igeriklerin kalic1 bir sekilde erisi-
lebilirliginin saglanmasinda gerekli 6nlemlerin alinmasinda kul-
lanilmaktadir. Bu tir arag, standart ve siireglerle elektronik or-
tamdaki sistem ve igeriklerin diizenli araliklarla degerlendirilmesi
hem kurumun elektronik ortamdaki bilgi varliklarini daha st
diizeyde konumlandirmasina bir bagka deyisle kurumun olgunluk
seviyesinin yiikselmesine hem de gelisen teknoloji ¢ergevesinde
elektronik bilgi ve belge ile ilgili siireclerini giincelleyerek sistemin
ve igerigin yeniden kullanilmasina ve bu varliklardan deger tiretil-
mesine imkan taniyacaktir. Pandemi gibi uzaktan yonetim gerek-
tiren siireglerde sistemin ek bir teknoloji yapilandirmasina ihtiyag
duyulmadan ve gerekli giivenlik 6nlemleri alinmis bir sekilde kul-
lanimina olanak taniyabilmektedir.
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