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Sosyal Paylasim Aglarinda Gizlilik: Facebook incelemesi
Privacy in Social Networks: An Analysis of Facebook®

Ozgiir KULCU™ ve Tiirkay HENKOGLU™

Oz

Diinyada ve Tiirkiye'de sosyal paylasim siteleri arasinda en yaygin kullanim oranina sahip
Facebook lizerindeki risk ve tehditlerden uzak kalabilmenin tek yolu; bilin¢li kullanim ile varsayilan
ayarlar lizerinde degisiklik yapmak ya da Facebook hesabina sahip olmamaktir. Tiirkiye'de sosyal
paylasim sitelerinde aciga cikan kisisel bilgilerin gizlilik agisindan degerlendirildigi bir ¢calisma
literatiirde yer almamaktadir. Bu nedenle, ¢calisma sonunda elde edilen bulgular, kullanicilari
yeterince koruyan hukuksal diizenlemelerin bulunmadigi Tiirkiyede, mevcut durumun
ortaya konularak bu konudaki risklere dikkat ¢ekilmesi acgisindan da 6nem tasimaktadir. Bu
calismada, KUTUP-L (yesi bilgi profesyonellerinin Facebook gizliligi incelenerek; Tiirkiye'de
bilgi profesyonellerinin gizlilik konusundaki hassasiyeti ve bilinclenme diizeyinin belirlenmesi
amaglanmaktadir. Calismada, 400 KUTUP-L (iyesi bilgi profesyonelinin Facebook kullanici
profili, 32 farkli gizlilik ayan dikkate alinarak incelenmistir. Her kullanici igin bir gizlilik puani
hesaplanmis ve ayrica tiim gizlilik sonuglari arasindaki iliskiler incelenmistir. Calisma sonunda
elde edilen bulgular; Tiirkiye'deki bilgi profesyonellerinin gizliliGe énem verdiklerini ve biiyiik
cogunlugun kisisel verilerini korumak amaciyla varsayilan ayarlar lizerinde degisiklik yaptiklarini
gostermektedir.

Anahtar sézciikler: Sosyal aglar, Facebook, Kisisel ve hassas veriler, Gizlilik

Abstract

The only way to beware of the risks and threads of Facebook, the most commonly used social
networking site in the world and Turkey, is to be a conscious user changing the default settings
or simply not to have a Facebook account. In Turkey, there is still not any study in which personal
information shared though social networking sites has been evaluated in terms of privacy in the
literature. For this reason, the findings obtained as a result of this study have a great importance
in the sense of displaying the general picture of the current situation and drawing attention to
the risks of the issue in Turkey where there are not legal arrangements efficiently protecting the
users. This study aims to investigate the Facebook privacy of information professionals who are
members of KUTUP-L, and to determine the sensitivity and level of awareness of the information
professionals in Turkey. Facebook user profiles of 400 information professionals each of whom are
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KUTUP-L members have been analyzed in the study considering 32 different privacy settings. A
privacy score has been calculated for each user, and the relations between all privacy results have
been analyzed. The findings at the end of the study show that information professionals in Turkey
pay attention to privacy, and most of the users change the default settings in order to protect their
personal information.

Keywords: Social networks, Facebook, Personal and sensitive data, Privacy
Giris

Kisisel ya da kurumsal diistince, mesaj ve haberin tretildigi, dagitildigi ve tiketildigi
dijital bilgi altyapisi ve yeni bilgilere ulasma araytizii olarak kullanilan araclar arasinda
sosyal paylasim aglar 6nemli bir paya sahiptir. Sosyal paylasim aglari, farkli kilttrlerin
etkilesimine olanak saglayan ve yogun olarak kullanilan bilgi erisim ve iletisim araglaridir.
Dinya genelinde ve Tirkiye'de internet lzerinde en fazla ziyaret edilen ve sayfalari
goruntilenen internet siteleri arasinda, popdiler bir sosyal paylasim sitesi olan Facebook
ilk sirada yer almaktadir (Alexa, 2013). Facebook, bir milyardan fazla kullanicinin her
ay aktif olarak kullandigi en buyik bilgi paylasim alanlarindan biri haline gelmistir.
Facebook tzerinden yapilan arastirmalarda énemli kisisel bilgilere ya da baglantilara
ulasilabilmektedir. Sosyal paylasim siteleri izerinde yer alan bilgilerin korunmasi ve
kisisel verilerin gizliligi konularinda, kullanicilari zor durumda birakabilecek riskler
ve sorumluluklar bulunmaktadir. internet Uzerinde bilgi paylagim hizmetlerinin
yayginlasmasi, artan bilgi miktari ve bilgi iletisim teknolojilerindeki hizli gelisime bagh
olarak glivenlik risklerinin artmasi; gizliligin korunmasi konusunu en cok tartisilan ve
kaygi duyulan konular arasina tasimistir (King ve Raja, 2012). internet lizerinde en fazla
acigacikanbilgi, sosyal paylasim siteleri Gizerinde bulunmaktadir (European Commission,
2011). Kullanicilarin sosyal paylasim aglarini kullanimi konusunda bilingli olmalarini ve
gizlilige dnem vermelerini gerektiren baslica nedenler; kisisel verilerin sosyal paylasim
siteleri tarafindan amacinin digsinda kullanilmasi ya da herkesin goérebildigi icerigin diger
kullanicilar tarafindan amacinin disinda kullanilmasidir. Dijital bilgilerin yonetilmesinde
icerik sahibinin bilincli yaklasimi, kisisel verilerin korunmasinda 6nemli bir rol
oynamaktadir. internet ortaminda paylagima acilan bir bilginin, birka¢ dakika sonra
duinyanin hangi noktasinda kullanilacagdi ya da ne kadar sayida kopyasinin olusacagini
onceden kestirebilmek ya da kontrol altinda tutabilmek mimkin degildir. Bu konuda
alinan hukuksal ve teknik énlemler de cogu zaman yetersiz kalmaktadir. Ayrica bircok
sosyal paylasim sitesi, elde etmis oldugu kullaniciya ait kisisel verileri kullanarak
reklam politikasini gelistirmekte ve kullanicilarin ilgi duyduklari alana iliskin reklamlar
uygulamaya koymaktadir. Kisisel verilerin bu ve benzeri amaclarla kullanilabilecegi,
kullanicinin kayit esnasinda kabul etmis oldugu kullanici s6zlesmesinde de acik¢a
belirtiimektedir. Bununla beraber; hizmet saglayici, diledigi zaman bu s6zlesmenin
icerigini kullanicinin onayini almaksizin degistirebilmektedir (Facebook, 2012a).

Sosyal paylasim sitelerinin elde etmis olduklar kisisel verileri nasil kullanacadi
ve kullanicinin paylasima acmadigi bilgilerin onayl olmaksizin kullanilmasi ya da
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dagitilmasi konusunda yasal diizenlemelerin yapilarak bu bilgilerin giivence altina
alinmasi zorunludur. Ancak gizliligin korunmasi konusunda kullanicilarin da temel ve
onemli sorumlugu bulunmaktadir. Clinkil sosyal paylasim sitelerine bilginin taginmasi
ve paylasilmasi kullanicilar tarafindan yapilmaktadir. Kullanicilarin kendi iradeleriyle
tasidiklari ve tzerinde gizlilik ayarlarini yapabildikleri bilgilerin yasal dizenlemeler ile
korunabilmesi mimkuin degildir. Tirkiye'de kisisel verilerin korunmasina iliskin yasal
dizenlemenin bulunmamasi, bu konunun dnemini arttirmakta ve kullanicilara daha
fazla sorumluluk ylklemektedir. Bu nedenle; sosyal paylasim aglarinin giivenli olarak
kullanimi konusunda kullanici bilingliligi 6ne ¢ikmakta ve bu konuda kullanicilarin
durumunu ortaya koymak amaciyla yapilan calismalar daha fazla 6nem kazanmaktadir.
Turkiye'de kullanici profillerinin incelenerek, kullanicilarin kisisel verilerin korunmasi ve
gizlilik konularinda ne kadar hassas ya da bilincli olduklarini ortaya koyan bir ¢alisma
literatiirde bulunmamaktadir. Bu ¢alismada, 6nceki calismalardan farkli olarak; gizliligin
korunmasikonusu, hukuksalyaklasimlardagozoniinealinarakirdelenmisveTirkiye'deilk
defa Facebook kullanici profillerinin dogrudan incelemesi ile mevcut durumun bulgular
Gzerinden degerlendirmesi yapilmistir. Bu calismanin; hukuksal dizenlemelerdeki
eksikliklerin gorilmesi ve kullanicilarin mevcut durum Uzerindeki riskler karsisinda
daha bilingli olarak hareket etmelerine katki saglayacagi dustinilmektedir. Calismada;
asagida belirtilen arastirma sorularina cevap aranmaktadir.

0 Bilgi hizmetlerinin sunulmasinda sosyal paylasim aglarini yaygin olarak kullanan
Tiirk Kiitiiphaneciligi iletisim Listesi (KUTUP-L) grubu iiyelerinin, Facebook iizerinde
kisisel bilgilerin korunmasi konusundaki hassasiyeti ne durumdadir?

¢ Hangi kategorilerde hassasiyet orani daha fazladir?

¢ Grup Uyelerinin toplum icinde ayrimciliga sebep olabilecek hassas bilgileri (dini
inang, siyasi gorls vd.) gizleme konusundaki egilimi nasildir?

Grup Uyelerinin en fazla paylastiklari bilgi alanlari nelerdir?

Kadin ve erkeklerin gizlilige verdikleri 5nem agisindan farkhhk var midir?
Facebook’a katihm wyillarina bagh olarak, kullanicilarin gizliliginin korunma
seviyesinde farklilik var midir?

0  Gizlilik seviyelerine bagl olarak kullanicilarin paylasima actiklari arkadas ve fotograf
sayilarinda farkhhk var midir?

Facebook Uzerinde Giivenlik, Gizlilik ve Kisisel Veriler

Gizliliginin korunmasina ihtiya¢ duyulan bilgiler; birinci derece dnemli kisisel veriler
ve aciklanmasi halinde bireye karsi toplumun tutumunu etkileyebilecek ikinci derece
onemli hassas bilgilerdir. 95/46/EC sayili Avrupa Birligi (AB) veri koruma direktifinde
kisisel veri; kimligi belirli ya da (dogrudan ve/veya dolayl yollarla) belirlenebilir gercek
kisi ile ilgili her tirll veri olarak tanimlanmistir (European Council, 1995). Turkiye'de
de AB veri koruma direktifine uyumlu olarak 2008 yilinda hazirlanan “Kisisel Verilerin
Korunmasi Kanun Tasarisi’nda, gercek kisi ile birlikte “tlzel kisi” ifadesine de yer verilerek
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ayni tanimin benimsenmis oldugu gorilmektedir. Kanun tasarisinda da agik olarak
ifade edilen 6zel hayatin ve aile hayatinin gizliligini ihlal edebilecek &zel niteligi olan
kisisel veriler; kisilerin irk, siyasi duistince, felsefi inang, din, mezhep veya diger inanglar,
dernek, vakif ve sendika Uyeligi, saghk bilgileri, 6zel yasamlari ve mahkamiyetleriile ilgili
bilgilerdir (T.C. Basbakanlk, 2008). Kullanici gizliligi ile iliskili bashca bilgiler arasinda;
telefon bilgileri, kimlik bilgileri, adres bilgileri, e-posta adresi, fotograflar, vatandaslik
numarasi, kurum/6grenci kimlik numarasi, egitim bilgileri, cevrimici kullanici hesaplari,
sosyal paylasim siteleri Gzerinden yapilan gonderiler, banka bilgileri ile saghk kayitlari
bulunmaktadir (European Commission, MEMO/12/41,2012a). IP adresi, genetik bilgileri,
biyometrik bilgiler, yer bilgileri ¢evrimici kimlik ve internet lzerinde ziyaret edilen
sitelerden alinan cerezler de kiltlirel ve sosyal kimligi aciga cikartan dnemli bilgiler
arasinda yer almaktadir.

Facebook Uzerinde kullanicilarin gizliliginin korunmasi konusu, hizmet vermeye
basladigi glinden itibaren tartisiimakta ve gizlilik politikalarinin her yil degismesine
nedenolmaktadir.Baslangicta (2005 yilinda) Facebooktarafindan gérinurlugikisitlanan
kisisel veriler, 2010 yilina gelindiginde herkese acik hale getirilmis ve kullanicilara
istedikleri bilgilerin gortinirligini kisitlayabilme secenegi sunulmustur (Opsahl, 2010).
Facebook varsayilan ayarlari, kullanici profilindeki bilgileri herkesin gorebilecegdi sekilde
degistirilirken; kullanicilara tim ayarlari gizliligi koruyacak sekilde degistirebilmeleri de
saglanmistir. Fakat hizmet s6zlesmesinden alinan glice bagli olarak yapilan degisiklikler;
bazen Facebook kullanicilarinin endiselenmelerini gerektirecek boyutlara da tasinmistir.
Facebook hesaplarini sik araliklarla ziyaret etmeyen kullanicilarin, e-posta adresinden
bilgilendirme yapilmasina ragmen hesap bilgilerini kontrol etmeyi ihmal etmeleri, olasi
riskleri arttirmaktadir. Diger 6nemli konu ise; Facebook'un temel paylasim ilkelerine
ters duisen, ancak yasal zorunluluklardan dolayi kullanicilara sunmak zorunda olduklari
gizlilik ayarlarinin ulasilmasi ve uygulanmasinin zorlastirilmasidir. Zaman tiineli ile ilgili
gizlilik ayarlari, kullanicilarin erisiminin zorlastirldigi rneklerden biridir (Vaknin, 2011).

Facebook’un glvenli bir sekilde kullanimi, her gecen yil daha dikkatli ve profesyonel
olmayi ve o6zellikle kisisel verilerin korunmasi konusunda kullanicilarin daha fazla
bilingli olmasini gerektirmektedir. Yeterli derecede farkindaligin olusmadigi ya da
gizliligi korumak icin Facebook tizerinde hangi ayarlari yapmasi gerektigi konusunda
yeterli bilgisi olmayan kullanicilar, kisisel verilerinin herkese agilmis olmasi karsisinda
sessiz kalmaktadirlar. Facebook lizerinden elde edilen bilgilere bagli olarak; bir bireyin
sahip olabilecegi tim kisisel veri ve davranis 6zelliklerine ulasilabilmektedir (Kosinskia,
Stillwella ve Graepe, 2013).

Facebook hesabi olusturulurken tanimlanan bilgiler, herhangi bir gizlilik ayari
yapilmamasi halinde tiim Facebook kullanicilari tarafindan gorulebilir niteliktedir. Bu
nedenle; bir Facebook profilinin gizliliginin ya da farkh bir ifade ile kullanicinin gizlilik
konusunda gosterdigi hassasiyetin 6lculebilmesi icin, Facebook profilinin yabanci
kullanicilar tarafindan gériintllenmesini saglayan varsayilan ayarlar Gizerinde yapilan

234 Hakemli Makaleler



Sosyal Paylasim Aglarinda Gizlilik BiLGi DUNYASI, 2014, 15 (2) 237-252

kisitlamalarin dikkate alinmasi gerekmektedir. Herhangi bir kisitlama yapilmamis
Facebook profili tizerinden, birinci derece dnemli kisisel veriler ve aciklanmasi halinde
bireye karsi toplumun tutumunu etkileyebilecek ikinci derece dnemli hassas bilgilere
ulasilabilmektedir.

Sosyal Paylasim Aglarinda Verilerin Korunmasina iliskin Hukuksal Yaklagimlar

Sosyal paylasim siteleri tarafindan veri korumanin etkin olarak saglandigi ve kisisel
verilerini transfer etme 6zglrligunin kisitlanmadigi bir sistemin olusturulmasi,
veri koruma yasalarinin niteliginin gelistirilmesi ile mimkin olabilmektedir. Avrupa
Komisyonu tarafindan 2011 yilinda yapilan arastirma raporu; sosyal paylasim
sitelerinde verilerin korunmasi konusundaki kullanicilarin endiselerini ortaya koymakta
ve 95/46/EC isimli kisisel verileri koruma direktifinde neden reform yapilmasi gerektigi
ile ilgili ayrintilan da icermektedir (European Commission, 2011). Nitekim AB'de halen
uygulanan 95/46/EC sayili veri koruma direktifinin yetersizligi nedeniyle; 25 Ocak
2012 tarihinde yayinlanan IP/12/46 referans numarali yeni veri koruma direktifi taslagi,
bu raporda yer alan kaygilan ortadan kaldiracak nitelikte hazirlanmistir (European
Commission, 2012b).

Turkiye'deki hukuksal kosullar incelendiginde; mevcut diizenlemelerin genel
olarak icerigin sahipligi ve yayindan kaldirilmasi konularina yonelik olarak yapildig
gorulmektedir. Turkiye'de internet ortaminda yapilan yayin ve bilgi paylasimina iliskin
konular 5651 sayili kanun (internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yayinlar Yoluyla islenen Suclarla Miicadele Edilmesi Hakkinda Kanun) ile diizenlenmis
olsa da; kanunda acik olarak yer almayan ve tartismali uygulamalar da bulunmaktadir.
Hukuksal diizenlemelerde agik¢a belirlenmeyen uygulamalar, kullanicilarla yapilan
sozlesmeler icerisinde yer alan maddeler ile hukuki bir zemine oturtulmaktadir.
Bu yaklasim evrensel olarak da kabul gérmektedir (APA, 2013). Tirkiye'de ve tim
diinyada kullanici sayisini arttirarak populer hale gelen sosyal paylasim sitelerinin
kullanici s6zlesmeleri incelendiginde; site yonetiminin icerigi kontrol yakimlaliginin
bulunmadigi ve hukuka aykiri icerikle ilgili olarak tamamen icerigi saglayan kullanicinin
sorumlu oldugunun belirtilmis olmasi dikkat cekicidir (Facebook, 2012b). Buna
ilave olarak, baska bir kullaniciya ait yasadisi icerigin yeniden yayinlanmasi ya da
link olusturulmasi durumunu da g6z ardi etmemek gerekir. 5651 sayili kanunun 4.
maddesinin 2. fikrasinda belirtilen “icerigin benimsendigi” kanaatinin olusmasi halinde
de icerik saglayicinin sorumlulugu devam etmektedir (5651 Sayili Kanun, 2007). Bu
nedenle sosyal paylasim siteleri Uzerinden yapilan her paylasim, paylasan kullanici
icin 6zel bir sorumlulugun olusmasi anlamina gelmektedir. Sosyal paylasim siteleri
Gzerinden yayinlanan hukuka aykiri icerigin, tekrar geri cekilerek kontrol altina alinmasi
ya da lizerinde hak iddia edilmesi her zaman mimkiin olamamaktadir. Sosyal paylasim
sitelerinin kullanici sézlesmelerinde de bu duruma atifta bulunularak, tG¢lincu kisiler
tarafindan iletilerin yayinlanmasinin yasal kosullar icinde degerlendirilmesi sarti
konulmustur (Facebook, 2012b). Yasal dizenlemeler cercevesinde Tirkiye'de icerige
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yonelik olarak uygulanabilecek yontemler, kullanicilarin gizliliginin korunmasi ya da
gizliliginin tekrar kazanilmasina yardimci olmamaktadir. Bu yontemler, sadece daha
fazla yayilmasina ya da daha fazla kisi tarafindan goriilmesine engel olma araci olarak
kullanilmaktadir.

Turk Ceza Kanunu'nun 135. ve 136. maddelerinde kisisel verilerin kaydedilmesi,
hukuka aykiri olarak dagitiimasi ya da ele gecirilmesi su¢ olarak diizenlenmistir. Ancak
hangi durumlarda hukuka aykiri olacagi acik degildir. 2010 yilinda ek fikra ile Anayasa’'nin
20. maddesine; bireylere kendisiyle ilgili kisisel verilerin korunmasini isteme, kendisiyle
ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini
veya silinmesini talep etme ve amaclari dogrultusunda kullanihp kullaniimadigini
ogrenme hakki saglanmistir. Ayni fikrada, kisisel verilerin korunmasina iliskin esas ve
usullerin kanunla diizenlenecegi de belirtilmistir (T.C. Anayasasi, 1982). Fakat Tiirkiye'de
heniiz kisisel verilerin korunmasina iliskin esas ve usulleri diizenleyen kisisel verilerin
korunmasi kanunu bulunmamaktadir. 1989 yilinda baslayan kisisel verilerin korunmasi
kanunu calismalari cercevesinde cesitli tasarilar hazirlanmis fakat calisma sureci
tamamlanamamistir. Son olarak 2008 yilinda hazirlanan tasari da araya secim girmesi
nedeniyle hikimslz kalmistir'. Bu tasarinin yenilenmesine iliskin calismalar 2011
yilindan itibaren yeniden baslamis ve devam etmektedir.

Literatiir incelemesi

Sosyal paylasim aglar Gizerinden farkli amaclar icin elde edilen bilgiler ile kullanicilar
hakkinda bircok o6zellige ulasilabilmesi, dikkatlerin bu alandaki gizlilik ve glvenlik
konusundayogunlasmasina neden olmaktadir. En fazla kullanim oranina sahip Facebook
da bu konudaki calisma alanlarinin basinda gelmektedir. Literatlirde; anket uygulamasi,
yuz ylze gorisme ve kullanici profillerinin incelenmesi yontemleri kullanilarak yapilmis
bircok calisma bulunmaktadir. Bu calismalarin ortak amaci; mevcut gizlilik ve kullanici
bilinglilik diizeyini 6lgmek ve bu konudaki risk ve tehditlere dikkat cekebilmektir.
Kullanici davranisina yonelik ¢alismalarda anket ve gorlisme yontemleri de tercih
edilirken; kullanicilarin mevcut gizlilik, glivenlik ve bilinglilik diizeyini kesin bulgulara
dayanak degerlendirebilmek icin en gecerli yontemin kullanici profili izerinden veri
toplamak oldugu degerlendiriimektedir. Bu yontem kullanilarak, mevcut durumu
gOsteren ve belirli bir siire sonra ayni kullanici profilleri tekrar incelenerek bilingclenme
diizeyindeki degisimin de olctldigu bircok calisma literatiirde yer almaktadir.

Facebook tizerindeki gizliligin gelisimini grafik lizerinde gosteren McKeon'un calis-
masinda; 2005-2010 yillari arasinda her yil dlizenli olarak Facebook kullanicilarinin pro-
fillerinden elde edilebilen kisisel verilerin oranlarindaki artis incelenmistir. 2005 yilinda
kullanicilarin sadece isim, resim, cinsiyet ve is/egitim bilgilerine orta diizeyde ulasilabi-

1 Tiirkiye Biiyiik Millet Meclisi i¢ Tizigi'niin 77. Maddesi: Bir yasama déneminde sonuglandirilamamis olan kanun
tasari ve teklifleri hiikimstiz sayilir. Ancak, Hiikiimet veya Tiirkiye Biiytik Millet Meclisi tiyeleri bu tasari veya teklifleri
yenileyebilirler.
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lirken; 2010 yilinda ayni kullanici grubunun profilinden, iletisim bilgileri ve dogum ta-
rihi disindaki tiim bilgilerin elde edilebildigi gorilmektedir (McKeon, 2010). Stutzman,
Grossy ve Acquisti’nin 5076 Facebook kullanici profili tizerinde yapmis olduklari ¢alis-
mada ise; 2005 yilindan 2011 yilina kadar olan stirecte kullanicilarin gizlilik konusundaki
hassasiyeti ve bilgilerini agiga vurma davranislarindaki degisim ortaya konulmustur. Ca-
lismada; herkese acik kisisel veri miktarinda azalma oldugu, ancak arkadas listesindeki
kullanicilara karsi yapilan paylasim miktarinda artis oldugu goérilmektedir. Facebook
gizlilik politikalarina bagli olarak 2010 yilinda yapilan degisikliklerin, kullanicilarin gizle-
mis oldugu bilgilerin acik hale gelmesine ve gizlilik oraninda azalmaya neden olduguna
da dikkat cekilmektedir (Stutzman, Grossy ve Acquisti, 2012).

Kosinskia, Stillwella ve Graepe tarafindan yapilan bir calisma kapsaminda 58000'den
fazla Facebook kullanici profilinde yer alan “begenilenler” bolimu bilgisinden
yararlanilarak, hangi tiir hassas verilere ve nasil kolaylikla ulasilabilecegi aciklanmaktadir.
S6z konusu calismada dijital kayitlarin analiziyle kullanici egilimlerini gosteren ve
davranisi etkileyen kisisel veriler elde edilerek, Uriin 6nerilerinde kullanilabilecegi ve
bireylerin psikolojik 6zelliklerini 6l¢mek icin glvenilir ydontemlerden biri olabilecegi
belirtilmektedir (Kosinskia, Stillwella ve Graepe, 2013).

AB'de cocuklarin gtivenli internet kullanimini saglamak amaciyla ydirutilen
“Cevrimici Cocuklar Projesi” kapsaminda yapilan calismalarda da sosyal paylasim
sitelerinde gizlilik konusuna genis yer ayrilmistir. Bu konudaki bilinglendirme
calismalarinin, sosyal paylasim sitelerini kullanim orani %59'a ulasan ¢cocuklar Gzerinden
baslatilmasi dnemsenmektedir. Cevrimici Cocuklar Projesi'nde elde edilen bulgular; AB
genelinde ¢ocuklarin ortalama %26’sinin profili herkese acik durumda iken, Turkiye'deki
cocuklarin %46'sinin profilinin herkese agik oldugu ve bu konuda Macaristan'dan sonra
ikinci sirada yer aldigini géstermektedir (EU Kids Online, 2012).

Nosko, Wood ve Molema’nin Facebook kullanici profilleri Gizerinde yer alan bilgileri
gruplandirarak inceledigi calismasi da, gizliligin korunmasina iliskin dikkat c¢ekici
bulgular icermektedir. Hangi bilgilerin kimler tarafindan daha fazla paylasildiginin
sistematik olarak incelendigi calismada; hassas bilgilerin gizlenmesinde yas ve cinsiyet
faktoriniin 6nemli bir etken olduguna dikkat ¢ekilmektedir. Ayrica; kullanicilar igin risk
olusturabilecek hassas verilerin Facebook lizerinden elde edilebildigi isaret edilerek,
elde edilen bulgularla gérusler desteklenmistir (Nosko, Wood ve Molema, 2010).

Yontem
Orneklem ve Arastirma Evreni

Calismada; KUTUP-L grubu Uyesi olan 2458 bilgi profesyonelinden, rastgele secilen
ve Facebook lizerinde kullanici hesabina erisim saglanan 400 Gyenin kullanici profili
incelenmistir. Kullanici profilleri icerik analizi yontemiyle incelenerek, kullanicilarin
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uygulamaya yonelik davranislari ve farkindaliklari hakkinda bulgularin elde edilmesi
amaclanmistir. KUTUP-L grubunun tyeleri, bilgi ve belge yonetimi bélimi mezunuya da
ilgili alanlarda calismakta olan bilgi profesyonelleri ve akademisyenlerden olusmaktadir.
Turkiye genelinde cesitli bilgi merkezlerinde gorevli bilgi profesyonellerinin biyik
boliminin mesleki gelismeleri takip ettikleri ortak ve tek platform olarak KUTUP-L
onemli bir rol Gstlenmektedir. Profili incelenecek kullanici grubu secilirken, arastirma
sonucunu etkileyebilecek kullanici yasi unsuru? da dikkate alinmis ve tim kullanicilarin
yetiskin olmasi saglanmistir.

Facebook (izerinde kisisel verilerin gizlenmesi, Facebook kullanicilarinin gizlilik
ayarlarini kullanabilme yetenekleriyle de iliskilidir. Bilgi profesyonelleri, sadece
kisisel haberlesme araci olarak degil; bilgi hizmetlerinin sunulmasi ve kitlphane
ici iletisimde mesleki bir ara¢ olarak da son yillarda sosyal paylasim aglarini yaygin
olarak kullanmaktadirlar. Ayrica sosyal paylasim aglarinin tim yas gruplarinda
kullanim oraninin hizla artmasi nedeniyle; bilgi merkezleri de sosyal paylasim aglari
Uzerinde yeni servisler baglatmislardir. Bu nedenle, Turkiye'deki gizlilik durumunun
Olctilmesinde, biyuk bolim “Bilgi ve Belge Yonetimi” egitimi almis kisilerden olusan
ve sosyal paylasim aglarinda paylasim kurallarina iliskin yeterli diizeyde bilince sahip
olduklari varsayillan KUTUP-L Gyelerinin Facebook profilleri Gizerinden veri toplamaya
karar verilmistir.

Verilerin Toplanmasi ve Kullanilan Arastirma Yontemi

KUTUP-L grubu Uyesi olan 2458 bilgi profesyonelinin Facebook Uzerinde kullanmis
olduklari ve tim bireylere acik e-posta hesaplari, rastgele listeleme ydntemiyle
siralanmis ve bu liste Gzerindeki her kullaniciya rastgele secimde kullaniimak tizere bir
kimlik numarasi verilmistir. KUTUP-L Gyesi olarak kullanmis olduklari e-posta adresi ile
Facebook Uzerinde kullandiklari e-posta adresleri farkli olan ya da Facebook hesabi
bulunmayan 975 lye ile bir kurum ya da kurulusu temsilen olusturulmus KUTUP-L
Uye hesaplari, rastgele secimde secildigi halde drnekleme dahil edilememistir. Ancak
secilme olasiliginin degismemesi icin, se¢im havuzundan c¢ikartiimadan islem tekrar
edilmistir. Bu yontemle; Facebook Uzerinde kullanici hesabina erisim saglanan 400
KUTUP-L uyesinin Facebook profili, 20 Mart 2013 ile 25 Nisan 2013 tarihleri arasinda
incelenmistir. incelenen Facebook profillerinin 6rneklemde yer alan KUTUP-L tiyelerine
ait olmasi, Uyelerin e-posta adreslerinin eslestirilmesi ile dogrulanmistir. Ayni isme
ait farkli Facebook profillerinin olmasi olasiligi dikkate alinarak ve e-posta adresleri
kullanilarak profillerin incelenmesi, arastirmanin glvenirligine katki saglamistir.
Kullanicilarin  Facebook hesaplari ile eslestirilmesi isleminde, arastirma sonucunu

2 Facebook, 13 yas alti kullanicilarin hesap olusturmalarina izin vermemekle birlikte; gizlilik politikalarinda resit
olmayanlar icin de farkli bir yapilandirmayi uygulamaktadir. 13-18 yas araligindaki resit olmayanlar; diger
kullanicilarla iletisim, fotograf ve durum giincellemeleri ve diger paylasimlarinda “arkadaslarinin arkadaslan”
ile sinirlandirnimaktadir. internetteki tim kullanicilan kapsayan “herkese acik” secenegini sadece yetiskinler
secebilmektedir.
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etkileme olasilhigini ortadan kaldirmak amaciyla, herhangi bir arkadas listesi ya da grup/
ag uyeligi bulunmayan bir Facebook hesabi kullaniimistir.

Bu calismada, KUTUP-L Uyelerinin kullanici profillerinden 10 kategori altinda elde
edilen verilere baglh olarak asagidaki incelemeler gerceklestirilmistir;

¢ Facebook Uzerinde bulunan kisisel verileri olusturan her unsurun kullanicilar
tarafindan gizlenme durumu tespit edilmistir.

¢ Facebook gizlilik politikalarindaki degisime ve Facebook katilis tarihlerine bagh
olarak, 2007-2009 yillarinda katilan kullanicilar ile 2010-2013 yillari arasinda katilan
kullanicilarin gizlilik durumlari karsilastirilmistir.

Facebookayarlarindayapilan degisikliklerin kullanicilari nasil etkiledigiincelenmistir.
Kullanicilarin hangi kisisel verilerin korunmasini daha fazla dikkate aldiklari tespit
edilmistir.

0 Kullanicllar tarafindan paylasilan bilgilerden (fotograf vd.) gizlenmis olan ne tir
hassas bilgilere ulasilabilecegdi incelenmistir.

¢ Kisisel verilerin korunmasina énem veren ve 6nem vermeyen kullanicilarin arkadas
ve fotograf paylasimlarindaki farklilik incelenmistir.

¢ Kadinlarin ve erkeklerin gizlilige verdikleri 5nem karsilastiriimistir.

Facebook profilleri tizerinde incelenecek alanlarin belirlenmesi amaciyla olusturulan
bir Facebook hesabi tizerinden, gizlilik ayarlarinin yapilabilecegi 32 farkli kullanici profil
alani (“herkese acik” olma durumuna gore) belirlenmistir. Bu alanlar, yukarida agiklanan
hukuksal cercevede birinci derecede 6nemli kisisel veri ve ikinci derecede 6nemli
hassas veri tanimlamasi ile Facebook lizerindeki benzer nitelikteki 6zelliklere bagh alan
siniflandirmalari dikkate alinarak, on ana béliim altinda siniflandiriimistir. Her kullanici
profilinde bu on ana bélimden herkesin gérmesinin engellenmedigi her bdlim icin
1 puan verilmis ve her kullanici icin toplam puan durumu hesaplanmistir. 10 puan
Gzerinden yapilan degerlendirmede; yiiksek puana sahip kullanici profillerinin, diistik
puana sahip kullanici profiline oranla daha az gizlilige sahip oldugu kabul edilmistir.
Kullanicr profillerindeki gizlilik durumunun ve degiskenler arasindaki iliskilerin
degerlendirilebilmesi icin; her kullanici profilinde 10 ana bélimun yani sira Tablo I'de
yer alan 22 alt bolimin herkesin gérmesine agik olma durumu, EK Ada yer alan veri
toplama algoritmasina uygun olarak incelenmistir.

Facebook’a katim yillarina goére gizlilik oranlarinin belirlenmesi amaciyla; katilis
tarihi kesin olarak bilinen 313 kullanici, 2007-2009 ve 2010-2013 tarihleri arasindaki
Uyelik tarihine gore iki gruba ayrilmis ve on ana grup Ulizerinden gizlilik durumu
degerlendirilmistir. Bir baska 6l¢ciim araci olarak; 10 puan tzerinden hesaplanan gizlilik
dereceleri, ylksek, orta ve duslk gizlilik seviyesinden olusan 3 gruba ayriimis ve
cinsiyete bagh olarak bu gruplar Gzerindeki dagilim degerlendirilmistir. Ayrica; katihm
yillarina ve cinsiyete bagl olarak gizlilik durumu arasindaki farkliligi 6lgmek amaciyla
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bagimsiz 6rneklem t-testi uygulanmistir. Gizlilik seviyelerine baglh olarak kullanicilarin
paylasima actiklari arkadas ve fotograf sayilarindaki farkliligi 6lgmek icin; Kruskal-Wallis
(K-W) ve Mann-Whitney (M-W) testleri uygulanmistir. Verilerin analizi sirasinda bagimsiz
orneklem t-testi, K-W testi ve M-W testinin uygulanmasi ile verilere ait frekans, ylizde ve
ortalama degerlerin elde edilmesinde Statistical Package for Social Sciences (SPSS v.20)
adl programdan yararlanilmistir.

Oncekicalismalardada (Stutzman, Grossy ve Acquisti, 2012) oldugu gibi; kullanicilarin
profil alanlarininicerigine de detayli olarak bakilmis, ancak bilgi girisi yapmamis olmalari
ile girmis olduklar bilgileri gizlemeleri (herkesin gormesini engellemeleri) durumu
arasinda ayrim yapilmamistir. Baska bir deyisle, herkesin gérmesi engellenmemis
alanlarin icerigindeki bilgi durumu da kontrol edilerek; bilgi olmamasi halinde gizliligin
korundugu kabul edilmistir. Zaman tineli ayarlarn gibi bazi bolimlerin kullanici
tarafindan herkesin gérmesine kisitlanmis oldugu fark edilebilmektedir. Ancak fotograf
ve arkadas bilgilerinin varligi ya da kisitlandigi hakkinda kesin bilgiye ulasmak mimkiin
degildir. Kullanicilarin Facebook tarafindan kisisel bilgilerin toplanmasina yonelik
kaygilari nedeniyle sistem Uzerinde daha az kisisel bilgi bulundurmalari da bilingliligin
ve gizliligin korunmus olmasinin gostergelerinden biri olarak degerlendirilmektedir. Bu
nedenle; Facebook profilinde kisisel bilgi bulunmamasi ya da bilginin gizlenmis olmasi,
kullanicilarin gizlilik ve bilinglilik seviyelerinin élctilmesinde ayni degerlendirme sinirlar
icerisinde yer almaktadir.

incelenen  kullanici  profilleri  tiim  Facebook  kullanicilari  tarafindan
goruntilenebilmektedir. Fakat buna ragmen; kullanici profili incelenerek elde edilen
bilgiler, kisilerin gizliligine hassasiyet g0osterilerek zaman damgali bir veri tabaninda
muhafaza edilmektedir.

Bulgular

Tablo I'de yer alan ana gruplar ve alt bolimler icin gosterilen ylizde ve sayi degerleri
kendi icinde bagimsiz olarak hesaplanmistir. Bir kullanicinin alt gruplardan herhangi
birinde gizliligin olmamasi halinde (6rnegin; adres, telefon ya da e-posta); alt grup ile
ilgili ana grupta da (iletisim) gizliligin bulunmadigi varsayilmistir. Tim kullanicilarin isim
bilgilerinden cinsiyet bilgilerine ulasilabilmesi nedeniyle, kullanicilarin cinsiyet bilgilerini
gizlemeleri ayrica degerlendirme kapsamina alinmamistir. Buna gore Tablo I'de yer alan
gizliligin korunmus olma durumuna iliskin ylzde ve frekans dagihmi incelendiginde;
KUTUP-L Gyesi Facebook kullanicilarinin %95'inden fazlasinin adres, telefon, siyasi
goris, dogum tarihi, ilham aldigi insanlar, sporlar ve din bilgilerini paylagmadiklari
gorulmektedir. En ¢cok paylasilan bilgi ise fotograflardir. Fotograf paylasim bilgilerini,
diger begeniler, yasam/sehir ve is/egitim bilgileri izlemektedir.
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Ana Gruplar Alt Boliimler N %
Arkadaslar 214 53,5
Fotograflar 119 29,8
iletisim Bilgileri
Web, e-Posta, Ag 296 74,0
Telefon 399 99,8
Adres 396 99,0
Temel Bilgiler
Din Bilgisi 391 97,8
Dil Bilgisi 371 92,8
Siyasi Gorls 398 99,5
Dogum Tarihi 383 95,8
Sevdikleri
Mizik 288 72,0
Kitaplar 320 80,0
Filmler 329 82,3
Televizyon 312 78,0
Begeniler
Oyunlar 345 86,3
Sporcular 371 92,8
Spor Takimlari 351 87,8
Sporlar 384 96,0
Hobiler 364 91,0
Diger Begeniler 182 45,5
ilgi Alanlar 360 90,0
ilham Aldigi insanlar 394 98,5
Sehir/Yasam Bilgileri 193 48,3
is ve Egitim Bilgileri 198 49,5
iliskiler ve Aile Bilgileri 323 80,8
Paylagim Bilgileri 233 58,3

BiLGi DUNYASI, 2014, 15 (2) 231-252

Tablo 1. Gizliligin Korunmus Olma Durumuna iliskin Yiizde ve Frekans Dagilimi

Facebook’a katihm yillarina (katihs yillar kesin olarak belirlenebilen 313 kisi) ve
cinsiyete bagli olarak (KUTUP-L Uiyesi 207 kadin ve 193 erkek) Facebook kullanicilarinin
ana gruplara ait gizlilik oranlari detayl olarak Tablo II'de yer almaktadir.
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Tablo Il. Facebook’a Katilim Yillari ve Cinsiyete Gore Gizlilik Oranlari

2007-2009 Yillarinda 2010-2013 Yillarinda

Katilanlar Katilanlar Kadin Erkek

N % N % N % N %
Fotograflar 82 32,5 26 42,6 63 304 56 29
Begeniler 104 41,3 32 52,5 93 449 81 42
Sehir/Yasam Bilgileri 114 45,2 36 59 105 50,7 88 456
is/Egitim Bilgileri 135 53,6 24 39,3 106 51,2 92 47,7
Arkadaslar 143 56,7 21 344 118 57 96 49,7
Sevdikleri 153 60,7 51 83,6 134 64,7 120 62,2
Paylasimlar 153 60,7 40 65,6 137 662 96 49,7
ileti§im Bilgileri 173 68,7 56 91,8 151 729 139 72
iliskiler/Aile Bilgileri 208 82,5 50 82 168 81,2 155 80,3
Temel Bilgiler 222 88,1 56 91,8 188 90,8 163 845

Tablo Il'den elde edilen verilerin yer aldigi ve Facebook’a katilim yillarina gére
gizlilik oranlarinin gosterildigi Sekil 1'de; 2010-2013 yillarinda Facebook’a tye olan
61 kullanicinin gizlilik oraniyla, 2007-2009 yillarinda tye olan 252 kullanicinin gizlilik
orani arasinda 6nemli bir fark gorilmemektedir. 2010 yilindan itibaren gegen (g yil
icerisinde, 2007-2009 yillarinda Uye olan kullanicilarnin degisiklikleri fark ettikleri ve
gizlilik ayarlarini yeni kullanicilarla ayni seviyede yapilandirdiklari goriilmektedir. 2010-
2013 yillarinda Uye olan kullanicilarin; arkadaslar, aile bilgileri ve is/egitim bilgilerini
gizleme oranlarinda azalma olmustur.
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Sekil 1. Facebook’a Katilm Yillarina Goére Gizlilik Oranlari
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Tablo II'den elde edilen verilerin yer aldidi ve cinsiyete bagl gizlilik oranlarinin
gosterildigi Sekil 2'de, kadin kullanicilarin; 6zellikle paylasimlar, arkadaslar, temel
bilgiler ve sehir/yasam bilgilerinin gizlenmesi konusunda erkeklerden daha hassas
olduklari gortlmektedir. Grafik Gzerinde erkeklerin kadinlardan daha hassas olduklari
alan gortilmemekle birlikte; her iki grubun da en az gizlilige 6nem verdikleri alanin
fotograflar oldugu dikkat cekmektedir.
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Sekil 2. Cinsiyete Gore Gizlilik Oranlari

KUTUP-L Gyesi 193 erkek ve 207 kadin Facebook kullanicisinin gizlilik puan durumu
Gzerinden belirlenen gizlilik seviyelerine gore yiizde ve frekans dagihmi Tablo llI'te
gorilmektedir. Kadinlarin yarisi (%50,2) yiksek gizlilik seviyesinde yer alirken; erkekler
orta ve yiksek gizlilik seviyelerinde esit dagilim (%38,3) gostermektedirler. Erkek
ve kadinlardan olusan toplam 400 kullanicidan sadece 83U (%20,8) dusik gizlilik
seviyesinde bulunmaktadir.

Tablo lll. Erkek ve Kadin Kullanicilarin Gizlilik Seviyesine Bagli Olarak Dagilimi

Cinsiyet
Erkek Kadin Toplam
N % N % N %
Yiiksek Gizlilik Seviyesi 74 38,3 104 50,2 178 44,5
Orta Gizlilik Seviyesi 74 38,3 65 31,4 139 34,8
Diisiik Gizlilik Seviyesi 45 23,3 38 18,4 83 20,8
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Kullanicilarin ortalama gizlilik puanlarinin Facebook katilis yillarina (2007-2009 ve
2010-2013) ve cinsiyete (kadin-erkek) bagl olarak farkhilik gosterip gostermedigini
anlamak icin iki farkli bagimsiz 6rneklem t-testi uygulanmistir. Her iki test oncesinde
normal dagilima uygunlugu test etmek amaciyla Kolmogorov-Smirnov (K-S) testi
uygulanmis ve normal dagilimin érneklem sayisindan etkilenmesi ihtimaline karsin
(Field, 2009) normal dagihmin test edilmesinde carpiklik ve basiklik katsayilarina da
bakilmistir. Yapilan K-S testi sonucunda; 2007-2009 yillari, 2010-2013 yillari, erkekler
ve kadinlarin ortalama gizlilik 6lciimlerinin sonucu istatistiksel olarak anlamli ¢ikmistir
(sirastyla  D(252)=0.134, p=0.000, D(61)=0.135 p=0.007, D(193)=0.109, p=0.000,
D(207)=0.157, p=0.000). Ancak carpiklik ve basiklik katsayisi degerlerine gore, 6lciimlerin
normal dagilim gosterdigi gorilmstdr.

Tablo IV'te yer alan bagimsiz 6rneklem t-testi sonuclarina gore; “2007-2009” yillari
ortalamasi (=4,10) ile “2010-2013" ortalamasi (=3,57) arasindaki fark istatistiksel acidan
anlamli degildir (t(311)=1,545, p=0,123). Erkekler ve kadinlarin gizlilik puani ortalamalari
arasindaki fark ise istatistiksel agcidan anlamhdir (t(398)=2,003, p=0,046). Erkeklerin
ortalama gizlilik puani (=4,37), kadinlarin ortalama gizlilik puanindan (=3,90) daha
yUksektir.

Tablo IV. Facebook’a Katilim Yillarina ve Cinsiyete Gore Gizlilik Durumlar

Gruplama Stratejisi (Faktor) N SH sd t p
Facebook katilis tarihi
2007-2009 252 4,10 2,377
31 1,545 0,123
2010-2013 61 3,57 2,405
Cinsiyet
Kadin 193 4,37 2,474
398 2,003 0,046
Erkek 207 3,90 2,263

Facebook profili incelenen 400 KUTUP-L kullanicisinin 216's1 (%54) arkadaslarini,
119'u (%29,8) ise fotograflarini gizlemektedir. Arkadaslarini gizlemeyen kullanicilarin
ortalama arkadas sayisi 293,8 iken; fotograflarini gizlemeyen kullanicilarin ortalama
fotograf sayisi 79,4'tur. Kullanicilarin gizlilik seviyesine bagli olarak arkadas ve fotograf
sayisi ortalamalari Tablo V'te goriilmektedir. Gizlilik seviyelerine (duslk, orta ve yliksek)
bagh olarak kullanicilarin herkesin gérmesine izin verdikleri arkadas ve fotograf sayilari
arasindaki farkhhgin 6lciimesinde; arkadas ve fotograf sayilarinin normal dagilimini
test etmek amaciyla yapilan K-S testinin sonucunun istatistiksel olarak anlamli ¢tkmasi
(p =0,000) ve benzer sekilde carpiklik ve basiklik katsayilarinin da +1 degerleri arasinda
olmamasi (normal dagilimin olmadigi) nedeniyle K-W ve ortanca (median) testleri
uygulanmistir.
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Tablo V. Kullanicilarin Arkadas ve Fotograf Sayisina Ait Kruskal Wallis Testi Sonuglari

N Sira Ortalamasi H SD P

Arkadas

Yuksek Gizlilik Seviyesi 178 154,83

Orta Gizlilik Seviyesi 139 214,72 75,972 2 0,000

Dusuk Gizlilik Seviyesi 83 274,63
Fotograf

Yiiksek Gizlilik Seviyesi 178 154,75

Orta Gizlilik Seviyesi 139 217,60 62,573 2 0,000

Dusuk Gizlilik Seviyesi 83 269,96

Not: Bonferroni diizeltmesi uygulanarak tim etkiler icin anlamlilik dlizeyi 0,0167 olarak kabul edilmistir.

Gizlilik seviyesine bagh olarak arkadas sayilari arasinda (H=75,972, SD=2, p=0,000)
ve fotograf sayilari arasinda (H=62,573, SD=2, p=0,000) anlaml duzeyde farkhhk
bulunmaktadir. Median testi de ayni sonucu vermektedir. Bu ¢ grubun herkese agik
fotograf ve arkadas sayilari esit degildir. K-W testi sonucunda; kullanicilarin gizlilik
seviyelerine bagh olarak daha fazla sayida arkadas ve fotograflarini Facebook tizerinde
herkesin gormesine izin vermis olduklari gorilmektedir. Farkh gruplari bulmak
amaciyla yapilan M-W testleri sonucunda; tim gizlilik seviyelerindeki deneklerin
arkadas ve fotograf sayilar arasinda anlamh dlizeyde fark oldugu gorulmustir
(p<0,0167). Gizlilik seviyesine bagh olarak olusturulan yiksek-orta, yiksek-dusik ve
orta-dusuk gizlilik seviyesine bagl arkadas sayilari bakimindan istatistiksel olarak
fark bulunmustur (sirastyla U=8575, r=-0,300, U=3053, r=-0,524, U=3949,500, r=-0,271).
Benzer sekilde; gizlilik seviyesine bagh olarak olusturulan yiiksek-orta, yuksek-dusuik ve
orta-disuk gizlilik seviyesine bagl fotograf sayilari bakimindan da istatistiksel olarak
fark bulunmustur (sirasiyla U=8365,500, r=-0,284, U=3249,500, r=-0,461, U=4140,500,
r=-0,236). Gruplar arasindaki karsilastirmada r> degerleri incelendiginde ise, arkadas
ve fotograf sayilarindaki toplam varyansin %5,76 (r_ =-0,236) ile %27,04 (r__=-0,524)
arasindaki oranlarinin gizlilik seviyesine bagl olarak degistigi gorilmektedir.

Verilerin Analizi ve Degerlendirme

KUTUP-L Uyelerinin Facebook Uzerindeki kisisel bilgilerinin korunmasi konusundaki
hassasiyeti ve gizliligin korunmus olma durumuna iliskin dagilim, Tablo | tzerinde
detayli olarak gorilmektedir. Kullanicilarin, dnemli kisisel ve hassas bilgiler arasinda
yer alan adres, telefon, dogum tarihi, ilham aldidi insanlar, sporlar, siyasi goris ve din
bilgilerini gizleme oranlarinin %95'in lizerinde oldugu goérilmektedir. Gizlilik oraninin
en duslk oldugu alanlar arasinda ise; fotograflar, sehir/yasam bilgileri ve is/egitim
bilgileri yer almaktadir. Gizlilik seviyesine bagli olarak arkadas sayilari ve fotograf
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sayilari arasindaki farkliligi 6lgmek icin yapilan K-W ve M-W testleri sonucunda; gizlilik
seviyesinin ylkselmesine bagli olarak fotograf ve arkadas paylasim sayilarinin azaldigi
gorilmektedir. Bu durum; arkadas ve fotograf paylasim sayilarinin da gizlilik ve bilinglilik
dizeyi ile iliskili oldugunu gostermektedir. Ancak istatistiksel veriler cercevesinde bu
yargiya ulasilsada;fotografve arkadassayilarindakigizlilik seviyesine bagliolan degisimin
goreceli olarak diisiik olmasi, bu degisimde arastirma kapsaminda degerlendirilmeyen
diger bagimsiz degiskenlerin de etkisinin olabilecegini gdstermektedir. Stutzman,
Grossy ve Acquisti'nin ¢alismasinda; kullanicilarin %70’inden fazlasinin dogum tarihi,
yasam/sehir, is/egitim ve e-posta/ag bilgilerini paylastigi belirtiimektedir. KUTUP-L
kullanicilarinin bu bilgileri paylasim oraninin sadece %32 oldugu goérilmektedir. Bu
acidan bakildiginda; KUTUP-L Uyelerinin 6nemli kisisel ve hassas bilgilerin korumasi
konusunda duyarl olduklar sdylenebilir. Ancak bazi profillerde tGzerinde tarih/zaman
damgasi bulunan dogum gilinu partisi fotografi gibi tanimlayici bilgi paylasilirken,
dogum glinl bilgisinin yer almadigi (gizlendigi); begeniler alanindan kisinin siyasi
gorisi hakkinda 6nemli bilgiler edinilebildigi halde, temel bilgiler icerisinde siyasi
gorus belirtiimedigi gorilmektedir. Kosinskia, Stillwella ve Graepe'in de belittigi gibi;
bu tir bilgiler Gzerinde veri madenciligi yapilarak bireyin sahip olabilecegi bircok
kisisel veri ve davranis 6zelliklerine ulasilabilmektedir (Kosinskia, Stillwella ve Graepe,
2013). Bu arastirma kapsaminda elde edilen bulgulardan, kullanicilar tarafindan yapilan
gizlilik aynminda, yukaridaki tanimlarda da ifade edilen hassas veri algilamasinin ve
bilgi davranisinin farkli oldugunu gdstermektedir. Tim kullanicilarin gizlilik ayarlarini
yapilandirirken gizliligi saglayacak degisiklikleri yaptiklari, ancak hassas veri ya da diger
onemsiz bilgilerin ayriminin yapilmasinda eksikliklerin oldugu gorilmektedir.

Stutzman, Grossy ve Acquisti tarafindan 2005-2011 yillari arasinda Facebook
kullanici profillerindeki degisimin arastirildigi ¢alismada; Facebook kullanicilarinin
gizliliginin 2005-2009 yillan arasinda artmis oldugu, ancak 2010 yilinda Facebook
varsayllan ayarlar ve arayiz politikalarinda yapilan degisiklikler nedeniyle, Facebook
Uzerinde herkesin gorebildigi kisisel verilerin artarak gizlilik seviyesinin diismesine
neden oldugu gorilmektedir (Stutzman, Grossy ve Acquisti, 2012). Gizlilik konusunda
hassas olmayan ya da bu degisikligi fark etmeyen eski kullanicilarin profillerindeki
herkese acik verilerin miktarinda, 2010 yilinda hizli bir artis oldugu goérilmektedir.
Benzer sonuclarin, McKeon'un ¢alismasinda da elde edildigi gorilmektedir (McKeon,
2010). Bu calismada; onceki calismalarin sonucglari dikkate alinarak Facebook
kullanicilarinin katilis tarihi dikkate alinmis ve arastirma 6rneklemindeki 2007-2009
yillarinda katilan kullanicilar ile 2010-2013 yillari arasinda katilan kullanicilarin gizlilik
durumlar, Facebook tarafindan yapilan degisiklige karsi kullanicilarin gostermis
oldugu tepkinin ve bu konudaki bilincliligin olcilmesi amaciyla karsilastinlmistir.
Facebook tarafindan 2010 yilindan itibaren yapilan arayiiz degisikliklerinde, normalde
gizli olan verilerin agik hale getirilmedigi ve son (g yil icerisinde dl¢iim sonuclarini
etkileyebilecek degisiklikler yapilmadigi bilinmektedir. Bu nedenle; 2007-2009
yillarinda Facebook’a katilan kullanicilarin, Facebook politikalarina bagli olarak yapilan
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araylz degisikliklerine karsi gizlilik konusunda nasil bir davranis sekli ortaya koydugu
Olcllebilmektedir. Tablo IV'te yer alan test sonuglarina gore; Facebook tarafindan
2010 yilinda yapilan degisiklikler, KUTUP-L Gyesi Facebook kullanicilarinin gizlilik
seviyesinde anlamli bir farklilik olusturmamistir. Bu durum, 2010 yilindan itibaren gecen
Uc yil icerisinde, eski kullanicilarin degisiklikleri fark ettikleri ve gizlilik ayarlarini yeni
kullanicilarla ayni seviyede yapilandirdiklarini goéstermektedir. Arastirma bulgulari ayni
zamanda daha 6nce yapilmis calismalarda (Stutzman, Grossy ve Acquisti, 2012) dikkat
cekilen eksikliklerin bu calismada (KUTUP-L kullanicilarinin farkindaligi konusunda)
bulunmadigini ortaya koymaktadir. Tablo 1V'te yer alan test sonuglarinda dikkat ¢ekici
bir baska nokta; 2010-2013 yillari arasinda katilan kullanicilarin gizlilik ortalamalarinin
%60'in Uzerinde olmasidir. Facebook politikalari nedeniyle varsayilan gizlilik ayarlarinin
herkesin gdrmesine izin verilecek sekilde yapilandiriimasi, son 3 yil icinde Uye olan
kullanicilarin gizlilik seviyesinde olumsuz etki yaratmamistir. Bu durum, KUTUP-L
kullanicilarinin varsayilan ayarlar Gizerinde kisisel verileri korumaya yonelik degisiklikler
yaptiklari gérilmektedir.

Katihs yillarina gore on ana grup Uzerindeki gizlilik oranlarinin yer aldigi Tablo
II'de, 2010-2013 yillarinda Facebook’a katilan kullanicilarin arkadas (%34,4) ve is/
egitim (%39,3) bilgilerinin gizlilik oraninin 2007-2009 vyillarinda Facebook’a katilan
kullanicilarin arkadas (%56,7) ve is/egitim (%53,6) bilgilerinin gizlilik oranindan daha
distk oldugu; iletisim, fotograflar, yasam, temel bilgiler, sevdikleri ve begdeniler gibi
kullanicinin toplum icindeki konumunu etkileyebilecek bilgilerinin gizlilik oraninin daha
yuksek oldugu gorulmektedir. Facebook “begeniler” alani normal sartlarda bos olan ve
sadece kullanicinin yapmis oldugu eklemelerin goriintllendidi alanlardan biridir. Bu
acidan degerlendirildiginde; tim kullanicilarin yaklasik olarak yarisinin bu alanda yer
alan bilgileri gizledigi gortlse de, diger yarisinin gizlemedigi tanimlayici kisisel bilgiler
g6z ardi edilemeyecek kadar 6nemlidir.

Tablo IV'te elde edilen test sonucuna gore; erkeklerin gizlilik puani ortalamalari ile
kadinlarin gizlilik puani ortalamalari arasinda anlamli bir fark bulunmaktadir. Literatlrde
yer alan 6nceki calismalarda oldugu gibi; kadinlarin erkeklere oranla gizlilik konusunda
daha hassas olduklari ve gizlilik ayarlarn (zerinden daha fazla kisitlama yaptiklar
gorulmektedir. Gizlilige yonelik egilim ve davranislan inceleyen bircok calismada,
kadinlarin erkeklere oranla daha ihtiyatli olduklari sonucuna ulasiimistir. Genel olarak
kadinlarin bir bilgiyi paylasirken, arkadashk kabul ederken, yeni gruplara katilirken
ve gizlilik politikalarini incelerken erkeklere oranla daha fazla sorgulayici olduklari
gorilmektedir. Bu durum kadinlar lzerindeki sosyal baskinin daha fazla olmasi ile
iliskilendirilmektedir (Nosko ve digerleri, 2012). Bu calismada da ulasilan benzer sonug,
cinsiyete bagl davranisi aciklayan gorisleri dogrulamaktadir. Erkeklerin ve kadinlarin
gizlilik seviyesine gore dagilimini gésteren Tablo Ill'te yer alan bilgilerde ise; erkekler
yuksek ve orta gizlilik seviyelerinde esit miktarda (%38,3) dagilirken, kadinlarin yarisinin
(%50,2) yiiksek gizlilik seviyesinde yer almasi dikkat ¢ekicidir.
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AB tarafindan yirutilen “Cevrimici Cocuklar Projesi” kapsaminda Turkiye'deki
cocuklarin gizliliginin degerlendirildigi calismalarda elde edilen verilerin aksine,
yetiskinlerden olusan bilgi profesyonellerinin Facebook tizerinde gizlilige 6nem verdigi
gorulmektedir. Buydniyle; Nosko, Wood ve Molema’nin ¢alismasinda da belirtildigi gibi,
Turkiye'deki bilgi profesyonellerinin yasa bagh olarak kisisel verileri koruma egiliminin
daha yiiksek oldugu ve daha ihtiyath davrandiklari sdylenebilir. Bilgi profesyonellerinin
sosyal aglarin kullanimi konusunda normal kullanicilara gére deneyimli olmasi ve kisisel
verilerin kot amach kullanimina bagl risk ve sorunlarin algilanmasinda yas etkeninin
onemli rol oynamasinin, bu sonucun elde edilmesinde etkili oldugu distiniilmektedir.

Her gilin dort milyar parca icerigin paylasildigi en biytik bilgi alanlarindan biri haline
gelen Facebook lizerinde bulunan risklerden korunabilmek icin, kullanicinin alabilecegi
¢ 6nlem bulunmaktadir. Bunlar; gizlilik derecesini daha Ust seviyede saglayan “sadece
arkadaslarim” tercihinin yapilmasi, paylasilan kisisel verilerin azaltilmasi ya da Facebook
hesabina sahip olunmamasidir (Wilson, Gosling ve Graham, 2012). Kisisel bilgilerin
korunmasi sorunu, cagimizin en dnemli sorunlarindan biri haline gelmistir. Farkl yontem
ve amaclarla elde edilen kisisel bilgilerin, bilisim suglarinda ve reklam amaciyla yaygin
olarak kullanildigi ve bireylerin toplum icindeki konumunu etkileyebilecek boyutlarda
zararlara neden olabildigi gorilmektedir. Kisisel verilerin korunmasina yonelik heniiz
yasal dizenlemenin bulunmadigi Tirkiye'de, kisisel verileri koruma konusunda
butlin sorumlulugun kullanicilar lzerinde oldugu goérilmektedir. Bu nedenle; diger
Ulkelere oranla Tirkiye'deki kullanicilar, Facebook tizerinde gergeklestirdigi islemlerde
ve paylasimlarda daha bilingli olmak zorundadirlar. Cesitli gerekgcelerle (reklam vd.)
Facebook tarafindan ya da Uzerinde calisan uygulamalar araciligiyla toplanan ve
dagrtilan bilgilereiliskin olarak da kullaniciile Facebook arasindaki hukuki bag, Facebook
tarafindan 6ne sarilen kullanici gizlilik sézlesmesi ile sinirlidir. Bu nedenle; kullanicilarin
paylasimda bulunduklar bilgilerin yani sira, sisteme girmis olduklar kisisel bilgilerin
gizlilik seviyesi de Facebook’a olan guiven derecesi ile esdeger seviyededir. Kullanicilarin
gerekli 6zeni gostermemesinden kaynaklanan riskler ve hukuksal diizenlemelerdeki
eksiklikler nedeniyle sosyal paylasim sitelerinin gereken sorumlulugu almamalar,
kullanicilar bircok tehdit ile karsi karsiya birakmaktadir.

Sonug ve Oneriler

Tirkiye'deki hukuksal kosullar incelendiginde, hukuksal diizenlemelerin bireylerin
kisisel hak ve 6zgurliglnu korumaktan yoksun oldugu acik olarak gorilebilmektedir.
Bu nedenle, sosyal paylasim aglar tzerinde kullanicilarin kisisel bilgilerini paylasirken
daha bilingli olmalari 6nem tagimaktadir. Tirkiye'deki bilgi profesyonellerinin,
literatlrde yer alan 6nceki calismalardaki kullanicilara gére gizlilige daha fazla 6nem
verdikleri ve kisisel verileri korumak amaciyla profil ayarlarinda degisiklik yaptiklari
goriilmektedir. Ozellikle birinci derecede &nemli bilgiler icinde yer alan temel bilgiler ve
iletisim bilgilerinin gizliliginin saglanmasi konusunda kullanicilarin daha fazla hassasiyet
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gosterdigi sonucuna ulasilmistir. Kadinlarin erkeklere oranla gizliligin korunmasi
konusunda daha hassas olduklari gorilirken; son Uc¢ yil icinde Facebook’a katilan
kullanicilar ile daha 6nce katilan kullanicilarin gizlilik seviyeleri arasinda anlamli bir fark
bulunmamaktadir. Facebook tarafindan kullanicilarin onayi alinmaksizin gizli bilgilerin
aclk hale getirilmesi de, bilgi profesyonellerinin bilingli yaklasimina baglh olarak gizlilik
seviyesinde degisiklik yaratmamistir. Az sayida kullanici tarafindan, paylasilan bilgiler
(fotograf vd.) arasindaki iliskiye yeterince dnem verilmedigi ve bu bilgilerle gizlenmis
olan diger bilgilere ulasilabilecegin g6z ardi edildigi gorilmektedir. Bu eksikligin;
glivenli internet kullanimi konusunda her yas icin egitici programlarin olusturulmasi
ve kisisel verilerin kot amach olarak kullanimi konusunda yapilacak bilinglendirme
calismalari ile giderilebilecegi dustinilmektedir.

Facebook kullanicilarinin gizlilik konusunda bilingli olmasi ve gereken hassasiyeti
gostermesi halinde, kisisel verilerini diger kullanicilardan koruyarak tim risklerden
uzak kalabilmesi mimkiindir. Bununla birlikte; kullanicilarin kisisel verilerinin hizmet
saglayicilar tarafindan sinirsiz olarak kullanilmasini énleyen hukuki diizenlemelerin
yapiimasi da 6nemlidir. AB penceresinden bakildiginda; yasal diizenlemeler ve
anlasmalarla alinan 6nlemlerin, kullanici hizmet s6zlesmelerine yansidigi ve kullanici
haklarinin yeni yasal diizenlemeler ile daha fazla korunmaya calisildigr gériilmektedir
(Facebook, 2013). Turkiye'de ise kisisel verilerin korunmasi konusunda gerekli yasal
dizenlemeler bulunmadigri icin, kullanicilara gizliligin korunmasi konusunda daha fazla
sorumluluk diismektedir. Tirkiye'de hukuksal diizenleme cercevesinde dncelikle kisisel
verileri koruma kanunu yapilmalidir. Kanunda; sosyal paylasim sitelerinin toplamis
oldugu kullanicilara ait kisisel verileri islemesi, saklamasi, erisimler konusunda veri
sahibini bilgilendirmesi ve en az seviyede kisisel verinin toplanmasi konularina iliskin
maddeler acik olarak yer almaldir. Ayrica; kullanicilarin varsayilan ayarlarinin gizliligi
koruyacak sekilde yapilandiriimasi, kisisel verilerin kullanilmasi konusunda kullanicinin
onayinin alinmasi, kullanicilara kisisel verilerinin kalici olarak silinmesini isteyebilme
hakkinin verilmesi ve kisisel verileri transfer edebilme 6zgirliginin saglanmasina
yonelik diizenlemelere de yer verilmelidir.

Facebook kullanici profilleri tzerinden elde edilebilecek bilgilerin olusturdugu
riskler ve mevcut hukuksal diizenlemeler cercevesinde incelenen 400 KUTUP-L Uiyesinin
Facebook profilinden elde edilen bulgular; Turkiye'deki bilgi profesyonellerinin sosyal
paylasim aglan tzerindeki kisisel bilgilerin korunmasi konusundaki hassasiyetlerinin
ve gizlilik seviyelerinin olctlmesini saglamistir. Hukuki diizenlemelerdeki eksikliklere
de deginen bu calismanin; sosyal paylasim aglari Gzerinde bulunan kisisel verilerin
korunmasi ve toplum icinde ayrimciliga neden olabilecek hassas bilgilerin paylasiimasi
konusunda bilinglenmeye katki saglayacagi diistiniimektedir.
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EK A: Veri Toplama Algoritmasi
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