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Oz: Mobil uygulama pazarinda biiyiik bir paya sahip olan mobil saghk uygulamalar: da kisisel verilerin yogun
kullanimi ile one ¢ikmaktadir. Mobil saglk uygulamalarinin yaygin kullanimi ise kisisel verilerin gizliligi ve
giivenligine yonelik kaygilar: beraberinde getirmektedir. Mobil saglik uygulamalar: temelinde siklikla kullanilan
ozel nitelikli kisisel veriler olarak ele alabilecegimiz saglk verilerinin, bu uygulamalarda yetkisiz kullanimi,
tictincii kisilerle paylagimi, hukuka aykiri olarak ele gegirilmesi, islenmesi ayrimcilik basta olmak iizere bireylerin
farkl kapsamlarda zarara ugramasina neden olmaktadwr. Bu ¢alismada, mobil saglik uygulamalarinda kisisel
verilerin gizliligi ve giivenligine yonelik yaklasimlarin literatiir kapsaminda betimlenmesi amag¢lannigtir. Bu
dogrultuda ¢alisma, mobil ortamda kisisel verilerin gizlilik ve giivenligini mobil saglik uygulamalar: dzelinde
degerlendirerek konuya yonelik yaklasimlar: sunmaktadir. Degerlendirilen literatiir kapsaminda, mobil saglik
uygulamalarinda yasanan kisisel verilerin gizliligi ve giivenligine yonelik sorunlar vurgulanmuis ve konuya yonelik
onerilere yer verilmistir. Bu ¢ercevede mobil saglik uygulamalarmin gelistirilmesinde kisisel verilerin gizliligi ve
giivenligine, konuyla ilgili risklere ve yasal diizenlemelere yonelik farkindalikla hareket edilmesi onerilmigtir.
Diger yandan c¢alismada vurgulanan bir diger oneri ise kullanicilarin mobil saghk wuygulamalarini
kullamimlarinda veri paylasim izinlerine dikkat etmeleridir.
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Giris

Giiniimiizde kisisel veri olarak adlandirabilecegimiz ¢ogu verinin mobil cihazlar aracilif1 ile olusturuldugunu,
paylasildigini ve depolandigini sdylemek miimkiindiir. Kullanicilarin veri erigim, iiretim ve toplama olanaklarini
artiran mobil teknolojiler, anlik olarak da iiretilebilen igerikleri kaydeden bir depolama alani olarak da
kullanilmaktadir. Ozellikle 2008 yilinda Apple tarafindan ilk uygulama magazasinin lanse edilmesinden bu yana,
bilgisayarlarca yapilabilecek ¢ogu islem mekan ve cihazdan bagimsiz olarak yapilabilir bir hale gelmeye
baslamistir. Neredeyse hepsi kisisellestirilebilir ve ¢ogunlukla bireysel olarak sahip olunan akilli telefonlar ve
uygulamalar ginliik hayattaki ihtiyaglarimizin 6nemli bir boliimiinii gidermemize de olanak tanimaktadir.
Fotograf ¢ekmekten, haber okumaya, bankacilik hizmetlerinden gevrimigi alisverise kadar genis bir yelpazede
gelistirilen bu uygulamalar sektorel hizmetlerin tasarlanmasinda da kullanilmaya baslanmistir. Kullanimu gittikge
yayginlasan ve ¢cogunlukla kisisel verilere erisimi olan uygulamalarin s6z konusu verilerin gizliligi ve giivenligine
yonelik sunduklart gergeve cesitli kaygilar1 da beraberinde getirmektedir. Mobil uygulamalarin ¢ogu zaman
islevleri disinda fazladan kisisel veri talep etmeleri, kullanicilarin izni ve rizasi digindaki verileri toplamasi,

izlemesi ve islemesi bu kaygilarin temelini olusturmaktadir (Hong, Liu, Cheng, Ren ve Chen, 2017; Zhang ve
digerleri, 2018).

Mobil teknolojiler, hemen hemen biitiin sektorlerde oldugu gibi saglik sektoriinde de yogun bir kullanima sahiptir.
Her yere tagmabilen ve her an kullanilabilen mobil teknolojiler, iletisimi saglamanin yani sira kullanicilarin
hayatlarini iyilestirmek adina farkli olanaklar da sunmaktadir. Bu baglamda mobil teknolojilerin gelistirilen
uygulamalarla birlikte saglik hizmetlerine erisim saglama noktasinda olumlu katkilarinin oldugunu sdylemek
miimkiindiir. Mobil saglik uygulamalari olarak da adlandirilan bu uygulamalar, saglikli ve iyi yasam hedeflerinin
yani sira, medikal uzman egitimi, hasta egitimleri ve kisisellestirilmis saglik bilgi sistemlerine erisimi de
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amaclamaktadir (Sunyaev, Dehling, Taylor ve Mandl, 2014). Bu alandaki uygulamalarin en temel islevi,
kullanicilarin verilerini toplayarak onlarin sagligina 6zgii teshiste bulunabilmesi ya da aktivitelere (ylirilyiis, kosu,
uyku gibi) bagli olarak degisen (adim sayisi, nabiz gibi) yonelik verileri gorsellestirerek sunabilmesidir. Bu
islevde de s6z konusu uygulamayi kullananlarin 6zel ve hassas nitelikteki tibbi bilgilerini paylagmalart dnem
tasimaktadir.

Mevcut mobil saglik uygulamalarmin sayilarinin ¢oklugu ve ¢esitliligi nedeniyle, bilgi giivenligi ve gizliligi
iizerindeki etkilerin belirsiz ve karmagik oldugu s6ylenebilir. Kisisel verilerin gizliligi ve giivenligine yonelik ihlal
yasayan kullanicilar mal kaybi, sosyal sigorta sorunlari, igyeri ayrimeiligi, genetik ayrimeilik ve itibar kayiplarina
ugrayabilmektedir (Parker ve digerleri, 2017; “Privacy and Mobile Apps”, 2019). Konuyla ilgili olarak Avancha,
Baxi ve Kotz (2012) bilgi giivenligi ve gizliligin ihlalinin yalnizca 6zel, hassas bilgilerin sizmasina veya manipiile
edilmesine neden olmakla kalmayip, ayni1 zamanda sagliga zarar verme ve hatta 6liime bile yol agabilecegini
belirtmektedir (Avancha, Baxi ve Kotz, 2012). Bu ihlallerle agiga ¢ikan bilgilerin kotiiye kullanimiyla kullanicilari
sagliklarini olumsuz etkileyecek davranislarda bulunmaya yonlendirmenin de miimkiin oldugunu soyleyebiliriz.

Literatiirde mobil uygulamalara yonelik olarak kisisel ve hassas verilerin kullanim ihlallerine, mahremiyet
risklerine, alinabilecek onlemlere, gelistirilebilecek sistem, model ve diizenlemelere yonelik bir¢ok calismanin
yapildig1 goriilmektedir. S6z konusu ¢alismalarin konuyu teknik, yasal ve kullanici algilary/kiiltiir baglaminda
degerlendirdigi gozlenmektedir. Bu dogrultuda literatiirde mobil uygulama sistemlerinin teknik gereklilik ve
yeterlilikleri (Al Ameen, Liu ve Kwak, 2012), gizlilik ve giivenlik sistem degerlendirmeleri ve modellemeleri (Al
Ameen, Liu ve Kwak, 2012; Avancha, Baxi ve Kotz, 2012; Enck ve digerleri, 2010; Yan, Chen ve Shen, 2014),
kotli amagl yazilim kodu algilamasi ve bunlara yonelik ara yazilim gelistirme (Dagon, Martin ve Starner, 2004;
Enck, Ongtang ve McDaniel, 2009; Luo, Hao, Du, Wang ve Yin, 2011; Zhou, Zhang, Jiang ve Freeh, 2011),
kullanici odaklilik (Giannetsos, Dimitriou ve Prasad, 2011), mobil uygulama iireticilerin uygulama gelistirme
stireclerinde yararlanabilecekleri gizlilik ve glivenlik kriterlerinin belirlenmesi ve politikalarin degerlendirilmesi
(Rowan ve Dehlinger, 2014) gibi konuyu farkli agilardan ele alan ¢aligmalar yayimlanmastir.

Giinlimiizde birgok mobil uygulama kisisel verileri kullanmaktadir. Bu uygulamalar kapsaminda yer alan mobil
saglik uygulamalari ise topladigi kisisel verinin boyutu ve niteligi bakimindan birgok mobil uygulamanin topladigi
kisisel veriden farklilik gostermektedir. Bu uygulamalar genellikle kullanicilarin 6zel nitelikli hassas verilerini
depolama, bu verileri kullanarak tan1 koyma, tedavi 6nerilerinde veya yonlendirmelerde bulunma gibi 6zelliklere
sahip olmalartyla diger uygulamalardan ayrilmaktadir. Sundugu 6zelliklerin neredeyse tamamu kisisel ve hassas
nitelikte verilere dayanan bu uygulamalardaki gizlilik ve giivenlige yonelik ¢aligmalar, saglik verilerine yonelik
ihlallerin olugsmamasi, ilgili risklerin belirlenmesi ve kotiiye kullanim gibi durumlarin ortaya ¢ikmamasi ya da bu
tiir durumlara yonelik tedbirlerin alinmasi agisindan 6nem tagimaktadir.

Bu ¢alismada kullanimu gittikge artan mobil saglik uygulamalarinin 6zel ve hassas nitelikli kisisel veri kullanimina
dayanan yapilarinin kisisel verilerin gizliligi ve giivenligi kapsaminda degerlendirilmesi amaglanmaktadir.
Belirlenen amag dogrultusunda ¢aligmada oncelikle mobil ortamda kisisel veri paylagimi kapsaminda gizlilik ve
giivenlik konusu ele alinmaktadir. Bu bdliimiin ardindan Mobil Saglik Uygulamalar1 basligi altinda mobil
uygulamalarin bir tiirli olarak nitelendirilen bu uygulamalarin 6zellikleri literatiirdeki ¢aligmalara dayanarak
sunulmustur. Mobil Saglik Uygulamalarinda Kisisel Verilerin Giivenligi ve Yasal Diizenlemeler bagligi altinda
ise s6z konusu uygulamalardaki kisisel veri giivenligiyle ilgili riskler anlatilirken bu konuya yonelik yasal
diizenlemeler detaylandirilmistir. Degerlendirme ve Sonug baslhiginda ise mobil saglik uygulamalarinda yasanan,
kisisel verilerin gizlilik ve giivenligi sorunlarima deginilmekte ve bu sorunlara yonelik degerlendirme ve 6nerilere
yer verilmistir.

Mobil Ortamda Kisisel Veri Paylasimi Kapsaminda Gizlilik ve Giivenlik

Kimligi belirtilen veya belirtilebilen gercek kisi ile ilgili tiim bilgiler olarak tanimlanan kisisel veri kavramina
yonelik (Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Soézlesmesi, 1981)
literatiirde yapilmig benzer tanimlara rastlansa da nelerin kisisel veri kapsaminda degerlendirilecegi veya
tamamlanabilecegi ile ilgili halen belirsizlikler yaganmaktadir. Kisisel verilerin gizliliginin ihlalinin sug teskil



ettigi gbéz oniine alindiginda kisisel veri tanimini karsilayan verilerin net bir sekilde ortaya konulmasi 6nem
tasimaktadir. Bu baglamda yapilan bir ¢aligmada kiginin tim yasamina iligkin verilerin kisisel veri olarak kabul
edilmesi gerekliligi vurgulanmistir. Kisinin hizmet aldigi saglik birimindeki verilerinden, fiziksel 6zelliklerini
barindiran tiim veriler, sosyo-ekonomik durumuna iligkin verilerin hepsi kisisel veri olarak érneklendirilmistir
(Yilmaz, 2016). Konu ile ilgili Tirkiye’deki mevzuat incelendiginde kisisel verinin Kisisel Verilerin Otomatik
Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sézlesmesi (1981) ile benzer sekilde tanimlandig
goriiliirken ilgili Kanunda da kisisel veri kapsaminin net olarak ¢izilmedigi goriilmektedir. (Kisisel Verilerin
Korunmasi Kanunu, 2016).

flgili mevzuat incelendiginde kisisel verinin “Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii
bilgiyi” temsil ettigi vurgulanirken kisisel veri kapsaminin net olarak ortaya konulmadigi goriilmektedir (Kisisel
Verilerin Korunmasi Kanunu, 2016). Diger yandan, aynt Kanunda 6zel nitelikli kigisel veriler tanimlanirken
“Kisilerin 1rki1, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti,
dernek, vakif ya da sendika iiyeligi, sagligi, cinsel hayati, ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri
ile biyometrik ve genetik verileri” olarak tanimlanmustir. Ozel nitelikli kisisel verilerin ayr1 tanimlanmasinda
ilgili verilerin 6grenilmesi halinde kisi hakkinda ayrimcilik yapilmasina veya magduriyete neden olabilecekleri
nedeniyle ayrintilandig1 vurgulanmaktadir (KVKK, t.y). Genel olarak degerlendirildiginde, ilgili mevzuatlarda
kisisel veri tanimlamalarinda net belirtilebilen kisisel verilerin (kisinin adi, adresi, dogum tarihi, telefon numarasi
vb.) sinirligt oldugu goriilmektedir. Bu noktada kavram smirlarinin tam bir netlik gésterememesinin konuya
yonelik belirsizlik yarattigi soylenebilir. Konuya yonelik yapilan bir ¢caligmada kisisel verinin tanimlanmasinda
dort basliktan yararlanilabilecegi belirtilmektedir. Buna gore kisisel veriler:

e  Hakkimizdakiler : Ad, soyad, adres, cinsiyet, e-posta vb.

e  Sizin tarafinizdan saglanan veriler: Durum giincellemesi, fotograf, video vb.

e Hareketler vasitasiyla yaratilan ve dijital sistemlerin gozlenmesi ile elde edilen veriler: Akis verileri,
cografi konum loglari, satin alma islemleri vb.

e  Hakkimizdaki ¢gikarimlar ile elde edilen veriler: Diger verilerin analizi ile elde edilebilen kisisel veriler
olarak tanimlanabilmektedir (Introduction to the Personal Data Ecosystem, 2019)

Internetin yogun kullanimi ile neredeyse hayatimizin her aninda kullandigimiz mobil teknolojiler kigisel verilerin
aciga ¢ikmasini kolaylagtirmaktadir. Cevrimi¢i ortamlarda bireyler, kisisel verilerini, bazen bilerek bazen de
bilmeden, mal ve hizmet satin alma, oyun oynama, e-6grenme veya vergi 6deme gibi birgok farkli amag icin
sunmaktadirlar. Elektronik ayak izleri olarak da adlandirabilecegimiz kullanici eylemleri sonucunda ortaya ¢ikan
kisisel veriler birgok alanda ilgi uyandirmaktadir.

S6z konusu veriler tahminsel analitik yontemler aracilig ile bilgi ekonomisinde alinip satilabilen bir meta haline
gelmistir. Degeri gittikge artan bu verilerin toplanmasi, kullanicilarin mahremiyetine yonelik tehdit ve tehlikeleri
de beraberinde getirmektedir. Kisisel veriler bircok yonden kotiiye kullanilabilmektedir. Cevrimici ortamlarda
aciga cikan, toplanan ve farkli tekniklerle anlamlandirilabilen veriler, bireylerin 6zel yasamlari, siyasal
diistinceleri, sosyal statiileri, arkadaslik iliskileri, politik yonelimleri gibi bilgilerini ortaya ¢ikarirken, bu durum,
bireylerin 6zel hayatlarinin gizliligini de ihlal edebilmektedir (Boyd ve Ellison, 2007). Google, Facebook gibi
hizmet saglayicilarin ayn1 zamanda kisisel verileri de toplamasi ve bu verilerin paylasimmin farkli sektdrler
acisindan rekabet ve giic kaynagi olarak kullanilabilmesi bu kaygilarin agiga ¢ikmasini tetiklemektedir (Hong ve
digerleri, 2017; Lutz ve Strathoff, 2014; Zhang ve digerleri, 2018). Bu dogrultuda literatiirde de konu stalking,
siber zorbalik ve diger gizlilik ihlalleri bagliklar1 kapsaminda yogun bir sekilde ele alinmaktadir (Lutz ve Strathoff,
2014).

Giinliik yasamda her alanda kullanilmaya baglanan mobil cihazlar ve mobil uygulamalar ile kullanicilar, rutin
hayat siireclerinde gerekli olan bircok islemi yapabilmektedir. Kullanilan mobil uygulamalarin zaman zaman
islevleri diginda fazla kisisel veri talep etmeleri, kullanicilarin farkinda olmadan gereksiz verilerinin toplanmasi
ve iglenmesi kullanict mahremiyetini etkileyebilmektedir (Hong ve digerleri, 2017; Zhang ve digerleri, 2018). Bu
noktada kullanicilar, kullanimi gittikce yogunlasan, ¢ok sayida ve benzer 6zelliklerde olan ¢ogu uygulamanin
giivenligi konusunda kaygilar duymaktadir. Kisisel verilerin farkli arag ve tekniklerle iglenmesi, kullanicilarin



giivenligi ve gizliligi i¢in 6nemli riskler olusturmaktadir. Bu riskler ¢cogunlukla kisisel verilerin ii¢iincii taraf
hizmetlerin ve yazilimlarin kullanimlari i¢in paylagilmast ile iliskilendirilmektedir. Bunun yani sira riskler, mobil
cihazlarda tutulan veri ve sensor cesitleri ile kullanicilarin izlenmesi olasiligmin artmasi, karmasik mobil
uygulama ekosistemi gibi nedenlere de dayandirilmaktadir (ENISA, 2017). Uygulamalarin dinamik yapist
nedeniyle nasil ¢alistiginin anlasilmasiin karmasik olmasi, farkli aglar ve sistemlerle iletisim halinde olmalari
gibi ozellikleri de gizlilik ve giivenlik degerlendirmelerini zorlagtirmaktadir. Mobil cihazlarda hassas kaynaklara
(veya verilere) haksiz erisimden kaynaklanan mahremiyet riskleri bulunmaktadir. Bu baglamda kullanilan mobil
uygulamalarda gizlilik kaygilarinin azaltilmasi ve sistemlerin sec¢imleri iizerine farkli modeller iiretildigi ve
calismalar yapildig1 goriilmektedir. Genel olarak degerlendirildiginde mobil uygulamalarin giivenirliginin
onemine vurgu yapilan galismalarda, giivenilirlik saglanmasi iizerine modellerin Onerildigi goriilmektedir
(Dadhich, Dutta ve Govil, 2011; Lin ve Varadharajan, 2010; Yan ve digerleri, 2014).

Milyonlarca uygulama iireticisi ve akill telefon kullanicisini kapsayan ve diinyanin biiyiik endiistrilerinden birisi
haline gelen mobil uygulama ekosistemi 2017 yilinda yapilan bir istatistige gore yaklasik 197 milyar uygulama
tretmistir. Bu uygulamalarda az sayida uygulama gelistiricisinin veri koruma zorunluluklarini sagladigi
belirtilmektedir (ENISA, 2017). Bu ¢ergevede degerlendirildiginde, uygulama gelistiricilerin gizlilik ve giivenlik
gereksinimlerini uygulamada nasil diizenleyebilecekleri ve araglarina nasil uygulayacaklar1 konularina yonelik
farkindalik ve bilgi eksikliklerinin oldugu veya konunun yaptirimlart konusunda yaganan eksikliklerin
gelistiricileri gizlilik ve giivenlik uygulamalarin1 geri planda tutmalarina neden oldugu anlagilmaktadir.

Mobil Saghk Uygulamalari

Mobil saglik uygulamalari, saglikla ilgili bilgilerin mobil teknolojilerle biitiinlestirilmesine dayanmaktadir. Bu
uygulamalarin saglikla ilgili neredeyse tiim yeniliklerden daha hizli ¢ogaldigi, 2020 yili itibariyle 300.000’in
tizerinde mobil saglik uygulamasinin oldugu; bu sayinin da 2015 yilindaki mobil saglik uygulamasi sayisinin iKi
kat1 oldugu belirtilmektedir (levine, nature makalesi, bates, landman, levin). Literatiirde mobil saglik
uygulamalarinin potansiyel faydalari lizerine degerlendirmelerin yapildig: dikkati cekmektedir. Bu ¢ergevede s6z
konusu uygulamalarin; saglik kurumlarinin kullanilabilirligini ve teknoloji kullanimina yatkin saglik personelinin
verimliligini artirmasi, hasta ve yakinlarimin saglik bilgi diizeyinin gelisimine etki etmesi, saglik maliyetlerinin
azalmasi gibi yararlarinin olacagi belirtilmektedir (Patrick, Griswold, Raab ve Intille, 2008).

Mobil saglik uygulamalari ile ilgili ¢aligmalar yapan Research2Guidance tarafindan 2017 yilinda yayimlanan bir
raporda da saglik sektoriinde mobil uygulama sayisinin 325.000 civarinda oldugu ifade edilmektedir
(Research2Guidance). Ayrica 2017 yilinda yapilan bir ¢alismaya gore yaklasik olarak yilda 3.2 milyar indirme
sayisina sahip oldugu belirtilmektedir (Karandeep, 2017). Bununla birlikte saglik sektériinde hiikiimetlerin ve
saglik uzmanlarinin aktif olarak uygulama gelistirmeye ve vatandaslarin kullanimini tesvik etmeye destek verdigi
bilinmektedir (eHealth, 2011; Parker ve digerleri, 2017). Gelisen teknoloji ¢ergevesinde sayilarindaki artiga kargin
bu uygulamalarin dogrudan olmasa da zararli olabilecek nitelikte ve kullanicilarin farketmeyebilecekleri riskler
(glivenlik, karsilikli islerlik ve igerik ile ilgili standartlara uyumsuzluk gibi) igerebildigi dile getirilmektedir
(levine). Literatiirde de 2015 yilinda yogun kullanimi olan 600 uygulama iizerinde yapilmis bir ¢alismada soz
konusu uygulamalarin yalnizca %30,5’inin gizlilik politikasina sahip oldugu vurgulanmistir (atif verilcek). Bu
dogrultuda mobil saglik uygulamalarindaki giivenlik ve gizlilik konularina deginmeden 6nce bu uygulamalarin
islevlerinin ve karakteristiklerinin anlagilmasi gerektigi diistintilmektedir.

Mobil saglik uygulamalari, saghk hizmeti sunan saglayicilarin, kullanicilarin saglik verilerini tiretmeleri,
depolamalari, aktarmalari, paylagsmalari veya bu verilere erismeleri igin gelistirdikleri etkilesime dayali
uygulamalar olarak tanimlanmaktadir (Helm ve Georgatos, 2014, s. 134). Literatiirdeki ¢aligmalarda ayrica, mobil
saglik uygulamalarimin islevlerine gore kategorilere ayrilarak degerlendirildigi dikkati ¢ekmektedir. Bu
¢aligmalardan birinde mobil saglik uygulamalari islev olarak iki gruba ayrilmigtir. Bunlardan biri kisisel diizeyde
saglikla ilgili aktivite takibi yapan, bu aktiviteleri analiz eden ve sosyal medya paylasimi gibi 6zellikler tasiyan
kullanici uygulamalaridir. Diger grupta ise saglik kuruluglari ve ¢alisanlari igin gelistirilmis olan belirli bir konuda
bilgi saglayan, tan1 koyma ve tedavi onerme gibi klinik kararlar1 destekleyici nitelikte i¢erik sunan, elektronik
saglik kayitlaria erisim saglayan veya hastalar1 uzaktan takip etme 6zelligine sahip uygulamalar bulunmaktadir



(Helm ve Georgatos, 2014). Benzer bir diger caligmada da mobil saglik uygulamalarinin sundugu hizmete gore
gruplandirdigr goriilmektedir. Boulos, Brewer, Karimkhani, Buller ve Dellavalle (2014) tarafindan yapilan
calismada tibbi hizmet saglayicilar igin gelistirilen uygulamalarin bu alana y6nelik terminoloji i¢erdigini ve daha
¢ok uzmanlik gerektiren bir kullanima hitap ettigi belirtilmistir. Bu ¢alismada onceki ¢alismadan farkli olarak
mobil saglik uygulamalarinin belirli bir hastaliga ya da uzmanlik alanina odaklanan uygulamalar ile tibbi egitim
ve 6grenim uygulamalarini da igerdigi ifade edilmistir. Kotz, Gunter, Kumar ve Weiner (2016) ise mobil saglik
uygulamalarin1 topladiklar1 ve sunduklari veriler ¢ercevesinde siniflandirmistir. Buna gbre mobil saglik
uygulamalarinin kalp atigi, kan basincr gibi fizyolojik parametreleri izleyen uygulamalar, belirli bir hareketin,
fiziksel ya da sosyal aktivitenin veya saglikla ilgili davranislari raporlayan, kaydeden ve 6lgiimleyen uygulamalar,
saglik kayitlarina ve kullanicilarin diger verilerine erisim saglayan uygulamalar ile hastalarla saglik hizmeti
sunanlar arasinda iletisim kurmada kullanilan teletip uygulamalari olarak dort grupta degerlendirildigi
goriilmektedir. Bir diger ¢alismada ise literatiirde yer alan sistematik degerlendirmelerden ve meta-analizlerden
hareketle mobil saghk uygulamalarmin islevleri belirlenmistir (Rowland, Fitzgerald, Holme, Powell ve
McGregor, 2020). Buna gore mobil saglik uygulamalart klinik karar verme ve tani koyma, tedaviye uyum
saglamada kullanicilar1 davranis degisikligine yonlendiren uygulamalar, dijital terapi uygulamalari ve hastalikla
ilgili egitim veren uygulamalar olarak gruplanmistir. Bu ¢alismalar1 genel olarak degerlendirdigimizde mobil
saglik uygulamalarinin kullanici grubuna gore, topladig1 veriye gore ve saglikla ilgili odaklandigi konulara gore
gruplandig anlasilmaktadir. Yukarida verilen ¢alismalarda da belirtilen iglevler giivenlik ve gizlilik agisindan ele
alindiginda bu uygulamalarin kullanicilarin hassas nitelikli kisisel verilerinin yani sira belirli bir aktiviteye yonelik
davranislarini, tan1 koyma ve tedavi belirleme siirecindeki kararlar1 da kayit altina alabilecek altyapiya sahip
olduklarini sdyleyebiliriz. Ayrica belirtilen islevler mobil saglik uygulamalarinda olusabilecek gizlilik ve giivenlik
ihlallerinin kapsam1 hakkinda da fikir vermektedir.

Mobil saglik uygulamalarinin islevlerine yonelik kategorizasyona dayanan caligmalara ek olarak bu
uygulamalarin giivenligini ve etkinligini artirmak igin rehberlerin de yaymnlandigi goriilmektedir. Bu kapsamda
Birlesik Devletler Saglik Bakanhigia bagl Gida ve Ilag Uriinleri Biirosu (United States Food and Drug
Administration) tarafindan yayimlanan Mobil Tibbi Uygulamalar (Mobile Medical Applications) baglikli raporda
mobil uygulamalarin su 6zellikleri tagimasi beklenmektedir (FDA, 2015):
e Hastalarin ya da kullanicilarin kendi hastalik veya durumlarini spesifik bir tedavi ya da iyilestirme 6nerisi
almadan yonetebilmelerine imkan tanima,
Hasta ya da kullanicilarin saglikla ilgili bilgilerini basit araglarla diizenleyebilmelerine katkida bulunma,
Hastalarin ya da kullanicilarin saglik kosullar1 ya da tedavileriyle ilgili bilgilere kolaylikla erigim
saglama,
e Hastalarin ya da kullanicilarin potansiyel saglik durumlart ile ilgili yerlerle iletisim kurmalarina, saglik
durumlarryla ilgili bilgileri gostermelerine ve bir dokiiman olarak kaydetmelerine firsat yaratma,
Saglik alaninda hizmet verenler igin basit gérevleri otomatize etme,
Hastalarin ya da kullanicilarin elektronik ortamda tutulan saglik kayitlarina erigmeleri ve bu kayitlarla
etkilesimde bulunabilmelerine yonelik platformlart olugturma.

Yukarida siralanan 6zellikler, mobil saglik uygulamalarinin kisisel ve &zel nitelikli veriler ile olan baglantisinin
daha acik olarak anlasilmasini saglamaktadir. Ilk maddede belirtilen kullanicilarin kendi hastalik ya da
durumlarini yonetebilmeleri, bu uygulamalarin saglikla ilgili kigisel verilerin kayit altina alinmasini ve bu verilerin
bir arayiiz iizerinden sunulmasini gerektirmektedir. Bu yoniiyle mobil saglik uygulamalarinin, kayit altina aldig:
kisisel ve 6zel nitelikli saglik verilere yonelik siirecler (bu verileri diizenleme, paylagma, gorsellestirme gibi)
tizerine kurgulanmis bir mimariye sahip oldugunu séylemek miimkiindiir. S6z konusu durum diger maddeler
acisindan degerlendirildiginde ise bu uygulamalarin yalnizca veriyi depolama degil ayrica kullanicilara verilerini
diizenlemelerine, kullanmalarina, paylasim ve erisim kosullarini belirlemelerine, bu verilerden dokiiman
iretmelerine de imkan tanimasi gerektigini gostermektedir. Bu noktada mobil saglik uygulamalarinda
olusabilecek giivenlik ve gizlilik ihlallerinde teknik altyapiin yani sira kullanicilarin konuyla ilgili bilgi ve
farkindalik diizeylerinin de etkisinin olacagini ifade edebiliriz.



Mobil Saghk Uygulamalarinda Kisisel Verilerin Giivenligi ve Yasal Diizenlemeler

Biitiin mobil uygulamalarda oldugu gibi mobil saglik uygulamalarinda da tiretilen herhangi bir veri bir baska
mobil uygulama, cihaz ya da ti¢lincii parti kigilerle paylasilabilmektedir. Bu noktada uygulamalarda sunulan
gizlilik bildirimleri (politikalar1, sézlesmeleri) ilgili uygulamanin veri paylagimi ve kullaniminda ne kadar risk
tasidig1 konusunda 6nemli bir kilavuz olarak nitelendirilmektedir. Getirdikleri birgok avantaja karsin uygulamalar,
gizlilik ve mahremiyet gibi konularda cesitli riskler de tasiyabilmektedir. Bu g¢ergevede, her an internete
baglanarak veri aktarabilme ve cografi konum verisini isleyebilme gibi 6zellikler, mobil uygulamalari ideal bir
izleme araci haline getirebilmektedir. Ayrica, konuyla ilgili ¢esitli ¢aligmalarda, giincel mobil uygulama saglayici
platformlarin gerekli dogrulama (6rn: ikili dogrulama) mekanizmalarini yapilandirmada eksikliklerinin oldugu,
bu platformlardaki mobil uygulamalarin bir béliimiiniin kullanicilarin kisisel verilerinin ¢alinmasi potansiyelini
tasidigi, bazi uygulamalarmm ise diger uygulamalarin reklam gelirlerini g¢alma amacryla tasarlandigi
vurgulanmaktadir (Su, 2014). Herhangi bir kategori gozetmeksizin birgok mobil uygulama i¢in gecerli olan bu
risklerin yan1 sira, mobil saglik uygulamalar1 i¢in de bazi spesifik risklerin bulundugunu séylemek miimkiindiir.
Bu riskler genel olarak su sekilde dzetlenebilir (Privacy Rights Clearinghouse, 2016):

e Bircok mobil saglik uygulamasi birgok kisisel veri (fotograf, ad, soyad, e-posta gibi verilerin diginda
giinliik yemek tiiketiminden egzersiz davranislarina kadar genis bir yelpazede) tutmaktadir.

e Mobil saglik uygulamasi olarak kullanilan uygulamalarin 6nemli bir boliimii reklam uygulamalariyla
gelir saglamaktadir. Bindirme (piggybacking) olarak da adlandirilan bu tiir uygulamalarda 6zgiin
uygulama, reklam ya da zararli igerik barindirabilen kodlar1 da tasiyabilmektedir. Bu tiir uygulamalarda
kisisel bilgiler kolaylikla aktarilabilmektedir.

e Bircok mobil saglik uygulamasi bir gizlilik politikasina sahip olmasina karsin kisisel bilgilerin korunmasi
ve gizliliginin saglanmasi konusunda sifresiz ve giivenilir olmayan ag baglantilarini kullanmaktadir.

Mobil saglik uygulamalarinin bilginin gizliligi ve giivenligi acisindan tasidigi riskler bu uygulamalarin

kullanimina yonelik karar verme siireglerini de etkileyebilmektedir. Yapilan bir calismada mobil saglik

uygulamalarinin kullanimina karar verme ve bu uygulamalara giiven duyma konusunda da kullanicilara yardimei

olabilecek bilgilerin (bkz. Tablo 1) standart ve seffaf bir yapida sunulmasi 6nerilmektedir (Albrecht, 2013).
Tablo 1. Saglik uygulamalar1 ve medikal uygulamalar igin degerlendirme kriterleri (Albrecht, 2013)

Olciit icerik islev

Dagitict/Uygulama Sahibi ~ Uygulamay1 gelistiren veya lletigim kurmak
dagitimint  saglayan kurum ve
kurulus hakkindaki bilgiler

Sponsor ve diger biitliin paydaslar
arasindaki ¢ikar ¢atismalarini belirlemek.

Uygulama fistverisi U.ygular.na.ml.n genel isleyisi ile ilgili temel
bilgi edinimi
Gelistirilme Gerekgeleri Uygulama ile nelerin ve kimlerin Uygulamanin temel islevini, profesyonel
hedeflendiginin  agiklanmasi ve boyutta hangi kategoride yer aldigini ve
uygulamanin saglik kategorisinde kullanim alanini anlamak.
olup olmadiginin agiklanmasi

Islevselik Uygulamanin siirlarmin ve Uygulama ile hedeflenen amaglara

ozelliklerinin belirtilmesi ulagsmak icin gelistirilen o6zellikleri ve
uygulamanin ~ kullanim  giivenligine
yonelik limit ve riskleri belirlemek.
Uygulama gelistirme siireci hakkinda

Uygulamanim kullanilabilirligi ile bilgi sahibi olmak.

ilgili ne tiir 6lglimlerin yapildigina

dair ayrintilar




Givenilirlik ve Gegerlilik

Veri Talebi ve YOnetimi

Veri Koruma ve Gizliligi

Veri Aktarimi
Depolama

Ve

Uygulamanin temel aldigi
kaynaklarmmin  giivenilirligi
agiklamasi

bilgi
veE

Kalite  giivence
acgiklanmasi

yontemlerinin

Toplanan ve islenen veri tiirleri ile
miktarinin agiklanmasi

Uygulama saglayicinin veri koruma
ve gizliligi ile ilgili yasal
diizenlemelere uygun hareket ettigi
ve bagli oldugu yasal diizenlemeler
hakkinda bilgi

tim
yonelik

Uygulamada kullanilan
verilerin  korunmasina
Onlemlerin belirlenmesi

Uygulama 6zelliklerinin ~ gegerli  ve
giivenilir bilgi kaynaklarina dayanip
dayanmadigimi analiz etmek

Uygulamanin tiretim agamasindaki kalite
diizeyini tahmin etmek

Uygulamanm veri toplama ve isleme
adimlarinin =~ uygulama  amagclariyla
oOrtiiglip Ortiismedigini saptamak

Uygulama  saglayicinn  gelistirilen
uygulamanin amag¢ ve kapsamina uygun
bir veri koruma ve gizlilik agiklamasi
sunup sunmadiginin belirlenmesi

Veri aktarim ve depolama siireglerinin
yeterli diizeyde korunup korunmadiginin
analiz edilmesi

Tablo 1°de, mobil saglik uygulamalarinin kullanimina karar vermek ya da uygulamanin giivenilirligini
degerlendirebilmek ile ilgili fikir saglayacak kriterler yedi baslikta siralanmaktadir. Bu basliklar incelendiginde,
genel olarak uygulamanin 6zelliklerinin siralandigi goriiliirken 6lgiitlerin 6nemli bir boliimiiniin veri ile ilgili
stirecler hakkindaki agiklamalari icerdigi dikkati ¢ekmektedir. Bilgi gizliligi ve giivenligine yonelik unsurlarin
temelinde insan faktoriiniin bulundugu disiiniildiigiinde uygulama kullanmadan &nce kullanicilarin bu 6lgiitlere
yonelik farkindaliklarinin olmasi ve bu dogrultuda karar vermeleri 6nemlidir.

Mobil saglik uygulamalarindaki gizlilik ve giivenlik uygulamalarinda 6ne ¢ikan bir diger nokta ise yasal
diizenlemelerdir. Bu baglamda 6zellikle mobil saglik uygulamasinin gelistirildigi konum ile verilerin depolandigt
yerin bolgesel olarak farklilik gostermesi dahi veri aktarimi ve dolasimi ile ilgili hukuki agidan sakincali
durumlarmn ortaya ¢ikmasina neden olabilmektedir. Nitekim konuyla ilgili yasal diizenlemelerin hem {ilkeler
bazinda hem de uluslararasi boyutta olustugu bilinmektedir. Ayrica mobil saglik uygulamalar ile ilgili yasal
diizenlemelerin saglik bilgisi, veri depolama kosullar1 ve bilgi iletisim teknolojileri ile ilgili konular1 kapsadig:
belirtilmektedir (Helm ve Georgatos, 2014). Ge¢misi Hipokrat yeminine kadar dayandirilabilen saglik bilgisinin
gizliligi ve giivenligi ile ilgili uygulamalarin gelisen teknoloji ile birlikte farkli bir boyuta geldigi goriilmektedir.
Bu ¢ergevede sunulan ulusal ve uluslararasi diizenlemelerin gogunlugunun hasta mahremiyeti kavramindan yola
cikilarak gelistirildigi sdylenebilir. Bu baglamda yapilan diizenlemelere bakildiginda, hasta haklar1 ve saglik
verilerinin korunmas ile ilgili ilk ¢alismanin 1981 yilinda Lizbon’da ilan edilen Diinya Hekimler Birligi Hasta
Haklar1 Bildirgesi oldugu goriilmektedir. Bu bildirge, 1995 ve 2005 yillarinda gelistirilmistir (“Hasta Haklar
Kilavuzu”, 2013). Avrupa Konseyi’nin 97(5) sayili tavsiye kararinda saglik verilerinin toplanmasinda ve
islenmesinde mahremiyet hakkina yonelik ifadelere yer verildigi goriilmektedir (Yilmaz, 2016). 1983 yilinda
diizenlenen Diinya Tabipler Birligi 35. Genel Kurulu’nda tibbi verilerin paylasimma ve bu verilerin
bilgisayarlarda kullanimina yonelik yonlendirmelerde bulunulmustur (Y1lmaz, 2016). 1994 yilinda Amsterdam’da
yayimlanan Avrupa’da Hasta Haklarinin Gelistirilmesi Bildirgesi ile de hasta haklar1 arasinda mahremiyet ve
gizlilik ile ilgili konular yer almis; kisisel saglik verisi sahibi olarak hastalarin bu verilerinin 6liim sonrasinda dahi
gizli tutulmasi geregi vurgulanmigtir (Amsterdam Bildirgesi, 1994). Belirtilen bu bildirgelere ek olarak 2002
yilinda Washington’da Diinya Hekimler Birligi tarafindan kabul edilen bildirgede ve yine 2002 tarihli Avrupa
Birligi Hasta Haklarina Iliskin Avrupa Statiisii Ana S6zlesmesinde kisisel saglik verilerinin tanimina ve gizliligine
yonelik agiklamalarin bulundugu anlagilmaktadir (Olca ve Can, 2014). Genel olarak ilgili dizenlemeler



incelendiginde hasta mahremiyetinin 6n plana ¢ikarildigi ve 80°li yillardan itibaren konunun yasal diizenlemelere
yansidig1 goriilmektedir.

Konuyla ilgili Tiirkiye’de mevzuat incelendiginde Anayasanmn “Ozel Hayatin Gizliligi” bashgmi tasiyan 20.
Maddesinde, kisisel verilerinin gizliliginin saglanmasimin anayasal bir hak olarak vurgulandigi goriiliir. S6z
konusu maddeye 2010 yilinda yapilan “Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina
sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglar1 dogrultusunda kullanilip kullanilmadigint 6grenmeyi de
kapsar. Kisisel veriler, ancak kanunda dngoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin
korunmasina iligkin esas ve usuller kanunla diizenlenir”(T.C, Anayasasi, 1982) eklemesi ile kisisel verilerin
islenmesi, elde edilmesi ve kullaniminin denetlenmesine yonelik diizenlemeler yapilmistir. Bu maddeyle kisisel
verilerin korunmasini hakki Anayasa kapsaminda koruma altina alinmistir. Tiirk Medeni Kanunu’nun 24. Maddesi
yine kisilik haklarinin korunmasi baglaminda kisisel verilerin korunmasi ile hukuksal olarak iligkilendirilen
hiikiimler icermektedir (Tiirk Medeni Kanunu, 2001). Tiirk Ceza Kanunu’nun 134, 135 ve 136. Maddelerinde de
ozel hayatin gizliligi ve kisisel verilerin toplanmasi ve korunmasiyla ilgili ¢esitli konularin diizenlendigi goriiliir
(Tiirk Ceza Kanunu, 2004). Anayasa ve gesitli kanunlar diizleminde deginilen kisisel verilerin korunmasi konusu
2016 yilinda 6698 sayili Kisisel Verilerin Korunmasi Kanunu ile ayrintilandirilmigtir. flgili kanunda saglik
verilerinin de igerisinde yer aldig1 “Ozel nitelikli kisisel verilerin islenme sartlarr” 6. Madde kapsaminda ele
almmustir (Kisisel Verilerin Korunmasi Kanunu, 2016). Bununla birlikte 6698 Sayil1 Kisisel Verilerin Korunmast
Kanununa istinaden ve Avrupa Komisyonunun 108 sayili S6zlesmesi ve Avrupa Birliginin 95/46/EC sayili
Direktifine uygun olarak Kisisel Verileri Koruma Kurumu (KVKK) olusturulmustur. Bu sayede kisisel verilerin
korunmasina iligkin ilk defa bir kurum yapilandirilmasina gidilmistir (Kutlu ve Kahraman, 2017).

Temel Kanunlarin yani sira kisisel saglik verilerinin korunmasinda asagidaki yonetmelik ve yonergeler
Tiirkiye’deki kurumsal uygulamalarda belirleyici olmaktadir (Kisisel..., 2016; 2017; Yatakli..., 2001; 2016;
Hasta Haklar1 Yonetmeligi, 1998):

e Kisisel Saglik Verilerinin islenmesi ve Mahremiyetinin Saglanmasi Hakkinda Y 6netmelik,

e Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmas1 Hakkinda Y 6netmelikte Degisiklik
Yapilmasma iliskin Yénetmelik,

e  Yatakli Tedavi Kurumlar: Tibbi Kayit ve Arsiv Hizmetleri Y onergesi,

e Yatakli Tedavi Kurumlar1 Tibbi Kayit ve Arsiv Hizmetleri Yonergesinde Degisiklik Yapilmasina Dair
Yonerge,

e Hasta Haklar1 Yonetmeligi.

Tiirkiye’de 2011 yilinda ¢ikarilan 663 sayili Kanun Hitkmiinde Kararnamenin 47. Maddesinde yer alan kisisel
saglik verilerinin toplanmasina, islenmesine ve paylasimina yonelik diizenlemeler bu maddenin uygulanmasindan
dogacak zarar ve olanaksiz durumlar nedeniyle iptal edilmistir (Saglik..., 2011). Diger taraftan Saglik
Bakanliginin Saglik Bilgi Sistemleri Uygulamalarina yonelik 2015/17 Sayili Genelgesi bilgi sistemlerinde
verilerin tutulmasi ve giivenligi ile ilgili siiregleri igermektedir (Saglik..., 2015). Ek olarak e-devlet ile biitiinlesik
bir sekilde hizmet veren Ulusal Saglik Sistemi ve bir mobil saglik uygulamasi olan e-Nabiz’daki kisisel saglik
verilerinin yonetimi ile ilgili konular 2016/6 Sayili genelge ile ele alinmistir (Saglik.Net..., 2016). Genel olarak
degerlendirdigimizde kisisel saglik verilerinin, hukuki agidan hem kisisel verilerin korunmast hem de saglik ile
ilgili mevzuat diizenlemelerinden etkilenen bir veri 6zelligi tasidigi anlagilmaktadir. Bu baglamda siralanan
yonetmelik ve yonergeler incelendiginde Tiirkiye’deki diizenlemelerin kisisel saglik verilerinin iglenmesi,
mahremiyetinin saglanmasi, hasta haklari ve tibbi kayitlarmn arsivlenmesi ekseninde sekillendigi dikkati
¢ekmektedir. Bu baglamda kisisel saglik verilerinin gizliligi ve korunmasina iliskin sartlarin daha ayrintilh
mevzuatlarda diizenlenmedigi bilgi sistemlerine veya mobil saglik uygulamalarina yonelik kapsamli bir yapinin
olmadig1 dikkati cekmektedir.

Degerlendirme ve Sonu¢

Hayatin her alaninda farkli amaglarla kullanilabilen mobil uygulamalarimn etki ettigi dnemli sektdrlerden bir tanesi
de saglik sektoriidiir. Mobil saglik uygulamalari kullanicilarin hayatlarini iyilestirmek baglaminda farkli olanaklar
sunmaktadir. Bunun yani sira medikal uzmanlarin egitimi, hasta egitimleri, saglik hizmetlerinin iyilestirilmesi ve



etkinliginin artirilmasi, saglik bilgi sistemlerine erisim gibi olanaklar1 da sunmaktadir. Mobil cihazlarin saghk
sektoriinde kullanilmasi birgok avantaj saglamasina ragmen, bu uygulamalarin islevlerini gergeklestirirken
yogunlukla 6zel ve hassas nitelikli kisisel veri kullammmini gerektirmesi, s6z konusu verilerin gizlilik ve
giivenligine yonelik kaygilar1 da beraberinde getirmektedir. Bu kaygilarin, kullanicilarin kisisel verilerinin
giivenligi, gizliligi ve s6z konusu verilerin etik kullanimi iizerine yogunlastigini séylemek miimkiindiir. Mobil
cihazlarda Kisisel saglik verilerinin tutulmasi, bu verilerin tigiincii sahislar tarafindan uygunsuz kullanimi, saglik
verileri glivenligi ve gizliligi konusundaki endiseleri artirmaktadir.

Mobil saglik uygulamalarinin yapisi, kullanicilarin verilerini toplayarak onlarin sagligina 6zgii teshis ya da
aktivite takibi saglayabilmeye dayanmaktadir. Bu durum kullanicilarin s6z konusu uygulamalardan yararlanmak
admna onlarin 6zel ve hassas tibbi bilgilerini paylagmalarini gerektirmektedir. Bu kapsamda degerlendirildiginde,
kisisel verilerin gizliligi ve gilivenliginin ihlalinin, kullanicilarin, mal ve itibar kaybina ugramalari, genetik
ayrimcilik, isyeri ayrimciligi, sigorta problemleri gibi sorunlarla karsi karsiya kalmalarma neden oldugu
anlagilmaktadir. Saglik alaninda kisisel verilerin ve hasta mahremiyetin giivence altina alinmasi Anayasa’da da
“Ozel Yasamin Gizliliginin Korunmas:” ilkesinin dnemli bir ayagini1 olusturmaktadir. Kisisel verilerin gizliligi ve
giivenliginin korunmamasinin 6nceki boliimlerde de genel hatlartyla aciklandigi gibi 6zel ve hassas nitelikli
verilerin manipiilasyonu, iiciincii partilerle paylasimi, yanlis tedavi ve yonlendirmelere neden olacagi géz dniine
alindiginda konuya yonelik yapilacak ¢aligmalarin ve alinacak 6nlemlerin ne denli 6nemli olacag agiktir.

Mobil saglik uygulamalarinda, kigisel verilerin giivenligi ve gizliliginin korunmasinin {i¢ bilesen (diizenlemeler,
teknik ve kullanici) ¢ercevesinde degerlendirebilecegini sdyleyebiliriz. Bu bilesenlerden ilki kigisel verilerin
korunmasi ve gizliligi kapsaminda sunulacak yasal ve politik diizenlemeler olarak sayilabilir. Bu baglamda, ulusal
ve uluslararasi alanda diizenlemelerin varligi bilinmektedir. Giiniimiizde bir¢ok {ilkede yiiriirliige konan Kisisel
Verilerin Korunmasi Kanunu’nun saglik verilerinin gizliliginin korunmasi {izerine ayrintilandirilmig hiikiimler
icermesi ve bu hiikiimlerin kisisel verilerin islenme kosullarini, veri depolama ve paylasim kosullarin
netlestirmesi dnemlidir. Saglik verilerinin islenmesi, korunmasi ve gizliligine yonelik Kisisel Verileri Koruma
Kanunu’nun yani sira direkt saglik alanini konu alan ayrint1 destekleyici kanunlarin olusturulmasi gerekmektedir.
Bu ¢ercevede mobil uygulama iireticilerinin ulusal ve uluslararasi hiikkiimler ¢ercevesinde hizmetlerini saglamaya
yonlendirilmelerinin 6nemi vurgulanabilir. Bu durum ilgili hizmetlerin kullanicilarin kisisel verilerinin korunmasi
ve gizliliginin korunmasi konularinin hukuksal zeminlere oturtulmasini destekleyecektir. Mobil saglik
uygulamalarin isledikleri veriler nedeniyle s6z konusu uygulamalarda yasal altyapinin yani sira, uygulama
gelistiricilerine ve uygulama kullanicilarina yonelik rehberler ve standartlar gelistirilmesi gerekmektedir. Nitekim,
bu uygulamalarin uluslararasi kullanim nitelikleri gdz niine alindiginda konuya yénelik otorite kurumlarm (Orn:
KVKK) gelistirecegi standart ve rehberlerin, gizliligin korunmasina yonelik katkilarinin olacag agiktir.

Diger tiim sistemlerde ve diizenlemelerde oldugu gibi kullanici faktoriiniin mobil saglik uygulamalarinda kisisel
verilerin gilivenligi ve gizliligi konusunda da Onemli bir bilesen oldugunu sodylemek miimkiindiir. Bu
uygulamalardaki gizlilik ve giivenlik sistem ve diizenlemelerinin etkin olarak siirdiiriilebilirligi son kullanici
egitimleri verilmesi ve konuyla ilgili farkindaliklariin gelistirilmesi ile baglantilidir. Bu ¢ercevede, kigisel
verilerin gizliligi ve giivenligine yonelik farkindaligin artirilmasi, kisisel veri ve mahremiyet algilarinin
gelistirilmesine yonelik ¢aligsmalarin yapilmasi gerekmektedir. Giiniimiizde mobil ortamdaki servis saglayicilar
(Google Play, App Store) farkli yeteneklerde mobil saglik uygulamasint kullanicilarin hizmetine sunmaktadir.
Neredeyse hayatin her aninda kullanilabilen mobil teknolojilere mobil saglik uygulamalar1 yiiklenirken,
kullanicilarin uygulama tarafindan istenen izinleri degerlendirebilmesi 6nemli gériilmektedir.
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