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OZET

Henkoglu, Tirkay. Hassas Bilgi Varliklarimin ve Kisisel Verilerin Hukuksal
Diizenlemeler ile Korunmasi ve Bu Kapsamda Universiteler I¢in Bilgi Giivenligi

Politikasimin Gelistirilmesi, Doktora Tezi, Ankara, 2015.

Giivenilir bilgiye erisim ve biiyiik 6lglide elektronik ortamda saklanan mevcut bilginin
korunmasina yonelik ihtiyag¢larin arttig1 gliniimiizde, korunacak bilgi varliklar iginde
kisisel veriler dnemli bir yer tutmaktadir. Bu bilgi varliklarinin korunmasi ve risk
yonetiminin yapilabilmesi; hukuksal, teknik ve idari boyutlarin dikkate alindig1 bilgi
giivenligi politikalarinin giicii ile miimkiin olabilmektedir. Universitelerde kisisel
verilerin korunmasinda ne kadar ihtiyatli olundugu, uygulanan giivenlik politikalar1 ve
veri sahibinin temel hak ve 6zgiirliiklerin nasil korundugu konusunda belirsizlikler

bulunmaktadir.

Bu tez calismasiyla kisisel verilerin korunmasina iliskin hususlar kapsamli bir bilgi
giivenligi modeli ve hukuksal kosullar ¢ercevesinde degerlendirilerek, {iniversiteler
icin uygulanabilir bir bilgi giivenligi politikasinin gelistirilmesi ve tiniversitelerde bilgi
giivenligi kiiltiiriniin olusturulmasina katki saglanmasi amaclanmistir. Calismada
Tirk Hukuk Mevzuatinda yer alan hassas bilgi varliklarinin korunmas ile iliskili
diizenlemeler belirlenerek, Avrupa Birligi (AB) bilgi giivenligi politikalar
kapsaminda yapilan hukuksal diizenlemeler ve kuramsal bir bilgi giivenligi modeli
cercevesinde degerlendirilmistir. Bununla beraber, Ankara’da bulunan 15
{iniversitenin bilgi islem daire baskanlig1 (BIDB), personel daire baskanligi (PDB) ve
bilgi merkezlerini kapsayacak sekilde goriisme yoluyla anket uygulanmis ve alinan
bilgi giivenligi Onlemleri mevcut hukuksal diizenlemeler ¢ercevesinde

degerlendirilmistir.

Calisma sonucunda; yasal diizenlemelerin yeterli ve onleyici nitelikte olmadigi,
tiniversitelerde kisisel verilerin korunmasina ve verilerin gilivenli olarak imha
edilmesine iligkin politikalarin bulunmadigi, mevcut politika ve kurallar i¢inde kisisel
verilerin korunmasina iliskin maddelere yer verilmedigi, veri koruma konusunun

sadece teknik boyutuyla degerlendirildigi ve risk yonetiminin yapilmadigi, tiniversite



birimleri arasinda sorumluluklarin paylasilmadigi, kisisel verileri isleyen personele
veri korumaya iligkin bilin¢lendirme egitimi verilmedigi ve kisisel verileri igleyen
birimlerin hangi verilerin kisisel veri oldugu konusunda dahi tereddiitlerinin
bulundugu goriilmektedir. Arastirma bulgularina bagli olarak elde edilen bu sonuclarla
birlikte; kisisel verilerin korunmasina iliskin hukuk literatiirii, uluslararasi bilgi
giivenligi politikalari, bilgi giivenligi ve risk yonetimine yonelik uluslararasi
standartlar, kurumlara yonelik bilgi giivenligi denetleme raporlari ve kisisel verilerin
korunmasma  iliskin  evrensel ilkelerden  yararlanilarak  Universitelerin

uygulayabilecegi bir bilgi giivenligi politika 6nerisi gelistirilmistir.

Anahtar Sozciikler

Bilgi giivenligi, kisisel veri, hassas veri, risk yonetimi, bilgi giivenligi politikasi
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ABSTRACT

Henkoglu, Tiirkay. The Protection of Personal Data and Sensitive Information Assets
by Legal Regulations, and in This Context the Development of an Information Security

Policy for Universities, Ph.D. Dissertation, Ankara, 2015.

Today, with the significant increase in the need for the access to reliable information
and for the protection of available information stored electronically; personal data has
become the one of the most important information assets that must be protected. The
protection of these information assets and the implementing a risk management are
only possible with the power of information security policies considering legal,
technical, and administrative dimensions. There are some uncertainties about how
universities are cautious in the protection of personal data, whether they implement a
security policy, and how they protect the fundamental rights and freedoms of the data

subject.

In this thesis study, it has been aimed to make an information security policy that can
be applied in universities in order to protect personal data, and to contribute to the
creation of information security culture by evaluating the matters relating to the
protection of personal data within the framework of a comprehensive information
security model and the legal conditions. In this study, upon determining the regulations
related to the protection of sensitive information assets in the Turkish Law Legislation,
these regulations have been evaluated within the scope of the legal regulations made
under the European Union (EU) information security policies and in the framework of
a theoretical information security model. In addition, by applying a questionnaire
through interviews with the computer centers, the directorate of personnel affairs and
the libraries of 15 universities in Ankara; the adequacy of the information security
policies of universities has been examined and their compatibility with the existing

legal regulations has been investigated.

The results of the study show that the legal regulations are not adequate and preventive
in nature, the universities do not have any security polies concerning the protection

and the safe destruction of personal data, existing policies and rules do not include any
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articles concerning the protection of personal data, the issue of data protection is
evaluated only within the scope of technical aspects and there is not any risk
management, the responsibility is not shared within the units of universities, training
for personal data protection awareness is not provided for the staff responsible for data
processing, and the units responsible for the data processing have hesitation even in
deciding whether data is personal or not. In addition to the results obtained based on
the findings of the study, an information security policy that can be applied in
universities in order to protect personal data has been developed within the framework
of the legal literature related to the protection of personal information assets,
international information security policies, international standards for information
security and risk management, information security inspection reports for institution,

and the universal principles relating to the protection of personal data.

Keywords
Information security, personal data, sensitive data, risk management, information

security policy
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1. BOLUM

GIRIS

Bilgi, i¢inde bulundugumuz internet caginin en 6nemli unsurlarindan biri durumundadir.
Ancak kontrol edilemeyen bilginin de negatif gii¢ olarak maddi ve manevi kayiplara
neden oldugu her gegen giin daha iyi anlasilmaktadir. Elektronik ortamda bulunan bilgi
kaynaklarinin artisi ile birlikte, giivenilir bilgiye erisim ve var olan bilginin korunmasi
konularimin 6nemi fark edilmis ve bilgi giivenliginin saglanmasi, bilgi yonetim
stireclerinin ayrilmaz bir parcasi haline gelmistir. Bilgi giivenligi, fiziksel sartlarin
saglanmasindan iletisim ortaminin korunmasina kadar genis bir alanin konusudur. Ancak
bu genis alanda degismeyen unsur korunacak bilgi varligidir. Korunacak bilgi varliklari
icinde en 6nemli pay1 olusturan ve son yillarda lizerinde en fazla tartisilan kisisel verilerin

korunmasi konusu, bu ¢alismanin ana temasini olusturmaktadir.

Kurumsal ve kisisel bilgilerin kaydedilmesi, dagitilmasi, kullanilmasi, depolanmas1 ve
kullanim siiresi sonunda imha edilmesi, gilinlimiizde biiyiik Ol¢iide bilgi sistemleri
kullanilarak gergeklestirilmekte ya da bir kopyasi elektronik veri depolama ortamina
aktarilarak muhafaza edilmektedir. Ancak bilgi sistemleri ya da elektronik veri depolama
ortamlar1 iizerindeki bilgilerin korunmasi, yazili ortamlarda yer alan bilgilerin
korunmasindan ¢ok daha farkli ve daha fazla birimin sorumluluk alanini ilgilendiren
yontemlerin uygulanmasini gerektirmektedir. Bu nedenle, bilgi sistemleri altyapisinin
olusturulmas: ile baslayan ve her gecen giin standartlar1 artarak daha karmasik ve
maliyetli hale gelen bilgi giivenliginin saglanmasi siirecinin, bilgileri isleyen ¢alisanlarin
sorumlulugunu da igerecek sekilde yoOnetilmesi saglanmalidir. Bu siirecin 1iyi
yoOnetilebilmesi, kiiresel ¢aptaki gelismelerin ve mevcut hukuksal diizenlemelerin de goz
Oniline alinarak hazirlandig1 yazili bilgi gilivenligi politikalarinin giicli ile miimkiin

olabilmektedir.

Hassas ve kisisel verilerin korunmasi, bilgi ve iletisim teknolojilerinin daha yaygin
kullanimiyla iligkili olarak her gegen giin zorlasmaktadir. Bireylerin toplum igerisinde

ayrimcilia ugramasina ya da kisisel hak ve oOzgirliigiin ihlaline sebep olabilecek



bilgilerin yeterince korunamamasi halinde; birka¢ dakika iginde diinyanin hangi
noktasinda kullanilacagi ya da ne kadar sayida kopyasinin olusacagini onceden
kestirebilmek ya da sonrasinda kontrol altinda tutabilmek miimkiin degildir. Bu yilizden
alinacak olan koruma tedbirlerinin Onleyici niteligi 6ne ¢ikmaktadir. Kisisel verilerin
korunabilmesi icin kullanilacak yontemler, hukuksal diizenlemeler ve bilgi giivenligi
kapsaminda alinacak 6nlemlerle sinirhidir. Ancak bu kapsamli ve iki farkli alan i¢inde yer
bulan veri korumanin en {ist seviyede gergeklestirilebilmesi, her iki alan iginde
belirlenmis olan ilkelerin birlikte uygulanmasi ile miimkiin olabilmektedir. Bu nedenle
gelistirilecek olan bilgi giivenligi politikalarinda bu farkl disiplinlerin konuya yaklasimi
g6z Oniinde bulundurularak mevcut risklerin miimkiin olan en diisiik seviyeye indirilmesi

hedeflenmelidir.

Bilgi giivenligi politikalarinin gelistirilmesinde dikkate alinmasi gereken en onemli
hukuksal diizenlemeler veri koruma kanunlaridir. Veri koruma kanunlari, bilginin nasil
elde edilecegi, islenecegi, saklama siiresi ve nasil imha edilecegine iligkin olarak en
kapsamli kaynak ve ayni zamanda uygulanabilir hukuksal diizenlemelerdir. Ancak
Tiirkiye’de heniiz veri koruma kanununun olmamasi, Tirk Hukuk Mevzuatindaki diger
birgok diizenlemelerin i¢inde yer alan ilgili kisimlarin dikkate alinmasini
gerektirmektedir. Bu islemin zorlugu ve cogu zaman ihmal edilmesi nedeniyle, hukuksal
anlamda daha fazla ihlal ger¢eklesmekte ve hukuksal diizenlemeleri dikkate alan bilgi
giivenligi politikalarinin gelistirilmesinde eksiklikler bulunmaktadir. Kisisel verilerin
korunmasiyla sadece verinin gizliliginin degil, kisisel hak ve 6zgiirliigiin korunmasi da
hedeflenmektedir. Hukuksal kosullarin dikkate alinmadig: bilgi giivenligi politikalarinin

kisisel hak ve 6zgiirliigli korumadan yoksun olacagi agiktir.

Bilgi giivenliginin saglanmasi konusunda alinacak onlemlere yeni boyutlar eklenerek
daha karmasik hale gelmis ve belirli bir uzmanlik alaninin kontrol edebilecegi sinirlar
asmistir. Veri korumaya iliskin olarak sadece karakteristik 6zelliklerin dikkate alindig:
geleneksel bakis agisi terk edilerek, bilginin durumunun ve bilgi giivenligi politikalarini
da igeren kapsamli giivenlik onlemlerinin alinmasi anlayigi benimsenmektedir. Bu yeni

anlayis igerisinde bilgi glivenligi 6nlemlerinin hukuksal diizenlemeleri de dikkate almasi,



bilingliligin arttirilmas1 ve bilgi giivenligi politikalart kapsaminda farkindalik

egitimlerinin diizenlenmesi gibi bir takim onleyici tedbirlerin alinmasi 6ngoriilmektedir.

Hukuksal diizenlemeler ve geleneksel bilgi giivenligi Onlemleri veri korumanin
saglanmas1 konusunda tek basina yetersiz kalmaktadir. Bu nedenle, literatiirde her iki
yonteme iligkin ¢oziim Onerilerinde de diger alanin goz ardi edilmemesi gerektiginin
altinin ¢izildigi goriilmektedir. Tiirkiye i¢in 6rnek alinabilecek AB Veri Koruma Direktifi
de, veri kayiplarina neden olan ya da veri biitiinliigliniin bozulmas1 amaciyla yapilan
yetkisiz ve hukuk dis1 erisimlere karsi teknik ve idari Onlemlerin alinmasini
ongormektedir. Veri koruma direktifleri, teknolojik gelismelerin ve maliyetlerin de goz
onilinde bulunduruldugu giivenlik 6nlemlerinin uygulanmasi ve bunun i¢in gelismelerin
takip edilerek bilgi giivenligi politikalarinin siirekli olarak giincellenmesini istemektedir
(Johnston, 2011). Bu ¢er¢evede hukuksal diizenlemeleri de dikkate alan kapsamli bilgi
gilivenligi onlemlerinin alinabilmesi icin, oncelikle bilgi varliklarinin degerlendirilerek
risk yonetiminin uygulanmasi ve bir kurumsal bilgi giivenligi politikasinin gelistirilmesi
gerekmektedir. Bu calismada, diger kurum ve kuruluslar tarafindan da temel olarak
alinabilecek bir bilgi giivenligi politikasinin, kisisel verilerin yogun olarak islendigi

tiniversiteler i¢in gelistirilmesi hedeflenmistir.

Bilgi teknolojilerindeki geligsmeler iiniversitelerde daha fazla kisisel verinin islenmesine
ve bu bilgilerin daha fazla transfer edilmesine neden olmaktadir. Bilgi giivenligi ilkelerine
baghh kalindigi miiddetce kolayliklar saglayan bu gelismeler, daha fazla riski de
beraberinde getirmektedir. Universitelerde kayit altina alinan bilgilerin giivenliginin
saglanmas1 birgok nedene bagl olarak &nemsenmektedir. Universitenin itibarinin
korunmasi, dogru ve giivenilir bilgi kaynaklarinin kesintisiz olarak hizmete sunulmasi ve
bilgi teknolojilerinin egitim-6gretim i¢inde yaygin ve giivenli kullaniminin saglanmasi
baslica nedenler arasinda yer almaktadir. Ancak g¢alisanlara, 6gretim elemanlarina ve
ogrencilere ait kigisel bilgilerin korunmasinda ne kadar ihtiyatl olduklari, hangi giivenlik
politikalarin1 uyguladiklari, kisisel verilerin iglenmesinin disiplin altina alinip alinmadigi

ve temel hak ve 6zgiirliiklerin nasil korundugu konusunda belirsizlikler bulunmaktadir.



Universiteler belirli bir amaca yonelik olarak elde edilen kisisel verilerin islenmesi ve
korunmasmdan sorumludurlar. Universitelerde kisisel verilerin korunabilmesi icin,
giivenlik ihlaline neden olabilecek girisimlerin engellenmesi, liniversitede bilgi giivenligi
konusunun kimlerin sorumluluk alanina girdiginin belirlenmesi, giiglii politika ve
prosediirlerin  gelistirilmesi ve gilivenlik ihlallerine karst hazirhikli  olunmasi
gerekmektedir. Boylece bilginin yanlis kullanimindan, yonetiminden ya da ihmallerden
kaynaklanan kayiplara kars1 uygun giivenlik 6nlemlerinin alinmasi saglanabilecektir. Bir
tiniversite i¢in hangi ve ne kadar bilginin ihtiya¢ oldugu, bu bilgilerin kim tarafindan
kullanilacagi ve kullanim siiresinin ne zaman dolacagi hukuksal diizenlemeler

cercevesinde onceden belirlenmeli ve gerekli 6nlemler alinmalidir.

1.1. KONUNUN ONEMIi

Bilgi sistemlerindeki gelismelere bagli olarak artan bilgi transferi, bilgi varliklari iginde
en fazla kisisel bilgilerin korunmasi konusundaki endiseleri arttirmistir. Bulut bilisim ve
e-ticaret ile birlikte, kisisel ve kurumsal bilgisayarlar internet hizmetleri iizerinde daha
fazla kullanilmakta ve risk alani genislemektedir (Henkoglu ve Kiilcii, 2013). Ancak bu
verileri isleyen kurum, kurulus ve sirketlere gii¢ kazandiran kisisel bilgiler, yeni hukuksal
ve etik sorumluluklar1 da beraberinde getirmektedir. Bu durum, siber saldirilara karsi
daha dikkatli olunmasini ve internete bagh bilgisayarlar iizerinde bulunan kisisel verilerin
korunmasi amaciyla kullanic farkindaliginin gelistirilmesini zorunlu hale getirmektedir.
Kisisel verilerin korunmasi igin alinan Onlemlerin ve uygulanacak yontemlerin
cesitliliginin artmasi, bu konunun disiplinler arast boyutunun da gelismesine ve ¢ok yonlii
yaklagimin benimsenmesine neden olmaktadir. Bu nedenle, farkli bakis agilarmi
birlestiren ya da konunun farkli boyutlariin da goriilebilmesini saglayan ilke ve
politikalarin varligina ihtiyag duyulmaktadir. Politikalarin olmamasi ya da basite
indirgenmesi, kurumsal olarak konuya iliskin vizyon sahibi olunamamasinin baslica

nedenleri arasinda yer almaktadir.

Bilgi giivenligine iliskin her boyutta riskler artmakla birlikte, en fazla tartigilan konular
arasinda kisisel verilerin korunmasi konusu yer almaktadir (King ve Raja, 2012). 2013

yil1 itibariyle diinyanin farkli bolgelerinden 101 iilkenin verilerin korumasina iliskin



olarak hukuksal diizenlemeleri yapmis oldugu goriilmektedir (Greenleaf, 2013b). 1970
yilinda Almanya ve 1973 yilinda Isveg tarafindan yapilan ilk hukuksal diizenlemelerden
2012 yilina kadar olan 40 y1llik siiregte veri koruma kanunlarina duyulan gereksinim bilgi
sistemlerinin kullanimina bagli olarak artis gostermistir (Greenleaf, 2013a). Yapilan
arastirmalarda, Avrupa disindaki iilkelerin yapmis olduklar1 veri koruma kanunlarinin
bliyiik boliimiinde AB tarafindan hazirlanan veri koruma standartlarinin etkisinin
bulundugu goriilmektedir (Greenleaf, 2012). AB sinirlart i¢inde o6zellikle ¢evrimigi
ticareti canlandirabilmek amaciyla, kisisel verilerin daha iyi korunmasina yonelik
caligmalar araliksiz olarak devam etmektedir. Bu calismalarin hukuksal kism1 yeni bir
veri koruma direktifi lizerinde yogunlasirken, etkin denetim kurumlarinin olusturulmasi
ve uluslararas1 sozlesmelerin yapilmasi i¢in de g¢aba gosterilmektedir. Bu nedenle,
literatiirde bilgi gilivenliinin saglanmasina iligkin alinan Onlemler ve uluslararasi
boyuttaki calismalarda, kisisel verilerin korunmasi konusuna daha fazla odaklanildigi

goriilmektedir.

AB’de 1980’11 yillardan itibaren tartisilan ve hukuksal, sosyal ve teknik boyutlar1 bulunan
kisisel verilerin korunmasi konusunun, Tiirkiye’de heniiz ilgiden uzak oldugu ve bu
konuda yeterli seviyede 6nlemlerin alinmadig bilinmektedir. Tiirkiye’de kisisel verilerin
korunmasina iliskin hukuksal diizenlemeler, AB hukuk mevzuati ve bu konuda belirlenen
uluslararasi normlar1 karsilamamaktadir. A¢ik ve anlasilir hukuksal diizenlemelerin ve
uygulanabilir yazili politikalarin bulunmamasi, kisisel bilgileri isleyen personelin bu
konudaki sorumluluklarinin siirlarini ¢izmekte zorlanmalarina neden olmaktadir. Alinan
giivenlik Onlemlerinin yetersizligi ya da personelin farkindalik eksikligi nedeniyle
meydana gelen veri ihlalleri, bireylerin kisisel hak ve oOzgiirliigiiniin ihlal edilmesi
anlamma gelmektedir. Ihlallerin dnlenmesi ve korumanin saglanmasina iliskin
sorumluluklarin yalnizca bilisim alanina birakilmasi, bu konunun teknik onlemlerin
alinmasi ile sinirli kalmasi ve bireyi korumaya yonelik etkin korumanin saglanamamasina
neden olmaktadir. Uluslararast bilgi giivenligi standartlar1 ¢ergevesinde devlet
kurumlarina yonelik olarak yapilan bilgi giivenligi denetlemeleri, bilgi giivenligi
politikalarindan yoksun kurumlarin bilgi giivenligi farkindaliginin ¢ok diisiik ve
endiseleri arttiracak boyutta oldugunu gostermektedir (DDK, 2013). Kurumlarin yeterli

bilgi glivenligi seviyesine ulagsmasi ve bireylerin kisisel verilerin korunmasi konusunda



kurumlara olan giiveninin yeniden saglanabilmesi, birtakim onlemlerin alinmasiyla
miimkiin olabilecektir. Bu kapsamda alinacak onlemler; etik ilkeler, uluslararasi bilgi
giivenligi standartlari, cok yonlii bilgi giivenligi modelleri, uluslararasi s6zlesmeler ve

ulusal hukuk diizenlemeleri ¢ergevesinde olmalidir.

Tirkiye’de son yillarda kisisel verilerin korunmasi konusunda artan kaygilar, kamu
kurum ve kuruluslarini bu konuda 6nlem almaya zorlamaktadir. Nitekim yakin zamanda
bazi bakanliklar tarafindan konunun onemine dikkat ¢eken ve bagli kurumlarda acil
olarak Onlemler alinmasini isteyen yazilar yaynlanmistir (MEB, 2014). Ancak bu
yazilarda alimmasi1 gereken Onlemlerin hangi ilke, politika ve/veya hukuksal
diizenlemelere bagli olarak alinacagi ve Onlem alimmamasi halinde uygulanacak
yaptirimlar agik degildir. Ayrica kisisel verilerin korunmasi konusu sadece bu bilgilerin
internet lizerinde acik hale gelmesi ile sinirlt degildir. Kisisel bilgilerin ihtiya¢ duyulan
Olctlide elde edilmesi ve bu verilerin islendigi bilgi sistemlerin giivenliginin saglanmasi

da bu siirecin 6nemli bilesenleridir.

Kisisel verilerin korunmasi konusuna {iniversiteler agisindan bakildiginda; her
tiniversitenin sadece bir birimi tarafindan belirli etik kurallar ¢ergevesinde olusturulan
bilgi giivenligi onlemleri, uygulamada farkliliklarin olusmasina neden olabilmekte ve
kisisel verileri isleyen personeli yonlendirme, bilinglendirme ve risklerden koruma
konusunda yetersiz kalabilmektedir. Hukuksal diizenlemelerin yetersizligi, farkli
disiplinlerin sorumluluklarini tek ¢at1 altinda birlestiren yazili politikalarin bulunmamasi
ve literatiiriin yetersiz olmasi, risk yonetiminin bir biitiin halinde yapilamamasina ve
kisisel haklarin yeterince korunamadigi bilgi giivenligi ihlallerine neden olmaktadir.
ABD’de bulunan tiniversitelerde bilgi giivenligi politikalar1 yasal diizenlemelere baglh
kalinarak uygulanmaktadir. Alinan onlemler ve gelistirilen uygulamalar, “bilgi
giivenliginin saglanmas1” konusu cercevesinde tanimlanmaktadir®. AB siirlari iginde yer
alan Universitelerde de ayni hassasiyetin korundugu goriilmektedir. AB iginde, veri
koruma kanunu cergevesinde kisisel verilerin elde edilmesi ve islenmesi siirecinin
tiimiinii kapsayan yazili bilgi giivenligi ve kisisel verileri koruma politikalarinin birlikte

olusturuldugu birgok {iniversite 6rnegi bulunmaktadir. Tiirkiye’deki iiniversitelerde ise

!Konuya iliskin detayh bilgi ve 6rneklere “3.1.1. Universitelerde Kisisel Veri Algis1” baslig1 altinda yer verilmistir.



heniiz ortak bir platformda kisisel verilerin korunmasina yonelik calisma yapilmamis
oldugu ve bu nedenle kisisel verilerin korunmasina iliskin yazili bilgi giivenligi
politikalarinin bulunmadig1 goriilmektedir. Universitelerde bilgi giivenliginin hukuksal,
teknik ve farkindaligi ilgilendiren boyutlari ortak bir platformda ele alinmadig1 miiddetce
kalic1 basariya ulasilmas1 miimkiin degildir. Ortak bir platformun olusabilmesi i¢in, bu ii¢
zeminde ¢alisan farkli disiplinlerin goriisleri ve sinirliliklar: degerlendirilerek, yazili bilgi

giivenligi politikalar1 ve bilgi giivenligi standartlarinin olusturulmasi énemlidir.

Kisisel verilerin korunmasina yonelik problemin 6ziinde, bu bilgilerin bilgi teknolojileri
sayesinde kontrolsiiz ve hizli bir sekilde ¢ogaltilabilmesi, depolama maliyetlerinin diisiik
olmas1 nedeniyle gereginden fazla bilginin kayit altina alinmasi, kisa siirede uzak
mesafelere transfer edilebilmesi, tehditlere karsi korunamayan bilgilerin kisa siire iginde
sinirsiz sayida kisinin erisimine agik hale gelmesi ve bu siirecin kontrol disina ¢iktigi
andan itibaren geri doniisii olmayan sonuglar dogurabilmesi bulunmaktadir. Kisisel
verilerin dijital ortamda islenmesinin engellenemeyecegi ya da kisitlanamayacagi agiktir.
Bununla beraber, dijital ortamda 6zel hayatin ihlal edilmesi halinde tekrar giivenli hale
getirilmesi de miimkiin olamamaktadir. Mevcut yasal diizenlemeler de hassas ve kisisel
verilerin tim kurum, kurulus ve sirketlerde hassasiyet gosterilerek islenmesi ve 6zel
hayatin gizliliginin korunmasit konusunda yetersiz kalmaktadir. Tiim bu sorunlarin 6niine
gecebilmenin en etkin yolu, kisisel verilerin korunmasina yonelik risk ydnetimi
uygulamak ve var olan risklerle bilingli olarak miicadele edilebilmesi igin politikalarin

gelistirilerek ¢ok boyutlu 6nlemlerin alinmasidir.

Ozel kuruluslar ve devlet kurumlari tarafindan bireylerin bilgisi dahilinde ya da rizasi
olmaksizin bircok bilgi toplanmaktadir. Ozel kuruluslar karlilig: arttirmaya yonelik
olarak bilgi davraniglarini ortaya ¢ikarmak amaciyla kisisel verilere ihtiya¢ duyarken,
devlet kurumlar1 kamu hizmetlerinde ve bilgi yonetiminde kaliteyi arttirmak amaciyla
kisisel verileri toplamakta ve islemektedir. Kim tarafindan ve nasil islendigi bilinmeyen
kisisel veriler hangi kurum ya da kurulus tarafindan toplanmis olursa olsun, veri sahibi
icin risk olusturmaktadir. Diger kamu kurum ve kuruluslarinda oldugu gibi, ne yazik ki
tiniversitelerin web sayfalar1 iizerinden yapilan 6n arastirma sonuglart Tiirkiye’deki

tiniversitelerin hukuksal diizenlemeleri de dikkate alan bilgi giivenligi politikalarinin



bulunmadigini gdstermektedir. Universite bilgi sistemleri {izerinde bulunan personel
bilgileri, 6gretim elemanlarina ait bilgiler ve mezun olduktan sonra dahi sistem {izerinden
silinmeyen Ogrenci bilgileri, bu bilgilerin nasil islenecegi ve korunacagi hakkinda
politikalarin  belirlenmemis olmasi nedeniyle risk altindadir. Kisisel verilerin
korunmasina iliskin bir veri koruma yasasinin ve iiniversitelerde bu acig1 kapatabilecek
nitelikte yazil1 bilgi giivenligi politikalar1 ve etik ilkelerin bulunmamasi, var olan riskleri
endise duyulacak boyutlara tasimaktadir. Kisisel verilerin yogun olarak islendigi
tiniversitelerde bu verilerin yeterli diizeyde korunabilmesi i¢in, verilerin elde edilmesi
asamasindan itibaren AB i¢inde bulunan iiniversitelerde (Stuttgart University, 2013)
oldugu gibi hassasiyet gostermeleri 6nem tasimaktadir. Bilgi gilivenliginin saglanmasi
konusunda gelistirilen ¢6ziim Onerileri, bilgi islem birimlerinin almaya calistig1 teknik
onlemlerle sinirli kalmaktadir. Ancak alinacak hicbir teknik 6nlem, bilgi glivenliginin
saglanmasi ve kisisel verilerin korunmasi icin tek basina yeterli degildir. Bilgi sistemleri
ve iletisim ortami en gilivenilir kriptolama yontemi ile korunuyor olsa dahi, kullanici
zafiyeti ile glivensiz bir iletisim ortami olugabilmektedir. Bunun yani sira kisisel verilerin
sadece teknik yontemlerle korunmasinin amaglanmasi, bilginin gizliliginin korunmasina
odaklanildigin1 diisiindiirmektedir. Oysa kisisel verilerin korunmasindaki asil amag

kisinin hak ve 6zgiirliiglinlin korunmasi olmalidir.

Kisisel verilerin korunmasi konusunda hukuk alani disinda yapilan ve daha genis boyutta
aliabilecek bilgi gilivenligi Onlemlerini iceren ¢alismalar yok denecek kadar azdir.
Kurum ve kuruluslarin kisisel verilerin korumasini1 da amacglayan kapsamli bilgi giivenligi
politikalarindan yoksun olmalarinin en 6nemli nedenlerinden biri, bu konuda 6rnek
alinabilecek caligmalarin bulunmamasidir. Bir kurum ya da kurulus i¢in kapsamli bilgi
giivenligi politikas1 gelistirilebilmesi i¢in, bu konudaki tiim kosullarin degerlendirildigi
arastirma sonuglarina gereksinim duyulmaktadir. Ozellikle yeni acilan {iniversitelerde
bilgi yonetim siiregleri ve bilgi giivenligi sorumluluklarina iligskin eksikliklerin tespit
edilerek bu konuda rehber ilkelerin olusturulmasi, diger kurum ve kuruluslara istthdam
saglayan oncli ve ornek kuruluslar olarak iiniversitelerde standartlarin belirlenmesi

acisindan dnem tagimaktadir.



1.2. ARASTIRMANIN AMACI VE SORULARI

Bu calismada, AB ve Tiirkiye’de kisisel verilerin korunmasina iliskin mevcut hukuksal
diizenlemeler degerlendirilerek ve kapsamli bir bilgi giivenligi modeli olan McCumber
bilgi giivenligi modelinden faydalanilarak, Tiirkiye’deki tiniversiteler i¢in uygulanabilir
yazili bilgi glivenligi politikasinin gelistirilmesi amaglanmaktadir. Bu ¢alismayla, yasal
diizenlemelerin  yeterliliginin  kuramsal bilgi gilivenligi modeli c¢ercevesinde
degerlendirilmesi yapilarak literatiire katki saglanmasi, iiniversitelerdeki mevcut
durumun tespit edilmesi, farkindaliginin 6lclilmesi ve bulgulara bagl olarak kisisel
verilerin korunmasina iliskin yazili bir bilgi giivenligi politikasinin gelistirilmesi
hedeflenmektedir. Bilgi ¢aginin ve bilgi toplumunun ii¢ 6nemli iiretim faktdriiniin (bilgi,
teknoloji ve iyi yetismis insan) kaynagi olan liniversiteler i¢in gelistirilecek olan bilgi
giivenligi politikalari, diger kurum ve kuruluslar i¢in de rehber ilkelerin belirlenmesine

katki saglayacaktir.

Calisma kapsaminda yanit aranacak arastirma sorulart sunlardir;

1. Hassas bilgi varliklarin1 korumaya yonelik yasal diizenlemeler bulunmakta midir?
Mevcut yasal diizenlemeler kisisel verilerin korunmasina iliskin kisisel hak ve
Ozgirliigii koruyabilecek yeterliligi tasimakta midir?

2. Universitelerde kisisel verilerin islenmesi ve korunmasina yonelik politikalar
belirlenmis midir? Yazili bilgi giivenligi politikalar1 mevcut mudur?

3. Universitelerde bireylerin &zel alanina miidahale edilmekte ve gereginden fazla
kisisel/hassas bilgi islenerek bireyler izlenmekte midir? Verilerin ne kadar siireyle
saklanacagi konusunda politikalar belirlenmis midir?

4. Mevcut bilgi giivenligi politikalar1 i¢inde kisisel verilerin korunmasina iliskin
Onlemlere yer verilmis midir?

5. Verilerin korunmasina yonelik 6nlemler hangi boyutlarda ve nasil alinmaktadir?
Bilgi yonetim stratejileri ve risk yonetimi plani var midir?

6. Kisisel verileri kaydeden personel, kisisel verilerin hangi amacla, ne kadar siireyle

ve kim tarafindan islenecegi konusunda egitim ve kurslar ile bilgilendirilmis
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midir? Yasal diizenlemelerden haberdarlar midir? Bu konudaki meslek i¢i egitim
durumu ve ihtiyaci nedir?
7. Kisisel verileri isleyen birimlerin, bilgi giivenligi ve kisisel verilerin korunmasi

konusundaki goriisleri nelerdir?

1.3. ARASTIRMANIN KAPSAMI

Arastirma kapsaminda Tirk Hukuk Mevzuati, AB Hukuk Mevzuati, McCumber bilgi
giivenligi modeli ve Ankara’da bulunan 15 tniversitenin web siteleri kisisel verilerin
korunmasiyla iligkili olarak incelenmistir. Bununla birlikte, tniversitelerin ilgili
birimlerinden goériisme ve anket yontemiyle bilgi toplanmustir. Universitelerde bilgi
giivenliginin saglanmasi konusunda en biiylik sorumlulugu tasiyan birim olarak
BIiDB’lig1 ve kisisel verilerin yogun olarak islendigi birimler olan PDB ve iiniversite bilgi

merkezleri arastirma kapsamina alinmstir.

Calisma kapsaminda yer alan kisisel veriler, gergek kisi ile iligkili olarak
degerlendirilmektedir. Veri sahibi olarak veri tizerinde hak sahibi olan sirket ve devlet
gibi diger unsurlar ¢alisma kapsami disinda tutulmustur. Bu calismada agirlikli olarak,
veri sahibinin bilgisi ve izni disindaki her tiirlii yetkisiz erisime karsi iiniversitelerin
hukuksal diizenlemeler c¢ergevesinde almasi gereken onlemler ve yazili bilgi glivenligi

politikalar1 irdelenmektedir.

1.4. ARASTIRMANIN YONTEMI

Kisisel verilerin korunmasi konusunun kendi kosullari i¢inde tanimlanmasi, agiklanmasi
ve AB igindeki kosullarla etkilesiminin incelenerek kapsamli bilgi giivenligi politika
Onerisi gelistirilebilmesi i¢in, bu caligmada betimleme yontemi kullanilmistir.
Betimleme, gegmiste ya da halen var olan bir durumu veya arastirmaya konu olan olay1
kendi kosullar1 iginde oldugu gibi tanimlamaya ¢aligsan bir arastirma yontemidir (Karasar,
2012). Betimleme yontemi, sosyal bilimlerde en sik ve genis bir grubu tanimlamak ve

egilimi 6lgmek i¢in kullanilan en iyi aragtir (Rubin ve Babbie, 2011).
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Bu arastirmanin verileri, gériisme ve anket teknigi birlikte kullanilarak elde edilmistir.
Verilerin korunmasi ve merkezi olarak iiniversitelerde bilgi glivenliginin saglanmasindan
sorumlu BIDB, iiniversitelerde kisisel bilgilerin yogun olarak islendigi PDB ve bilgi
merkezlerine yapilandirilmis sorular yoneltilmistir. Kisisel verilerin islenmesi ve
korunmas1 konusunda BIDB, PDB ve iiniversite bilgi merkezlerinin bakis agilarmin farkli
olabilecegi ve sorulara farkli anlamlar verebilecekleri (Karasar, 2012) géz oniine alinarak,
katilimeilara gorigsme yoluyla anket uygulanmistir. Anket yontemi, {iniversitelerde
kisisel bilgilerin yogun olarak islendigi PDB ve bilgi merkezlerinden elde edilen verilerin
karsilagtirilabilmesine ve verilen cevaplarin tekrar kontrol edilebilmesine olanak
saglamaktadir (Kaptan, 1995). BIDB, PDB ve bilgi merkezlerinde uygulanan anketler;
posta yoluyla yapilan ankete olasilikla yanit alma oranmin daha yiiksek olmasi ve
yanlisliklar1 diizeltme, eksikleri tamamlama ve daha saglikli bilgi alarak farkindaligi en
iyi sekilde Olcebilme olanagr sunmasi nedeniyle, yiiz ylize goriisme yoluyla
uygulanmustir. Goriisme ve anketlerle tiniversitelerde mevcut bilgi giivenligi politikalari,
farkindalik, egitim durumu ve bilgi gilivenliinin saglanmasina yonelik uygulamalar

hakkinda detayli bilgi alinmistir.

1.4.1. Arastirma Evreni

Arastirma evrenini Ankara’da bulunan 5 devlet ve 10 vakif iiniversitesinin BIDB, PDB
ve iiniversite bilgi merkezleri olusturmaktadir. Arastirmada orneklem alinmamus, tim
evren iizerinde ¢alisilmistir. Kurulus islemlerini tamamlamis ancak yapilanma ¢alismalari

devam eden 1 devlet ve 2 vakif liniversitesi aragtirma kapsamina alinmamistir.

Ankara’daki tiniversitelerin, koklii ya da yeni kurulan devlet ve vakif iiniversiteleri
olmalar1 agisindan temsil giicli géz oniine alindiginda; bu tniversitelerden elde edilen
veriler 1s181inda  gelistirilecek bilgi gilivenligi politikalarinin =~ Tiirkiye’deki  tiim
tiniversiteler i¢in uygulanabilirlik seviyesinin yiiksek olacagi oOngoriilmektedir.
Tirkiye’deki diger biitiin kurum ve kuruluslar i¢in temel standartlar1 olusturabilecek bilgi
giivenligi politikasinin olusturulmasina katki saglayacagi ve gecerliginin de yiiksek
olacag: dngoriilerek; arastirma igin iiniversite BIDB, PDB ve bilgi merkezleri secilmistir.

Universitelerde bilgi giivenliginin saglanmasi konusunda &ncelikli olarak sorumlu
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bulunan BIDB’lerin yetersiz kaldiklar1 sorunlarin arkasindaki eksikliklerin tespit
edilmesi de, gelistirilecek olan bilgi giivenligi politikasinin ~ giivenilirligi  ve

uygulanabilirligine katki saglamaktadir.

1.4.2. Veri Toplama Siireci

Bu arastirmada Ankara’da bulunan 15 tiniversitede yapilan goriisme ve anket sonucunda
elde edilen veriler degerlendirilmektedir. Arastirma kapsaminda {iniversitelerin BIDB,
PDB ve bilgi merkezlerinden verilerin toplanmasi amaciyla hazirlanan anket sorulari i¢in,
ODTU ve Hacettepe Universitesi’nden etik kurul onay1 alinmistir. Ayrica, arastirma
kapsaminda yer alan iki iiniversitenin istegi ilizerine, etik kurul kararina ildve olarak
Hacettepe Universitesi Sosyal Bilimler Enstitiisii tarafindan hazirlanan arastirmaya

iliskin st yazi ile goriisme basvurusu yapilmistir.

Arastirma kapsaminda yer alan 15 iiniversitenin web sayfalar iizerinden yapilan 6n
incelemede, liniversitelerde kisisel verilerin en yogun olarak islendigi birimlerin PDB ve
bilgi merkezleri oldugu goriilmiistir. Bu verilerin korunmas: ve genel olarak
{iniversitelerde bilgi giivenliginin saglanmasindan ise BIDB’nin sorumlu oldugu
goriilmektedir. Bu nedenle mevcut durumun ve farkindaligin 6l¢iilebilmesi amaciyla bu
{i¢ birim iizerinden veri elde edilmesine karar verilmistir. Universitelerin BIDB, PDB ve
bilgi merkezlerinden elde edilen veriler goriisme yoluyla anket uygulanarak toplanmstir.
Universitenin bu ii¢ biriminde bilgi giivenligine iliskin farkindaligin olusturulmasi ve
belirlenen politikalarin uygulanmasi konusunda yonetici sorumlulugunu tasiyan kisiler
olmalar1 nedeniyle, gorligme ve anket sorulari ii¢ birimin daire baskanlar1 ya da

yardimcilarina yoneltilmistir.

BIDB ile yapilan gériisme sorular1 (Bkz. EK-1); mevcut bilgi giivenligi politikalarinin
varlig1, uygulanan bilgi giivenligi standartlarina iliskin bilgiler, bilgi giivenliginin
saglanmasina yoOnelik ihtiyaclarin belirlenmesi, kisisel verilerin korunmasi amaciyla
alian 6nlemlerin tespit edilmesi, hukuksal diizenlemelerin uygulamaya yonelik etkileri,
giivenlik denetimleri ve veri ihlali durumunda atilacak adimlara iligkin bilgileri elde

etmek amaciyla hazirlanmistir. PDB’de uygulanan anket sorulari (Bkz. EK-2); kisisel
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verileri isleyen personeli bilinglendirmek amaciyla yapilan ¢alismalar, bilgi giivenligi
politikalar1 hakkindaki farkindalik, kisisel verilerin elde edilmesinden imhasina kadar
olan siirecin yOnetimi, personel hatalarna iliskin idari yaptirimlar ve bilgi erisim
yetkilendirmelerine iliskin mevcut durum hakkinda bilgi saglayacak icerikte
hazirlanmistir. Bilgi merkezlerinde uygulanan anket sorulart ise (Bkz. EK-3), bilgi
giivenligi konusundaki tiim uygulamalar hakkinda kapsamli bilgi edinmek ve ayni

zamanda farkindalig1 6l¢mek amaciyla hazirlanmigtir.

Aragtirma i¢in hazirlanan anket sorular1 tek se¢imli sorular, ¢ok se¢imli sorular, dizi
sorulari, yaniti tamiml sorular ve uygulamaya iliskin goriislerin alinabilecegi acik uclu
sorulardan olugmaktadir. Anket sorularina iliskin eksikliklerin belirlenebilmesi amaciyla
lic liniversitede pilot (6n) calisma uygulanmis ve dneriler dogrultusunda anket sorulari

tekrar diizenlenmistir.

Gorlisme ve anket sorularinin hazirlanmasinda; uluslararasi bilgi giivenligi standartlari,
diger kurumlarda yapilmis olan bilgi gilivenligi denetimleri sonucunda yayinlanan
raporlar, kisisel verilerin korunmasina yonelik etik ilkeler, AB Veri Koruma Kanunu ve
kisisel haklarin korunmasina iliskin hukuksal diizenlemelerden faydalanilmistir.
Gorlisme ve anket sorulari, aragtirma kapsaminda yer alan 15 tiniversitenin web sayfalari
lizerinde yapilan 6n aragtirma sonuglari ve kisisel verilerin korunmasina yonelik temel
ilkeler ¢ergevesinde gruplandirilarak hangi birimlere hangi sorularin sorulacagina karar

verilmistir.

1.4.3. Verilerin Degerlendirilmesi

Aragtirma kapsaminda hassas ve kisisel verilerin korunmasina iliskin yazili politikalara
ve uygulamalara iligkin mevcut durumu betimlemek amaciyla gerekli literatiir taramasi
yapilmistir. Oncelikle hassas bilgi varliklarmn ve kisisel verilerin korunmasina iliskin
sartlar1 iceren AB Hukuk Mevzuati ve Tiirk Hukuk Mevzuati dokiiman analizi
yontemiyle incelenmistir. Bu iki hukuk mevzuatinin kisisel verilerin korunmasina yonelik
yaklasimlari, farkliligi ve eksiklikleri, evrensel ilkeler ve uluslararasi sézlesmelerle

birlikte degerlendirilmistir. Daha sonra kisisel verilerin korunmasina iliskin hukuksal
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kosullar ve diizenlemeler, ¢ok yonlii ve uygulanabilir bir bilgi giivenligi modeli olan
McCumber bilgi giivenligi modeli ¢er¢evesinde degerlendirilmistir. McCumber bilgi
giivenligi modeli, calistirmanin ¢ergevesinin belirlenmesi ve ¢alisma haritasinin daha

belirgin hale getirilmesinde de 6nemli bir unsur olarak kullanilmistir.

Universitelerde uygulanan bilgi giivenligi politikalarma iliskin mevcut durumun tespit
edilmesi amaciyla iiniversite web sayfalar1 igerik analizi yontemiyle incelenmis ve bir 6n
degerlendirme yapilmustir. Universitelerde kisisel verilerin korunmasina yonelik olarak
hazirlanan yazili politikalar, 1ilgili herkes tarafindan erisilebilir durumdadir.
Universitelerin BIDB, PDB ve bilgi merkezlerinden gériisme yoluyla anket uygulanarak
elde edilen bulgular; mevcut durum, uygulamalar, farkindalik ve gelistirilecek olan bilgi

giivenligi politikasi acisindan degerlendirilmistir.

Mevcut durumun belirlenmesi amaciyla yapilan arastirmada, iiniversitelerin iginde
bulunduklar riskler degerlendirilmistir. Ancak bu iiniversitelerin siber saldirilarin ve kotii
amach girisimlerin hedefi haline gelmemesi amaciyla, ¢alismada iiniversite isimlerine

iligkin bilgiler kullanilmamastir.

1.5. ARASTIRMANIN DUZENI

Bu c¢alisma alt1 boliimden olugmaktadir.

Calismanin ilk boliimiinde konunun 6nemi, arastirmanin amact ve kapsami, arastirma
sorulari, arastirmanin yontemi, veri toplama teknikleri, 6rneklem, arastirmanin boliimleri

ve yararlanilan kaynaklar hakkinda bilgi verilmektedir.

Ikinci béliimde hassas bilgi varliklarmin ve kisisel verilerin hukuksal diizenlemelerle
korunmasi konusunda literatiir degerlendirmesi yapilmistir. Bu béliimde 6ncelikle kisisel
veri, hassas veri ve korunan degerlere iliskin temel kavramlar tanimlanmistir. Daha sonra
Tiirk Hukuk Mevzuatinda yer alan bilgi giivenliginin saglanmasina iligskin diizenlemeler
AB bilgi giivenligi politikalar1 kapsaminda yapilan hukuksal diizenlemeler ve kuramsal

bir model ¢ergevesinde irdelenmis ve mevzuattaki bosluklara dikkat ¢ekilmistir.
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Ucgiincii béliimde iiniversitelerin web sayfalari {izerinden yapilan 6n arastirmaya iliskin
bulgular ile aragtirma kapsaminda yer alan {iniversite birimlerinin (BIDB, PDB ve bilgi
merkezleri) almis olduklart 6nlemler, uygulamalar, belirlenmis olduklar1 politikalar ve
farkindaliklarina iliskin degerlendirme yapilmistir. Ayrica bu bolimde {iniversitelerde
risk yonetimi, glivenlik 6nlemleri ve kisisel verilerin korunmasina yodnelik algilar

hakkinda da bilgi sunulmustur.

Dérdiincii boliimde, iiniversite BIDB, PDB ve bilgi merkezlerinde gériisme yoluyla
uygulanan anketler sonucunda elde edilen bulgular sunulmustur. Elde edilen bulgular
temel ilkeler cergevesinde; mevcut bilgi giivenligi politikalari, verilerin toplanmasi,
diizenlenmesi, saklanmasi, kullanimi, paylasimi, verilerin imhasi, kisisel verilerin
korunmasina iliskin oOnlemler, sorumluluklar, risk yonetimi, egitim ve farkindalik

durumuna iliskin béliimler altinda siiflandirilmistir.

Besinci boliimde, elde edilen verilere iligkin degerlendirmeler yapilmistir. Bu boliimde,
katilimeilarin goriis ve uygulamaya iliskin olarak vermis oldugu bilgiler; hukuksal
sorumluluklar, temel ilkeler ve McCumber modeli cercevesinde degerlendirilerek,

tiniversite bilgi glivenligi politikasinda yer alacak genel unsurlar belirlenmistir.

Altinct ve son boliimde, Tiirkiye’de bulunan tiim {iniversitelerin uygulayabilecegi bir
ornek bilgi gilivenligi politikasina yer verilmistir. Bilgi giivenligi politikasi, ¢alismanin
biitiinlinli olusturan hukuksal kosullar, kuramsal bilgi giivenligi modeli ve arastirma

bulgularina bagl olarak gelistirilmistir.

1.6. KAYNAKLAR

Arastirma kapsaminda Onceden yapilmis c¢alismalarin belirlenmesi ve literatiir

aragtirmasinin yapilmasi amaciyla asagida yer alan kaynaklardan yararlanilmistir.

AB Hukuk Bilgi Bankas: (http://eur-lex.europa.eu/)
Dissertations and Theses - Proquest



EBook Collection — EBSCOhost

Emerald Management

Google Books (http://books.google.com)
Google Scholar (http://scholar.google.com)
HukukTiirk — Hukuk Bilgi Bankasi

IEEE Xplore

Kazanc1 Mevzuat ve Igtihat Bilgi Bankasi
McGraw Hill E-Books

OECD iLibrary

SAGE Journals

ScienceDirect

Scopus

Springer E-Books

Taylor & Francis Online Journals

YOK Tez Veri Tabani
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Tezin yaziminda Hacettepe Universitesi Sosyal Bilimler Enstitiisii Tez ve Rapor Yazim

Yonergesi (2004) ve Kaynak Gosterme El Kitabt (Kurbanoglu, 2004) kullanilmustir.
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2. BOLUM

HASSAS BILGI VARLIKLARININ VE KiSISEL VERILERIN
HUKUKSAL DUZENLEMELER ILE KORUNMASI

2.1. TEMEL KAVRAMLAR

2.1.1. Veri, Bilgi ve Kisisel Veri liskisi

Literatiirde veri (data), enformasyon (information) ve bilgi (knowledge) kavramlarinin
farkliligim1 agiklayan bircok yayin bulunmaktadir. Tiirkcede veri, islenmemis,
yorumlanmas1 gereken (ham) gergekler olarak ifade edilmektedir. Bilgi kavrami ise,
Ingilizce de information ve knowledge kavramlarmin her ikisinin de karsilig: olarak
Tiirkcede yer almistir. Bu durum bilginin Tiirk¢edeki ifadesinde anlam karmasasi
olusturmaktadir. Information (enformasyon) anlaminda kullanilan bilginin veriden farkl
olarak tek basma bir anlami bulunmaktadir. Verinin kullanilmasi ile enformasyon
olugsmaktadir. Bu nedenle enformasyon, bireyin diisiinsel yapisinda fark yaratabilecek
veri olarak da ifade edilmektedir (Davenport ve Prusak, 2000). Knowledge olarak bilgi
de her ne kadar Tiirkcede ayn1 anlamda kullanilsa da, bireyin kendi gergekleri olmas1 ve
aciklamadigr takdirde erisiminin mimkiin olmamasi yOniiyle enformasyondan
ayrilmaktadir. Bireyin zihninde var olan ve karar verme asamasinda bagvurdugu bilginin
(knowledge) soyuttan somuta doniismesi ile enformasyon olusur. Bu nedenle
enformasyon anlaminda kullanilan bilgi ile knowledge anlaminda kullanilan bilgi
arasinda farklilik ve bir doniisim iligkisi bulunmaktadir. Bu tanim ve agiklamalar
cergevesinde bakildiginda, bilgi gilivenligine iliskin ¢oziimlere konu olan “bilgi”,
information anlaminda kullanilan, nesnesi olan bilgidir. Bagka bir deyisle, yazili, basili,
gorsel, isitsel ve elektronik ortamlarda varlik bulan, depolanabilen, tanimlanabilen,
diizenlenebilen, transfer edilebilen ve erisilebilen bilgidir. Bilgi bilimi agisindan bilgi
giivenliginin saglanmas1 esnasindaki islemleri, bilen (insan, siije) ve bilinen (nesne, obje)
arasinda kurulan bagin ya da bilgiye erisimin gilivenli olarak tesis edilmesi seklinde

oOzetlemek mimkundiir.
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Farkl1 disiplinlerin bilgiye farkli agilardan bakisi, bilgi kavramina iliskin farkli tanimlarin
yapilmasina neden olmustur. Bilgi kavraminin giinliik kullanimi1 da, bilimsel tanimlardan
farklilik gostererek karigikliga neden olabilmektedir. Bilgi giivenligi, bilgi sistemleri,
bilgi yonetimi ve kisisel verilerin korunmasi gibi kavramlarin kullaniminda bilimsel
tanimlardaki ayrimin agik olarak yapilmamis olmasi, kavramlar arasinda celiski ve
karmasanin olusmasma neden olmaktadir (Ozen¢ Ucak, 2010). Ancak tiim bu
kullanimlarda “bilgi” kavramu ile ifade edilmek istenen; yazili, basili ve elektronik
ortamlarda yer alan (nesnesi olan) ve bilissel yapida degisiklik yaratan olgudur. Hukuksal
diizenlemeler ve bilgi giivenligine iligkin literatlirde “kisisel veri” ya da “kisisel bilgi”
olarak ifade edilen bilgiler de aynm1 anlamda kullanilmaktadir. Literatiirdeki kavramsal
farkliliklarin giinliik kullanima ve hukuksal diizenlemelere yeterince yansimamis olmasi,
bu konuda tartigsmalarin devam edecegi ama yaygin kullanim nedeniyle degisiminin de
kolay olmayacagin1 gostermektedir. Bu ¢alismada da, disiplinler arasi ifade ¢esitliligi ve
giinliik kullanimdaki farkliliklarindan kaynaklanan geliskiler goz ardi edilerek, veri ve

bilgi glivenligi yaygin olarak ifade edildigi gibi ayn1 anlamda kullanilmistir.

2.1.2. Kisisel ve Hassas Veri Nedir?

Kisisel verilerin tanimi yapilirken, diinyanin farkli bolgelerinde farkli ifadelerin
kullanildig1 goriilmektedir. Ornegin ABD’nin Kaliforniya Eyaleti’nde “bireyin isim ve
soyadinin; sosyal glivenlik numarasi, giivenlik kodu, erisim kodu, kredi kart1 numarasi,
saglik bilgileri, kisisel uygulamalara ait kayitlar ve/veya sigorta bilgileri ile birlikte
kullanilmas1” seklinde tanimlanirken (California Information Practices Act, 2012); AB
tilkelerinde “belirli ya da kimligi belirlenebilir (dogrudan ve/veya dolayli yollarla) ger¢ek
kisi ile ilgili her tiirli bilgi” seklinde tanimlanmaktadir (Avrupa Konseyi, 1995). Tanim
tizerinde farkliliklar olmakla birlikte, korunan deger acisindan bakildiginda farklilik
bulunmamaktadir. Tiirkiye’de de AB veri koruma kanununda yapilan tanim 2014 yilinda
hazirlanan Kisisel Verilerin Korunmasi Kanun Tasarisi’nda (KVKKT) kullanilmistir

(T.C. Bagbakanlik, 2014a).

Hassas veriler, agiklanmasi halinde kisinin toplum i¢inde ayrimciliga ugramasina ya da

otekilestirilmesine neden olabilecek inang, politik goriis, saglik bilgileri, cinsel yasami,
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etnik kokeni vb. bilgilerdir. Uluslararas1 hukuksal diizenlemelerde?, hassas verilerin
Ozellikli veri kategorileri altinda yer aldig1 ve bu bilgilerin i¢ hukukta uygun gilivence
saglanmadikca otomatik isleme tabi tutulamayacagi temel ilke olarak belirtilmektedir.
2014 yilinda hazirlanan KVKKT’de de 6zel hayatin ve aile hayatinin gizliligini ihlal
edebilecek 6zel niteligi olan kisisel veriler olarak; kisilerin irki, etnik kokeni, siyasi
diistincesi, felsefi inanc1, dini, mezhebi veya diger inanglari, dernek, vakif ya da sendika

tiyeligi, saglig1 veya cinsel hayat ile ilgili bilgiler tanimlanmigtir.

AB’nin 6zel hayatin gizliligi ile iliskili olarak gordiigii baslica kisisel veriler arasinda;
telefon bilgileri, kimlik bilgileri, adres bilgileri, e-posta adresi, fotograflar, vatandaslik
numarast, kurum/6grenci kimlik numarasi, egitim bilgileri, ¢evrimici kullanic1 hesaplari,
sosyal paylasim siteleri lizerinden yapilan gonderiler, banka bilgileri ile saglik kayitlart
bulunmaktadir (Avrupa Komisyonu, 2012c). IP adresi, biyometrik bilgiler, genetik
bilgileri, yer bilgileri ¢evrimici kimlik ve internet lizerinde ziyaret edilen sitelerden alinan
cerezler de kiiltiirel ve sosyal kimligi aciga ¢ikartan onemli bilgiler arasinda yer

almaktadir.

KVKKT’nin 3. Maddesinde yapilan kisisel veri tanimina iliskin olarak, gerekc¢ede kisisel
verilerin sadece bireyin adi, soyadi, dogum tarihi ve dogum yeri gibi kesin teshisi
saglayan bilgilerin degil, kisinin fiziki, ailevi, ekonomik, sosyal vb. 6zelliklerinin de bu
kapsamda oldugu belirtilmistir. Ayrica fiziksel, ekonomik, kiiltiirel, sosyal veya
psikolojik kimligi ifade eden somut icerikler veya kimlik, vergi ve sigorta numarasi gibi
kisinin belirlenmesini saglayan veriler kisisel veri olarak nitelendirilmektedir. isim,
telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numaras,
0zgecmis, resim, goriintii ve ses kayitlari, parmak izleri ve genetik bilgiler de dolayh
olarak kisiyi belirlenebilir kilabilmeleri nedeniyle kisisel veri olarak nitelendirilmistir

(T.C. Bagbakanlik, 2014a).

2 AK 108 Sayili Sézlesme — Madde 6:

I¢ hukukta uygun giivenceler saglanmadikga, 1k menseini, politik diisiinceleri, dini veya diger inanglar1 ortaya koyan
kisisel nitelikteki verilerle saglik veya cinsel yasamla ilgili kisisel nitelikteki veriler ve ceza mahkimiyetleri, otomatik
bilgi islemine tabi tutulamazlar.
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2.1.3. Kisisel Verilerin Korunmasi1 Hakki

Kisisel verilerin korunmasi hakki, kisisel verilere yonelik yetkisiz erisimler sonucunda
meydana gelebilecek maddi ve manevi zarara karsi bireyin korunmasi ve bireyin
kendisine ait kisisel bilgilerin gelecegini belirleme hakkini saglamaktadir (Simsek, 2008).
Bireyin kendisine ait verilerin gelecegini belirleme hakki, demokratik bir iilkede bireyin
temek hak ve 0zglirliiglinlin saglanmis olmasi ile iliskili olarak elde edilen bir haktir.
Kisisel verilerin korunmasina yonelik haklar ulusal hukuksal diizenlemelerde 1970°1i
yillardan itibaren yer almaya baslamistir. 1970 y1linda Almanya, 1973 yilinda Isveg, 1976
yilinda Ispanya, Avusturya ve Portekiz’de kisisel verilerin koruma altina alinmasi
konusunda yapilan yasal diizenlemeler, Avrupa’daki ilk 6rneklerdir (Kiizeci, 2010). Bilgi
sistemleri ve bilgisayar aglarinin devlet kurumlari, kuruluslar, sirketler ve bireysel
kullanicilar tarafindan kullanimimin yayginlasmaya baglamasiyla birlikte, 1980’11
yillardan itibaren uluslararasi s6zlesmelerde ve hukuksal diizenlemelerde kisisel verilerin
korunmasinin bir hak olarak yer aldigi goriilmektedir (Avrupa Komisyonu, 1981). Bu
nedenle, kisisel verinin bugiinkii anlamda taniminin yapildig: ilk uluslararasi hukuksal
diizenlemelerin 30-35 yillik ge¢misi bulunmaktadir. Ancak bilgi teknolojilerindeki hizli
dontisiim ve gelisiminin beraberinde getirdigi riskler, hukuksal diizenlemeler agisindan
kisisel verilerin korunmasi konusunda bir¢ok ¢alismanin yapilmasina neden olmustur.
Baz iilkelerde (Ispanya, Hollanda vd.) kisisel verilerin korunmasi hakki anayasal bir hak
olarak giivence altina alinirken, bazi {ilkelerde ayr1 bir veri koruma kanunu ile glivence
altima alinmistir. Tiirkiye’de ise 12.09.2010 tarihinde yiriirliige giren 5982 sayil
Kanunun® 2/3. maddesi ile Anayasa’ya kisisel verilerin korunmasi hakki eklenmistir.
Anayasa’ya eklenen bu maddeyle, veri sahibinin bilgisi disinda kisisel verilerin islenmesi
sonucunda meydana gelebilecek zarara karsi veri sahibinin temel haklarinin korunarak

glivence altina alinmas1 hedeflenmistir.

AB Temel Haklar Sarti’nda kisisel bilgilerin korunmasi konusu, “6zgiirliikler” baslikli
ikinci boliimde verilmistir. Kisisel verilerin korunmasi ile 6zgiirliikkler arasinda kurulan
bu iliski, AB iilkelerinin uygulamalarinda agik olarak goriilmektedir. Ornegin Alman

Anayasa Mahkemesi’nin kisisel verilerin korunmasina iligkin kararlari, insan onuru ve

% Halkoyuna Sunulan Tiirkiye Cumhuriyeti Anayasasinin Bazi Maddelerinde Degisiklik Yapilmas1 Hakkinda Kanun
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kisiliginin serbest gelistirilmesi hakkina dayanmaktadir. Alman Anayasa Mahkemesi,
kamu organlarinin faaliyetleri karsisinda insanin 6z degerlerinin hice sayilarak bir veri
objesi olarak goriilmesinin 6zel yasamin gizliligini ihlal ettigi ve bunun insan onuru ile

bagdagmadigi goriisiinii benimsemektedir (Simsek, 2008).

Bireyin 0z iradesiyle yasamini sekillendirmesine iliskin olarak kendisine ait bilgilerin ne
zaman ve ne kadarmi agiklayacagia karar vermesi, genel kisilik hakki kapsaminda
degerlendirilmektedir. Bu kapsamda kisisel verilerin korunmasi hakki ile genel kisilik
haklar1 arasinda kuvvetli bir bag bulundugu ve bireylerin kendisine ait verilerin
gelecegini  belirleme hakkinin da genel kisilik hakki ile birlikte korundugu
degerlendirilmektedir (Simsek, 2008). Kisisel verilerin korunmasina iligkin olarak
yaymlanan resmi yazilarda (MEB, 2014) konunun 6nemine vurgu yapilirken “kisisel
verilerin korunmasi hakkinin temel insan hak ve 6zgiirliikleri arasinda yer aldiginin ve
sahsiyetin korunmasi i¢in hayati 6neme sahip oldugunun” ifade edilmesi de, uygulamada
kisisel verilerin korunmasi hakki ile genel kisilik haklar1 arasinda iliski kuruldugunu

gostermektedir.

Kisisel verilerin korunmasi hakki, 6zel hayatin gizliligi hakki ile de ayni kapsamda
degerlendirilmektedir. Kisisel verilerin korunmasi ile ilgili olarak Anayasa
Mahkemesi’nin vermis oldugu kararlarda, Anayasa’nin 20. Maddesinde diizenlenen “6zel
hayatin gizliligi” hakkimna atif yapildigi goriilmektedir (Anayasa Mahkemesi, 2008).
Kisisel verilerin korunmasi1 konusuna bireyin 6zel hayatinin gizliliginin korunmasi
acisindan bakilmasi, hukuksal yoniiyle konuya iliskin olarak ortaya ¢ikan sorunlarin
¢Oziimiine de katki saglamaktadir. Ayrica, diisiince 6zgiirliigii, ifade 6zgiirliigii ve bilgi
alma oOzgiirliigii gibi temel hak ve 6zgiirliikkler kapsaminda internet ortaminda yer alan
bilgilerin, kisilerin 6zel hayatinin gizliligini ihlal etmesi halinde daha diisiik oncelige
sahip olacagi ve veri sahibinin talebi halinde bu bilgilerin yayindan kaldirilmas1 gerektigi

asikardir.
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2.1.4. Korunan Deger Olarak Ozel Hayatin Gizliligi ve Verinin Gizliligi

Gizliligin korunmas1 ve gizlilik hakkma iliskin kaygilarla birlikte, bu konuya yonelik
tanimlamalarin da ¢ok eskiye dayandigi ve giiniimiize genisleyerek geldigi
goriilmektedir. 1890’11 yillarda gizliligin tanim1 “yalniz birakilma hakki™” olarak ifade
edilmistir (Warren ve Brandeis, 1890). Ozel hayatin gizliligine iliskin hukuksal
diizenlemelerle islemlerin kontrol edilmesinin amaci, 6zerkligin en {ist seviyeye
¢ikarilmasi ve gilivenlik agiklarinin en diisiik seviyeye indirilmesidir (Margulis, 1977).
Veri koruma ve 6zel hayatin gizliliginin korunmasina iligkin olarak diinya genelinde
hukuksal diizenlemeler incelendiginde, 6ziinde bireyin kendisine ait kisisel verileri
tizerinde kontrol imkaninin saglanmasi bulunmaktadir (Aksoy, 2008; Stone, Gueutal,
Gardner ve McClure, 1983). Veri koruma kanunlarinin igerigi detayli olarak
incelendiginde ise, kisisel hak ve ozgiirliigiin veri gizliliginin korunmasiyla saglandigi
goriilmektedir. Farkli cografi bolgelerde bulunan iilkelerin, veri koruma ya da veri
gizliligi ismiyle ¢ikarmig olduklar1 kanunlarin hemen hemen ayni igerige sahip ve ayn
amaca yonelik olarak hazirlanmis olmasi da bu konuda agik bir ayrimin bulunmadigini
gostermektedir (Greenleaf, 2012). Bilginin hukuka uygun olarak elde edilmesi, amacina
uygun olarak kullanilmasi, gereginden fazla bilgi toplanmamasi, veri sahibi tarafindan
erigilebilir olmasi, dogru ve giincel olmasi, giivenli olarak tutulmasi ve kullanim siiresi
sona eren bilgilerin uygun yontemlerle imha edilmesi, veri koruma kanunlarinin baslica
unsurlarini olusturmaktadir. Ancak tiim bu unsurlarin uygulamada yerine getirildigi
sorumluluk alani, bilgi giivenligine iliskin uygulamalardir. Bu agidan bakildiginda; bilgi
giivenligi i¢inde gizlilik, veri sahibinin onay1 olmaksizin kisisel bilgilerin toplanmasi,
islenmesi, depolanmasi ve transferinin yapilmamasi, yetkisiz erisimlere kapatilmasi ve
boylece kisisel hak ve 6zgiirliiglin korunmasi anlamini tasimaktadir. Literatiirde bilgi
giivenliginin sadece veri gizliligini koruma yoniiyle ele alindigi ve tanimlamalarin bu
yonde yapildig1 yayinlar daha fazladir. Bu durumun, bilgi giivenligi konusunun daha ¢ok
bilisim alaninda ¢alisilmas1 ve hukuksal boyutunun genelde ihmal edilmesinden
kaynaklandig1 degerlendirilmektedir. Ancak bilgi giivenliginin saglanmasina iliskin
bircok gilivenilir kaynakta da, gizliligin kisilere sahip olduklar1 kisisel verilerin
gizliliginin korunmasini isteme hakkiyla ilgili bir bilgi giivenligi unsuru oldugu

belirtilmektedir (Chirillo ve Danielyan, 2005). Ayn1 kaynaklarda kisisel verilerin AB
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hukuku ve ABD hukukunda nasil tanimlandigina da yer verildigi ve bunun bilgi
giivenligine iliskin “gizlilik” ilkesi ile a¢iklandig1 goriilmektedir. Bilgi politikalari i¢inde
hukuksal diizenlemeler ile birlikte yer alan bilgi glivenligine iliskin bu ¢alismalar, kisisel
verilerin  gizliliginin korunarak, veri sahibinin bireysel hak ve 06zgirligiiniin

korunmasinin nihai amag olmasi gerektigini gostermektedir.

Literatiirde gizliligin bilginin karakteristik O6zelliklerinin tanimi ve kisinin hak ve
Ozgirliigiinin hukuksal diizenlemeler ile korunmasi anlamindaki tanimi {izerine
tartismalar devam etmektedir (Grama, 2010). Kisisel verilerin ve kisisel hak ve
Ozgiirliigiin  korunmasina iligskin gizlilik (mahremiyet) bilginin korunmasi gereken
karakteristik 6zellikleri arasinda yer alan gizlilikten ¢ok ince bir ¢izgi ile ayrilsa da, bilgi
giivenligi gereksinimleri i¢inde yer alan bilgi giivenligi politikalarinda her iki gizliligin

korunmasi da ayrilmaz unsurlar olarak yer almaktadir.

Gizlilik konusuna Winter’in bakis acistyla bakildiginda, kisinin temel hak ve
Ozgiirliigiiniin korunmasimi hedef alan yaklasimlarin bilgi giivenliginin saglanmasi
amaciyla da benimsendigi goriilmektedir. Winter’e gore gizlilik; kullanicilarin
kendilerine ait kisisel bilgilerin ne zaman, nasil ve ne kadarinin bagkalarinin erigimine
acilacagina karar vermeleridir (Winter, 1997). Bu tanim, verinin nasil islendigi, nasil
saklandig1 ve kim tarafindan erisildigi konusunda veri sahibinin bilgilendirilmek zorunda

oldugunu ifade eden 95/46/EC isimli AB direktifinin yaklasimiyla da ortiismektedir.

Miller’in kirk yil dnce mahremiyete iliskin olarak yapmis oldugu tanim, hukuk ve bilisim
diinyasinin mahremiyet anlayigin1 ortak bir noktada birlestirmektedir. Miller’e gore
mahremiyet, veri sahibinin verilerinin dolagimini kontrol yetenegidir ve bireyin
kendisiyle ilgili verileri kontrol hakkini igermektedir (Miller, 1971). Kisisel verilerin
bireyin rizasi disinda igslenmesine iliskin her tiirlii girisim, bilgi mahremiyeti olarak da
Ozellestirilen mahremiyetin ve ayni1 zamanda Ozgiirliigiin ihlal edilmesi anlamina
gelmektedir. Bilgisayarlasmis toplumlarda tehdit altinda olan mahremiyetin sadece
hukuksal diizenlemelerle korunmasi saglanamamaktadir (Fischer-Hiibner, 2001). Bu
degerlendirmeye bilgi giivenligi konusunda taninmig bir otorite olan Bruce Schneier da

“giivenlik bir islem siirecidir, iirlin degildir” sdzleriyle bilisim alanindan bakarak agiklik
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getirmektedir (Chirillo ve Danielyan, 2005). Bir bilgi teknolojisi kendi i¢inde ne kadar
giivenli olursa olsun, gilivenlik islem siireci dogru sekilde yonetilemedigi ve diger
giivenlik Onlemleri ile birlikte degerlendirilmedigi siirece tehditlerden korunmasi

mimkin olamamaktadir.

2.1.5. Uluslararas1 Bilgi Giivenligi Standartlar1 ve Bilgi Giivenligi Politikalarina

Sagladig1 Katkilar

Bilgi sistemlerine ve veri depolama ortamlarina yonelik yetkisiz erisimler, ¢ogunlukla
internet iizerinden gergeklestirilmektedir. Kisisel verilerin de tizerinde bulundugu kurum
ve kurulus bilgisayarlarinin internete bagli olmasi, bu bilgisayarlar {izerinde bulunan
bilgilerin giivenlik riskini arttirmaktadir. Internet {izerinden gergeklesen yetkisiz
erisimlerin kiiresel ¢apta olmasi ve alinabilecek giivenlik dnlemlerinin de benzer nitelikte
olmasi, bu konuda uluslararasi boyutta calismalarin yapilmasin1 ve standartlarin
gelistirilmesini zorunlu hale getirmistir. Giivenlik yonetim modeli olarak da adlandirilan
Uluslararasi standartlar, kurum ve kuruluslarin kendi 6zel yapisina ve korunmasi gereken
verilerin niteligine baglh olarak, bilgi glivenligi politikalarin1 gelistirmelerine de katki

saglamaktadir (Hone ve Eloff, 2002).

Bilgi giivenliginin saglanmasina iliskin standartlarin gelistirilmesi, bilgi teknolojilerinin
gelisimine bagh diger alanlarda da oldugu gibi 1990’11 yillarda baslamistir. Bilgi
giivenligi yonetimi konusunda Ingiltere’nin 1995 yilinda gelistirmis oldugu BS7799
standardi, bilgi giivenligi politikalarinda hangi unsurlarin kesinlikle bulunmasi gerektigi
konusunda bilgi igeren ilk bilgi glivenligi standartlarindan biri olmasi yoniiyle 6nemlidir.
Standartlarin yani sira BSI (British Standards Instute) tarafindan bilgi giivenligine iliskin
olarak yapilan farkli ¢alismalar ve rehber dokiimanlar da bulunmaktadir (Hone ve Eloff,
2002). BS7799 standardinin birinci bolimii, giiniimiizde bilgi giivenligi standartlar
konusunda en ¢ok bilinen ISO (International Organization for Standardization) ve IEC
(International Electrotechnical Commission) tarafindan 2000 yilinda yeniden uyarlanarak
ISO/IEC 17799 adiyla uluslararasi standarda doniistiirtilmiistiir. ISO/IEC 17799 standardi
2005 yilinda yeniden diizenlenerek ISO 17799:2005 adinm1 almig ve 2007 yilinda tekrar
gozden gecirilerek ISO bilgi giivenligi standartlarini igeren 27000 serisi iginde ISO/IEC
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27002 ismini almistir. 2005 yilinda yayinlanan ISO/IEC 27001:2005 Bilgi Giivenligi
Yonetim Sistemi Standardi ise BS7799 standardinin ikinci boliimiinden uyarlanarak
olusturulmustur. 2013 yilinda tekrar giincellenen ve ISO/IEC 27001:2013 adin1 alan bu
standart, her boyuttaki sirket ve kamu kurulusuna uygulanabilir nitelikte olmasi
nedeniyle, bilgi giivenligi yonetim sistemine iliskin olarak en ¢ok bilinen uluslararasi

bilgi giivenligi standardidir (Gillon, Branz, Culnan, Dhillon ve Hodgkinson, 2011).

ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemleri (BGYS), hassas ve kisisel verilerin
giivenliginin saglanmasi konusunda sistematik bir yaklasim ile gereksinimleri tanimlayan
uluslararas1 bilgi giivenligi standardidir. ISO/IEC 27001, BGYS kurmak isteyen
kuruluslarin risk analizleri yapildiktan sonra gerekli bilgi giivenligi Snlemlerinin
alimmasimm1 ve mevcut risklerin belirlenen kabul edilebilir risk seviyesinin altina
indirilmesini saglamaktadir. ISO/IEC 27001 BGYS ile yapilan denetimlerde, ISO/IEC
27002 Bilgi Giivenligi Yoénetimi I¢in  Uygulama Prensipleri standardindan
yararlanilmaktadir (Ottekin, 2008). ISO/IEC 27001 BGYS denetim listesi incelendiginde,
listede yer alan ilk boliimiin bilgi giivenligi politikalarinin varligini sorgulamasi dikkat
cekicidir. Bir kurum ya da kurulusta bilgi giivenligine iliskin olarak etkin dnlemlerin
aliabilmesi i¢in, bir bilgi glivenligi politikasinin olusturulmus olmasi gerekmektedir. Bu
nedenle uluslararasi standartlar gergevesinde yapilan denetimlerde de oncelikli olarak

bilgi giivenligi politikalarinin varlig1 ve etkinliginin sorgulandig1 goriilmektedir.

2.2. MCCUMBER BILGI GUVENLiIGi MODELI KAPSAMINDA BIiLGIi
GUVENLIGI

2.2.1. Bilgi Giivenligi ve Kisisel Verilerin Korunmas: Iliskisi

Bilgi giivenligi konusunda yapilan ilk ¢alismalarin, askeri amagl bilgilerin gizliligini ve
kontroliinii saglamaya yonelik olarak 1970’li yillarda yapildig: bilinmektedir. Gizliligin
korunmasina yonelik ¢aligmalar, bilgilerin dort gizlilik derecesi (tasnif disi, 6zel, gizli ve
cok gizli) altinda siniflandirilmasi ile devam etmis ve bilgilerin bu siniflandirmaya baglh
olarak korunmasi igin stratejiler gelistirilmistir (Waguespack, 2013). 1980°li yillarda ise

ticari alanda bilginin biitiinliiglinlin saglanmasina yonelik kaygilarin olusmasi, bilgi
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giivenliginin bu boyutunun da dikkatleri iizerine ¢ekmesine neden olmustur. 1990’
yillarda da bilgi giivenliginin gelisim siirecinde goriilen kaygilar artmaya devam etmistir.
Bu siirecte iletisim teknolojisinin bilgisayar aglar ile gelisimine bagl olarak tehditlerin
cesitliliginin artmasi, bilgi glivenligi konusunda yeni boyutlarin olusmasini (Landwehr,
2001) ve olusan yeni boyutlar arasindaki karmasik iliskiyi agiklayacak bilgi giivenligi
modellerinin gelistirilmesini saglamistir. 2000’1 y1llardan itibaren kisisel haklara yonelik
gelismelere baglh olarak kisisel verilerin korunmasi konusu da kamu kurumlarindaki
verilerin gizliliginin korunmasi kadar 6nemsenmeye baglanmistir. AB tilkeleri ve diger
bilgi toplumuna doniisiim saglamus tilkelerde bu konuya iliskin ¢alismalar hukuk ve diger
sosyal alanlara da yayilarak disiplinler aras1 boyutun gelismesi hiz kazanmigstir (Whitman
ve Mattord, 2011). Ancak farkli alanlarda yapilan ¢caligmalarin genellikle bagimsiz olarak
ylriitiilmesi ve aralarinda yeterli diizeyde iletisim saglanamamasi, bilgi gilivenligi

zincirinin kirilgan hale gelmesine neden olmustur.

Bilgi giivenligi, bilgi ve bilgi sistemlerine yetkisiz erisim, bilginin kullanimi, ifsa
edilmesi, bozulmasi, degistirilmesi veya bilginin gizlilik, biitiinliik ve kullanilabilirligine
zarar vermek icin yapilan kotlii niyetli girisimlere karst saglanacak korumadir
(McCumber, 2005). Her ne kadar bu tanimda geleneksel vurgu yapilarak bilgi ve bilgi
sistemlerine karsi koruma birlikte ifade edilse de, stratejik olarak bilgi giivenliginin
oncelikli konusu bilgi sistem altyapisinin korunmasindan ziyade bilgi igeriginin
korunmasidir (Garigue, 2007). Bu kapsamli tanimda koruma saglanmasi 6ngoriilen
“bilgi”, kisisel bilgileri de kapsayan genel bir ifade olarak kullanilmaktadir. Zira
gerceklesen veri ihlallerinde en fazla zarar goren kisi ve kurumlar, kisisel verilere yonelik
olarak yapilan saldirilar nedeniyle zarara ugramaktadirlar. Bu nedenle verilerin
korunmasit konusunda hazirlanan bilgi giivenligi politikalarinda ve hukuksal
diizenlemelerde, risk odakli bilgi giivenligi®* boyutunun daha fazla gdz Oniinde
bulunduruldugu ve aralarindaki iliskiye yer verildigi goriilmektedir (Avrupa Komisyonu,
2001b; Feiler, 2011). Bununla birlikte, bu diizenlemelerde yer alan bilgi giivenliginin

saglanmas1 konusu, literatiirde yaygin olarak ifade edilen sadece teknik Onlemlerin

4 Bu boliimde “bilgi giivenligi” ifade ile kast edilen unsurlar, McCumber modelinde 6ngériilen bilginin karakteristik
ozellikleri, durumu ve giivenlik dnlemlerine iligkin tiim boyutlart géz 6niinde bulunduran kapsamli bir korumay1 igine
almaktadir. Konuya iliskin detayli bilgiye “2.2.4. McCumber Bilgi Giivenligi Modelinin Unsurlari” baglig1 altinda yer
verilmistir.
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alinmasinin 6tesinde, kisisel verilerin kapsamli bilgi giivenligi onlemleri ¢ergevesinde
korunarak hukuk disi kullannminin 6niine geg¢ilmesi ve bireyin kendisine ait veriler
tizerinde s6z sahibi olmasinin saglanmasini da ongérmektedir (Backhouse, Bener,
Chauvidul, Wamala ve Willison, 2005). Genel olarak biiyiik verilerin bulundugu
ortamlara yonelik bilgi giivenligi kapsaminda teknik Onlemler alinmaktadir. Ancak
kurum ve kuruluslarda bilgi giivenligi politikalarinin gelistirilmesi ve farkindaligin
arttirtlmasi da, bilgi giivenligi kapsaminda yer alan ve kisisel verilerin korunmasinda en

az teknik 6nlemler kadar etkili ve gerekli olan unsurlardir (Rhee, Ryu ve Kim, 2005).

Son yirmi yil igerisinde bilgi isleme ve bilgi yonetimi alaninda meydana gelen biiyiik
degisim ve gelisim, McCumber tarafindan 1991 yilinda gelistirilen ve giincelligini
koruyan kapsamli bilgi giivenligi modeli lizerinde goriilmektedir (Simpson ve Endicott-
Popovsky, 2010). Bu siiregte bilgi giivenligine iligskin politikalar, hukuksal énlemler ve
hassas verileri isleyen personelin yeni yapisal degisikliklere uyum saglamasina yonelik
egitim programlarinda da degisimlerin oldugu goriilmektedir. Hassas ve kisisel verilerin
korunmasi da bu daha kapsamli bilgi giivenligi modeli i¢inde, tiim etkenlerin (gevresel,
kurumsal, hukuksal, personel ve teknoloji) dikkate alindigi bir yaklasim ile
saglanabilmektedir (Backhouse ve digerleri., 2005). Bu nedenle, hangi alanin diger alani
kapsadigina iligkin tartigmalarin uzaginda, bilgi gilivenligi modeli i¢indeki tiim etken
unsurlar1 dikkate alarak belirlenen bilgi giivenligi politikalarinin kurum ve kuruluslarda
kisisel verilerin korunmasina yonelik olarak daha biyiik katki saglayacagi

degerlendirilmektedir.

Kisisel wverileri isleyen kurum ve kuruluslarin sorumluluklarinin belirlenmesinde
hukuksal diizenlemeler oncelikli kaynaklar olarak kullanilmaktadir. KVKKT nin 3.
Maddesinde® “kisisel verilerin islenmesi” ile ilgili tanimim, genis bir alan1 kapsadig1 ve
verilerin elde edilmesinden imha edilmesine kadar olan tiim siireci igine aldig
goriilmektedir (T.C. Basbakanlik, 2014a). Bu ifade, tiniversite birimleri tarafindan kisisel

veriler lizerinde bilgi sistemleri aracilifiyla ya da elden yapilan tiim islemleri

> KVKKT, 3. Madde: d) Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen, otomatik olan veya
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, elde edilebilir hale getirilmesi, siiflandirilmasi ya da kullanilmasimin engellenmesi gibi
veriler lizerinde gergeklestirilen her tiirlii islemdir.
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kapsamaktadir. Bu nedenle, iiniversitelerde verilerin islenmesine yonelik olarak izlenen
siire¢ ile McCumber’in bilgi giivenligi taniminda yer alan koruma asamalar1 arasinda

onemli 6l¢iide yakinlik bulunmaktadir.

ABD’de yapilan aragtirmalar (PrivacyRightsClearinghouse, 2014), 2005 yilindan itibaren
kurum ve sirketlerden 931.357.921 kayit® calindigini gostermektedir. Veri ihlali
konusunda belirlenen hedefler arasinda iiniversitelerin de bulundugu goriilmektedir.
ABD’de yasayanlarin %55’ninden fazlasinin kisisel verilerinin c¢alindigi ya da
kaybedildigi tahmin edilmektedir (INVISUS, 2014). 2013 yilinda meydana gelen en
bliyiik veri ihlalleri incelendiginde, tim 6nlemlere ragmen hassas verilerin bulundugu
alanlarin ilk siralarda hedef alinmis olmasi dikkat cekicidir (Westervelt, 2013). Veri
ihlaline iliskin 95/46/EC sayili AB veri koruma direktifinin 17. Maddesinde gerekli
hukuksal diizenlemelerin yapilmis oldugu goriilmektedir. Ancak kullanic1 farkindaliginin
bulunmamas1 ve temel bilgi giivenligi standartlarinin saglanmamasi nedeniyle AB’de de
veri ihlallerinin hizla arttig1 goriilmektedir (Wong, 2013). AB’nin verilerin korumasina
iligkin hukuksal diizenlemeler {izerinde baslatmis oldugu reform c¢aligmalar1 kapsaminda
hazirlanan yeni veri koruma direktifi taslaginda, veri ihlaline yonelik sorumluluklara da
yer verilmektedir. Tasarinm 31. ve 32. Maddelerinde’, herhangi bir veri ihlali olmasi
durumunda, veri koruma otoritesine ve veri sahibine karsi bilgilendirmeye iliskin

sorumluluklar belirlenmistir (Wong, 2013).

2.2.2. Kisisel Verilerin Korunmasma Iliskin Hukuksal Diizenlemeler ile Bilgi

Giivenligi Politikas: Iliskisi

Hukuksal diizenlemeler, konusu sug teskil eden fiillerin olusmasi karsisinda caydirici
unsur olarak 6nem tasimakta ve yaptirimlarin uygulanabilmesi i¢in gereklidir. Ancak
hukuksal diizenlemelerin yeterli diizeyde olmas1 durumunda dahi, farkindaligin istenilen
seviyede olusmadigi toplumlarda dnleyici unsur olarak bu diizenlemelerin varlig1 yeterli

degildir. Kisisel verilere yonelik olarak gelisen teknoloji odakli tehditlere karsi,

8 Giivenlik ihlaline konu olan yaklasik kayit/belge sayisidir. Bu ihlallerden farkli zamanlarda birkag defa etkilenen
kisiler de bulunmaktadir.
7 Bkz. (Avrupa Konseyi, 2012)
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teknolojinin de kullanildig1 kapsamli ve farkli boyutlarda 6nlemlerin alinmasi zorunludur.
Kisisel verilerin korunmasina yonelik olarak alinan teknik Onlemler ve kullanici
bilingliliginin arttirlmas1 amaciyla diizenlenen egitim programlari, hukuksal
diizenlemeleri tamamlayan ve siirecin ayrilmaz pargalar1 haline gelen diger unsurlardir.
Ayrica hassas ve kisisel verilerin hukuksal diizenlemelerle koruma altina alinarak
bireylerin korunmasi 6nemli oldugu kadar, teknik Onlemlerin alinmasi suretiyle de
bireylerin korunmasi ayni derecede 6nemlidir. Dogas1 geregi veri ihlalleri de veri koruma
diizenlemelerinin bir pargasi olarak diistiniilmektedir (Wong, 2013). Bilgi giivenligi
kapsaminda alinan koruma tedbirlerinin sadece verileri korumayir 6ngdrdigi algisi
degiserek, bu kapsamda yer alan egitim programlar1 ve denetim kontrol listelerine kisisel
verilerin korunmasi konusunun da eklendigi goriilmektedir (Ottekin, 2008). Son yillarda
hazirlanan AB bilgi toplumu stratejileri ve daha once hazirlanan stratejilere yonelik
yenileme projelerinde bilgi giivenligi ve kisisel bilgilerin korunmasi konularinin ayni
baslik altinda toplanarak bir biitiin halinde ¢6ziim onerileri 6ne siiriilmesi bu agidan dikkat
cekicidir. Bu rapor ve projelerde hukuksal diizenlemelerin yan1 sira, bilgi glivenliginin
bir unsuru olan bilinglendirme calismalarinin 6nemine de vurgu yapilmaktadir (T.C.
Kalkinma Bakanligi, 2013). Bu unsurlarin ele alindigr ve uygulanacak politikalarin
gelistirildigi ortak zemin olarak, bilgi gilivenliginin saglanmasi amaciyla gelistirilen

modellerden faydalanilmaktadir.

Bilgi giivenligi modellerinin ortaya koydugu ¢ok yonlii ¢oziim onerileri ile hukuksal
diizenlemeler arasindaki etkilesim AB disinda da goriilmektedir. Bu ¢alismada temel
olarak alimman McCumber bilgi giivenligi modelindeki gizliligin korunmasi ile kisisel
verilerin korunmasi kapsamindaki 6zel hayatin gizliliginin korunmasi arasindaki iliski,
ABD Teknoloji ve Standartlar1 Ulusal Enstitiisii’niin (NIST) bilgi giivenligi konusunda
hazirlamis oldugu belgelerde de benzer sekilde yer almaktadir. NIST tarafindan
yayilanan bilgi glivenligi belgesinde bilgi giivenligi; bilgi ve bilgi sistemlerinin gizlilik,
biitiinlik ve erisilebilirliginin, yetkisiz erisim, kullanim, agiga ¢ikarma, bozulma,
degistirme ve yok edilmeye karsi korunmasi seklinde tanimlanmustir (Barker 2003). Bilgi
giivenligi konulu bu belgede ve NIST tarafindan hazirlanan “Bilgi teknolojileri i¢in risk

yonetimi” isimli rehberde (Stoneburner, Goguen ve Feringa, 2002) bilgi sistemlerinin
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ulusal giivenlik sistemi ¢ercevesinde tanimi ve alinacak giivenlik onlemleri, hukuksal

diizenlemelere atifta bulunularak ele alinmistir.

2.2.3. McCumber Bilgi Giivenligi Modelinin Kapsam ve Diger Bilgi Giivenligi
Modellerinden Farklhihg:

1994 yilinda ABD Milli Giivenlik Sistemleri Komitesi (CNSS)? tarafindan yayilanan
“Bilgi Sistemleri Giivenligi Profesyonelleri i¢in Ulusal Egitim Standartlar1 (NSTISSI No.
4011)” dokiimani (NSTISSI, 1994), bilgi giivenligine iliskin temel kaynak olarak
kullanilan ve bilgi sistemlerinin giivenliginde degerlendirme standardi olarak genis kabul
goren bir dokiimandir (Whitman ve Mattord, 2011). Bu dokiimanda sunulan kapsamli
bilgi giivenligi modeli, 1991 yilinda McCumber tarafindan gelistirilen ve bilgi giivenligi
sistemlerine mimari yaklagimi grafiksel olarak gosteren bilgi giivenligi modelidir.
McCumber modeli, politika gelistiricilerin derin teknoloji bilgi birikimi olmaksizin da
faydalanabilecegi detayli ve ¢ok yonlii bir modeldir. McCumber modeli ile herhangi bir
kurum ya da kurulus icin kapsamli bilgi giivenligi politikast ya da bilgi giivenligi
rehberinin  gelistirilmesi miimkiindiir (McCumber, 2005). Bu bilgi giivenligi
degerlendirme ve uygulama metodolojisi, tiim bilgi sistemlerine uygulanabilir ve
teknolojinin hizli degisiminden etkilenmeyecek niteliktedir. McCumber bilgi gilivenligi
modeli, bilgi giivenligi c¢ercevesinde alinacak Onlemlerin (teknoloji, politikalar,
egitim/farkindalik), bilginin durumuna (bilginin transferi, depolanmasi, islenmesi) bagh
olarak karakteristik  Ozelliklerinin  (gizlilik, biitiinliikk, kullanilabilirlik) nasil
korunabilecegini en iyi aciklayan ve tek bir ¢ati altinda toplayan modellerden biridir.
McCumber modeli bilgi sistemlerinin giivenligini ii¢ boyut iizerinde 27 hiicre ile
adreslemektedir. Ornegin teknoloji, biitiinliik ve bilginin depolanmasi unsurlarmin
kesistigi nokta, bilginin depolanmasi esnasinda biitiinliigiiniin saglanmasi i¢in gerekli
olan teknolojik Onlemleri ifade etmektedir (Whitman ve Mattord, 2011). Bilgi
giivenliginin unsurlarin {i¢ farkli boyut iizerinde gdsteren ve kendi iginde iligkilendiren

bu model, 1991 yilindan itibaren gegerliligini korumus ve daha sonra gelistirilen modeller

8 “NSTISSI No. 4011” isimli dokiimanin yayimlandig1 1994 yilinda Komitenin ismi NSTISSC (National Security
Telecommunications and Information Systems Security) iken, daha sonra CNSS (Committee on National Security
Systems) olarak degismistir.
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icin 6nemli bir kaynak haline gelmistir. Bilgi giivenliginin saglanmasina iliskin
standartlarin belirlenmesine onciiliik eden kuruluslarin da (CISCO, 2009) egitim

programlarinda McCumber modelinin yer aldig: goriilmektedir.

Literatiirde yer alan diger (CIA-triad vb.) bilgi giivenligi modellerinden farkli olarak
McCumber bilgi glivenligi modeli, risk yonetimi temelli bakis agisiyla, kisisel verilerin
korunmasiin 6ziinde yer alan bireyin kisisel hak ve ozgiirligiiniin korunmasint da
kapsayan ve bu konudaki hukuksal diizenleme ve politikalarin amaglarini bilgi giivenligi
semsiyesi altinda birlestirerek dikkate alan bir modeldir. Bilgi giivenligi kapsaminda
alinan Onlemler ile hukuksal diizenlemeler ve politikalar arasindaki iliski, McCumber
bilgi giivenligi modeli iizerinde daha agik ve anlasilir bigcimde goriilmektedir. Gilivenlik
onlemleri igindeki ¢ok yonlii bakis agisi, veri sahibine kendisine ait kisisel bilgilerin
kontroliinii saglama ve bu verilerin gelecegini belirleme konusunda genis inisiyatif
kullanma olanagi sunmaktadir. McCumber bilgi giivenligi modeli, giivenlik 6nlemleri
kapsaminda teknik 6nlemlerin alinmasinin yani sira, politikalarin gelistirilmesi ve alinan
tim giivenlik Onlemleri hakkinda kullanicilarin  bilgilendirilerek farkindaligin

olusturulmasini da kapsamaktadir.

Hukuksal diizenlemeler ile alinacak giivenlik dnlemlerinin iligkilendirilmesinde yasanan
zorluklar, bilgi giivenliginin saglanmasina iligkin tiim unsurlarin uygulanamamasina
neden olabilmektedir. McCumber modeli bilgi giivenliginin saglanmasina etki eden tiim
unsurlar tek cati altinda toplayarak, bilginin korunmasina yonelik alinmasi gereken

stratejik kararlara 6nemli bir dayanak olusturabilecek ve katki saglayacak niteliktedir.

2.2.4. McCumber Bilgi Giivenligi Modelinin Unsurlari

McCumber, bilginin karakteristigi, bilginin durumu ve giivenlik 6nlemlerinden olusan ii¢
farkli unsuru, bilgi giivenligine iliskin kiip modeli izerinde Sekil 1°de (McCumber, 2005)
goriildiigii gibi alt unsurlariyla birlikte gruplandirarak gostermektedir. McCumber bilgi
giivenligi modelini olusturan unsurlar, otomatik olsun ya da olmasin bilgi sistemleri

tizerinde islenen tiim bilgilerin glivenligini kapsayacak sekilde tasarlanmistir.
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Sekil 1 McCumber Bilgi Glivenligi Modeli

2.2.4.1. Bilginin Karakteristigi / Korunan Nitelikleri

McCumber 1991 yilinda gelistirmis oldugu modelde, bilginin gizliligi, biitiinligi ve
kullanilabilirligini “bilginin karakteristigi” grubu altinda siniflandirmis ve bilgi glivenligi
bilesenlerini bu ii¢ unsur {lizerinden tanimlamustir. Literatiirde bu {i¢ unsurun “bilgi
giivenliginin prensipleri” adi altinda genisletilerek yeni unsurlarin (inkar edememe ve
kimlik dogrulama gibi) eklendigi goriilmektedir. Ancak McCumber’in 2005 yilinda
yapmis oldugu degerlendirmede de ifade ettigi gibi, bu yeni unsurlar bilgi biitiinligi
kapsamu igerisinde yer almakta ve gergekte yeni bir karakteristik 6zellik tagitmamaktadir
(McCumber, 2005). Bilginin karakteristigine yonelik olarak McCumber modelinin bu
haliyle giincel ve kapsamli oldugunun en 6nemli gostergesi, bilgi giivenligine iliskin
olarak kabul edilen diger 6nemli modellerin de bu {i¢ unsur iizerine kurulmus olmasidir

(Solomon ve Chapple, 2005).

Bilginin gizliligi, var olan bilginin igerigine erisim yetkisi bulunan kisilerin haricindeki
erisimlerin ve bilginin ifsa olmasinin engellenmesini ifade etmektedir. Yetkisiz erisimlere
kars1 korunan verilerin hassas ve kisisel veriler olmasi halinde, bilginin gizlilik degeri de
artmaktadir. Organizasyon disina gonderilen e-postalar ve kullanim siiresi sonunda dogru
yontemlerle imha edilmeyen dokiimanlar gizliligin ihlalinde en sik karsilasilan

zafiyetlerdir (Whitman ve Mattord, 2011). McCumber modelinde bilginin depolanmasi
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ve transferi esnasinda gizliliginin korunmasi amaciyla en etkin koruma yontemi olarak
kripto kullanim1 6nerilmektedir. Veriler kotli amagli kisilerin eline gec¢se dahi gizliliginin
korunmasi1 saglanmalidir. Ciinkii hassas ve kisisel verilerin agik hale gelmesi, bu
bilgilerin korunmasina yonelik olarak istenmeyen en kotii durumdur. Bu nedenle
McCumber bilgi gizliliginin saglanmasini, bilgi sistemleri i¢in belirlenen giivenlik
politikalarmin kalbi olarak nitelendirmektedir (McCumber, 2005). Bunun yani sira,
verilerin bulundugu merkezi sistem lizerinden yapilan yetkilendirmeler ve giiclii sifrelerin
kullanim1 da depolanan veriler i¢in kullanilan yaygin koruma yontemleridir. Kisisel
verilerin ve kisilik haklarinin korunmasi, bilginin gizliliginin korunmasi ile yakin iliskili
konulardir (Whitman ve Mattord, 2011). Cogu zaman kisisel verileri ve buna iliskin
kisilik haklarmin korunmasina yonelik olarak, 6ncelikle bilginin gizliliginin korunmasini

amaglayan bilgi glivenligi yontemlerine bagvuruldugu da goriilmektedir.

Bilginin biitiinliigii, elektronik veri depolama ortamlarinda bulunan bilgilerin ilk islendigi
andaki orijinal halinin muhafaza edilmesi, yetkisiz erisim sonucunda ya da yetkili olarak
istem dis1 degistirilmesi veya silinmesine karsi korunmasidir. Bilginin biitlinliigii ile ifade
edilen bilginin karakteristik 6zelligi, dogruluk, ilgili olma ve tam olma anlamlarini da
kapsamli olarak icermektedir. Bilgi biitiinliginiin saglanmasi, bilginin 6nceden
smiflandirilarak belirlenmis olan degerinin korunmasi anlamima gelmektedir. Bilgi
biitiinliigi, yetkisiz erisimlerle kasitli olarak ya da sistem hatalar1 nedeniyle kullanicilar
tarafindan istemeden de bozulabilmektedir. Hassas ve kisisel verilerin korunmasinda,
yetkisiz erisimler ya da veri transferi esnasinda araya girme sonucunda kotii amagli olarak
elde edilmis olan verilerin biitiinliigliniin saglanmasi 6nem tagimaktadir. Bunun i¢in en
etkili koruma yontemi olarak veri kriptolama yontemi kullanilmaktadir. McCumber,
kripto ¢bzlimleri, karsilastirmali analiz, inkdr edememe, kimlik dogrulama ve erisim
kontrolii siireglerini “bilgi biitiinligii” i¢inde degerlendirmektedir (McCumber, 2005).
Kapsaminin genis olmasi nedeniyle, verinin korunan nitelikleri arasinda bilgi
biitiinliigiinlin saglanmasiin maliyeti diger niteliklerin korunmasindan daha yiiksektir.
Bu konuda dikkate alinmasi gereken diger nokta, var olan bilginin biitiinliigiinin
saglanmasi i¢in kullanilan kimlik dogrulama araglarinin da (kullanici adi, sifre, parmak
izi vd.) kisisel veriler kapsaminda sistem yoneticileri tarafindan korunmasiin gerekli

olmasidir.
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Bilginin kullanilabilirligi, bilgiye erisim yetkisi bulunan kullanicilarin istedigi zaman
ihtiyac1 olan bilgiye tamimlanan erisim yetkileri kapsaminda ulasabilmesi ve
kullanabilmesidir. Bilginin kullanilabilirligi, erisim kolayliginin ve siirekliliginin
saglanmasi siireclerini karsilayacak sekilde ifade edilmektedir. Belirli bir bilgiye erisim
ya da kullanim i¢in yetkilendirilmis kullaniciya ihtiyag duydugu bilginin saglanmasi
stireci, bilginin kullanilabilir olmas: ile ifade edilen siirectir. Bilgi giivenligi modeli
tizerinde gilivenlik ve kullanilabilirlik i¢in alinan Onlemlerin etkileri ters yonlii
olabilmektedir. Bu nedenle risk yonetimine bagli olarak denge saglanmali ve uygulanan
giivenlik Onlemleri bilgiye erisimi gereginden fazla zorlastirmamalidir. Bilginin
stirekliliginin saglanmas1 konusunda, veri ve sistem yedekliliginin saglanmasit igin
yapilan iglemler 6ne ¢ikmaktadir. Giivenlik 6nlemleri yeterli olmadigi igin veri ihlali ile
karsilasilmas: durumunda, hukuksal islemlerle birlikte bilginin kullanilabilirligine
yonelik olarak belirlenen politikalarin uygulanmasi gerekmektedir (McCumber, 2005).
Universitelerde kisisel verilerin bulundugu veri depolama alanlarina erisim siirekliliginin
saglanmasi, giinliik islemlerin takibi agisindan onemlidir. Bu nedenle, kisisel verilerin
bulundugu veri depolama alanlarindan sorumlu birimlerin, veri ve sistem yedekliligini
saglama sorumluluklar1 da bulunmaktadir. Herhangi bir kotii amagli girisim sonrasinda
meydana gelen hizmet kesintilerinin en kisa zamanda giderilerek verilerin en son giincel
haliyle yeniden kullanilabilir hale getirilebilmesi i¢in, dnceden belirlenen bilgi giivenligi
politikas1 kapsaminda belirli araliklarla yedekleri olusturulmalidir. S6z konusu bilgi
gilivenligi politikalarinin olusturulmasinda ise, kisisel verilerin saklanmasina iliskin
hukuksal diizenlemelerin goz 6niinde bulundurulmasi, konunun 6zel durumu acisindan

Onemlidir.

2.2.4.2. Bilginin Durumu

McCumber modelinde yapilan siniflandirma dikkate alindiginda, kisisel verilerin bilgi
sistemleri {izerinde ¢ farli sekilde bulundugu goriilmektedir. Bunlar; bilginin
depolanmasi, transferi ve islenmesidir. Buna gore kisisel veriler, bir bilgi sistemi iizerinde
bu ii¢ durumdan bir ya da birka¢inin &zelligini tasiyarak bulunmaktadir. Oncelikli ve {ist

seviyede korunmasi gereken veri gurubu iginde yer alan hassas ve kisisel veriler, risk
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yonetimine  iligkin  kosullar g6z Oniline alinarak degerlendirilmekte ve
siniflandirilmaktadir. Bilginin degerinin belirlenmesi islemlerinin ve daha genis
kapsamda risk yonetiminin yapilmasi i¢in, bilginin durumunun goéz Oniine alinmasi

gerekmektedir.

Bilginin islenmesi silirecinde oOncelikli olarak personel giivenligi g6z Onilinde
bulundurulurken, transfer siirecinde ag giivenligi ve transfer edilen bilginin bir
kopyasinin bulundugu veri depolama ortamina iliskin olarak fiziksel giivenligin
saglanmasi one ¢ikabilmektedir. Depolanan ya da transfer edilen verilerin korunmast igin
kriptolama yonteminin kullanilmasi en etkili giivenlik 6nlemlerinden biridir (Indiana

University, 2012; McCumber, 2005).

2.2.4.3. Giivenlik Onlemleri

McCumber bilgi giivenligi modeli iizerinde bilginin durumuna bagli olarak karakteristik
ozelliginin korunmasi noktasinda, gilivenlik Onlemleri tamamlayict unsur olarak
kullanilmaktadir. McCumber modelini literatiirde yer alan diger modellerden farkli ve
istiin hale getiren en onemli 6zelligi, bilgi gilivenliginin saglanmasina iligkin olarak
McCumber kiipiiniin {i¢ farkli yliziinde yer alan unsurlarin, kesisen noktalarda ayni1 anda
eksiksiz olarak uygulanabilmesidir. Yaygin olarak bilinen bilginin karakteristik
Ozelliklerinin korunmasi ile birlikte bilginin durumu ve alinacak olan giivenlik
Onlemlerinin de ayn1 anda degerlendirilmesi, kisisel verilerin korunmasi konusunda tiim

kosullar1 igeren daha etkin bir korumanin ger¢eklesmesine katki saglamaktadir.

Bilgi giivenligi onlemleri kapsaminda uygulamada yaygin olarak basvurulan yontem,
bilginin karakteristik &zelliklerinin teknik Onlemler ile korunmasidir. McCumber
modelinde ise teknik Onlemler, alimacak diger Onlemlerin bir bileseni olarak
goriilmektedir. Bilgi ve bilgi sistemlerine yonelik tehditlerin gelisen ve degisen kosullari
g6z online alindiginda, her ne kadar yapilan yatirim miktar1 arttirilsa da sadece teknik
Onlemlerin alimmasi ile bilgi giivenliginin ihlallerinin sonlandirilmasinin miimkiin
olmadig1 goriilebilmektedir (Charette, 2012a, 2012b). Ancak alinacak olan teknik

Onlemlerin de tehditlere bagl olarak kendi i¢indeki gelisimi géz oniinde alindiginda,
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model igerisinde kapsamli bir alan1 olusturdugu soylenebilir. Teknik onlemler, bilgi
giivenligi politikalar1 ve hukuksal diizenlemeler ¢ergevesinde, bilginin durumuna baglh
olarak uygulanan tiim donanimsal ve yazilimsal dnlemlerdir. Biyometrik aygitlar, kripto
modiilleri ve glivenligi arttirtlmis igletim sistemi kullanimi, bu kapsamda yaygin olarak

bagvurulan teknik 6nlemlerdir (McCumber, 2005).

Bilgi erisimine yonelik olarak kurum ve kuruluslarda giivenlik yetkilerin diizenlenmesi
de teknik onlemler kapsaminda degerlendirilmektedir. Erisim yetkilerinin diizenlenmesi,
kisisel verilerin korunmasina iliskin olarak AB hukuk sisteminin iizerinde Onemle
durdugu konulardan biridir. Veri sahibinin kendisine ait kisisel verilere erisim hakkinin
bulunmasi ve diger yetkisiz erisimlere kars1 bu verilerin korunmasi, erisim yetkilerinin
diizenlenmesi ile saglanmaktadir. Kurum ve kuruluslarda erisim yetkilendirmeleri bilgi
islem merkezlerinin ve sistem yoneticilerinin sorumlulugu altinda yapilmaktadir. Veri
gizliliginin korunmasi kapsaminda da degerlendirilen bu yetkilendirmeler yapilirken;
genel olarak veriye erisen ya da isleyen personele ihtiyaci olan en diistik yetkinin “bilmesi

gereken” (need to know)® prensibine bagl olarak verilmesi amaglanmaktadir.

McCumber modelinin giivenlik 6nlemleri i¢erisinde yer alan “politikalarin belirlenmesi”
unsuru, kisisel verilerin ve buna bagli olarak kisilik haklarinin korunmasina iliskin olarak
model i¢inde tanimlanan en kapsamli gilivenlik dnlemidir. Kurum i¢i kullanici sifre
politikalarinin belirlenmesinden bilgi giivenligi politikalarinin olusturulmasi igin temel
kaynak olarak hukuksal diizenlemelerin kullanilmasina kadar tiim siire¢ ve islemler bu
kapsamda degerlendirilmektedir. Bilgi giivenligi politikalarinin belirlenmesi, bilginin
durumuna bagl olarak dogru ve giivenilir teknik 6nlemlerin uygulanmasinin yani sira,
hukuksal diizenlemelerle uyumlu islemlerin yapilmasina katki saglamaktadir. Ayrica,
hukuksal diizenlemelerdeki eksikliklere iligkin olarak benimsenen etik degerlerin (TKD,
2010) uygulamaya doniistiiriilmesinde de yazili bilgi giivenligi politikalar1 nemli bir arag
olarak kullanilabilmektedir. Yazili bilgi politikalarinin gelistirilmesi ve yayimlanmasi
sonrasinda, bu politikalarin uygulanmasi ile ilgili takip ve kontroliin de yapilmasi 6nem

tasimaktadir (Fowler, Kling ve Larson, 2007). Kurum, kurulus ya da tiniversitelerde

9 Bkz. http://www.cdse.edu/multimedia/need-to-know/need_to_know.pdf
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kisisel verileri isleyen birimlerde calisan personel, hazirlanmis olan bilgi giivenligi

politikalar1 hakkinda bilgilendirilmeli ve bu politikalar1 uygulamalar1 saglanmalidir.

Insan faktdrii ve ona bagl olarak uygulanan bilgi giivenligi politikalar1 da bilgi
giivenliginin saglanmasinda bilginin  gizliligi, bitlinliigli ve kullanilabilirliginin
korunmasi kadar biiyiikk 6neme sahiptir. Bilgi giivenliginin saglanmasina iliskin olarak
bilgi glivenligi profesyonelleri, zincirin en zayif halkasinin kullanici oldugu diisiincesinde
birlesmektedirler (Chirillo ve Danielyan, 2005; Mitnick ve Simon, 2002; Sasse, Brostoff
ve Weirich, 2001). Giivenlik 6nlemlerini olusturan unsurlardan biri olan insan faktoriiniin
dikkate alinmamasi halinde, diger unsurlarin uygulanmasi yetersiz kalabilmektedir.
Teknik yontem ve imkéanlarla en iyi korunan sistemlerden dahi en etkili saldir
yontemlerinden biri olan sosyal miihendislik ile korunan bilgilere kolaylikla ulagim
saglanabilmektedir (Mitnick ve Simon, 2002). Bu noktada egitim ve farkindaligin koruma
Onlemleri igindeki agirlig1r one ¢ikmaktadir. McCumber’a gore egitim ve farkindalik,
aliabilecek en Onemli giivenlik 6nlemleridir (McCumber, 2005). Kisisel verilerin
korunmasi i¢in alinacak glivenlik dnlemlerinin 6nemli unsurlarindan biri olan egitim ve
farkindalik, birbirinin devami olarak degerlendirilmelidir. Farkindalik, pasif bir siireci
ifade etmekte ve kullanicilarin kisa siireli karar verme islemleri esnasinda konuya en
dogru sekilde odaklanmalarint saglamaktadir. Ancak farkindaligin olusmasi, ne tiir bilgi
giivenligi Onlemlerinin alinacagi ya da hangi yasal diizenlemelerin dikkate alinacagi
konusunda kullanicilarin yeterli diizeyde bilgi sahibi olduklar1 anlamina gelmemektedir.
Bunun icin, aktif katilim siirecini de kapsayan egitimin verilmesi gerekmektedir
(Maconachy, Schou, Ragsdale ve Welch, 2001). Bilgi giivenligi konusunda verilecek
egitimlerle, daha 6nce hukuksal diizenlemelerin de dikkate alinarak belirlendigi bilgi
giivenligi politikalarinin nasil uygulanacagi konusunda kullanicilara uygulama becerileri

de kazandirilabilmektedir.

Bilgi giivenligi bilinci konusunun kesin bir tanimi bulunmadig igin, bilgi giivenligi
farkindaliginin etkinligine yonelik olarak yapilan 6l¢iimlerin ¢ogu zaman yetersiz kaldigi
goriilmektedir. Buna bagh olarak, bircok calismada farkindalik egitimleri ile giivenlik
politikalarma uyum saglanmasi arasinda ilgilesim olmadigi sonucuna ulasilmistir

(Decker, 2011). Yapilan arastirmalarda genis anketler ile kullanicilarin bilgi giivenligi
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konusundaki farkindaliklar1 6l¢iilmeye ¢alisilmistir. Ancak elde edilen sonuglar, anket
uygulanan kullanicilarin konu hakkindaki bilgi diizeylerini gostermektedir. Bilgi
giivenligi davranislarinin ya da diger ifadeyle uygulamadaki farkindaligin dl¢iilebilmesi
icin, Oncelikle bilgi giivenligi bilincinin taniminin yapilmasi gerekmektedir. Literatiirde
birgok O6rnegi goriilebilecegi gibi, McCumber da egitim ve farkindalik konularinin en
onemli giivenlik Onlemleri olabilecegini belirtmesine ragmen farkindaligin tanimini
yapmamis ve bir organizasyonu nasil etkileyebilecegine deginmemistir. (Wolf, Haworth
ve Pietron, 2011). Farkindaligin 6l¢iilmesi 6ncesinde tanimlamanin yapilmasi ya da bagka
bir deyisle farkindaligin hangi unsurunun (haberdar/bilgi sahibi olma ya da davranig
tizerindeki etkisi) ol¢giileceginin belirlenmesi, arastirma ve bilgi giivenligi politikalarinin
gelistirilmesinde  istenilen hedefe ulasma olasiligini  etkilemektedir.  Ayrica,
uygulamadaki farkindaligin  6lgiilmesinin  amaglandigr  ¢alismalarda, sorularin
yoneltildigi personelin yetkileri, sorumluluklart ve i¢inde bulunulan ¢aligma sartlar1 da
dikkate almmalidir. Ornegin bir bilgi merkezinde ¢alisan bilgi profesyonelinin bilgi
giivenligine iliskin bilgi diizeyi yliksek olmasina ragmen, sistem tizerindeki yetkilerinin
ve sorumlulugunun (giincel olmayan anti viriis programi gibi) kisitli olmasi nedeniyle
sahip oldugu bilgiyi uygulamaya doniistiirememesi s6z konusu olabilmektedir. Diger
taraftan, sistem yoneticisi tarafindan uygulanan sifre politikalar1 gibi zorunlu giivenlik

onlemleri de farkindaligin dl¢lilmesinde dikkate alinmasi gereken unsurlardir.

Farkindaligin iki 6nemli unsuru bulunmaktadir. Bunlar, tehditler ve bu tehditlere karsi
alimacak oOnlemlere iliskin olarak bireylere belirlenen politikalar hakkinda dogru ve
giincel bilginin verilmesi ve bu politikalarla bireylerin davranislarinda degisiklik
yaratilmasidir. Bu iki unsurdan birinin ger¢ceklesmemesi halinde digerinin de etkili olmasi1
beklenmemelidir. Bununla birlikte bilgi giivenligi davranisini 6lgmeye yonelik olarak
yapilan arastirmalarin sonuglari, kullanicilart miimkiin oldugunca teknik yontemler de
kullanilarak uyum saglamaya zorlamanin, belirlenen giivenlik politikalarinin uygulamaya
doniismesinde en etkili yontem oldugunu gostermektedir (Wolf ve digerleri., 2011). Bu
arastirma sonuglarinin tiim kurum ve kuruluslar i¢in genellenebilirligi tartigilabilir. Clinkii
uygulanan arastirma yontemine bagl olarak, her kurum ve kurulusta farkindaligin
davranisa doniisiimii konusunda farkli sonuclarla karsilagsma olasiligi bulunmaktadir.

Ancak farkindaligin 6l¢iilmesinin amaglandigi bu tiir arastirmalarda, bireylerin konuya



39

iliskin bilgi seviyelerinin 6l¢iilmesinin 6tesinde bilgi glivenligi davraniginin 6l¢iilmesinin

odak noktas1 olmas1 6nemlidir.

2.3. AB HUKUK MEVZUATINDA KIiSISEL VE HASSAS VERILERIN
KORUNMASI

Hukuksal diizenlemeler ¢ergevesinde ftniversitelerde kisisel verilerin korunmasina
yonelik uygulamalar incelenirken, kisisel verilerin korunmasina iligkin olarak yapilan
hukuksal diizenlemelerin, AB uyumluluk siireci iginde AB hukuku dikkate alinarak
yapildig1r goz oniinde bulundurulmalidir. AB’nin kisisel verilerin korunmasina yonelik
yaklasimi irdelenerek, Tiirkiye’de bu konuya iliskin alinan kararlar, yapilan hukuksal
diizenlemelerin gerekgeleri ve hedeflenen koruma diizeyi daha iyi anlasilabilmektedir.
AB i¢in konunun 6ziinde neler bulundugu ve kisisel verilerin korunmasina yonelik olarak
yapilan hukuksal diizenlemelerde AB hukukuna ne kadar uyum saglanabildiginin
degerlendirilebilmesi i¢in, AB hukukunda kisisel verilerin korunmasi konusu da bu

caligma kapsamina alinmustir.

2.3.1. AB Hukuku ile Ulusal Hukuk Tliskisi ve AB’de Kisisel ve Hassas Verilerin

Korunmasi Siireci

AB hukuku, uluslararasi 6zellik gosteren bir hukuk sistemidir. Bu sistemin olusmasini
saglayan AB antlagsmalari; AB kurumlar1 ve iiye devletler i¢in anayasal nitelikte ve
hiyerarsik olarak en iist seviyede normlardir. Bu nedenle iiye iilkelerin vatandaslar1 da bu
hukuk sisteminin 6zneleri haline gelmekte ve buradan elde ettikleri haklarini ulusal
mahkemelerde de one siirebilmektedirler. AB hukukunun uygulanmasindan tiye iilkelerin
ulusal idare ve yargi organlari sorumludur (T.C. AB Bakanligi, 2013). AB Antlagsmasi’nin
4/3. Maddesi geregince, ulusal makamlar AB hukuk diizeninden kaynaklanan
yikiimliliiglin yerine getirilmesi igin her tirlii tedbiri almak zorundadirlar (T.C.

Basbakanlik, 2011). Avrupa Birligi Adalet Divani’nin!® (ABAD) yarg: yetkileri sinirli

10 Avrupa Birligi Adalet Divam (ABAD): AB hukukunu ilgilendiren konularda son sézii sdyleyen en yiiksek
mahkemedir. AB iiyesi lilke mahkemelerinin iist kuruma sevk ettigi uyusmazliklar ve temyiz davalarina bakar.
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oldugu i¢in, AB Antlasmas1’nin 274. Maddesinde®! de belirtildigi gibi, bireyler arasindaki
AB hukukundan kaynaklanan uyusmazliklarin ¢6ziim yeri de ulusal yargi organlaridir.
Ancak AB hukuku ile ulusal hukuk arasindaki ihtilafin nasil giderilecegine dair ilkelerin
bulundugu bir AB yazili metni bulunmamaktadir. Ulkelerin ekonomik, siyasi ya da
toplumsal ¢ikarlar1 nedeniyle AB hukuku ile uyumsuz hukuksal diizenlemeleri yapmalari
sonucunda olusan ihtilaflar, kurucu anlagmalarin 6ziinde yer alan “AB hukukunun birligi”
ilkesine bagl kalarak gelistirdigi ilkeler dogrultusunda ABAD tarafindan ¢oziilmektedir.
Bu ilkelere bagli olarak; AB hukuku ile ulusal hukuk kurallar1 arasinda catisma
oldugunda, ABAD igtihatlarinda AB hukukunun fstiin ve Oncelikli olarak
degerlendirildigi goriilmektedir. AB hukukunun onceligi ilkesi, Lizbon Antlagsmasi’na
eklenen 17 nolu bildiride de yer almaktadir. Bu nedenle iiye lilkeler AB hukuk kurallarina
aykirt diizenlemeler yapmamali ve ¢atisma halinde ulusal mahkemeler bireysel haklara
iliskin Kararlar verirken AB hukuk kurallarina dncelik vermelidirler (T.C. AB Bakanligi,
2013).

Bireyler “dogrudan!?” ya da “dolayli*®” olarak AB hukukundan etkilenmektedirler. AB
antlasma, tiiziik ve karar hiikiimleri dikey** ve yatay®® olarak dogrudan etkili olabilirken;
direktif hiikiimleri sadece dikey dogrudan etkili olabilmektedir. Dogrudan etki, bireyleri
AB ile ¢elisen ulusal hukuk kurallarmna karsi da korumaktadir. Direktiflerin
uygulanabilmesi i¢in ulusal hukuk diizenlemelerine ihtiya¢ duyulmakta ve i¢ hukuka
aktarilmasi Ongoriilmektedir (T.C. AB Bakanligi, 2013). Direktiflerin i¢ hukuka
aktarilmasi yiikiimliiliigii yerine getirilmediginde, iiye devlete kars1 ulusal mahkemelerde

hak One suriilebilmektedir.

Avrupa’da gizlilik haklarma iliskin 1ilgi, bilgi teknolojilerindeki gelisime bagl olarak
1960 ve 1970’11 yillarinda artmaya baglamistir. Bu konudaki ilk hukuksal diizenleme
1970 yilinda Almanya’da yapilmistir. 1973 yilinda Isveg, 1974 yilinda ABD ve 1978

11 AB Antlagsmasi, 274. Madde: Avrupa Birligi Adalet Divani'na Antlasmalar’la verilen yetkiler sakh kalmak
kaydiyla, Birligin taraf oldugu uyusmazliklar, bu gerekceyle ulusal mahkemelerin yetkisi disinda birakilamaz.

12 Dogrudan Etki: Hak ve yiikiimliiliiklerinin AB Antlasmalar1 ya da ikincil mevzuattan kaynaklandig: etki.

13 Dolayh Etki: Hak ve yiikiimliiliiklerin iiye {ilkenin AB hukuku uygulama sorumlulugunu yerine getirirken yaptigi
ulusal diizenlemeden kaynaklanan etki.

14 Dikey Dogrudan Etki: Bir hakkin bireyler tarafindan iiye iilkelere kars1 ulusal mahkemede ileri siiriilebilmesi.

15 Yatay Dogrudan Etki: Bir hakkin bireyler tarafindan diger bireylere kars1 ulusal mahkemede ileri siiriilebilmesi.
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yilinda Fransa’da yapilan yasal diizenlemelerle bu alandaki modern mevzuat olusmustur.
1981 yilinda Avrupa Konseyi tarafindan hazirlanan veri korumaya iliskin ilk uluslararasi
hukuksal diizenleme olan “Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda
Bireylerin Korunmasina iliskin 108 say1li sézlesme ve Ekonomik Isbirligi ve Kalkinma
Teskilati'nin (OECD'®) yaymnlamis oldugu “Ozel Yasamm Korunmasi ve Kisisel
Verilerin Sinir Otesi Transferine iliskin Rehber Ilkeler” de daha dncesinde olusan bu
hukuksal diizenlemelerden dogmustur (Privacy International, 2013). AB’de kisisel
verilerin korunmasina yonelik ilk hukuksal diizenlemeler, 28 Ocak 1981 tarihli 108 sayili
s6zlesme ve 95/46/EC sayili “Kisisel Verilerin Islenmesinde Gergek Kisilerin Korunmasi
Direktifidir”. AB’nin 2000’li yillarin basindan itibaren kisisel verilerin korunmasi
konusunda alinan 6nlemleri sinir 6tesi veri akisini da kapsayacak sekilde genislettigi ve
ticari iligkilerin yogun oldugu iilkelerle anlagmalar yaptigi goriilmektedir. Kisisel
verilerin korunmasi temel haklar kapsaminda da 2000 yilindan itibaren AB hukukunda
yer almaktadir. Temel haklarin korunmasi amaciyla hazirlanan AB Temel Haklar Sarti
ve Avrupa Insan Haklar1 Sozlesmesi (ATHS), kisisel verilerin korunmasr ile ilgili olarak

da bagvurulan baglica kaynaklar arasinda yer almaktadir.

AB bilgi politikalarinin temel amaci, toplumu bilgi ile bulusturmay1 saglayacak yol ve
yontemlerin gelistirilmesidir. Bunun i¢in, bilgi kaynaklari, bilgi sistemleri, bilgi altyapisi
ve bilgi hizmetlerine iligkin tiim alanlarda iyilestirme ¢alismalarina hiz kazandirilmistir.
Ozellikle ¢evrimici ekonominin canlandirilmas: ihtiyaci, bu 6ncelikli hedefin
belirlenmesinde en 6nemli etkendir. Ancak toplum iginde e-ticaret islemleri i¢in internet
siteleri tizerinden sirketlere sunulan kisisel verilerin korunmasina iliskin kaygilarin
artmasi, 1990’11 yillardan itibaren bilgi politikalar1 i¢inde kisisel verilerin korunmasina
yonelik caligmalarin da hizlanmasina neden olmustur. Veri koruma direktifleri, tavsiye
kararlar1, uluslararasi sozlesmeler ve denetimi saglamak amaciyla kurulan yeni
kuruluslar, bilgi politikalarinin gelistirilmesi kapsaminda yapilan ¢aligmalar arasinda yer
almaktadir (Henkoglu ve Yilmaz, 2013). AB’de hukuksal diizenlemelerin yani sira, bilgi
giivenligi kapsaminda bir dizi 6nlemlerin alinmas1 ve lilkeler arasindaki koordinasyonu

saglayan gilivenlik kuruluglar1 da kurularak kisisel hak ve 6zgiirliigiin tiim yonleriyle

6 OECD (Organisation for Economic Co-operation and Development / Ekonomik isbirligi ve Kalkinma
Teskilati): 1960 yilinda kurulan uluslararast ekonomi 6rgiitiidiir. 34 iiye tilkenin 30°u yiiksek gelirli iilkelerdir. Tiirkiye
1961 yilinda OECD iilkeleri arasina katilmistir.



42

saglanmas1 hedeflenmektedir. Kisisel hak ve 6zgiirliigiin hukuksal diizenlemeler ve bilgi
giivenligi konusunda alinacak etkin 6nlemlerle korunmasiyla, bireylerin e-ticarete olan

giiveninin artacagi ve bdylece ¢evrimi¢i ekonominin canlanacag diisliniilmektedir.

2.3.2. Avrupa Insan Haklar1 Sozlesmesi ve Temel Haklar Sart1 Cercevesinde Kisisel

ve Hassas Verilerin Korunmasi

7 Aralik 2000 tarihli AB Temel Haklar Sarti, 1 Aralik 2009 tarihinde yiiriirliige giren
Lizbon antlasmasiyla, AB antlasmalariyla esit hukuksal stati kazanmistir'’'8, AB
Hukukunda temel haklarin korunmasina iliskin baslica kaynaklar, AB hukukunun genel
ilkeleri ve AB Temel Haklar Sarti’dir. Bu kaynaklarin korunan temel haklar acisindan
AB igin 6nemi, AB Antlasmasi’nin 6. Maddesinde agiklanmaktadir. Anlagmanin 6.
Maddesinin ilk paragrafinda, AB Temel Haklar Sarti’nda yer alan haklarin, 6zgtirliiklerin
ve ilkelerin AB tarafindan tanindigi ifade edilmektedir. Anlasmanin 6. Maddesinin son
paragrafinda ise, AIHS ile giivence altina alinan temel haklarin, AB hukukunun genel
ilkelerinin pargast oldugu ifade edilmektedir (T.C. AB Bakanligi, 2013). AB Temel
Haklar Sart1 ile birlik diizeyinde uygulanan temel haklar katalog haline getirilmis ve
acikliga kavusturulmasi saglanmistir (Avrupa Parlamentosu, Avrupa Konseyi ve Avrupa
Komisyonu, 2000). AB iiyelik siirecinde agilan yargi ve temel haklara iligkin 23. fasilda
da, “Uye Devletler miiktesebat ve Temel Haklar Sart1 ile garanti edilen temel haklara ve
AB vatandaslariin haklarina saygi gosterilmesini saglamalidir” ifadesine yer
verilmektedir (T.C. AB Bakanligi, 2011). Sosyal degisimler ve bilimsel ve teknolojik
gelismelere bagl olarak temel haklarin korunmasini saglamak ve gii¢lendirmek amaciyla
hazirlanan “Avrupa Birligi Temel Haklar Sart:”nin 8. maddesinde®®, “kisisel verilerin

korunmas1” baslig1 altinda diizenlemeye yer verildigi goriilmektedir.

17 AB Antlasmasi, 6. Madde: (1) Birlik, 12 Aralik 2007 tarihinde Strazburg’da uyarlandig1 haliyle, Antlagmalarla aym
hukuki degere sahip olan 7 Aralik 2000 tarihli Avrupa Birligi Temel Haklar Sarti’nda yer alan haklari, 6zgiirliikleri ve
ilkeleri tanir.

18 AB kurumlarina yénelik olarak hazirlanan ve AB hukukunun uygulandigi alanlarda gegerli olan AB Temel Haklar
Sart1, baz1 iilkeler (Ingiltere, Polonya, Cek Cumhuriyeti) tarafindan 6zel protokolle reddedilerek ulusal mahkemelerde
One siiriilmesi engellenmistir.

19 AB Temel Haklar Sarti, 8. Madde: (1) Herkes, kendisini ilgilendiren kisisel verilerin korunmas1 hakkina sahiptir.
(2) Bu veriler, adil bir sekilde, belirli amaglar i¢in ve ilgili kisinin rizasina veya yasa ile dngériilmiis diger mesru bir
temele dayanarak tutulur. Herkes, kendisi hakkinda toplanmis verilere erisme ve bunlari diizelttirme hakkina sahiptir.
(3) Bu kurallara uyulmasi, bagimsiz bir makam tarafindan denetlenir.
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AB Temel Haklar Sarti’'nin 51. ve 52. Maddelerinde sartin kapsami ve {iye llkelere
etkilerine yer verilmistir. Buna gére AB kurum ve kuruluslarinin yani sira AB hukukunu
uyguladiklar 6l¢iide iiye iilkeler de sartin kapsaminda yer almaktadir (T.C. AB Bakanligi,
2013). Sart ’ta yer alan hiikkiimler dogrudan iiye devletleri muhatap almamaktadir. Bu
nedenle, AB’nin antlasmalarda tanimlanan gorev ve yetkileri genisletilmemektedir.
Ancak tiye lilkelerin AB hukuk kurallarin1 uygulamalar1 esnasinda ya da aday {ilkelerin
AB miiktesebatina uyum saglama caligmalari siirecinde, AB Temel Haklar Sarti’nda

ongoriilen standartlart karsilamalar1 gerekmektedir (T.C. AB Bakanligi, 2013).

1950 y1linda kabul edilen ve 1952 yilinda yiiriirliige giren AIHS de AB hukukunda temel
haklarin korunmasina iliskin olarak Onemli bir yere sahiptir. AB Antlagmasinin 6.
Maddesi?® ve AB Temel Haklar Sarti’nin 52. ve 53. Maddelerinde, teminat altina alinan
haklarin AIHS ile iliskisini agiklayan ifadeler bulunmaktadir. AIHS, AB Temel Haklar
Sozlesmesinde yer alan temel haklarin yorumlanmasina da katki saglamaktadir (T.C. AB
Bakanlig1, 2013). Tiirkiye nin de taraf oldugu AIHS nin 8. Maddesi ile 6zel ve aile hayat
koruma altina alinmistir. Avrupa insan Haklar1 Mahkemesi de (AIHM) bu diizenlemeye
bagl olarak kisisel verilerin korunmasina iliskin kararlar vermektedir?:. ATHM tarafindan
AIHS’nin 8. Maddesi ile ilgili olarak verilen diger kararlarda da “kisisel bilgilerin kisinin
o6zel yasamuyla ilgili oldugu” ifadesinin kullamildig1 goriilmektedir (ATHM, 2009).

AIHM Kkararlarida, AIHS nin 8. Maddesinin esas amacinin bireyi kamu otoritelerinin
keyfi miidahalesine karsi korumak oldugunu vurgulanmaktadir (ATHM, 2009). Ancak
burada dikkate edilmesi gereken nokta, bu ifadenin AIHS’ ne taraf iilkenin organlari
tarafindan islenen verilere saglanan koruma icin kullanilmis olmasidir. AIHS nin 8.
Maddesinin 6zel kisiler tarafindan islenen verilerin korunmasina iligkin olarak da
kullanilip kullanilamayacag1 konusu yeterince acik degildir. Ayrica, AIHM nin 8. Madde
kapsaminda vermis oldugu kararlar, 6zel yasamin smirlarinin belirgin olmamasi
nedeniyle, her olayin degisken kosullarina bagli olarak farklilik gosterebilecektir.

Universitelerde de kisisel verilerin korunmasina ve islenmesine iliskin usul ve esaslar

20 AB Antlagmasi, 6. Madde: (2)Birlik, Insan Haklarinin ve Temel Ozgiirliiklerin Korunmasma Iliskin Avrupa
Sozlesmesi’ne katilir. Bu katilim, Birligin Antlagsmalar’da belirlenen yetkilerinde degisiklige yol agmaz. (3) insan
Haklarinin ve Temel Ozgiirliiklerin Korunmasima Iliskin Avrupa Sozlesmesi tarafindan giivence altina alinan ve iiye
devletlerin ortak anayasal geleneklerinden kaynaklanan temel haklar, Birlik hukukunun genel ilkelerinin pargasidir.

21 Bkz. http://portal.nasstar.com/75/files/Peck-v-UK%20ECHR%2028%20Jan%2003.pdf


http://portal.nasstar.com/75/files/Peck-v-UK%20ECHR%2028%20Jan%2003.pdf
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belirlenirken, bu madde kapsaminda yer alabilecek ihlallerin 6niine gecebilmek i¢in

gerekli diizenlemelerin yapilmasi 6nem tagimaktadir.

2.3.3. 108 Sayih Sozlesme ve 181 Sayih Ek Protokol Cercevesinde Kisisel ve Hassas

Verilerin Korunmasi

28 Ocak 1981 tarihinde Strazburg’da imzalanan ve 1 Ekim 1985 tarihinde ytiriirliige giren
108 Sayili “Kisisel Nitelikteki Verilerin Otomatik isleme Tabi Tutulmas: Karsisinda
Sahislarin Korunmasina Dair S6zlesme”, kisisel verilerin korunmasina yonelik olarak
AB’de hazirlanan ilk ve en dnemli sdzlesmelerden biridir. AIHS de yer alan 6zel hayatin
gizliligine iliskin gilivencelerin 6zellikle kisisel verilerin bilgisayar ortaminda islenmesi
konusunda yetersiz ya da simirli kalabileceginin diistiniilmesi, kisisel verilerin bagimsiz
bir hak alan1 olarak alindigi 108 sayili sozlesmenin olusturulma nedenleri arasinda yer
almaktadir. 1995 ve 2002 yillarinda hazirlanan 95/46/EC ve 2002/58/EC sayih direktifler
de bu sdzlesmeyi tamamlayici niteliktedir. 8 Kasim 2001 tarihinde 108 sayili sozlesmeye
ek olarak; 181 sayili Ek Protokol (Denetleyici Makamlar ve Sinir Otesi Veri Akisma
Iliskin Protokol) imzaya agilmustir. (Avrupa Konseyi, 2001a). 2004 yilinda yiiriirliige
giren 181 sayilt ek protokoliin amaci, 108 sayili sozlesmenin gelistirilmesiyle, kisisel
verilerin ve mahremiyetin daha {ist seviyede korunmasini saglamaktir. 108 sayili

s0zlesmenin onaylanmasi, 181 sayili Ek Protokoliin de onaylanmasinin 6n sartidir.

108 sayili sozlesmeyle, bu s6zlesmeyi imzalayan iilkelerdeki gercek kisilerin hukuksal
olarak temel hak ve ozgiirliigii ve kisisel verileri giivence altina alinmaya ¢alisilmistir.
Ancak 108 sayili sdzlesmenin 12. Maddesinde?, iiye ya da sozlesmeye taraf iilkeler
arasinda (istisnalar1 olmakla birlikte) kisisel verilerin transferinin yasaklanamayacagi
ifade edilmektedir (Avrupa Komisyonu, 1981). Bu ifadenin AB bilgi giivenligi
politikalar1 ile yakin iligkisi bulunmaktadir. Buna gore AB i¢inde kisisel verilerin

korunmasi konusunda yasaklayici bir tutumun Otesinde, AB iilkeleri arasinda kisisel

22108 Sayih Sozlesme, Article 12: Transborder flows of personal data and domestic law
2) A Party shall not, for the sole purpose of the protection of privacy, prohibit or subject to special authorisation
transborder flows of personal data going to the territory of another Party.
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verilerin  biitlinlestirici ve giivenli olarak kullanimimi 6ngoéren bir yaklasim

benimsenmektedir.

108 say1l1 sozlesmede yer alan kisisel verilere iligkin tanim ve hiikiimler giiniimiizde de
gegerliligini korumaktadir. Bununla birlikte, bireylerin hak ve 6zgiirliikleri ile kisisel
mahremiyet hakkindaki esaslarin biiyiik 6l¢tide 95/46/EC sayili veri koruma direktifiyle
genisletildigi goriilmektedir. 108 sayili sozlesme ve 181 sayili protokolden tiye ya da taraf
iilkelerin etkin olarak faydalanabilmeleri icin, sézlesmenin 4. Maddesi®® geregince bu
konuda gerekli olan i¢ hukuk diizenlemelerinin yapilmasi zorunludur. 108 sayili
sozlesmede imzas1 bulundugu halde Avrupa Konseyi iiyesi 47 {ilke i¢inde bu s6zlesmeyi
onaylamayan tek {ilke olan Tiirkiye’nin sézlesmeyi i¢ hukuka uyumlu hale getirebilmesi
i¢in, Kisisel Verilerin Korunmasi Kanunu’nun yapilmas: gerekmektedir. 1 Agustos 2014
tarthinde 108 sayili s6zlesmenin onaylanmasinin uygun bulunmasina dair kanun tasarisi
ve gerekgesi (T.C. Basbakanlik, 2014b) hazirlanmis, ancak heniiz kanunlasmamustir. 181
say1lt protokoliin onaylanabilmesi i¢in ise 108 sayili sdzlesmenin onaylanmasi sarti
bulunmaktadir. Bu nedenle, bu protokol de Tiirkiye tarafindan heniiz onaylanmamustir.
Ancak 9 Kasim 2014 tarihi itibariyle 181 say1li protokolii imzaladig1 halde onaylamayan
Tiirkiye ile birlikte 9 iilke bulunmaktadir (Avrupa Konseyi, 2014).

108 say1ili s6zlesmenin temel amaci, tiim gercek kisilerin temel hak ve ozgiirliikklerini ve
kisisel verilerini otomatik bilgi isleme tabi tutulmasi karsisinda 6zel yasam haklarini
giivence altina almaktir (Avrupa Komisyonu, 1981). Kisisel verilerin sinir Otesi
transferinin artmasi, mahremiyetin ve o6zel hayatin korunmasimna iliskin riskleri de
beraberinde getirmistir. Bu nedenle sozlesmede, kisisel verilerin kaydi, islenmesi,
degistirilmesi ve silinmesi gibi islemlere kars1 bireyin korunmasina iligskin diizenlemelere

agirlik verilmistir.

23108 Sayil Sozlesme, Article 4: Duties of the Parties
1. Each Party shall take the necessary measures in its domestic law to give effect to the basic principles for data
protection set out in this chapter.
2. These measures shall be taken at the latest at the time of entry into force of this convention in respect of that

Party.
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Sozlesmenin 6. Maddesinde®®, i¢ hukukta gerekli giivenceler alinmadig1 miiddetce, 1rk,
dini inang, politik diisiince, saglik bilgileri, cinsel yasam bilgileri ve ceza mahkiimiyetine
iliskin hassas bilgilerin otomatik igleme tabi tutulamayacagi belirtilmektedir. 95/46/EC
sayilt veri koruma direktifinde de oldugu gibi, bu tiir hassas veriler, 6zellikli veri
kategorileri altinda siniflandirilmistir. Bununla birlikte, sozlesmenin 8. Maddesinde® veri
sahibine iliskin ek giivencelere yer verilmistir. Bireylere taninan bu giivencelerin hangi
hallerde sinirlandirilacagi ise, sozlesmenin 9. Maddesinde belirtilmistir (Avrupa

Komisyonu, 1981).

108 sayili sozlesmenin 5. Boliimiinde?®, danmisma komitesinin kurulmasina iliskin
diizenlemelere yer verilmistir. Bu danisma kurulunun, soézlesmenin uygulanmasinin
kolaylastirilmast ve gelistirilmesi icin Onerilerde bulunmasi ve sdzlesme iizerinde
yapilmasi gereken degisiklikler hakkinda goriis bildirmesi ongoriilmiistiir. S6zlesmeye
taraf olmayan Avrupa Konseyi liyelerinin de bu komitede kendisini bir gozlemci ile
temsil ettirme hakki bulunmaktadir (Avrupa Komisyonu, 1981). 181 sayili ek protokoliin

kabul edilmesi, danisma kurulunun en 6nemli etkinliklerinden biri olarak goriilmektedir.

1 Temmuz 2004 tarihinde yiirtirliige giren 181 sayili protokol, kisisel verilerin korunmasi,
bagka bir iilkeye veri transferinin standartlagtirillmasi ve bagimsiz bir denetleme
kurumunun olusturulmas: amaciyla imzalanmistir. Kurulmasi 6ngoriilen bagimsiz
denetleme kurumunun, kisisel verilerin ihlaline yonelik arastirma yapma, verilerin
islenmesiyle ilgili talep ve itirazlar1 degerlendirme ve bunun sonucunda kanun yoluna
basvurma yetkileri bulunmaktadir. Bununla birlikte, kurumun verecegi kararlara iliskin
olarak da yargi yolu acgik tutulmustur. Protokoliin 1. maddesinde kurulmasi ongoriilen
bagimsiz denetleme kurumunun, amaci ve sorumluluklar1 agisindan 95/46/EC sayili veri
koruma direktifinde ongoriilen bagimsiz veri koruma organi ile benzer nitelikte oldugu
goriilmektedir. Protokolde ayrica kisisel verilerin transfer edilecegi ti¢iincii iilkenin ya da

uluslararas1 kurulusun yeterli veri koruma seviyesinde olmasi kosuluyla bu verilerin

24108 Sayih Sozlesme, Article 6: Special categories of data
Personal data revealing racial origin, political opinions or religious or other beliefs, as well as personal data
concerning health or sexual life, may not be processed automatically unless domestic law provides appropriate
safeguards. The same shall apply to personal data relating to criminal convictions.

25 Bkz. (Avrupa Komisyonu, 1981)

26 Bkz. (Avrupa Komisyonu, 1981)
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transfer edilebilecegi belirtilmektedir. Ancak protokoliin 2/2. Maddesi geregince, veri
sahibinin yarari ya da kamu yararinin bulunmasi halinde transfer islemi yapilabilmektedir
(Avrupa Konseyi, 2001a). Protokolde yer alan kisisel verilerin {igiincii {iilkelere
transferine iligkin diizenlemeler de 95/46/EC sayil1 veri koruma direktifi ile benzer icerige

sahiptir.

108 say1li s6zlesmenin (95/46/EC sayilt veri koruma kanununda da oldugu gibi) gelisen
ihtiyaglar karsilamadigi diisiiniilerek, 2010 yilindan itibaren yenilenmesi i¢in ¢aligsmalar
baglatilmistir. Avrupa Konseyinin 2012-2015 veri koruma stratejisinde de yer alan
giincelleme caligmalarinin amaci, bilgi ve iletisim teknolojilerinin gelisimi nedeniyle
yetersiz oldugu diistiniilen 108 sayili sozlesmenin temel ilkelere bagli kalarak
genigletilmesidir. Ayrica sozlesmeye Avrupa Konseyi iiyesi olmayan iilkelerin de
katiliminin tegvik edilmesi ve kisisel verilerin korunmasina iligkin ¢aligmalarin diger
alanlar1 da (polis teskilati, medikal ve is alanlar1) kapsayacak sekilde genisletilmesi
ongoriilmektedir (Avrupa Konseyi, 2013a). Strateji planinda, 6zellikle yeni medya
ortaminda g¢ocuklarin, kisisel verilerin ve mahremiyetin korunmasi i¢in 108 sayili
sOzlesme cercevesinde yeni Onlemler alinmasinin gerekli oldugu vurgulanmaktadir.
Ancak 108 sayili sozlesme Avrupa Konseyi iiyesi olmayan iilkelerin imzasina da agik
olmasi ve taraf olan iilkeler i¢in baglayici 6zellikte uluslararasi metin olmasi nedeniyle,

mevcut haliyle de 6nemli bir kaynak niteligindedir.

2.3.4. 95/46/EC Sayih Veri Koruma Direktifi Cercevesinde Kisisel ve Hassas

Verilerin Korunmasi

24 Ekim 1995 tarihinde Avrupa Konseyi ve Avrupa Parlamentosu tarafindan kabul edilen
95/46/EC sayili Kisisel Verilerin islenmesi ve Bu Tiir Verilerin Serbest Dolasimina Dair
Bireylerin Korunmasi1 Hakkindaki Direktif, 1998 yilinda yiiriirliige girmistir. 108 sayili
AK sozlesmesi ve OECD’nin hazirlamis oldugu rehber ilkelere bagli olarak hazirlanan
ulusal veri koruma direktifleri arasindaki farkliliklarin giderilmesi amaciyla 1990 yilinda
baglatilan ¢alismalar sonucunda 95/46/EC sayili direktif olusturulmustur. AB hukuksal
diizenlemelerinin genelinde oldugu gibi, 95/46/EC sayili direktifte de asil amacin

verilerin degil kisilerin basta kisisel mahremiyet hakki olmak {iizere temel hak ve
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Ozgiirliklerinin korunmasi olduguna vurgu yapilmaktadir (Avrupa Konseyi, 1995).
95/46/EC sayili direktif, liye {ilkeler arasindaki veri korumaya yonelik farkliliklarin
ortadan kaldirilarak, kisisel verilere yonelik muhtemel saldir1 ve yetkisiz erigimler igin
sistemli olarak onleyici tedbirlerin alinmasini ongdrmektedir. Bununla birlikte, tye
iilkeler arasinda giivenli olarak kisisel verilerin akisinin saglanmasi ve ortak pazarin
tamamlanmas1 da direktifin ana hedefleri arasinda yer almaktadir. Bu hedeflere
ulasilabilmesi i¢in, 108 say1li sdzlesmeyi tamamlayici nitelikte olan bu direktifte yer alan
temel ilkelerin, (s6zlesmenin 4. Maddesinde de belirtildigi gibi) taraf iilkeler tarafindan
i¢ hukukun parcasi haline getirilmesi gerekmektedir. Farkli bir ifadeyle, 95/46/EC sayili
direktif, tiye iilkelerin i¢ hukuk sistemlerini hedef almakta, AB kurum ve organlarini
kapsamin disinda tutmaktadir. 95/46/EC sayili direktifin olugsmasinda da rol oynayan
baslica gerekgeler ve ortaya konulan prensiplere de direktifler icinde detayli olarak yer

verilmistir (Avrupa Konseyi, 1995);

Direktifin genel yapis1 géz oniline alindiginda, ortak pazarin gelistirilmesi amaciyla tiye
tilkeler arasinda kisisel veri akiginin saglanmasi ile kisilerin temel haklarinin korunmasi
arasinda denge olusturuldugu goriilmektedir. Bu denge kurulurken, basta AIHS ve AB
Antlagmas1 olmak tizere direktiften dnce yiiriirliige giren diger hukuksal diizenlemeler de

dikkate alinmistir.

Direktifin 3. Maddesinde de belirtildigi gibi, bir dosyalama sisteminin?’ parcasin
olusturan ya da olusturmasi istenen Kisisel verilerin, otomatik ya da otomatik olmayan
araglarla islenmesi direktif kapsaminda yer almaktadir. Ancak bu direktif, AB
Antlagmasmin 5. ve 6. bagliklarinda da belirtilen AB hukuku kapsami disinda kalan
faaliyetler, ceza hukuku alanindaki devlet faaliyetleri, savunma, kamu giivenligi ve bir
gercek kisinin tamamen kisisel veya ev i¢i faaliyetlerini i¢eren verilere yonelik olarak
uygulanmamaktadir (Avrupa Konseyi, 1995). Direktifte kisisel veya ev i¢i faaliyetlerin
kapsam disinda oldugu ifade edilse de, bu bilgilerin internet tizerinde erigime agik olarak
bulundurulmasimin nasil degerlendirilecegi konusunda somut olaya bagli olarak

belirsizlikler olusabilmektedir. Bu konuyla ilgili Avrupa Adalet Divani’nin vermis

27 Kigsisel Veri Dosyalama Sistemi: Merkezi ya da merkezi olmayan, 6zel kriterlere gore erisilebilir olan herhangi bir
yapilandirilmig kisisel veri dizisidir (Avrupa Konseyi, 1995).
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oldugu kararlar incelendiginde, kisisel verilerin internet ortaminda belirsiz sayida kisinin
erisimine agik hale getirilmesi halinde, direktifin 3/2. Maddesinde?® yer alan istisnalarin
kapsammnin disinda kalacagi anlagilmaktadir (Avrupa Adalet Divani, 2003). Ozellikle
sosyal paylasim aglar1 {izerinde bulunan bilgiler i¢in hizmet saglayicilar tarafindan
uygulanan koruma diizeyinin degisken olmasi ve hizmet saglayici politikalarina bagl
olarak kullanictya gerekli bildirimler yapilmaksizin kisisel verilerin agik hale getirilmesi
(Stutzman, Gross ve Acquisti, 2012) gibi durumlarin direktif kapsaminda nasil
degerlendirilecegi tartigmalarin odaginda yer almakta ve belirsizligini korumaktadir.
Ayrica direktif kapsaminda yer alan kisisel verilerin, 6zel kriterlere gore erisilebilir ve
yapilandirilmig olmasi gerekmektedir. Elektronik ortamda bulunan verilere erisim
konusunda direktifin bu kriteri agisindan bir engel bulunmamaktadir. Ancak elden islenen
kisisel verilerin yapilandirilmig ve 0Ozel kriterlere gore erisilebilir olmasi O6nem

tasimaktadir.

Direktifin 6. Maddesinde veri kalitesine iliskin prensiplere yer verilmistir. Bu prensipler;
kisisel verilerin adil ve yasal olarak islenmesi, mesru amaglar i¢in toplanmig olmasi,
toplanma amaciyla ilgisiz ve gereginden fazla bilgi toplanmamasi, dogru ve giincel
olmasi, toplanma amacina uygun siire boyunca tutulmasi ve iiye iilkelerin bu sartlarin
yerine getirilmesi i¢in gerekli onlemleri almalaridir. Gerekli 6nlemlerin alinmasi halinde;
tarihsel, istatistiksel ya da bilimsel amaglar igin kisisel verilerin detayli olarak islenmesi
veya daha uzun siire depolanmasinin veri koruma direktifine aykir1 olmayacag1 ayrica
belirtilmektedir (Avrupa Konseyi, 1995). Uye iilkelerin kisisel verilerin islenmesini
saglamalar1 igin gerekli kosullara ise direktifin 7. Maddesinde?® yer verilmistir. Bu
kosullar i¢inde dikkati ¢eken noktalar; veri sahibinin agik ve kesin olarak rizasinin
alinmasi, bir sdzlesmenin yerine getirilmesi, yasal ylikiimliiliigiin yerine getirilmesi, veri
sahibinin hayati menfaatlerinin korunmasi ve kamu menfaati igin gerekli gérevin yerine

getirilmesidir.

Ulusal ve uluslararasi birgok hukuksal diizenlemede, saglik durumu, cinsel yasama iliskin

veriler, dini ve felsefi inanglar, irk veya etnik kokeni agiklayan kisisel veriler, siyasi goriis

28 Bkz. (Avrupa Konseyi, 1995)
29 Bkz. (Avrupa Konseyi, 1995)
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ve sendika iiyeligi, daha st seviyede korumayi gerektiren hassas veriler olarak
tanimlanmaktadir. Bu tiir verilerin iist seviyede koruma gerektiren hassas veriler olarak
tanimlanmasinin nedeni, toplum ig¢inde ayrimcilifa ve kisilerin magduriyetine yol
acabilme riskinin yiiksek olmasidir. 95/46/EC sayil1 direktifin 8/1. Maddesinde® de bu
kapsamda yer alan kisisel verilerin islenmesinin iiye devletler tarafindan yasaklanmasi
ongoriilmektedir. Bu yasaklarin uygulanmayacagi veri sahibinin agik rizasinin olmasi
gibi istisnai durumlar ise 8. Maddenin 2. Fikrasinda belirtilmektedir (Avrupa Konseyi,
1995).

Direktife gore kisisel verilerin islenmesinden sorumlu olan kisiler, bu verilerin
islenmesine iligkin arag, amag ve yontemler hakkinda karar verme yetkisine sahip olan ve
denetleyici®! olarak tanimlanan kisi ya da kurumlardir. Direktifin 16. Maddesi®
geregince, kisisel verilere erisim hakki bulunan isleyici ve isleyici ya da denetleyicinin
yetkisi altindaki kisiler, kanun tarafindan istenmedigi siirece denetleyicinin talimati
haricinde verileri islememelidirler (Avrupa Konseyi, 1995). Direktifin 17. Maddesinde
ise, kisisel verilerin ag lizerinden iletimi, yetkisiz erisim, degistirme ve kazara ya da yasa
dis1 yontemlerle yapilacak tahribe kars1 gerekli teknik ve kurumsal 6nlemlerin denetleyici

tarafindan uygulanmasi ve liye iilke tarafindan bunun saglanmasi 6ngoriilmektedir.

Uye iilkelerde bulunan AB vatandaslari, direktifin i¢ hukuka uygulanip uygulanmadigina
bakmaksizin direktifte bireylere dogrudan taninan haklardan (mahremiyet, veri isleme,
veri erisim vd.) yararlanabilmekte ve direktife dayanarak yargi yoluna
bagvurabilmektedirler. Bu 6nemli korumanin dayanagy, tiye iilkelerin kendi i¢ hukuklarini
direktif ile uyumlu hale getirirken, direktifte belirtilen temel ilkelerden daha diisiik
seviyede koruma saglayan diizenlemeler yapmalarinin sinirlandirilmis olmasidir. Ancak
Almanya 6rneginde oldugu gibi (Reding, 2013), daha yiiksek seviyede koruma 6nlemleri
iceren diizenlemelerin yapilmasi, iiye iilkelerin inisiyatifine birakilmistir. Bununla

birlikte, Direktifinin olusturulmasi esnasinda goriilen az sayida iiye iilkenin katki

30 95/46/EC, Article 8: 1. Member States shall prohibit the processing of personal data revealing racial or ethnic origin,
political opinions, religious or philosophical beliefs, trade-union membership, and the processing of data concerning
health or sex life.

31 Denetleyici: Kisisel verilerin islenme ara¢ ve amaglarim belirleyen, gercek veya tiizel kisiyi, kamu makamu, devlet
dairesi ya da baska bir kurulustur (Avrupa Konseyi, 1995).

32 Bkz. (Avrupa Konseyi, 1995)
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saglamasi ve aralarinda goriis farkliliklar: (Simitis, 1995; White, 1997) bulunmasi gibi
sorunlarin, bu Direktifin i¢ hukuk ile uyumlu hale getirilmesi esnasinda da bulundugu
belirgin olarak goriilmektedir. Genel olarak bakildiginda, AB tiyesi iilkelerin veri koruma
direktifini i¢ hukuka uyarlama konusunda yeterli diizeyde ¢alisma yapmamis olduklari
goriilmektedir (Schartum, 2008). Bu durum, ulusal veri koruma direktifleri ile birlikte
95/46/EC sayil1 veri koruma direktifinin de kisisel verilerin korunmasi konusunda tek
basina yetersiz kalmasina neden olmaktadir. Bu nedenle, kisisel verilerin her iiye iilkede
esit seviyede korunabilmesi ve bireylerin g¢evrimigi ticarete olan giiveninin saglanarak
AB pazarmin canlandirilabilmesi i¢in veri koruma direktifi ilizerinde yapilan reform

calismalar1 6nem tasimaktadir.

95/46/EC sayili veri koruma direktifinin diizenlemis oldugu temel alanlardan biri de
kisisel verilerin tiglincii lilkelere aktarilmasi konusudur. 1990’11 yillardan itibaren bilgi ve
iletisim teknolojilerinde yasanan gelismeler, AB’de kisisel verilerin korunmasi
konusunda veri aktarimina yonelik olarak daha yogun ¢alismalarin yapilmasma neden
olmustur. Direktifte kisisel verilerin tiglincii iilkelere aktarimina iliskin diizenlemeler, 25.
ve 26. Maddelerde® yapilmaktadir. Direktifin 25. Maddesinde, iigiincii iilkelere kisisel
verilerin transferinin yapilabilmesi i¢in, yeterli koruma seviyesinin bulunmasi kosulu
bulunmaktadir. Komisyonun yeterlilik konusunda onay verdigi Kanada, Isvigre®® ve
Arjantin®, bu konuda verilebilecek drnekler arasinda yer almaktadir. AB’nin yeterlilik
konusunda onay vermedigi ABD ile ticari iliskilerin ve kisisel bilgi akisinin devam
edebilmesi i¢in ise, AB ile ABD Ticaret Bakanlig1 arasinda imzalanan “Safe Harbour
Antlagsmas1” uygulamaya gecirilerek ¢oziim iretilmeye calisilmigtir.  Ancak bu
antlagmanin uygulanmasia yonelik eksikliklerin bulundugu konusunda tartisma ve
elestiriler de yirirliige girdigi tarihten itibaren devam etmektedir (Avrupa Komisyonu,
2004a). Bununla birlikte iiye iilkelerin ve Komisyonun, yapilan incelemelerde yeterli
korumay1 saglamadigi goriilen {gilincti iilkeler hakkinda birbirlerini bilgilendirme
yikiimliliigi bulunmaktadir. Bu hiikiimler, 95/46/EC sayili veri koruma direktifini
Avrupa smirlar1 disinda da etkin ve baglayici hale getirmektedir. Direktifin 26.

33 Bkz. (Avrupa Konseyi, 1995)

34 Bkz. (Avrupa Komisyonu, 2002)
35 Bkz. (Avrupa Komisyonu, 2000)
36 Bkz. (Avrupa Komisyonu, 2003)
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Maddesinde ise, verilerin aktarilacagi iilkede yeterli seviyede koruma olmamasi halinde

aktarmanin yapilabilmesi i¢in gecerli olabilecek istisnalar yer almaktadir.

Direktifin 26. Maddesinde yer alan istisnalar dahilinde kisisel verilerin tigiincii iilkelere
aktarimi yapilirken, temel hak ve 6zgiirliikler ile kisisel mahremiyetin korunmasi géz
oniinde bulundurulacak en 6nemli kosullardir. Bununla birlikte veri aktarimi konusunda
genel anlamda dikkati ¢eken nokta, direktifte veri aktarimina iliskin olarak bir tanimin
yapilmamis olmasidir. Sadece direktif g6z 6niine alindiginda, 6zellikle internet ortaminda
yayinlanan kisisel verilerin ii¢lincii iilkelere veri aktarimi kapsaminda degerlendirilip
degerlendirilmeyecegi agik degildir. Ancak Avrupa Adalet Divaninin bu konuda vermis
oldugu kararlar (Avrupa Adalet Divani, 2003) incelendiginde, herkesin erisimine agik
olmayan kisisel verilerin internet ortami kullanilarak AB {iyesi olmayan bir iilkedeki
sunucu lzerinden gonderilmesi disinda, bu kapsamda degerlendirilemeyecegi

goriilmektedir.

95/46/EC sayil1 veri koruma direktifinin dnleyici koruma saglamasina iligskin en dnemli
unsurlardan biri de etkin denetim sisteminin kurulmus olmasidir. Direktifin 28. Maddesi®’
geregince, her liye devlet direktifte yer alan hiikiimlerin kendi iilkesindeki uygulamasini
izlemekten ve bu konuda en az bir kamu kurumunun gorevli olmasindan sorumludur. Bu
kurumun gorevlerini yerine getirirken bagimsiz olarak hareket edecegi de direktifte ayrica
vurgulanmaktadir. Ayrica liye iilkelerin, kisisel verilerin islenmesi ve bireysel haklarin
korunmasi1 konusunda yonetmelik hazirlanirken ya da idari tedbir alirken, denetim
makamina danisilmasini saglama yiikiimliiliigli bulunmaktadir. Direktifte denetleme
makamlarina, denetim gorevini yerine getirmesi i¢in gerekli tiim bilgilere erisim,
silinmesini ya da yok edilmesini isteme, ihtar verme ve ulusal hiikiimlerin ihlal edilmesi
halinde bu ihlalleri yargiya sunmak iizere kovusturmaya baslama yetkisinin verilmesi de
ongoriilmektedir. Denetleme makami bu yetkileri kendi ulusal kanunlarma bagh
olmaksizin kullanabilecek ve diger denetleme makamlariyla da bilgi aligveriginde
bulunabilecektir. Denetleme makamlarinin kararlarina karst mahkemelerde temyiz

yoluna gidilebilmektedir (Avrupa Konseyi, 1995).

37 Bkz. (Avrupa Konseyi, 1995)
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Direktifin kisisel verilerin islenmesine dair bireylerin korunmasi konusunda sunmus
oldugu yeniliklerden biri de, danigma statiisiinde olacak ve bagimsiz hareket edecek bir
calisma grubu kurulmasimi 6ngormesidir. Direktifin 29. Maddesinde tanimlanan ¢alisma
grubu, tiye llkelerin denetleme makamlarindan, AB kurum ve kuruluslarindan ve AB
Komisyonundan birer temsilcinin katilimiyla olugmaktadir. Direktifin 30. Maddesinde
yer verilen ¢alisma grubunun 6ne ¢ikan bazi gorev ve sorumluluklart sunlardir (Avrupa

Konseyi, 1995);

e AB iiyesi ya da tigiincii iilkelerdeki koruma seviyesi hakkinda Komisyon’a goriis
bildirme,

e Direktifte yapilacak degisikliklere iliskin Komisyon’a tavsiyede bulunma,

e Uye iilkelerin uygulama ya da kanunlarindan kaynaklanan uyusmazliklar
hakkinda Komisyon’u bilgilendirme ve

e Kisisel verilerin islenmesine dair kisilerin korunmasina iliskin tiim konularda

tavsiyelerde bulunma.

2.3.5. AB’nin Hazirlamis Oldugu Diger Hukuksal Diizenlemeler ve Sozlesmeler

Cercevesinde Kisisel ve Hassas Verilerin Korunmasi

AB hukuk mevzuatinda kisisel verilerin korunmasma iligkin olarak yapilan
diizenlemelerde, bireysel haklarin korunmasi ve bdylece bireylerin ¢evrimigi ticarete olan
giiveninin kazanilmasi amaci 6ne ¢ikmaktadir (Reding, 2013). Bu amaca bagh olarak,
temel veri koruma direktifinin yani sira AB hukuk mevzuatinda farkli alanlara yonelik
yaymlanmis direktif ve tavsiye kararlari da bulunmaktadir. AB hukukunda, direktif ve
sozlesmelerin yiirtirliige girmesinden sonra meydana gelen yenilikler ve farkli alanlarda
gelisen yeni kosullar dikkate alinmakta ve hukuksal eksikliklerin giderilerek uygulamaya
dontistiiriillmesinde agirlikli olarak tavsiye kararlari kullanilmaktadir. Bu konuda 6ne

c¢ikan baslica AB direktifleri ve tavsiye kararlar1 sunlardir;

e Bilgi Giivenligi Alanindaki 92/242/EEC® Sayili Karar

38 Bkz. (Avrupa Konseyi, 1992b)
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97/66/EC* Sayili Telekomiinikasyon Alaninda Kisisel Verilerin Islenmesi ve
Mahremiyetin Korunmasi Direktifi

2000/520/EC* Sayil1 Giivenli Liman Anlasmasina iliskin Avrupa Komisyonu
karari

2001/497/EC* Sayil1 Ugiincii Ulkelere 95/46/EC Sayil Direktif Kapsaminda Yer
Alan Kisisel Verilerin Transferi I¢in Standart S6zlesme Kurallar1 karari
45/2001/EC*?* Sayili AB Organlarinin Kisisel Verilerin Korunmasiyla Ilgili
Yiikiimliiliikleri hakkinda tiiziik

2002/58/EC* Sayili Elektronik Haberlesme Sektoriinde Kisisel Verilerin
Islenmesi ve Gizliliginin Korunmasi Direktifi

Avrupa Konseyinin “Ag ve Bilgi Giivenligi Kiiltiiri Olusturulmas1”**
konusundaki 18 Subat 2003 tarihli karar1

2004/915/EC* Sayili Kisisel Verilerin Ugiincii Ulkelere Transferine iliskin
Alternatif Standart karari

2004/0023 (COD)* Sayili Internet ve Yeni Cevrimigi Teknolojilerin Giivenli
Kullanimi karari

460/2004*" Sayili Avrupa Ag ve Bilgi Giivenligi Ajansii (ENISA) kuran tiiziik.
854/2005/EC*8 Say1l1 Giivenli Internet Kullanimina Gegis Karari

2006/24/EC* Sayili Kamusal Elektronik Haberlesme Hizmetlerinin Sunumu
Sirasinda Veya Kamusal Haberlesme Sebekeleri Uzerinden Elde Edilen Verilerin
Muhafazasina Iliskin Direktif

2008/49/EC® Sayil1 I¢ Pazar Bilgi Sistemlerinin Kisisel Verilerin Korunmasina

Yonelik Olarak Kullanimi Karari

39 Bkz. (Avrupa Konseyi, 1997)

40 Bkz. (Avrupa Komisyonu, 2000)
41 Bkz. (Avrupa Komisyonu, 2001a)
42 Bkz. (Avrupa Konseyi, 2001b)

43 Bkz. (Avrupa Konseyi, 2002)

44 Bkz. (Avrupa Konseyi, 2003)

45 Bkz. (Avrupa Komisyonu, 2004a)
46 Bkz. (Avrupa Konseyi, 2004a)

47 Bkz. (Avrupa Konseyi, 2004b)

48 Bkz. (Avrupa Konseyi, 2005)

49 Bkz. (Avrupa Konseyi, 2006)

50 Bkz. (Avrupa Komisyonu, 2008)
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e 2010/87/EU! Sayili “95/46/EC Sayili Direktif Kapsaminda Ugiincii Ulkelere
Kisisel Verilerin Transferine Iliskin Standart Sézlesme Hiikiimleri” Karar1

e 2011/136/EU%? Sayili Tiiketici Koruma Isbirligi Sistemi I¢inde Veri Koruma
Kurallarinin Uygulanmas: tavsiye karari

e 526/2013% Sayil1 Avrupa Ag ve Bilgi Giivenligi Ajansi’na Iliskin tiiziik

AB hukukunda kisisel verilerin korunmasina iliskin diizenlemeler igeren diger direktifler
ve tavsiye kararlari, kisisel verilerin korunmasi konusunda temel veri koruma direktifi
olan 95/46/EC sayili direktifin tamamlayicisi niteligindedir. Diger taraftan, Avrupa
Konseyinin “Ag ve Bilgi Giivenligi Kiiltiirii Olusturulmasi” konusunda 18 Subat 2003
tarihinde almis oldugu kararda (Avrupa Konseyi, 2003), kamunun olusturacag: giivenlik
kiiltiiriine bireylerin de katiliminin saglanmasinin hedeflendigi goriilmektedir. Kararda ag
ve bilgi glivenliginin saglanmasi i¢in “giivenlik kiiltiirii” olusturulmasinin gerekcelerine
yer verilerek, bu konuda kapsamli bir Avrupa stratejisinin olusturulmasi gerektigi ve
bunun i¢in OECD’nin “Bilgi Sistemleri ve Ag Giivenligi” (OECD, 2002) konusunda

belirlemis oldugu ilkelerin dnemli bir model olabilecegi vurgulanmaktadir.

97/66/EC sayili direktif, 95/46/EC sayili direktifin yetersiz oldugu diisiiniilen
telekomiinikasyon alaninda tamamlarken; 2002/58/EC sayili direktif, elektronik
haberlesme alaninda kapsamli ¢erceveyi olusturmus ve 97/66/EC sayili direktifi
kaldirarak yiirtirliige girmistir. 2006/24/EC  sayili direktif ile birlikte verilerin
saklanmasina iligskin hiikiimlere yer verilmis ve 95/46/EC sayil1 veri koruma direktifinde
belirtilen temel hak ve 6zgiirliigiin korunmasina iliskin ilkelere bagli kalarak, 2002/58/EC
say1l1 direktif tizerinde degisiklikler yapilmistir. 2006/24/EC say1l1 direktifte; adli olaylar,
elektronik haberlesme altyapisi, trafik bilgilerine iliskin verilerin takibi ve internet
hizmetleri gibi konulara kapsamli olarak yer verilerek, 2002/58/EC say1l1 direktiften daha
detayl bir direktif olmasi saglanmistir. Ancak Avusturya ve Irlanda’nin Temel Haklar
Sozlesmesi’ne uygunlugunun degerlendirilmesi istedigi bu direktifin, AB Adalet Divani

tarafindan 08.04.2014 tarihinde gecersiz olduguna karar verilmistir (AB Adalet Divani,

51 Bkz. (Avrupa Komisyonu, 2010a)
52 Bkz. (Avrupa Komisyonu, 2011a)
53 Bkz. (Avrupa Konseyi, 2013c)
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2014b). Iptalin gerekgeleri olarak; direktifin 6zel hayatin ve kisisel verilerin korunmasi
gibi temel haklar1 ihlal etmesi, verilerin 6-24 ay siire ile saklanmasinin gerekg¢elerinin
acik olmamasi, kisiye ait verilerin bilgisi disinda kullanilmasinin “6zel hayatin gozetim
altinda oldugu” hissini uyandirmasi ve tutulan bilgilere ulusal makamlarin ulagsmasinin

mahremiyeti ihlal etmesi gosterilmistir.

2008/49/EC sayil kararda, tiye iilkelerin elektronik bilgi alis veriginde 45/2001/EC sayili
tiiziik ve 95/46/EC sayili veri koruma direktifinde yer alan verilerin serbest dolagimina
iligkin ilkelere uymalar1 gerektigi belirtilmis ve ayrica bu verilerin ne kadar siire
saklanabilecegi konusuna ag¢iklik getirilmistir. 2011/136/EU Sayili kararda ise, 6zellikle
siir otesinde yaptirim eksikligi bulundugu zaman kisisel verilerin korunmasi konusunda
hayati dnem tastyan, ulusal tiikketici koruma yetkilileri arasindaki igbirliginin saglanmasi
amaclanmaktadir. Bu karar, AB icindeki tiiketicinin kisisel verilerini hedef alan olas1
ihlallerin ve illegal ticari faaliyetlerin incelenmesi ve durdurulmasi igin, iki iilkenin kamu
otoritelerinin 95/46/EC sayil1 veri koruma direktifi cercevesinde isbirliginin saglanmasini

Ongoren diizenlemeler icermektedir.

95/46/EC sayili veri koruma direktifi ile tiye iilkelerin i¢ hukuk sistemlerinde veri
korumaya iliskin ortak temellere dayanan bir diizenleme yapilmas1 amaglanmaktadir. Bu
nedenle, AB kurum ve organlart bu direktifin disinda tutulmustur. AB kurum ve
kuruluslarinin kisisel verilerin korunmasi konusundaki yiikiimliiliikleri, 45/2001/EC
sayill tiiziik ile belirlenmistir (Avrupa Konseyi, 2001b). Bu tiiziik ile AB organlarinin
kendi i¢indeki veri akisini engellemeyecek sekilde kisisel verileri korumasi
ongorilmektedir. Tiiziigiin birgok boliimiinde 95/46/EC say1li veri koruma direktifine atif
yapilmasia ragmen, AB organlar1 tarafindan islenen verilere iliskin yiikiimliiliikler
tizerinde durulurken temel ilkelerin tekrar edildigi goriilmektedir. OECD rehber ilkelerine
paralel olarak hazirlanan bu tiiziikte dikkat ¢eken noktalardan biri, AB organlarinin kisisel
verilerin islenmesiyle ilgili ylikiimliiliikklerinin kontrol ve denetiminin, bagimsiz AB veri
koruma denetgisi tarafindan yapilacaginin belirtilmesidir. Tiiztiglin 24/1. maddesine gore
AB kurum ve kuruluslarinda en az bir veri koruma gorevlisinin bulunmasi ve uygulamalar

hakkinda AB Veri Koruma Kurumu’nu bilgilendirmesi 6ngoriilmektedir (Avrupa
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Konseyi, 2001b). AB Veri Koruma Kurumu, bu uygulama ile AB kurum ve kuruluslarini

kisisel verilerin korunmasina iliskin olarak denetlemektedir.

2001/497/EC ve 2004/915/EC sayil1 Avrupa Komisyonu kararlari, AB i¢inde yer alan bir
veri denetleyicisinin AB disindaki bir veri denetleyicisine veri transfer ederken uymasi
gereken sozlesme hiikiimlerini igermektedir. Her iki kararda 95/46/EC sayil1 veri koruma
direktifinin 26/2. Maddesine® uygun olarak hazirlanmistir. AB iginde bulunan bir veri
denetleyicisinin 95/46/EC sayili veri koruma direktifinin 26/2. Maddesi kapsaminda
almas1 gereken giivenlik Onlemlerine iliskin olarak ise, 2010/87/EU sayilt Avrupa
Komisyonu karar1 uygulanmaktadir. Kisisel verilerin iigiincii iilkelere transferine iliskin
standart sozlesme kurallarmi belirleyen 2001/497/EC ve 2004/915/EC sayili Avrupa
Komisyonu kararlariyla birlikte, iki farkli sozlesme hiikiimleri modeli sunulmaktadir
(Schwartz, 2012). 2004/915/EC sayili Avrupa Komisyonu karari, 2001/497/EC sayili
karar lizerinde yapilmis diizeltmeler ve eklentiler icermektedir. Genel olarak
degerlendirildiginde, 2004/915/EC sayili kararda yer alan ifadeler daha 6zenli ve bilgi
transferi yapanlarin sorumluluklarini arttirict niteliktedir. Her iki s6zlesme modeli de
kullanilabilir durumdadir. Ancak kullanilacak olan modelin kendine 6zgii avantajlarindan
tam olarak yararlanilabilmesi i¢in sirketler bu iki modeli birlestirmeden kullanmalidirlar

(Data Protection Unit of the Directorate-General for Justice, t.y.).

26 Temmuz 2000 tarih ve 2000/520/EC sayili Avrupa Komisyonu karar1 ile Avrupa
Ekonomik Alani’ndan ABD’ye bilgi transferi yapacak olan ABD ticari sirketlerinin
Gilivenli Liman Anlagmasi (Safe Harbour Aggrement) {liyesi olma zorunlulugu
getirilmistir. Bu zorunluluk ayni zamanda veri koruma direktifinin smir 6tesi veri
transferini yasaklayan hiikmiine karsi bir istisna anlamina da gelmektedir (Avrupa
Komisyonu, 2004b). Giivenli Liman Anlasmasi, ABD Ticaret Bakanligi ile AB arasinda
2000 yilinda yapilan ve AB sinirlari igindeki iilke vatandaslarinin kisisel bilgilerinin ABD
sirketleri tarafindan transferini belirli sartlara baglayan bir anlasmadir. Bu anlagmanin

iyesi olabilmek i¢in, sirketler gerekli sartlar1 sagladiktan sonra AB {iyesi iilkelerden onay

54 95/46/EC, Article 26/2: Without prejudice to paragraph 1, a Member State may authorize a transfer or a set of
transfers of personal data to a third country which does not ensure an adequate level of protection within the meaning
of Article 25 (2), where the controller adduces adequate safeguards with respect to the protection of the privacy and
fundamental rights and freedoms of individuals and as regards the exercise of the corresponding rights; such safeguards
may in particular result from appropriate contractual clauses.
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almak zorundadirlar. Anlagsma geregince, bilgileri tasiyacak olan iiye sirketin, veri
sahibini verilerin islenmesine (hangi amagcla, ne kadar siireyle vd.) iliskin olarak
bilgilendirmek ve gerekli tiim bilgi giivenligi 6nlemlerini almak zorundadir. Bu anlagma
kisisel verilerin korunmasina iligkin 6nlemlerin hem teknik hem de hukuksal boyutuyla

biitiin olarak ele alinmis olmasi nedeniyle konumuz agisindan dikkat ¢ekicidir.

Kisisel verilerin korunmasina iliskin olarak bazi temel ilkelerin, direktiflerin disinda da
birgok resmi kaynakta farkli zamanlarda yer aldig1 goriilmektedir®. Bu kaynaklarda yer
alan temel ilkeler; bireylerin kendisine ait kisisel verilerin korunmasini isteme hakki, bu
verilerin belirlenen amaglarin diginda bireyin rizasit olmaksizin kullanilmamasi, bireyin
kendisine ait verilere erisim ve diizeltme hakkinin saglanmasi ve bu kurallarin

uygulanmasinin bagimsiz bir kurulus tarafindan kontroliiniin saglanmasidir.

2.3.6. AB’de Kisisel Verilerin Korunmasina Yonelik Reform Calismalari

AB i¢inde yer alan iilkelerin ulusal veri koruma kanunlarinda farkliliklarin bulunmasi, bu
kanunlarin yeterince anlasilir olmamasi ve mevcut veri koruma direktifinin kullanicilarda
cevrimici aligverise karsi olusan kaygilar1 giderememesi nedeniyle, 95/46/EC sayili veri
koruma direktifinin gozden gegirilmesine iliskin ¢aligmalar baslatilmistir (Avrupa

Komisyonu, 2013).

Kisisel verilerin korunmasi konusunda hukuksal diizenlemelerin, bilgi depolama
yontemleri, sosyal medya ve bilgi sistemlerindeki gelisimin ve toplumsal ihtiyaglarin
gerisinde kalmasi, 2010 yilindan itibaren AB’yi yeni bir veri koruma direktifi lizerinde
calisgmaya zorlamaktadir (Filippi ve Belli, 2012). AB veri koruma kanununun
giincellenmesi konusu, 4 Kasim 2010 tarihinde yayinlanan IP/10/1462 referans numarali
“Kisisel Verilerin Nasil Korunacagma iliskin Strateji” belgesi (Avrupa Komisyonu,
2010b) ve MEMO/10/542 referans numarali bildirilerle (Avrupa Komisyonu, 2010c)

birlikte giindeme taginmustir. Bu ¢cercevede belirlenen glincelleme ihtiyacina bagh olarak,

55 Bkz. http://ec.europa.eu/justice/data-protection/law/index_en.htm
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2010:083:0389:0403:en:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:350:0060:0071:en:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32001R0045:en:HTML
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25 Ocak 2012°de 2012/0011 (COD)%® referans numarali yeni kisisel verilerin korunmasi
direktifi onerisi hazirlanmis ve AB Konseyi ve Parlamentosu’nun onayina sunulmustur

(Avrupa Komisyonu, 2012a).

95/46/EC sayili AB veri koruma direktifinin giincellenmesiyle gerceklestirilecek olan
veri koruma reformuyla; kisisel haklarin genisletilmesi (Avrupa Komisyonu, 2012b), i¢
pazarin canlandirilmast  (Avrupa Komisyonu, 2011g), uluslararast isbirliginin
kolaylastirilmas1 (Avrupa Komisyonu, 2011e), mevcut kurallarin daha basit ve anlagilir
hale getirilmesi (Avrupa Komisyonu, 2011f), is diinyasina fayda saglamasi (Avrupa
Komisyonu, 2011d) ve veri korumaya iliskin hukuksal diizenlemelerin yeni bilgi
teknolojilerine uyumlu hale getirilmesi (Avrupa Komisyonu, 2011h) hedeflenmektedir.
Bu hedeflere ulagmak igin bir dizi yeniligin yapilmas: Ongorilmektedir (Avrupa

Komisyonu, 2011i);

Universitelerde kisisel verilerin korunmasi kapsaminda gelistirilecek olan bilgi giivenligi
politikalart i¢in, bilgi teknolojilerindeki gelismelere bagli olarak gerekli oldugu
diisiiniilen AB veri koruma reform calismalarinin dikkate alinmasi biiylik Onem
tasimaktadir. Zira AB vatandaslarinin kisisel verilerinin korunmasi konusunda
kaygilarini gidermede yeterli olmayan 95/46/EC sayili veri koruma direktifinin 6nemli
eksiklerinin oldugu bilinmektedir. Veri koruma reformuna iliskin muhalif yaklasim ve
tartigmalar, agirlikli  olarak Onerilen yeni diizenlemenin igerigi iizerinde

yogunlagmaktadir.

2.3.7. AB’de Kisisel Verilerin Korunmasina Yonelik Kontrol ve Koordinasyon

Mekanizmasi

AB Hukuk Mevzuatinda ve bilgi giivenligi politikalarinda, kisisel verilerin korunmasi
amactyla kurumsal yapmin ve bu kapsamda kisisel veri koruma otoritelerinin
olusturulmasina 6nem verildigi gorilmektedir. Bu otoritelere yiiklenen sorumluluklar;

ulusal bilgi giivenliginin saglanmasina yonelik strateji, politika ve standartlarin

56 Bkz. (Avrupa Konseyi, 2012)
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gelistirilmesi, kurumlar arasindaki koordinasyonun ve isgbirliginin gelismesine katki
saglamasi, ulusal bilgi giivenligi risklerinin tespit edilmesi, kurum ve kuruluslara
giivenlik testlerinin uygulanmas1 ve farkindalifin olusmasi amaciyla c¢aligmalar
yapilmasidir. Bu tiir kuruluslarin, temel ilkeler ¢ercevesinde yapmis olduklart durum
tespiti sonucunda olusturduklar1 raporlar, dolayli olarak denetimlere 6nemli katkilar

saglamaktadir.

AB’de bu diisiincenin ilk olarak yer aldig1 belgelerden biri olan AK’nin 31 Mart 1992
tarinli ve 92/242/EEC sayili kararinda, tiye ilkelerin bilgi sistemleri kullanim
glivenliginin saglanmasi ve bir politika gelistirilmesine iliskin amaci ortaya
konulmaktadir (Avrupa Konseyi, 1992a). Bu kararda, bir eylem plani olusturacak ve
komisyona damgmanlik yapacak birimin kurulmas: da &ngoriilmektedir. 460/2004°°
sayil tiiziik ile 10 Mart 2004 tarihinde kurulan Avrupa Ag ve Bilgi Gilivenligi Ajansi
(ENISA-European Network and Information Security Agency), 92/242/EEC sayili
kararla iligkili olarak kurulmustur. 460/2004 sayili diizenlemeyi yiiriirliikten kaldiran 18
Haziran 2013 tarih ve 526/2013% sayili diizenlemeyle, ENISA’nin gorev kapsaminda
degisiklikler yapilmistir. 526/2013 sayil1 diizenlemede 95/46/EC ve 2002/58/EC sayili
direktiflerin 6ngoriilerine atifta bulunularak; ENISA’nin ¢alismalariyla gelistirilecek ag
ve bilgi giivenligi kiiltiiriiniin, kisisel verilerin korunmasina daha fazla katki saglanacagi
belirtilmektedir (Avrupa Konseyi, 2013c). ENISA, AB ekonomik alani iginde iist
diizeyde ag ve bilgi glivenliginin saglanmasi i¢in, AB ¢atis1 altinda bulunan tiim kurum
ve kuruluslarin bilgi glivenligi konusunda bilgi aligverisinde bulundugu bir danisma ve
koordinasyon merkezi konumdadir (ENISA, 2009, 2012). Uye iilkelerle de isbirligi
yaparak AB i¢indeki tiim 6zel ve kamu kuruluslarina vermis oldugu rehberlik hizmetinin
yani sira, kullanicilara uyguladigi anketler sonrasinda hazirlamis oldugu raporlar ve
yapmis oldugu bilin¢lendirme calismalariyla da ENISA ulusal risk yonetimi ve bilgi

giivenligi politikalarinin gelistirilmesine katki saglamaktadir.

ENISA’nin 6zellikle bulut bilisim hizmetlerine iliskin artan kaygilarin giderilmesine

yonelik olarak yapmis oldugu calisma ve raporlarda, kisisel verilerin korunmasi ve

57 Bkz. (Avrupa Konseyi, 2004b)
58 Bkz. (Avrupa Konseyi, 2013c)
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kapsamli bilgi giivenligi politikalarin1 da igeren Onerilere yer verilmektedir (ENISA,
2011). Kisisel verilerin korunmasina iliskin denetimlerde ENISA’nin rolii, daha ¢ok AB
icinde bilgi giivenligi kiiltlirii olusturmaya yoneliktir. Bu nedenle, AB i¢inde bilgi
giivenligi politikalarinin gelistirilmesi ve gerekli 6nlemlerin alinmasi1 konusunda en
biiyiik sorumlulugu ENISA iistlenmektedir (Avrupa Komisyonu, 2011b). McCumber
bilgi glivenligi modelinde yer alan giivenlik 6nlemlerine iliskin sorumluluklarin AB
icindeki sahibi ve uygulayicist ENISA’dir. ENISA bu sorumluluklari, AB filkelerinde
olusturulan “bilgisayar olaylarina miidahale ekipleri”®® ile yiiriitmekte oldugu ortak
calismalarla yerine getirmektedir. Yetki ve sinirlart acik olarak c¢izilmis olan ENISA,
Tirkiye i¢in de kurulmasi ongoriilen “Ulusal Bilgi Giivenligi Teskilat1” i¢in 6rnek bir

model niteligi tasimaktadir (BMD, 2007).

2.4, TURK HUKUK MEVZUATINDA KIiSIiSEL VE HASSAS VERILERIN
KORUNMASI

Bilgi teknolojileri ve internet kullanim oranlarmin artigina baglh olarak Tirkiye’de her
gecen glin kisisel verilerin bulundugu ortamlarin ve bu ortamlara bilgilerini sunan
kullanicilarin sayilar1 artmaktadir. Devlet kurumlarinin internet altyapisi {izerinden
kisisel veri toplandiklar1 uygulamalarin yani sira, g¢evrimigi ticaret amaciyla kisisel
verileri elde ederek sistemleri lizerinde bulunduran yiizlerce sirket, bankalar ve sosyal
paylagim siteleri bu konudaki risklerin artmasina neden olmaktadir. Dolayli olarak kisisel
verilerin korunmasi konusu; hukukun farkli alanlarina yayilarak Anayasa Hukuku, Ceza
Hukuku, Ozel Hukuk ve idare Hukukunun konusu haline gelmistir. Ancak bu konudaki
sorunlarin ¢oziimiine bir kigisel verileri koruma kanunu yerine farkli hukuksal
diizenlemeler i¢inde farkli gerekgelerle yer verilmesi, alinacak 6nlemlerin dayanagi olma
acisindan konuyu karmagsik hale getirmektedir. Universitelerde kisisel verilerin
korunmasi konusunu ele alan bu ¢alismada, hukuksal diizenlemeler i¢inde yer alan ve

tiniversitelerle iligkili olan kisimlar irdelenmistir.

%9 Bilgisayar Olaylarina Miidahale Ekipleri, BOME (Computer Emergency Response Team, CERT): Kurum ve
kuruluslar arasinda koordinasyonu saglayarak bilgi sistem giivenligine yonelik 6nleyici ve diizeltici servis sunan
ekiptir.
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2.4.1. Anayasa Cercevesinde Kisisel ve Hassas Verilerin Korunmasi

Kisisel verilerin korunmasina yonelik hukuksal diizenlemeleri bulunan bircok AB
tilkesinin anayasalarinda, kisisel verilerin korunmasina yonelik maddelere, 6zel yagamin
gizliligi ya da kisilik haklarmi igeren boliimlerde yer verildigi goriilmektedir
(Constitution.eu, 2013). Bu anayasalarin bir¢ogu, kisisel verilerin korunmasi
konusundaki endiselerin ve tartismalarin baslamasindan daha 6nce kabul edilmistir.
Hollanda ve Ispanya gibi yeni anayasalara sahip iilkelerde ise kisisel verilere erisim
haklarinin diizenlendigi goriilmektedir (Netherlands Constitution, 2008). Kisisel verilerin
korunmasina yonelik c¢alismalar, bu alanda iilkelerin anayasaya yapmis olduklar
eklemelerin yeterli olmadigini ve ayr1 bir veri koruma kanunu yapilmasinin zorunlu hale
geldigini gostermistir. T.C. Anayasasi’nda da kisisel verilerin ve 6zel hayatin gizliliginin
korunmasina yonelik anayasal temeller yer almaktadir. AB iilkeleri genelinde oldugu
gibi, Anayasa’da kisisel verilerin korunmasina yonelik diizenleme “6zel hayatin gizliligi”
isimli bolim altinda yapilmistir (T.C. Anayasasi, 1982). Bu bakimdan anayasal hak
olarak  kisisel verilerin korunmasi, 06zel yasamin gizliligi hakki iginde
degerlendirilmektedir. Ancak yeni anayasa calismalar1 kapsaminda hazirlanan taslak
metinlerde (STA, 2007), yeni anayasalara sahip AB iilkelerinde oldugu gibi, Kkisisel

bilgilerin korunmasina dair maddelerin ayr1 bir baglik altinda yer aldig1 goriilmektedir.

Kisisel verilerin korunmasi konusunun anayasal dayanagi, 2010 yil1 6ncesinde temel hak
ve Ozgiirliige iliskin maddelerdi (md.20, m.5, m.17, m.22 ve m.25). Ancak bu konuda
acik ifadelerin yer almamasi, konuya mesafeli yaklagilmasina neden olmustur. Bireylere
kendisiyle ilgili kisisel verilerin korunmasini isteme, kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erisme, silinmesini veya diizeltilmesini talep etme
ve amaglar1 dogrultusunda kullanilip kullanilmadiginm1i 6grenme hakki, 12.09.2010
tarihinde yiirlrlige giren 5982 sayili Kanunun 2/3. maddesi ile Anayasa’nin 20.
Maddesine eklenerek saglanmistir®. Ayni fikrada, kisisel verilerin korunmasina iliskin

esas ve usullerin kanunla diizenlenecegi de belirtilmistir (T.C. Anayasasi, 1982). Burada

60 T.C. Anayasasi, 20. Madde: (Ek fikra: 12/9/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme,
bunlarmn diizeltilmesini veya silinmesini talep etme ve amaglari dogrultusunda kullanilip kullanilmadigint 6grenmeyi
de kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kigisel verilerin
korunmasina iligkin esas ve usuller kanunla diizenlenir.
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isaret edilen kisisel verilerin korunmasina iligskin usul ve esaslar1 diizenleyen kanunun
olmamasi ise bu konudaki 6nemli eksikliklerden biridir. 2008 yilinda hazirlanan kisisel
verilerin korunmas kanun tasarisi, araya se¢im girmesi nedeniyle hiikiimsiiz kalmigtir®.,
Bu tasarinin yenilenmesine iligkin ¢alismalar 2011 yilindan itibaren yeniden baglamis ve
2014 yilinda yeni bir tasar1 hazirlanmistir. Bununla beraber, Anayasanin 20. Maddesinde
kisisel wverilerin islenebilecegi hallerin kanunda agik¢a yer almasi zorunlulugu
bulunmasina karsin, “herhangi bir belirleme ve sinirlama yapilmaksizin dogrudan kisisel
verilerin temin edilmesi ve islenmesi” Anayasa Mahkemesi tarafindan Anayasanin 20.
Maddesine aykir1 bulunmaktadir (Anayasa Mahkemesi, 2014). Anayasa Mahkemesinin
vermis oldugu bu kararin gerekgesinde; Anayasanin 13. ve 20. Maddelerinde yer alan
giivencelere ragmen, bilgi toplama, saklama, isleme ve degistirme yetkisi olan idareye

kars1 ilgili kisilerin korumasiz birakildig1 belirtilmektedir.

Anayasa’nin 20. Maddesi kisisel verilerin korunmasini 6ngérmekte ve kanunda
Ongoriilen hallerde veya kisinin agik rizasi ile kisisel verilerin iglenebilecegini
soylemektedir. Bu madde ile birlikte, kisisel veriler tizerinde veri sahipleri mutlak hak
sahibi olmaktadirlar. Kisisel verilerin korunmasina yonelik temel hak ve hiirriyetin
sadece kanunla smirlandirilabilecegi ise Anayasa’nin 13. Maddesinde ifade
edilmektedir®?. Buna gore, kisisin agik rizasi olmaksizin kisisel verilerin islenmesinin
ancak kanun ile yapilmasi ve ¢ikarilan kanunun anayasaya uygun olmasi gerekmektedir.
Ayrica kisisel verilerin igslenmesi ve transferine iliskin uygulamalarda gorev alan
personelin, Anayasa’nin 137. Maddesinde®® “kanunsuz emir” baslig1 altinda ifade edilen

hiikiimlere uygun olarak hareket etmeleri 6nem tasimaktadir.

®1 Tiirkiye Biiyiik Millet Meclisi i¢ Tiiziigii’niin 77. Maddesi: Bir yasama déneminde sonuglandirilamamis olan
kanun tasar1 ve teklifleri hiikiimsiiz sayilir. Ancak, Hiikiimet veya Tiirkiye Biiyiik Millet Meclisi iiyeleri bu tasar1 veya
teklifleri yenileyebilirler.
2 T.C. Anayasasi, 13. Madde: Temel hak ve hiirriyetler, 6zlerine dokunulmaksizin yalnizca Anayasanin ilgili
maddelerinde belirtilen sebeplere bagli olarak ve ancak kanunla sinirlanabilir. Bu sinirlamalar, Anayasanin sdziine ve
ruhuna, demokratik toplum diizeninin ve laik Cumhuriyetin gereklerine ve 6l¢iiliiliik ilkesine aykir1 olamaz.
83 T.C. Anayasasi, 137. Madde: Kamu hizmetlerinde herhangi bir sifat ve suretle ¢aligmakta olan kimse, iistiinden
aldig1 emri, yonetmelik, tiiziik, kanun veya Anayasa hiikiimlerine aykir1 goriirse, yerine getirmez ve bu aykirilig1 o emri
verene bildirir. Ancak, iistii emrinde 1srar eder ve bu emrini yazi ile yenilerse, emir yerine getirilir; bu halde, emri yerine
getiren sorumlu olmaz.
Konusu sug teskil eden emir, hi¢bir suretle yerine getirilmez; yerine getiren kimse sorumluluktan kurtulamaz.
Askeri hizmetlerin goriilmesi ve acele hallerde kamu diizeni ve kamu giivenliginin korunmas: i¢in kanunla
gosterilen istisnalar saklidir.
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Dogrudan kisisel verilerin korunmasini hedef almadigi halde, kisisel verilerin
korunmasinin farkli anayasal temelleri de bulunmaktadir. Anayasa’nin 25%. ve 26.
Maddesinde ifade edilen “diisiinceyi agiklama ve yayma hiirriyeti” bu kapsamda
degerlendirilebilir. Kisisel verilerin korunmasi ile 6zel yagamin ve diisiince 6zgiirliigliniin
korunmasi arasindaki iliski, Anayasa Mahkemesi tarafindan verilen kararlarin igeriginde
acik olarak goriilebilmektedir (Anayasa Mahkemesi, 2008). Bu ve benzeri durumlarda
hak ve hiirriyetleri ihlal edilen veri sahibinin yetkili makamlara bagvuru hakki ise

Anayasa’nin 40. Maddesinde® ifade edilerek saglanmustir.

Kisisel verilerin korunmasina iliskin olarak anayasada yer alan diizenlemeler i¢inde
Anayasasr’min 90. Maddesi®® de 6nemli bir yere sahiptir. Anayasanin 90. Maddesinde,
imzalanan milletleraras1 antlagsmalarin yasa hiikmiinde oldugu, aykiriligi nedeniyle
Anayasa Mahkemesine basvurulamayacagi ve milletlerarasi antlagsmalarin ayni konu
tizerinde kanunlar ile farkli hiikiimler icermesi nedeniyle ¢ikabilecek uyusmazliklarda
milletlerarasi antlagmalarin hiikiimlerinin esas alinacagi ifade edilmektedir. Bu madde,
Tiirkiye’nin de taraf oldugu AIHS’nin 8. Maddesinde®’ yer alan kisisel verilerin
korunmasina iliskin hiikiimlere ve sdzlesmenin yargi orgami olan AIHM kararlarina
uyulmas1 agisindan dnem tasimaktadir. ATHS de kisisel verilerin korunmasi konusu ayr1
bir hak alan1 olarak yer almamaktadir. Ancak AIHM nin konuya iliskin olarak verdigi
kararlar ve yorumu, kisisel verilerin AIHS nin 8. Maddesi kapsaminda degerlendirildigini
gostermektedir (Kiizeci, 2011). Kisisel verilerin korunmasina yonelik olarak

gelistirilecek bilgi gilivenligi politikalar1 ve yapilacak hukuksal diizenlemeler,

64 T.C. Anayasasi, 25. Madde: Herkes, diisiince ve kanaat hiirriyetine sahiptir.

Her ne sebep ve amagla olursa olsun kimse, diigiince ve kanaatlerini agiklamaya zorlanamaz; diisiince ve kanaatleri
sebebiyle kinanamaz ve suglanamaz.
8 T.C. Anayasasi, 40. Madde: Anayasa ile tamnmis hak ve hiirriyetleri ihlal edilen herkes, yetkili makama
geciktirilmeden bagvurma imkanimnin saglanmasini isteme hakkina sahiptir.

(Ek fikra: 3/10/2001-4709/16 md.) Devlet, islemlerinde, ilgili kisilerin hangi kanun yollar1 ve mercilere
bagvuracagini ve siirelerini belirtmek zorundadir.

Kisinin, resmi gorevliler tarafindan vaki haksiz islemler sonucu ugradig: zarar da, kanuna gore, Devletce tazmin
edilir. Devletin sorumlu olan ilgili gorevliye riicu hakki saklidir.
8 T.C. Anayasasi, 90. Madde: ... Usuliine gore yiiriirliie konulmus milletleraras1 andlasmalar kanun hiikmiindedir.
Bunlar hakkinda Anayasaya aykirilik iddiasi ile Anayasa Mahkemesine bagvurulamaz. (Ek ciimle: 7/5/2004-5170/7
md.) Usuliine gore yiiriirliige konulmus temel hak ve 6zgiirliiklere iligkin milletleraras: andlagmalarla kanunlarin ayni
konuda farkli hiikkiimler igermesi nedeniyle ¢ikabilecek uyusmazliklarda milletlerarasi andlagma hiikiimleri esas alinir.
67 ATHS, 8. Madde: 1. Herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi gésterilmesi hakkina sahiptir.
2. Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak miidahalenin yasayla éngdriilmiis ve demokratik
bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, su¢ islenmesinin
6nlenmesi, sagligin veya ahlakin veya baskalarinin hak ve 6zgiirliiklerinin korunmas: i¢in gerekli bir tedbir olmasi
durumunda s6z konusu olabilir.
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Anayasa’nin 90. Maddesi ve buna bagl olarak milletleraras1 antlagsmalar da dikkate

alinarak yapilmalidir.

2.4.2. Tiirk Ceza Kanunu’nda Kisisel ve Hassas Verilerin Korunmasina Iliskin

Diizenlemeler

Kisisel verilerin (yazili-basili ya da elektronik ortamda) kaydedilmesi, hukuka aykiri
olarak dagitilmasi ya da ele gegirilmesi konular1 5237 sayili Tiirk Ceza Kanunu’nun
(TCK) 135. ve 136. Maddelerinde diizenlenmis ve kisisel verilerin korunmasina iliskin
su¢ ve yaptirimlar belirlemistir. Ancak kisisel verilerin korunmasina yonelik temel
ilkelerin tanimlandig1 bir hukuksal diizenlemenin bulunmamasi, TCK agisindan énemli
bir eksiklik olarak degerlendirilebilir. Bu eksiklik g6z oniine alinarak, TCK’da kisisel
verilerin korunmasina iliskin maddeler degerlendirilirken, Kisisel Verilerin Korunmasi
Kanunu Tasarisi’nin da uyumlu oldugu AB veri koruma kanununda ve milletlerarasi
sozlesmelerde yer alan kisisel veri tanimi® dikkate alinmaktadir. TCK nin gerekgesinde
de benzer sekilde “gercek kisilerle ilgili her tiirlii bilgi kisisel veri olarak kabul

edilmelidir” ifadesine yer verilmistir (Hafizogullar1 ve Ozen, 2009).

TCK’nm 135. Maddesinde® kisisel verilerin hukuka aykir1 olarak kaydedilmesi sug
olarak diizenlenmistir. 135. Maddenin 1. Fikrasinda ve 2. Fikranin bir boliimiinde
kaydedilen bilgilerin “hukuka aykir1” olma sart1 yer almaktadir. Kisilerin siyasi, felsefi
veya dini goriisleri ve 1rki kokenlerini gosteren bilgilerin kisinin rizast disinda
kaydedilmesinin ise tamamen hukuka aykirt oldugu degerlendirilmektedir. Kanunun
gerekcesinde ve hazirlik ¢aligmalarinda bu ayrimin nedenine iligkin bir agiklama yer
almamaktadir (Hafizogullar1 ve Ozen, 2009). Kaydedilen bilginin bilgisayar ya da kagit
ortaminda olmasina iliskin ayrim gozetilmemistir. Kisisel verilerin hukuka aykir1 olarak
kaydedilmesi sucun olusmasi i¢in yeterlidir. Universiteler acisindan bu maddeye iliskin

olarak dikkat edilmesi gereken nokta, kisilerin siyasi, felsefi veya dini goriisleri ve irki

88 Kisisel Veri: Belirli ya da kimligi belirlenebilir gergek kisi ile ilgili her tiirlii bilgi

89 TCK, 135. Madde: (1) Hukuka aykir1 olarak kisisel verileri kaydeden kimseye alt1 aydan ii¢ y1la kadar hapis cezast
verilir.

(2) Kisilerin siyasi, felsefi veya dini goriislerine, 1rki kokenlerine; hukuka aykiri olarak ahlaki egilimlerine, cinsel
yasamlarina, saglik durumlarina veya sendikal baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse,
yukaridaki fikra hitkmiine gore cezalandirilir.
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kokenlerini gosteren bilgilerin herhangi bir gerekceyle kaydedilmemesi, diger kisisel
bilgilerin ise hukuka aykir1’® olarak kaydedilmemesidir. Kamu kurumlarinin sunmus
oldugu kamu hizmetlerine iliskin olarak kanun hiikiimleri kapsaminda kaydedilen bilgiler
bu maddede tanimlanan sucu olusturmamaktadir. 135. Madde kapsaminda diizenlenen
sucun ger¢eklesmesi i¢in, zararin olusmasi sarti aranmamakla birlikte sadece bilginin
ilgili kisinin rizasi olmaksizin hukuka aykir1 olarak kaydedilmis olmasi yeterli
goriilmektedir., Bu madde kapsaminda, kisisel verilerin elde edilmesi,
islenmesi/kullanilmast ve depolanmasi gibi bilginin durumunu nitelendiren ve kisisel
verilerin korunmasi agisindan ¢ok 6nemli olan diger unsurlara yer verilmemistir. Bu
acidan degerlendirildiginde, bilginin hukuka aykir1 olarak elde edilmesi ve kullanimindan
kaynaklanan kisisel haklarin ihlali karsisinda 135. Madde yetersiz kalmaktadir
(Ketizmen, 2008).

TCK’nim 136. Maddesinde’® verileri hukuka aykir1 olarak verme veya ele gegirme sug
olarak diizenlenmistir. Kisisel verilerin erisim yetkisi bulunmayan ii¢lincli kisilere
verilmesi ya da hukuka uygun olarak kaydedilmis verilerin {ligiincii kisiler tarafindan ele
gecirilmesi 136. Madde kapsamindaki sugun olusmasi i¢in yeterlidir. Verilerin nasil
verildigine iliskin detaylarin 6nemi bulunmamaktadir. Ancak internet ortaminda “verme”
ve “ele gegirme” fiillerinin hukuka aykiri olma sartinin nasil degerlendirilecegi konusu
acik degildir (Dogan, 2005). Internet ortaminda ¢cogu zaman bu fiillerin kesin delillerle
ortaya konulabilmesi teknik yontemlerle miimkiin olamamaktadir. Verinin daha once
hukuka aykir1 ya da hukuka uygun olarak elde edilmis olmasinin bu madde agisindan bir
Oonemi yoktur. Asil 6nemli olan, kisisel verilerin hukuka aykiri olarak tigiincii kisilere
verilmesi, yayilmasi ya da ele gecirilmesidir. Sugun bir kamu gorevlisi tarafindan ve
gorevinin verdigi yetki kotliye kullanilmak suretiyle islenmesi ise sugun nitelikli halini

olusturmaktadir’?.

70 Hukuka Aykirihk: Kanun hiikmiiniin uygulanmasi, hakkin kullanilmasi ya da kisinin rizasmin olmast durumu
haricindeki nedenlerdir. Hukuka uygunlugun sebepleri, TCK 24/1, 25/1 ve 26/1-2 maddelerinde yer almaktadir.
"1 TCK, 136. Madde: Kisisel verileri, hukuka aykiri olarak bir bagkasina veren, yayan veya ele gegiren kisi, bir yildan
dort yila kadar hapis cezast ile cezalandirilir.
2 TCK, 137. Madde: (1) Yukaridaki maddelerde tanimlanan suglarin;

a) Kamu gorevlisi tarafindan ve gérevinin verdigi yetki kotiiye kullanilmak suretiyle,

b) Belli bir meslek ve sanatin sagladig1 kolayliktan yararlanmak suretiyle islenmesi halinde, verilecek ceza yari

oraninda artirlir.
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TCK’nin 138. Maddesinde™ verileri yok etmeme sucu diizenlenmistir. Kullanim siiresi
sona eren bilginin uygun yontemlerle yok edilmesi, kisisel verilerin korunmasi
konusundaki temel ilkelerden biridir. Ancak bu madde kapsaminda siireye odaklanildigi
ve verinin kullanimi sona ermis olsa dahi kanunlarin belirledigi siirenin sonuna kadar
saklanabilecegi anlagilmaktadir. Genel itibariyle onemli bir eksikligi giderecek sekilde
diizenlenen 138. Maddeyle, kullanim amaci ortadan kalkan bilgilerin kullanim siiresi
sonuna kadar tutulmasina izin verilerek yeni risklerin olusumu goz ardi edilmistir. 138.
Maddede yer alan verilerin “sistem i¢inde yok edilmesi” ifadesi, kapsaminin elektronik
ortamda islenen verilerle sinirl oldugunu diisiindirmektedir (Ketizmen, 2008). Bununla
beraber, verinin geri doniisii olmayacak bi¢imde yok edilmesi uygun teknik yontemlerin
kullanilmasi ile miimkiin olabilmektedir (Henkoglu, 2011). Bu maddede verilerin yok
edilmesinden tam olarak hangi seviyede yok etme isleminin kast edildigi, uygun teknik
yontemlerle yok edilmeyen verilerin geri doniisiimiiniin saglanmasi halinde kimin
sorumlu olacagi ya da bunun bir ihmal olarak degerlendirilip degerlendirilmeyecegi agik

degildir.

TCK’da dogrudan kisisel verilerin korunmasina yonelik olarak diizenlenmeyen, ancak
tiniversitelerde kisisel verilerin korunmasina yonelik sonuglarla iliskili maddeler de
bulunmaktadir. 132. Maddenin 3. Fikrasinda’ yer alan haberlesmenin ifsa edilmesine
iligkin diizenleme, 6zellikle bilgi merkezlerinin danigma hizmetlerini ve bu hizmetin
verilmesi agsamasindaki kayitlarin korunmasi ile yakindan ilgilidir. 132. Maddede ihlalin
nasil gergeklesecegi ve haberlesme aracinin (e-posta, anlik mesajlasma, telefon vd.)
belirtilmemis olmasi, gelisen teknolojiye uyumlu ve giincel olmasi agisindan dnemlidir.
132. Maddenin genelinde haberlesme hiirriyeti giivence altina alinmistir. Haberlesme
hiirriyetinin hakim kararina ya da kanunla yetkili kilinan merciin yazili emrine bagh
olarak engellenmesi ve gizliligine dokunulmasini gerektirebilecek sebepler Anayasanin

22. Maddesinde belirtilmektedir’. 132. Maddenin 3. Fikrasinda dikkati ¢eken diger nokta

73 TCK, 138. Madde: Kanunlarin belirledigi siirelerin gegmis olmasina karsin verileri sistem iginde yok etmekle
yilikiimlii olanlara gorevlerini yerine getirmediklerinde alt1 aydan bir yila kadar hapis cezasi verilir.
74 TCK, 132/3. Madde: (3) Kendisiyle yapilan haberlesmelerin icerigini diger tarafin rizast olmaksizin hukuka aykir
olarak alenen ifsa eden kisi, bir yildan ti¢ yila kadar hapis cezast ile cezalandirilir. (Ek ciimle: 2/7/2012-6352/79 md.)
ifsa edilen bu verilerin basin ve yayin yoluyla yayimlanmas1 halinde de aym cezaya hitkmolunur.
5 T.C. Anayasasi, 22. Madde: Herkes, haberlesme hiirriyetine sahiptir. Haberlesmenin gizliligi esastir.

Milli giivenlik, kamu diizeni, su¢ islenmesinin 6nlenmesi, genel saglik ve genel ahlakin korunmas: veya
bagkalarinin hak ve 6zgiirlikklerinin korunmasi sebeplerinden biri veya birkagina bagli olarak usuliine gore verilmis
hakim karar1 olmadikga; yine bu sebeplere bagli olarak gecikmesinde sakinca bulunan hallerde de kanunla yetkili
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ise, haberlesmede diger tarafin rizasi olmaksizin hukuka aykiri olarak alenen ifsa edilen
haberlesme igeriginin, magdur lizerinde herhangi bir zarara neden olmasi sartinin

aranmamasidir.

TCK’da kisisel verileri koruma sorumlulugunu igeren diizenleme 258. Madde™® ile
yapilmistir. Kisisel verileri isleyen personelin gorevi nedeniyle edindigi bilgilerin gizli
kalmasin1 ve yetkisiz kisilere verilmemesini 6ngdren bu madde ile kisisel veriler i¢in

dolayli olarak koruma saglanmaktadir.

TCK’da bilisim alaninda suglar bashig: altinda diizenlenmis 243. ve 244. Maddeler’’ de
tiniversitelerde veri giivenliginin saglanmasina ve dolayli olarak kisisel verilerin
korunmasina katki saglamaktadir. Bilisim sistemine izinsiz girme, sistemi engelleme
bozma, verileri yok etme veya degistirme ile ilgili su¢lar hakkindaki diizenlemeleri igeren
243 ve 244. Maddeler, kisisel verilerin korunmasi agisindan da dikkate alinmalidir.
Universitelerde kisisel verileri isleyen birimler, bilisim alanindaki suclarla karsilagmalari
ve kisisel wverilerin ihlali halinde yetkili makamlara bildirimde bulunmakla
yiikiimliidiirler. Bildirimde ihmal ya da gecikme olmasi halinde, TCK’nin 279. Maddesi’®

geregince cezai yaptirim uygulanmasi dngoriilmiistiir.

kilimmig merciin yazili emri bulunmadik¢a; haberlesme engellenemez ve gizliligine dokunulamaz. Yetkili merciin
karar1 yirmidort saat iginde gorevli hakimin onayina sunulur. Hakim, kararini kirksekiz saat i¢inde agiklar; aksi halde,
karar kendiliginden kalkar.

Istisnalarm uygulanacagi kamu kurum ve kuruluslar1 kanunda belirtilir.

76 TCK, 258. Madde: (1) Gérevi nedeniyle kendisine verilen veya ayni nedenle bilgi edindigi ve gizli kalmasi gereken
belgeleri, kararlar1 ve emirleri ve diger tebligat1 aciklayan veya yayinlayan veya ne suretle olursa olsun bagkalarinin
bilgi edinmesini kolaylastiran kamu gorevlisine, bir yildan dort yila kadar hapis cezasi verilir.

(2) Kamu gorevlisi sifat1 sona erdikten sonra, birinci fikrada yazili fiilleri isleyen kimseye de ayni ceza verilir.

77 TCK, 243. Madde: (1) Bir bilisim sisteminin biitiiniine veya bir kismina, hukuka aykir1 olarak giren ve orada
kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezas verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsilig1 yararlanilabilen sistemler hakkinda islenmesi halinde,
verilecek ceza yari oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alt1 aydan iki yila kadar hapis cezasina
hiikmolunur.

TCK, 244. Madde: (1) Bir bilisim sisteminin igleyisini engelleyen veya bozan kisi, bir yildan bes yila kadar hapis
cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan, sisteme veri yerlestiren, var
olan verileri baska bir yere gonderen kisi, alt1 aydan ii¢ yila kadar hapis cezas ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusuna ait bilisim sistemi iizerinde
islenmesi halinde, verilecek ceza yari oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kiginin kendisinin veya bagkasinin yararina haksiz
bir ¢ikar saglamasinin baska bir su¢ olusturmamasi halinde, iki yildan alt1 yila kadar hapis ve besbin giine kadar adli
para cezasina hiikkmolunur.

78 TCK, 279. Madde: (1) Kamu adina sorusturma ve kovusturmay1 gerektiren bir sugun islendigini goreviyle baglantili
olarak Ogrenip de yetkili makamlara bildirimde bulunmay:1 ihmal eden veya bu hususta gecikme gésteren kamu
gorevlisi, alt1 aydan iki yila kadar hapis cezasi ile cezalandirilir.
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2.4.3. Tiirk Medeni Kanunu Cerg¢evesinde Kisisel ve Hassas Verilerin Korunmasi

Ozel hukukta kisisel verilerin korunmasi, kisilik haklarinmn korunmast ile iliskili olarak
degerlendirilmektedir. Hukuksal diizenlemelerde kisilik hakkinin tanimi yapilmadigi ve
iceriginin ortaya konulmadigr goriilmektedir. Ancak literatiirde kisisel veriler ve
ozgiirliikler gibi kisisel degerler tizerindeki haklarin kisilik hakkini ifade ettigi goriisiiniin
hakim oldugu goriilmektedir (Kaya, 2010). Kisilik hakki, 6zel yasam alan1 ve
mahremiyeti de igeren bir kavramdir. Ozel yasam alaninin kisisel bir deger ve varlik
olarak korunmasi, bireylerin kendi yasam bigimlerini ve kisiliklerini gelistirmelerine
olanak saglamaktadir (Yiiksel, 2003). Medeni kanun ve 6zel hukuk alanindaki diger
kanunlarda (Borglar Kanunu, Tiirk Ticaret Kanunu, Hukuk Usulii Muhakemeleri Kanunu,
Fikir ve Sanat Eserleri Kanunu) kisilik haklarmin korunmasina yonelik hukuksal
diizenlemeler bulunmaktadir. Kisisel verilerin kisilik hakkinin bir pargasi oldugu goriisii
(Kiligoglu, 2013) dikkate alindiginda, gizli ve 6zel yasam alanlarinin’® korunmasina
yonelik hukuksal diizenlemelerin kisisel verilerin korunmasinda da etkin oldugu

sOylenebilir.

Medeni Kanun’un 24.8° ve 25. Maddesinde gizli ve dzel yasam alanina yonelik saldirilara
kars1 bireyin korunmakta oldugu ve kisilik hakkinin benimsenmis oldugu goriilmektedir.
Kisiligin biitlin olarak korundugu bu maddelerle, kisiyi olusturan degerlerin de
korunacagi degerlendirilmektedir (Zevkliler, Gokyayla ve Acabey, 2000). Medeni Kanun
ile saglanan bu koruma, Bor¢lar Kanununun 49. Maddesi®! ile tamamlanmaktadir. Ancak
kisisel verilerin korunmasina yonelik temel ilkelerin agiklandigi bir veri koruma

kanununun bulunmamasi, Medeni Kanunda kisisel haklarin korunmasina iligkin genel

(2) Sugun, adli kolluk gdrevini yapan kisi tarafindan islenmesi halinde, yukaridaki fikraya gore verilecek ceza yari
oraninda artirlir.

% Gizli Yasam Alam:: Bireyin sadece kendisi icin sakli tuttugu ve diger insanlarmn erismesini istemedigi gizlilik
alanidir.

Ozel Yasam Alam: Bireyin sadece kendisine yakin kisilerle (aile ve arkadas gevresi gibi) paylastig1 gizlilik
alanidir.

8 Tiirk Medeni Kanunu, 24. Madde: Hukuka aykir olarak kisilik hakkina saldirilan kimse, hakimden, saldirida
bulunanlara kars1 korunmasini isteyebilir.

Kisilik hakki zedelenen kimsenin rizasi, daha {stiin nitelikte 6zel veya kamusal yarar ya da kanunun verdigi
yetkinin kullanilmast sebeplerinden biriyle hakli kilinmadikga, kisilik haklarina yapilan her saldir1 hukuka aykiridir.
81 Tiirk Bor¢lar Kanunu, 49. Madde: Kusurlu ve hukuka aykir: bir fiille baskasina zarar veren, bu zarar gidermekle
yiiktimliidiir.

Zarar verici fiili yasaklayan bir hukuk kurali bulunmasa bile, ahlaka aykiri bir fiille bagkasina kasten zarar veren
de, bu zaran gidermekle yiikiimludiir.
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hiikiimlerin bu agidan yorumlanmasini zorlagtirmakta ve yetersiz kalmaktadir. Ayrica,
6zel hukuk ve kamu hukukunun aymi anda ilgi alanina giren saldirilara iliskin

belirsizliklerin giderilmesi i¢in de veri koruma kanununa ihtiya¢ duyulmaktadir.

Medeni Kanunun 25. Maddesinde®? saldir1 tehlikesinin dnlenmesi ve siirmekte olan
saldirtya son verilmesine iliskin olarak izlenecek yontem belirtilmistir. Ancak bu
maddede yer alan saldirn tehlikesinin Onlenebilmesi i¢in, Onceden ihlalin
gergeklesecegine yonelik acik bir tehdidin (6rnegin, kisisel verilerin bir ilanda yer alacagi
bilgisinin verilmesi gibi) ortaya ¢ikmis olmasi gerekmektedir. Bu nedenle, Medeni
Kanunda yer alan diizenlemenin uygulamada 6nleyici olmaktan uzak oldugu ve saldiriya
son verilmesinde daha etkin olabilecegi degerlendirilmektedir (Akipek, Akintiirk ve
Karaman, 2012).

Ozel yasamim tanimlanmasina iliskin belirsizlikler, kisinin baskalariyla iliski kurdugu
kamusal ve 6zel alanda kisisel verilerin korunmasi konusunda da tartigmalara neden
olmaktadir. Ancak ATHM nin kararlar1 incelendiginde, kisinin baskalariyla iliski kurdugu
tim alanlarin 6zel yasamin siirlart iginde oldugu anlasilmaktadir (Kiizeci, 2011). Bu
yoniliyle degerlendirildiginde, kamusal alanda yapilan goriintii kayitlari, internet
tizerinden kurulan iletisim ve e-posta kayitlari, 6zel yagamin smirlari iginde gilivence
altina alindig1 degerlendirilmektedir. Ancak 6zel yagam alani ihlal edilen kisinin rizasinin
bulunmas1 kamu yararmin bulunmasi ya da kanunun verdigi yetkinin kullanilmasi
halinde, kisilik hakkina yapilan miidahale medeni hukuk ¢er¢evesinde hukuka uygun

olarak degerlendirilmektedir.

82 Tiirk Medeni Kanunu, 25. Madde: Davaci, hakimden saldir1 tehlikesinin 6nlenmesini, siirmekte olan saldirtya son
verilmesini, sona ermis olsa bile etkileri devam eden saldirinin hukuka aykiriliginin tespitini isteyebilir.

Davaci bunlarla birlikte, diizeltmenin veya kararin {iglincii kisilere bildirilmesi ya da yayimlanmasi isteminde de
bulunabilir.
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2.4.4. Kisisel Verilerin Korunmasi1 Kanun Tasaris1

2.4.4.1. Tiirkiye’de Kisisel Verilerin Korunmasi Kanunu Siireci, Amaci ve Onemi

Tiirkiye, 108 sayilh Kisisel Verilerin Elektronik Ortamda Islenmesi Baglaminda
Bireylerin Korunmasina Dair Avrupa Konseyi Sozlesmesini ilk imzalayan iilkelerden
olmasina ragmen, sdzlesmenin 4. maddesi geregince yapilmasi zorunlu olan veri koruma
yasasinin 30 yili asan bir siire i¢inde yapilamamasi nedeniyle 108 sayili sézlesme
onaylanmamistir (Avrupa Konseyi, 2013b)%. Ancak 11 Aralik 1999 tarihinde
gerceklesen AB Helsinki zirvesi sonrasinda Tiirkiye’nin tam iiye aday1 olarak kabul
edilmesiyle birlikte, tam iiyelik siirecine iliskin ¢aligsmalarla beraber mevzuat uyumu igin
de c¢alismalar baslatilmistir. Bu kapsamda, 95/46/EC sayili veri koruma direktifi ile
uyumlu bir hukuksal diizenlemenin yapilmasit 6ngoriilmiis ve 2003 Ulusal Programi
iginde yer alan 6ncelikler listesinde bu konuya yer verilmistir (T.C. AB Bakanligi, 2003).
2003-2013 yillar1 arasinda kisisel verilerin korunmasina iligkin olarak ulusal mevzuatin
AB miiktesebat1 ile uyumlu hale getirilememesi, Avrupa Komisyonu tarafindan
hazirlanan diizenli ilerleme raporlarinin iceriginde de elestirilen noktalar arasinda yer
almistir. En son hazirlanan 2012 yilina ait ilerleme raporunda, ulusal mevzuatin AB
miiktesebat1 ile uyumlu hale getirilmesi, bagimsiz bir veri koruma ve denetleme biriminin
kurulmasi, 108 sayili Avrupa Konseyi Sozlesmesi’nin ve 181 nolu ek protokoliin
onaylanmasiin gerektigine vurgu yapilmis ve veri korumaya iliskin mevzuatin
olmamasinin polis ve yargi organlari arasindaki isbirligini engelledigi ifade edilmistir
(Avrupa Komisyonu, 2012d). Kisisel Verilerin Korunmasi Kanunu (KVKK), Tiirkiye nin
AB miiktesebatina uyum programi (2007-2013) igerisinde yer alan “yargi ve temel
haklar” baslig1 altinda, yeni ¢ikarilacak yasal diizenlemeler arasinda da bulunmaktadir.
Bu belgede KVKK’nin amaglarinin, “kisisel verilerin korunmasi suretiyle, kisinin
dokunulmazligi, maddi ve manevi varlig1 ile temel hak ve 6zgiirliigiinii korumak ve
kisisel verilerin toplanmasi, islenmesi ve muhafazasi konularinda temel ilkeleri tayin
etmek” oldugu belirtilmektedir (T.C. AB Bakanligi, 2010). KVKK’nin uyum saglamasi

ongoriilen AB mevzuati igerisinde 108 sayili Avrupa Konseyi Sozlesmesi ve 95/46/EC

8 Tiirkiye, 108 sayili sozlesmede imzas1 bulunan ancak Avrupa Konseyi iiyesi 47 iilke iginde bu s6zlesmeyi Kasim
2014 itibariyle onaylamayan tek iilkedir.
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sayili veri koruma direktifinin bulunmasi, Kisisel Verilerin Korunmasi Kanunu
Tasarisinin (KVKKT) hedefi ve igerigi hakkinda genel olarak fikir vermektedir. AB
uyum siireci ile paralel olarak hazirlanan diger belgelerin (adalet, 6zgiirlikk ve giivenlik,
bilgi toplumu ve medya vd.) igeriginde de kisisel verilerin korunmasina iliskin hukuksal

diizenlemelerin yapilacagi ifade edilmistir.

Uluslararasi bilisim suglariyla iliskili olarak Avrupa Konseyi tarafindan hazirlanan en
onemli diizenlemelerden biri olan 185 Sayil1 Sanal Ortamda Islenen Suglar S6zlesmesini,
Tirkiye de 2011 yilinda imzalamistir. S6zlesmeyi imzalayan {ilkelerin bu sézlesmenin
yaptirim giiclinden yararlanabilmesi i¢in, Meclis onayindan ge¢mesi ve i¢ hukuka
uyarlanmasi gerekmektedir. S6zlesmenin 22 Nisan 2014 tarihinde 6533 Sayili Kanun ile
TBMM tarafindan “c¢ekince ve beyanlarla” onaylanmasi uygun bulunmus ve 2 Mayis
2014 tarihinde yiriirliige girmistir (6533 Sayili Kanun, 2014). Sézlesmenin i¢ hukuka
uyarlanmasi konusundaki en 6nemli eksikliklerden biri ise, kisisel verilerin korunmasi
kanununun bulunmamasidir. S6zlesme, emniyet teskilatlar1 arasinda bilgi degisimi ve
paylasimina da imkan saglamaktadir. Ancak Kisisel verilerin korunmasina iligkin olarak
i¢ hukukta gerekli diizenlemenin bulunmamasi, bu sézlesmeyi imzalayan tilkelerle kisisel
verilerin kontrolsiiz ya da tek tarafli olarak paylasiimasina olanak saglayabilecektir.
Nitekim adli bilgi paylagimi ve giimriik idareleri arasindaki bilgi paylasimi konusunda
benzer olumsuzluklarin yasandig1 goriilmektedir. Avrupa Konseyi’ne iiye diger devletler,
108 sayili sdzlesmenin onaylanmamis olmasini (ya da bunun nedeni olan Tiirkiye’de
kisisel verilerin korunmasina iliskin esdeger bir hukuksal diizenleme olmamasini)
gerekge gostererek, Tlirk mahkemelerinin adli yardim istemlerini geri ¢evirmektedirler
(T.C. Bagbakanlik, 2014a). KVKK’nin yiiriirlige girmesi Avrupa Konseyi iiyesi
devletlerle bilgi paylasiminin oniinii agmakla birlikte, uluslararas1 boyutta siber suclarla
miicadele edilmesi ve bilgi giivenligi dnlemlerinin daha etkin olarak alinabilmesine de

onemli katkilar saglayacag: diistiniilmektedir.

Giiniimiizde kisisel verilerin elektronik ortamda islenmesi ve ilgililerin bu verilerden
yararlanmasini kolaylastirmak kacinilmaz hale gelmistir. Ancak bu verileri islerken
kisiligin ve temel hak ve hiirriyetlerin korunmasi da geleneksel yontemlere nazaran daha

biiylik bir sorun olarak ortaya g¢ikmistir. Bu calismada da tiniversiteler agisindan
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incelendigi ve goriildigl gibi Tiirk Hukuk Mevzuati igerisinde yer alan bir¢ok hukuksal
diizenlemede dogrudan ya da dolayli olarak kisisel verilerin korunmasi konusuna yer
verilmistir. Ancak KVKKT nin gerekg¢esinde de agikca belirtildigi gibi, kisisel verilerin
korunmasina iligkin alani biitiinciil olarak diizenleyen bir kanun bulunmamaktadir.
Ornegin TCK’nin 135 ve devami maddelerinde yer alan fiillerin ne zaman hukuka aykiri,
ne zaman hukuka uygun oldugunun belirlenmesinde sorunlar yasanmaktadir (T.C.
Bagbakanlik, 2014a). Mevcut diizenlemeler kisisel verilerin korunmasi amaciyla degil,
ilgili oldugu sahalarda zamanin ihtiyaglarina cevap vermesi amaciyla hazirlanmistir (T.C.
Bagbakanlik, 2008b). Bu nedenle, modern hukuk sistemlerinde oldugu gibi, Tiirkiye’de
de kisisel verilerin korunmasina yonelik genel bir ¢erceve olusturacak kanunun yiiriirliige
girmesi ve kamu kurum ve kuruluslari ile farkli sektorlerin bu kanuna uyum saglayacak
diizenlemeleri yapmalari zorunlu hale gelmistir. Devletlerin kisisel verilerin korunmasina
yonelik olarak hukuksal diizenlemelere oOncelik vermelerinin farkli gerekgeleri
olabilmektedir. 30 yildan daha fazla siireden beri kisisel verilerin korunmasi amaciyla
calismalarin ve hukuksal diizenlemelerin yapildigi AB’de yeni diizenlemelerin gerekgesi
olarak ekonomi ve cevrimigi ticaretin gelecegine iliskin kaygilar yer almaktadir
(Henkoglu ve Yilmaz, 2013). Tirkiye’nin de veri koruma kanunu igin gerekgeleri
temelde AB ile benzer yonler tasimakla birlikte, AB’ye uyum saglama siirecinin de
Oonemli bir parcast olarak goriilmektedir. Uluslararas: ticari rekabet, bilisim suglarina
yonelik uluslararast isbirliginin gelistirilmesi ve adli bilgilerin paylagimina iliskin
etkenler, Tirkiye’yi kisisel verilerin korunmasi konusunda AB ile paralel diisiincede
olmaya zorlamaktadir. Bu acidan bakildiginda, temel hak ve ozgiirliikklerin korunmasi

amaci, KVKK’ya duyulan gereksinimler i¢inde ikinci Oncelikli siray1 almaktadir.

Tasarinin  gerekgesinde kigisel verilerin islenmesinin disiplin altina alinmasi ve
Anayasa’da Ongoriilen temel hak ve Ozgiirliikklerin korunmasinin amaclandigi
belirtilmistir. KVKKT’de kanunun amacinin yer aldigi 1. Maddeye®* de bu diisiince

yansitilmistir.

8 KVKKT, 1. Madde: (1) Bu Kanunun amac; kisisel verilerin islenmesinde kisinin temel hak ve 6zgiirliiklerini
korumak ve kigisel verileri isleyen gergek ve tiizel kisilerin uyacaklari esas ve usulleri diizenlemektir.
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2.4.4.2. KVKKT’de Dikkate Alinan Rehber Ilkeler

Rehber ilkeler, diinyanin farkli bolgelerinde yer alan {ilkelerin ulusal veri koruma
kanunlarinda dikkate aliman ve dort uluslararasi kurulusun da (AB, Avrupa Konseyi,
OECD ve APEC®) benimsemis oldugu ortak ilkelerdir (Greenleaf, 2012). KVKKT’de de
kabul edilen ve gerekgede agiklanan rehber ilkeler, OECD tarafindan kabul edilen rehber
ilkeler dikkate alinarak olusturulmustur. Bu ilkelerin biiyiik boliimiiniin, 95/46/EC sayili
AK veri koruma direktifinde yer alan ilkelerle de uyumlu oldugu goriilmektedir.
KVKKT’de dikkate alinan rehber ilkelerin igeriginde iiniversitelerde kisisel verilerin

islenmesiyle de iliskili bir¢ok nokta bulunmaktadir®®.

KVKKT’de oldugu gibi, liniversitelerde ve diger kurum/kuruluslarda da bilgi giivenligi
politikalart i¢inde kisisel verilerin korunmasina yonelik Onlemlere yer verilirken
caligmalarin bu rehber ilkelerin 1s1ginda yapilmasi Onem tasimaktadir. Tasarinin
kanunlasmasi halinde, bu ilkelere aykir1 olarak alinacak giivenlik 6nlemleri kanuna aykiri
olacaktir. Ancak tasar1 kanunlagmasa dahi, bu ilkeleri dikkate almaksizin hazirlanan bilgi
giivenligi onlemlerinin ya da hazirlanan politikalarin kisisel haklar1 goz ardi etmis olacagi

degerlendirilmektedir.

2.4.4.3. KVKKT Cergevesinde Universitelerde Kisisel ve Hassas Verilerin Korunmasi

Uluslararasi belgeler ve 95/46/EC sayil1 veri koruma direktifi dikkate alinarak hazirlanan
KVKKT®, dokuz boliimden olusmaktadir. Kisisel verilerin islenmesine iliskin hususlarin
yer aldig1 ikinci boliim ve verisi islenen kisinin haklarinin diizenlendigi tiglincii bolimde,
rehber ilkelerin dikkate alindigi goriilmektedir. Cergeve niteligindeki bu ilkelere bagl
kalarak, kurum ve kuruluslarin da kendi kurallarin1 belirlemeleri gerekmektedir. Tasarida
hukuksal ya da bilgi teknolojilerine agirlik veren detaylar yer almamaktadir. Bu nedenle,

tiniversitelerin farkli birimlerinin kisisel verilerle ¢aligma sartlarin1 degerlendirerek,

85 APEC (Asia-Pacific Economic Cooperation / Asya Pasifik Ekonomik Isbirligi): 21 iilkenin katilimiyla olusan
ve diinya ekonomisinin %60’ 11 temsil eden uluslararasi bir orgiittiir.

8 Bu galisma sonunda gelistirilen bilgi giivenligi politikasi i¢inde, KVKKT’te yer alan rehber ilkeler de dikkate
alimustir.

87 Tasar1 igin bkz. (http://web.tbomm.gov.tr/gelenkagitlar/metinler/362939.pdf)
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teknoloji ve hukuksal tabanli bir koruma politikasint KVKKT’da belirtilen temel ilkeler
cercevesinde olusturmalar1 gerekmektedir. KVKKT nin genel ¢ergeve ile sinirli kalan bu
yaklagiminin, diger kurum ve kuruluslar iginde de o6zel sartlarin ve teknolojik
degisimlerin dikkate alindig1 daha etkin bilgi glivenligi 6nlemlerinin alinmasina yardimce1

olacagi degerlendirilmektedir.

KVKKT’nin 1. ve 2. Maddelerinde® kanunun amac1 ve kapsanu ifade edilmistir. Diger
hukuksal diizenlemelerde (Anayasa, TCK vd.) 6zel hayatin gizliligi ya da kisi haklarina
vurgu yapilirken, @ KVKKT’da temel hak ve 0Ozgiirliiglin korunmasma vurgu
yapilmaktadir. Bu duruma iliskin olarak AB’deki hukuksal diizenlemeler 1s18inda
degerlendirme yapildiginda herhangi bir ¢eligski bulunmadigi sdylenebilir. Zira literatiirde
ve AB yayin organlarinda da bu {i¢ kavramin i¢ ice gegmis ve kisisel verilerin korunmasi
acisindan ayni anlami ifade edecek sekilde farkli alanlarda kullanilmislardir (Greenleaf,
2012). Tasarinin 2. Maddesinde kisisel verilerin bulundugu ortamin kisitlanmamis
olmasi, tliniversitelerde islenen tiim kisisel verileri kapsamasi ve teknolojik gelismeler
karsisinda giincelligini kaybetmemesi agisindan 6nemlidir. Bu konuya iliskin olarak
KVKKT’nin 24/1-a Maddesinde kanun hiikiimlerinin uygulanmayacagi ifade edilen
istisnai durumun ise, 95/46/EC sayili direktifin 3/2. Maddesiyle®® uyumlu oldugu

goriilmektedir.

KVKKT’nin 4. Maddesinde kisisel verilerin bu ve diger kanunlarda 6ngoriilen hallerde
islenebilecegi ifade edilmistir. Ancak bu 6nemli nokta, 2010 yilinda Anayasa’nin 20.
Maddesine eklenen ek fikrasi ile birlikte degerlendirildiginde, Anayasa’da yer alan
ifadenin bir boliimiiniin tekrar edilmis oldugu sdylenebilir. Tasarmin 5. Maddesinde de
kisisel verilerin ancak kisinin agik rizasi ile islenebilecegi ve bunun istisnalar1 belirtilerek

Anayasa’da yer alan ifade genisletilmistir. KVKKT’ nin gerek¢esinde, bu rizanin

8 KVKKT, 1. Madde: (1) Bu Kanunun amaci; kisisel verilerin islenmesinde kisinin temel hak ve 6zgiirliiklerini
korumak ve kigisel verileri igleyen gergek ve tiizel kisilerin uyacaklari esas ve usulleri diizenlemektir.
KVKKT, 2. Madde: (1) Bu Kanun hiikiimleri, kisisel verileri islenen gercek kisiler ile bu verileri tamamen veya
kismen, otomatik olan veya olmayan yollarla isleyen gergek ve tiizel kisiler hakkinda uygulanir.
8 AK 95/46/EC Direktifi, Madde 3/2: This Directive shall not apply to the processing of personal data:

- in the course of an activity which falls outside the scope of Community law, such as those provided for by Titles
V and VI of the Treaty on European Union and in any case to processing operations concerning public security, defence,
State security (including the economic well-being of the State when the processing operation relates to State security
matters) and the activities of the State in areas of criminal law,

- by a natural person in the course of a purely personal or household activity.



76

tereddiite yer birakmayacak sekilde olmasi gerektigi vurgulanmistir (T.C. Basbakanlik,
2014a). Daha once de belirtildigi gibi, tiniversitelerde toplanan ve islenen kisisel veriler
tizerinde veri sahiplerinin mutlak hak sahibi oldugu ve kisisin acik rizasi olmaksizin
kisisel verilerin islenmesinin ancak kanun ile yapilabilecegi bu maddelerle tekrar
vurgulanmis ve verilerin islenmesinde keyfiligin Oniine gegcilerek bireylerin 6zel
hayatlarinin korunmasi amaglanmistir. 95/46/EC sayili AK direktifi ile uyumlu olarak
hazirlanan KVKKT’nin 5. Maddesinde® yer alan hukuka uygunluk sebepleri
tiniversitelerin bilgi giivenligi politikalarina yansitilarak, kisisel verilerin islendigi
birimlerin bu sartlari géz 6niinde bulundurmalari saglanmalidir. Veri sahibinin itirazlari
degerlendirilirken, tasarmin 10. Maddesinde ‘“ilgili kisinin haklar1” baghigi altinda
diizenlenen haklarin korunmasi da saglanmalidir. Bu madde ile veri sahibine taninan

haklarin sinirlandirilmasina yonelik istisnalara ise 24. Maddede yer verilmistir.

Kisisel verilerin elde edilmesinden imhasina kadar olan siirece iliskin temel ilkelere
tasarinin 4. Maddesinde yer verilmistir. Tasarinin 4. Maddesiyle, AK’nin 108 sayil
sOzlesmesinde belirtilen “temel ilkelerin i¢ hukukta yasama gecirilmesi” ylkimliligi,
95/46/EC sayili AK direktifinin 6. Maddesiyle de uyumlu olarak yerine getirilmistir. Veri
sahibinin verilerin islenmesine itiraz1 olmasa dahi iiniversite birimlerinin bu ilkelere
uyma yiikiimliiliigii bulunmaktadir. Kisisel verilerin islenmesine iligkin olarak tasarinin
24/1-b Maddesinde belirtilen istisna ise, 6zellikle {iniversite bilgi merkezleri agisindan
onem tasimaktadir. Universite bilgi merkezlerinde 24/1-b ve 7/1 Maddesine uygun olarak
istatistik ya da bilimsel amagla tutulan kisisel veriler, 4/2-d Maddesi geregince islendigi
amag i¢in gerekli olan siire kadar saklanabilecektir. Bu istatistiksel bilgilerin kisi ile
iligkili olarak kullanilmamas1 (6rnegin en ¢ok erisilen veri tabanlar listesi) ve tasarinin

7. Maddesinin® dikkate aliarak anonim hale getirilmesi 6nem tasimaktadir. Thtiyag

%0 KVKKT, 5. Madde: (1) Kisisel veriler ilgili kisinin agik rizas1 olmaksizin islenemez.

(3) Asagidaki sartlardan en az birinin varligi halinde, ilgili kisinin agik rizasi aranmaksizin kisisel verilerin
islenmesi miimkiindiir:

a) Kanunlarda agik¢a 6ngoriilmesi, b) Fiili imkansizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasma hukuki gegerlilik taninmayan kisinin kendisinin veya bir bagkasinin hayati veya beden biitiinliigiiniin
korunmasi i¢in zorunlu olmasi, ¢) Bir sézlesmenin kurulmasi ve ifasiyla dogrudan dogruya ilgili olmasi kaydiyla,
s6zlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli olmasi, ¢) Veri sorumlusunun hukuki yiikiimliiligiini
yerine getirebilmesi i¢in zorunlu olmasi, d) flgili kisinin kendisi tarafindan alenilestirilmis olmasi, ) Bir hakkin tesisi,
kullanilmasi veya korunmast i¢in veri iglemenin zorunlu olmast.

91 KVKKT, 7. Madde: (1) Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler resen veya ilgili kisinin talebi {izerine veri
sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir.
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duyulmayan verilerin yok edilmesine iliskin diizenleme de tasarmin 7. Maddesi ile
yapilmistir. Ancak verinin imhasina iliskin ifadenin, “geri doniisiimii miimkiin olmayacak
sekilde uygun teknik yontemler kullanilarak” gibi bir tamimlama ile
kuvvetlendirilmesinin yerinde olacagi degerlendirilmektedir. Her ne kadar bu konuya
iliskin usul ve esaslarin yonetmelikte gosterilecegi belirtilse de, genel gercevenin
olustugu ifadenin kanunda yer almasi yazili bilgi giivenligi politikalarinda ve
yonetmeliklerde konunun eksiksiz olarak ele alinmasina katki saglayacaktir. Aksi halde,
verinin uygun teknik yontemler ve veri silme standartlar1 kullanilmaksizin kalici olarak
silinmemesi, kanunda yer alan “verinin yok edilmesi” ifadesini karsilamak i¢in yeterli

olmayacaktir®,

KVKKT’nin 6/1. Maddesinde®®, TCK’nin 135/2. Maddesine ve 95/46/EC sayili AK
direktifinin 8. Maddesine paralel olarak 6zel niteligi olan verilerin genel kural olarak
islenemeyecegi diizenlenmistir. Bu maddenin 2. Fikrasinda ise, yeterli 6nlemlerin
almmas1 sartiyla Ozel niteligi olan kisisel verilerin islenmesinin istisnai sartlari
verilmistir. Universitelerin kisisel verileri isleyen birimlerinde, TCK’nin 135/2.
Maddesine iligkin olarak daha 6nce yapmis oldugumuz degerlendirmenin ve KVKKT nin
6/2. Maddesinde diizenlenen yazili rizanin alinmasi gibi istisnalarin gbz Oniine
alimmasmin ve yazili bilgi giivenligi politikalar1 belirlenirken bu iki diizenlemeden
(TCK:135/2 ve KVKKT:6/2) birlikte yararlanilmasinin daha uygun olacagi
degerlendirilmektedir.

KVKKT’nin 8. Maddesinde kisisel verilerin (95/46/EC sayili direktifin 25. ve 26.
maddelerine uygun olarak) tgiincii kisilere ve yurtdisina aktarilmasina iliskin
diizenlemeler yer almaktadir. 8. Maddede kisisel verilerin kural olarak ilgili kisinin rizasi

olmaksizin {i¢iincii kisilere aktarilamayacagi belirtilse de, bu maddenin 2. Fikrasinda bazi

(2) Kisisel verilerin silinmesine, yok edilmesine veya anonim hale getirilmesine iliskin usul ve esaslar yonetmelikle
diizenlenir.

(3) Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesine iligkin diger kanun hiikiimleri saklidir.
92 KVKKT’nin 7. Maddesine iliskin gerek¢ede verilerin “silinmesi” ile kayit ortamindaki verinin kalic1 olarak
silinmesinin, “yok edilmesi” ifadesi ile verilerin kaydedildigi ortamin geri doniisiimii miimkiin olmayacak sekilde imha
edilmesinin kast edildigi belirtilmektedir. Ancak kanaatimizce bu kullanim teknik ifade agisindan uygun olmadig: gibi,
kanun maddesinden bu ifadenin dogru anlagilmasinda da sorunlar yaganabilecektir.
%3 KVKKT, 6/1. Madde: (1) Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanclari, dernek, vakif ya da sendika iiyeligi, saglig1 veya cinsel hayatiyla ilgili verileri, 6zel nitelikli kisisel veriler
olup bunlarin iglenmesi yasaktir.
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istisnalara yer verilmistir. Universitelerde kisisel verileri isleyen birimlerin, kisisel
verilerin tiglincii kisilere ya da yurtdisina aktarilmasina iliskin énemli sorumluluklar
bulunmaktadir. Kisisel verilerin kaydedildigi liniversite birimlerinin veri transferi igin
gerekli sartlarin olustugunu kontrol etmeleri ve Tasarinin 8. Maddesinde belirtilen

kosullara bagli olarak kisisel verileri aktarmalar1 onem tasimaktadir.

Kisisel verilerin hukuka aykiri olarak islenmesinin ve bu verilere hukuka aykir1 olarak
erigilmesinin 6nlenmesi ile muhafazasinin saglanmasina iliskin sorumluluklar 95/46/EC
sayith AK direktifinin 17. Maddesiyle uyumlu olarak tasarmn 11. Maddesinde®
diizenlenmistir. Ancak 95/46/EC sayil1 direktifin 17. Maddesi ile karsilastirildiginda, veri
sorumlusunun yiikiimliiliiklerinin daraltildig ve bir 6nceki KVKKT’ nin 15. Maddesinde
(T.C. Basbakanlik, 2008b) belirtilen unsurlarin bazilarina yer verilmedigi goriilmektedir.
Tasarida gerekli tedbirleri alarak bu ylikiimliiligli yerine getirme gorevi veri sorumlusuna
verilmistir. Ancak veri giivenliginin saglanmasina yonelik olarak “gerekli tedbirlerin
alinmasi1” ifadesiyle veri sorumlusuna ¢ok genis inisiyatif kullanma alani taniyan ve
yoruma agik bir alan birakilmistir. Veri sorumlusunun gerekliligi hangi alanlara (teknik,
hukuksal, idari vd.) yonelik olarak saglayacagi ve bunun nasil belirlenecegi agik degildir.
95/46/EC sayili direktifin 17. Maddesi ve bir 6nceki KVKKT’nin 15. Maddesinde (T.C.
Bagbakanlik, 2008b) gerekli uygun teknik ve idari 6nlemlerin alinacagi belirtilerek, bilgi
giivenligi Onlemlerinin biitiin boyutlarinin dikkate alinmasi saglanmistir. Buna bagh
olarak maddenin gerekgesinde, risklere yonelik en iist diizey teknik onlemlerin alinmasi
ve uygun idari personelin istihdam edilmesinin de bu kapsamda oldugu belirtilmektedir
(T.C. Basbakanlik, 2008b). Universitelerde &zellikle BIiDB’nin sorumluluklar
KVKKT’nin 11. Maddesi (T.C. Basbakanlik, 2014a) ¢ergevesinde degerlendirilmektedir.
Genellikle iiniversite BIDB’nin onciiliigiinde gelistirilen bilgi giivenligi politikalar:
i¢inde bu sorumluluklarin paylastirilmasi, korunan verinin niteligine bagl olarak alinacak
bilgi giivenligi 6nlemlerinin belirlenmesi ve ilgili personelin hukuksal sorumlulugunun

hatirlatilmasi agisindan bu madde 6nem tagimaktadir.

% KVKKT, 11. Madde: (1) Veri sorumlusu; a) Kisisel verilerin hukuka aykir1 olarak islenmesini énlemek, b) Kisisel
verilere hukuka aykiri olarak erisilmesini 6nlemek, c) Kisisel verilerin muhafazasini saglamak, amaciyla uygun
giivenlik diizeyini saglamaya yonelik gerekli tedbirleri almak zorundadir.
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KVKKT’nin 9. Maddesinde®® 95/46/EC sayili AK direktifinin 10. maddesiyle uyumlu
olarak veri sorumlusunun aydinlatma yiikiimliligi diizenlenmistir. Bu madde ile veri
sorumlusu, verilerin iglenmesine ve daha sonra kullanimina iliskin tiim bilgileri veri
sahibine bildirmekle ve farkli bir amag igin kullanilacaksa veri sahibinin rizasin1 almakla
yikiimlidiir (T.C. Basbakanlik, 2014a). Kisisel verilerin veri sahibi disindaki bir
kaynaktan elde edilmesi halinde de (uygulanabilir ve miimkiin olmasi halinde) veri
sahibinin bilgilendirilmesi gerekmektedir. Ancak 95/46/EC sayili AK direktifinin 11.
Maddesinde ve bir 6nceki KVKKT’ nin 11. Maddesinde (T.C. Bagbakanlik, 2008b) ilgili
kisi i¢in tanimlanan bu hakkin KVKKT’nin 9. ve 10. Maddelerinde yer almadigi
goriilmektedir. Bu durumda ilgili kisinin tam olarak nerelerde kisisel verilerinin
bulundugunu bilmesinin ve tasarida belirtilen haklarini kullanabilmesinin miimkiin
olamayacag1 degerlendirilmektedir. Tasarmim 10. Maddesinde® de ilgili kisinin haklari
diizenlenmistir. Bu maddede yer alan yiikiimliliiklerin veri sorumlusu olarak
tniversitelerde kisisel verileri isleyen birimler tarafindan yerine getirilmesi
gerekmektedir. KVKKT’nin 24. Maddesinde istisnalar diizenlenmistir. Kapsaminin genis
ve smirlarinin belirsiz olmasi, genel olarak degerlendirildiginde bu istisnalarin
uygulanmasini kolaylastirmakta ve kanunun kisisel haklarin korunmasi amacindan

uzaklasmasina neden olmaktadir.

KVKKT’nin 18. Maddesinde, kisisel verilere iligkin verilen gorevleri yerine getirmek
tizere Kisisel Verileri Koruma Kurulu’nun olusturulmasi 6ngdriilmektedir. 95/46/EC
sayil1 AK direktifinin 28. Maddesi ile uyumlu olarak hazirlanan bu maddede 6ngoriilen

bagimsiz kurulun gorevleri, olusum bi¢imi ve ¢alisma esaslari, tasarinin 19., 20. ve 21.

% KVKKT, 9. Madde: (1) Kisisel verilerin elde edilmesi sirasinda veri sorumlusu, ilgili kisilere;

a) Kendisinin ve varsa temsilcisinin kimligi,

b) Kisisel verilerin hangi amagla iglenecegi,

¢) Islenen verilerin kimlere ve hangi amagla aktarilabilecegi,

¢) Kisisel veri toplamanin ydntemi ve hukuki sebebi,

d) 10 uncu maddede sayilan diger haklari, konusunda bilgi vermekle yiikiimliidiir.

(2) Kisisel verilerin silinmesi, yok edilmesi ya da anonim hale getirilmesi halinde veri sorumlusu, ilgili kisiyi ayrica
bilgilendirmekle yiikiimliidiir.
% KVKKT, 10. Madde: (1) Herkes, veri sorumlusuna bagvurarak kendisiyle ilgili; a) Kisisel veri isleyip islemedigini
ogrenmek, b) Kisisel verileri islemisse buna iligkin bilgi talep etmek, c) Kisisel verilerin islenme amacini ve bunlarin
amacina uygun kullanilip kullanilmadigini 6grenmek, ¢) Yurtiginde veya yurtdisinda kisisel verilerin aktarildig: tigtincii
kisileri bilmek, d) Kigisel verilerin eksik veya yanlis olmas1 halinde bunlarin diizeltilmesini istemek, ¢) 7 nci maddede
ongoriilen sartlar ¢cercevesinde kisisel verilerin silinmesini veya yok edilmesini istemek, f) (d) ve (e) bentleri uyarinca
yapilan islemlerin, kisisel verilerin aktarildig1 iiciincii kisilere bildirilmesini istemek, g) Islenen kisisel verilerin
miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle kisinin kendisi aleyhine bir sonucun ortaya
cikmasina itiraz etmek, g) Kisisel verilerin kanuna aykir1 olarak igslenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etmek, haklarna sahiptir.
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Maddelerinde diizenlenmistir. Ancak genis yetkilerle donatilan bu kurulun, tasarinin 20.
Maddesi geregince Bakanlar Kurulu tarafindan secilecek olmasinin, kurulun tarafsizlig

ve bagimsizligina golge diisiirecegi kanaati olugsmaktadir.

108 sayili AK s6zlesmesinin 10. Maddesi ve 95/46/EC sayil1 AK direktifinin 24. Maddesi
geregince, KVKKT’de yer alan hiikiimlerin uygulanmasin1 saglamak ve ihlali
durumunda uygulanacak yaptirimlari belirlemek amaciyla 16. ve 17. Maddelerle
diizenlemeler yapilmistir. Buna gore, tasarida yer alan hiikiimlere aykiri olarak kisisel
verileri depolayan, muhafaza eden, degistiren, yeniden diizenleyen, agiklayan, elde
edilebilir hale getiren, siniflandiran ya da kullanilmasini engelleyen veya ti¢lincii kisilere
aktaranlarin TCK’nin 135. Maddesine gore cezalandirilmasi ongoriilmektedir (T.C.
Bagbakanlik, 2014a). Ancak TCK’nin 135. Maddesinin sadece hukuka aykiri olarak
kisisel ve hassas verileri kaydeden kimselere iliskin olarak diizenlendigi goriilmektedir.
Bu nedenle, KVKKT’nin 16/2. Maddesi ile TCK’nin 135. Maddesinin uygulama alani
genisletilmektedir. KVKKT’nin 16/3. Maddesinde ise, 7. Maddede belirtilen kisisel
verilerin “iglenmesini gerektiren sebeplerin ortadan kalkmas1” halinde silinmemesi ya da
anonim hale getirilmemesine iliskin olarak TCK’nin 138. Maddesinin dikkate
alimmasinin tartismaya agik oldugu goriilmektedir. Cilinkii kisisel verilerin islenmesini
gerektiren sebeplerin ortadan kalkmig olmasi, bu verilerin saklama siirelerinin de sona
erdigi anlamina gelmemektedir. TCK’nin 138. Maddesinde verinin toplanma amaci ile
baglant1 kurulmadigi igin, veri sorumlularinin kullanim amaci sona eren verileri saklama
stiresi sonuna kadar saklayabilmesine imkan taninmaktadir (Ketizmen, 2008). Ayrica
tasarinin 9., 11., 14. ve 15. Maddelerinde ongoriilen yiikiimliiliiklere aykiri hareket

edenler i¢in 17. Maddede yapilan diizenleme ile idari para cezas1 dngoriilmiistiir.

2.4.5. Kisisel Verilerin ve Bilgi Giivenliginin Saglanmasma iliskin Denetim ve

Koordinasyon Sisteminin Gelistirilmesi

Kisisel verilerin korunmasi i¢in oncelikle hukuksal diizenlemelerin yapilmasi ve her
kurum ya da kurulus i¢in gelistirilen bilgi giivenligi politikalar1 c¢ergevesinde teknik
Onlemlerin alinmas1 gerekmektedir. Ancak hukuksal diizenlemeler ve alinan teknik

onlemler uygulamaya doniismedigi siirece, kisisel verilerin korunmasi séz konusu



81

olamamaktadir. Kisisel verilerin ihlali sonrasinda gerekli idari ya da hukuksal islemlerin
yapilmasi, mevcut hukuksal diizenlemeler ¢ergevesinde yapilabilmektedir. Ancak kisisel
verilerin korunmasina iligkin bireysel haklarin korunabilmesi i¢in, dnleyici tedbirlerin
alinmas1 ve hukuksal diizenlemelerin de 6nleyici nitelikte olmasi gerekmektedir. Alinan
hukuksal ya da teknik Onlemlerin Onleyiciliginin belirlenebilmesi i¢in ise
basvurulabilecek yontem, denetim sistemlerinin gelistirilmesi ve belirli standartlar

cergevesinde aralikli olarak i¢ ve dis denetimlerin yapilmasidir.

Tirkiye’de kisisel verilerin korunmasina iligkin olarak kurum ve kuruluslara yonelik
yapilmis denetim 6rneklerinin nadiren goriildiigii sdylenebilir. Ancak Cumhurbaskanligi
Devlet Denetleme Kurulu (DDK) tarafindan bu konu kapsaminda 2013 yilinda
gergeklestirilmis olan denetimler, mevcut durumun ortaya konulmasi, bu tiir denetimlerin
gerekliliginin anlagilmas1 ve ¢oziim oOnerileriyle, konuya iliskin 6nemli bir asama ve
gelisme olarak goriilmektedir. DDK tarafindan alt1 kurulusa (Adalet Bakanligi, Saglik
Bakanlig1, Niifus ve Vatandaslik Isleri Genel Miidiirliigii, Gelir Idaresi Baskanlig1, Sosyal
Gilivenlik Kurumu ile Tapu ve Kadastro Genel Midiirligii) yonelik olarak yapilan
“Kisisel Verilerin Korunmasina iliskin Ulusal ve Uluslararast Durum Degerlendirmesi
ile Bilgi Giivenligi ve Kisisel Verilerin Korunmasi Kapsaminda Gergeklestirilen Denetim
Calismalar1” sonucunda hazirlanan rapor, Tiirkiye’de kisisel verilerin korunmasina iliskin
onlemlerin ve dolayli olarak hukuksal diizenlemelerin yetersizligini ortaya koymaktadir
(DDK, 2013). Raporda ayrica, belirli bir standarda bagl olmaksizin yapilan giivenlik
testlerinin glivenilir olmadig ifade edilerek, ulusal diizeyde “Kamu Kurumlar1 Giivenlik
Testleri Standardi” dokiimaninin olusturulmasi ve uygulanmasinin 6nemine vurgu
yapilmistir. DDK’nin hazirlamis oldugu raporda ortaya konulan eksikliklerin biiyiik
boliimiiniin, tiniversiteler de dahil olmak iizere bir¢ok kurum ve kurulusta goriilmesi
muhtemeldir. Bu raporda dikkat c¢ekilen noktalar, iiniversitelerde kisisel verilerin
korunmasi, bilgi giivenligi politikalarina iliskin olarak yapilan arastirmalarda
eksikliklerin tam olarak tespit edilmesi ve uygulanabilir bilgi giivenligi politikalarinin

gelistirilmesine katki saglayabilecek nitelikte olmasi nedeniyle 6nem tagimaktadir.
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Denetimler sonucunda hazirlanan raporda dikkati ¢eken 6nemli noktalar sunlardir (DDK,

2013);

Bilgi giivenligi ve kisisel verilerin korunmasi konusunda, bilgi islem personeli ve
kurum ¢alisanlarinin farkindaliginin arzulanan seviyede olmadig1 goriilmiistiir.
Kurumlarin ¢ogunun bilgi giivenligi politikasina sahip olmadigi, bilgi giivenligi
politika belgesi olanlarda ise kurum ¢alisanlarinin bu belgeden yeterince haberdar
olmadig tespit edilmistir.

Denetimlerde yazili yedekleme politikas1 bulunmayan ya da politika belgesi ile
uygulama arasinda uyumsuzluk bulunan kurumlar oldugu goriilmiistiir.

Denetim kapsamindaki kurumlardan sadece birinde kullanim dis1 kalan elektronik
bilgi depolama ortamlarinin giivenli imhasina iligskin yazili politikanin bulundugu,
ancak bu kurumda da ilgili personelin politikadan habersiz oldugu ve
uygulamadigi tespit edilmistir.

Kurumlarda ve Tiirkiye genelinde kisisel ve hassas verilerin neler olduguna dair
herhangi bir envanter ¢alismasinin yapilmadigi ve buna yonelik gilivenlik
Onlemlerinin belirlenmedigi tespit edilmistir.

Sistem tasarimi asamasinda gilivenligin temel tasarim prensibi olarak ele
alimmadigi, giinliik islerin yiirtitiilmesine odaklanildig1 gériilmiistiir.
Denetimlerde iki kurum disindaki diger kurumlarda merkezi kayit ve izleme
sisteminin bulunmadig1 gorilmustiir.

Cogu kurumun is stirekliligi ve felaket kurtarma politika ve senaryolarina sahip
olmadig1 tespit edilmistir.

Kurumlara disaridan bilisim hizmeti sunan sirketlerle gizlilik s6zlesmesinin ve
personeline yonelik giivenlik aragtirmasinin yapilmadigi tespit edilmistir.

Bilgi sistemlerinin fiziksel giivenliginin dahi saglanmamis oldugu ve bu sistemler
tizerinde yapilan saldir1 girisimleri sonucunda 5 dakikalik siire i¢inde verilere
ulagilabildigi gorilmiistiir.

Sistem odalarmin fiziksel giivenliinin zayif oldugu ve ayrica bilgisayar ag
kablolarinin digaridan miidahaleye agik oldugu goriilmiistiir.

Bilgi sistemleri iizerinde yapilan islemlere dair kayit altina alma politikasinin

bulunmadig1 ve kayitlarin tutulmasinda eksikliklerin oldugu goriilmiistiir.
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e Hassas veriler igeren sistemlere erigim igin, 1111 ve 1234 gibi kolay tahmin
edilebilir sifreler kullanildig1 ve giiclii sifrelerin kullanilmasini saglayacak teknik
Oonlemlerin alinmamis oldugu goriilmistiir.

e Bazi kurumlarin ¢agri merkezlerinden sadece isim ya da kimlik numaras1 ile
doktor ve ilag bilgileri gibi bir¢ok kisisel bilgiye ulasilabilmektedir.

e Kurumlarin ¢ogunda i¢ denetimlerin diizenli olarak yapilmadigi, yapilan bazi
testlerin ise kalitesinde farkliliklar bulundugu ve bu testler sonucunda tespit edilen

kritik glivenlik agiklarinin kapatilmadigi tespit edilmistir.

DDK tarafindan hazirlanan raporda bu ¢alisma agisindan 6nem tasiyan diger nokta,
kisisel verilerin korunmasina iligkin denetim islemlerinde kullanilan yontemler ve
referans gosterilen kaynaklardir. Raporun isminden de anlasilacagi lizere, kisisel verilerin
korunmasina iliskin durum degerlendirmesi yapilirken ulusal ve uluslararast durum
birlikte ele alinmis ve kisisel verilerin korunmasina iliskin denetim, bilgi giivenligi
denetimi ile birlikte yapilmistir. Raporda, uluslararasi belgelerde kabul gérmiis kisisel
verilerin islenmesine iliskin genel ilkelerin dikkate alindiginin, uluslararasi antlagsmalar
ve Tiirk Hukuk Mevzuati’nda kisisel verilerin korunmasina iligkin diizenlemelerin gz
oniinde bulunduruldugunun ve ISO 27001 gibi uluslararas: standartlarin dikkate alinarak
denetimin yapildiginin vurgulanmasi 6nemli ve dikkat ¢ekicidir. Bilgi teknolojileri ve
bilgi gilivenligi konusunda yapilan denetimlerin bilgi kriterleri c¢ercevesinde ve
uluslararasi standartlara referans verilerek yapilmasi, elde edilen bulgu ve onerileri igeren

raporlarin kabul edilebilirligine de katki saglamaktadir (Kayrak, 2012).

DDK tarafindan yapilan denetimler sonucunda elde edilen bulgular, tiniversitelerde bilgi
giivenliginin saglanmasina iliskin olarak yapilacak aragtirmalar ig¢in de Onem
tagimaktadir. Kurum ve kuruluslarda uluslararasi bilgi giivenligi standartlar1 kapsaminda
bir¢cok eksikligin bulunmasi, {liniversitelerde de benzer eksikliklerin goriilebilecegini
isaret etmektedir. Bu nedenle ¢alisma kapsaminda yapilan aragtirmada, DDK raporunda
yer alan uygulama hatalar1 ve eksiklikler de dikkate alinmistir. Arastirmadan elde edilen
bulgulara bagl olarak, tiniversiteler i¢in gelistirilen bilgi giivenligi politikasinda benzer

eksiklikleri giderecek ve/veya Onleyici nitelikte 6nerilere yer verilmistir. DDK raporunda
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yer alan eksiklikler, tiniversitelerde bilgi giivenligine iliskin denetim faaliyetlerinin neden

gerekli oldugu sorusuna da cevap vermektedir.

2.4.6. Universitelerde Kisisel ve Hassas Verilerin Korunmasma Iliskin Dikkate

Allnmasi Gereken Diger Hukuksal Diizenlemeler

Tiirk Hukuk Mevzuatinda kisisel verilerin korunmasina iligkin olarak hazirlanmayan,
ancak kisisel verilerin elde edilmesi ve islenmesi ile iligkili olarak tiniversitelerde dikkate
alinmasi gereken Onemli hukuksal diizenlemeler bulunmaktadir. Bu diizenlemelerin
ozellikle kisisel verileri isleyen birimlerin ¢alisanlarina yiikledigi sorumluluklar, goz ardi

edilmesi halinde maddi ve manevi kayiplara neden olabilmektedir.

2.4.6.1. Bilgi Edinme Hakki Kanununda Kisilik Haklarinin Korunmasmna Iliskin

Diizenlemeler

4982 sayili Bilgi Edinme Hakki Kanunu (BEHK), kamu kurum ve kuruluslari ile kamu
kurumu niteligindeki meslek kuruluglarinin faaliyetleriyle ilgili, esitlik, tarafsizlik ve
aciklik ilkelerine uygun olarak kisilerin bilgi edinme hakkini kullanmalarina iligkin esas
ve usulleri diizenlemektedir (BEHK, 2003). Ancak BEHK c¢ergevesinde elde edilebilecek
bilgiler, kanunun 4. Boliimiinde yer alan ve bu hakkin sinirlarimi belirten maddelerin
icerigine uygun olmalidir. Kanunun 4. Boéliimiinde, hangi bilgi ve belgelerin kanun

kapsami disinda tutulacagina ayrintili olarak yer verilmistir.

BEHK’da kisisel verilerin korunmasina iligskin diizenleme, 4. Boliimde (Bilgi edinme
hakkinin sinirlar1) yer alan “6zel hayatin gizliligi” bashign altinda 21. Madde® ile
yapilmistir. Bu madde ile yapilan diizenleme, 6zel hayatin gizliligi kapsaminda
degerlendirilen kisisel verileri bilgi edinme hakki kapsaminin disinda tutarak

korunmasini saglamaktadir. BEHK’da yer alan bu diizenlemeye gore Kisisel bilgi veya

9 BEHK, 21. Madde: Kisinin izin verdigi haller sakl kalmak iizere, 6zel hayatin gizliligi kapsaminda, agiklanmas1
halinde kiginin saglik bilgileri ile 6zel ve aile hayatina, seref ve haysiyetine, mesleki ve ekonomik degerlerine haksiz
miidahale olusturacak bilgi veya belgeler, bilgi edinme hakki: kapsami1 digindadir.

Kamu yararinin gerektirdigi hallerde, kisisel bilgi veya belgeler, kurum ve kuruluslar tarafindan, ilgili kisiye en az
yedi giin 6nceden haber verilerek yazili rizas1 alinmak kosuluyla agiklanabilir.
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belgelerin agiklanabilmesi i¢in, kamu yararinin bulunmasi, en az yedi giin 6nce ilgiliye
haber verilmesi ve veri sahibinin yazili izninin alinmis olmasi sarti getirilmistir.
BEHK nin 21. Maddesinde yer alan bu ifade; PDB, BIDB ve bilgi merkezi gibi belge
islemleri yoneten Universite birimlerini dogrudan ilgilendirmektedir. Yazili bilgi
giivenligi politikalar i¢cinde, BEHK’ nin kapsami disinda kalan bilgi ve belgelerin neler
oldugunun acik ifadelerle belirtilmesi ve farkindaligin arttirilmasi, 6zel hayata iliskin
degerlere haksiz miidahalenin ve olusabilecek kayiplarin dnlenmesi agisindan dnem
tagimaktadir. BEHK’da yer alan diizenlemelerin uygulanmasinda ihmali, kusuru veya
kast1 bulunan kamu gorevlileri hakkinda uygulanacak cezai yaptirimlar, kanunun 29.

Maddesinde®® diizenlenmistir.

2.4.6.2. Elektronik Imza Kanununda Kisilik Haklarmin Korunmasma Iliskin

Diizenlemeler

15 Ocak 2004 tarihli ve 5070 sayili Elektronik Imza Kanununa (EIK) gore elektronik
imza, kimlik dogrulama amaci ile kullanilan ve baska bir elektronik veriye eklenen ya da
mantiksal baglantis1 bulunan elektronik veridir (Elektronik Imza Kanunu, 2004).
Elektronik imza, elle atilan imza ile aym1 hukuksal sonucu dogurmaktadir®. EIK’ya
uygun giivenli elektronik imzanin olusturulabilmesi i¢in, nitelikli elektronik sertifikanin
olusturulmasi gerekmektedir. Elektronik sertifika, imza sahibinin kimlik bilgileri ile imza
dogrulama verisini birbirine baglayan elektronik kayittir (Elektronik Imza Kanunu,

2004). EiK’nin 9. Maddesinde!® de belirtildigi gibi; bir elektronik sertifikanin nitelikli

% BEHK, 29. Madde: Bu Kanunun uygulanmasinda ihmali, kusuru veya kasti bulunan memurlar ve diger kamu
gorevlileri hakkinda, isledikleri fiillerin genel hiikiimler gergevesinde ceza kovusturmasi gerektirmesi hususu sakli
kalmak kaydiyla, tabi olduklari mevzuatta yer alan disiplin cezalar1 uygulanir.
9 EIK, 5. Madde: Giivenli elektronik imza, elle atilan imza ile ayn1 hukuki sonucu dogurur.

Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler ile teminat sézlesmeleri giivenli
elektronik imza ile gergeklestirilemez.
100 giK, 9. Madde: Nitelikli elektronik sertifikada;

a) Sertifikanin "nitelikli elektronik sertifika" olduguna dair bir ibarenin,

b) Sertifika hizmet saglayicisinin kimlik bilgileri ve kuruldugu iilke adinin,

¢) Imza sahibinin teshis edilebilecegi kimlik bilgilerinin,

d) Elektronik imza olusturma verisine karsilik gelen imza dogrulama verisinin,

e) Sertifikanin gegerlilik siiresinin baslangi¢ ve bitis tarihlerinin,

f) Sertifikanin seri numarasinin,

g) Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin bilginin,

h) Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

1) Varsa sertifikanin kullanim sartlari ve kullanilacag: islemlerdeki maddi sinirlamalara iligkin bilgilerin,

j) Sertifika hizmet saglayicisinin sertifikada yer alan bilgileri dogrulayan giivenli elektronik imzasinin, bulunmasi
zorunludur.
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olabilmesi i¢in lizerinde tasimasi gereken bilgiler arasinda, imza sahibinin teshis
edilebilecegi kimlik bilgileri de bulunmaktadir. Bu kisisel verilerin korunmasina yonelik
sorumluluk ise EIK’min 12. Maddesinde!® yer alan diizenleme ile elektronik sertifika
hizmet saglayicisina verilmistir. Elektronik imzanin Tiirkiye’de uygulanmasina iligskin
hukuksal dayanagi olan ve Telekomiinikasyon Kurumu tarafindan 6 Ocak 2005 yilinda
yaymlanan “Elektronik Imza Kanununun Uygulanmasina Iliskin Usul Ve Esaslar
Hakkinda Yonetmeligin” 9. Maddesinde de, gereginden fazla bilgi toplanmamasi,
sertifika sahibinin onay1 olmaksizin bu bilgilerin iigiincii kisilere iletilmemesi ve bagka

amagclarla kullanilmamasina iligkin ifadeler yer almaktadir (BTK, 2005).

Elektronik belge yonetim sistemlerinin (EBYS) kullanilmasiyla birlikte yazigmalarin
dijital ortama tasinmasi ve iiniversitelerde elektronik imza kullanimi hizla artmaktadir
(Uludag Universitesi, 2013). 15 Kasim 2013 tarihi itibariyle Kamu Sertifikasyon Merkezi
tarafindan tretilen toplam 313236 adet kullanilabilir sertifikanin 5502 adedi (%1,75)
tiniversiteler i¢in Uretilmis iken, 15 Kasim 2014 tarihi itibariyle iiretilen toplam 393659
adet kullanilabilir sertifikanin 21060 adedi (%5,34) iiniversiteler icin {retilmistir
(TUBITAK UEKAE, 2014). Elektronik imzanmn kullanimi, EBYS uygulamalarinin
kullaniminin 6n sart1 niteligindedir. Ancak elektronik imzanin kullanimi konusundaki
bilgi eksikligi ve duyulan endigeler, iiniversitelerde EBY S nin yayginlagmasinin 6niinde
bir engel olarak durmaktadir (Ozdemirci, 2012). Nitelikli elektronik sertifika bagvurusu
ve elektronik imza kullanimina iliskin problemlerin ¢dziimiinde iiniversite BIDB’nin de
rehberlik gorevini iistlendigi ve sorumluluklar aldig: gériilmektedir (HU. BIDB, 2013).
Elektronik Imza Kanununda kisisel verilerin korunmasma iliskin sorumlulugun
elektronik sertifika hizmet saglayicisina verilmesine karsin, bu sertifikanin elde edilme
stireci ve kullanimina yonelik olarak sagladigi hizmetler nedeniyle, bilgi giivenliginin
saglanmasi1 agisindan dnemsenen bilingli kullanimin arttirilmasina iiniversite BIDB de

onemli katkilar saglamaktadir.

101 giK, 12. Madde: Elektronik sertifika hizmet saglayicisi;

a) Elektronik sertifika talep eden kisiden, elektronik sertifika vermek i¢in gerekli bilgiler harig bilgi talep edemez
ve bu bilgileri kisinin rizasi digsinda elde edemez,

b) Elektronik sertifika sahibinin izni olmaksizin sertifikayr tgilincii kigilerin ulasabilecegi ortamlarda
bulunduramaz,

c¢) Elektronik sertifika talep eden kisinin yazili rizasi olmaksizin iigiincii kisilerin kisisel verileri elde etmesini
engeller. Bu bilgileri sertifika sahibinin onay1 olmaksizin ii¢iincii kisilere iletemez ve bagka amaglarla kullanamaz.
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2.4.6.3. 5651 Sayili Kanun Geregince Toplanan Kisisel ve Hassas Verilerin Korunmasi

Tiirkiye’de internet ortaminda yapilan yayimn ve bilgi paylagimina iligkin konular 5651
sayili kanun (Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar
Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun) ile diizenlenmistir. 4
Mayis 2007 tarihinde kabul edilen 5651 sayili kanun; internet ortamindaki hizmet
saglayicilarin  yliktmliiliiklerini ve internet ortaminda islenen sucglarla bu servis

102 Bijtiin

saglayicilar iizerinden miicadeleye iliskin esas ve usulleri diizenlemektedir
kurum ve kuruluslarda oldugu gibi, liniversitelerin de 5651 sayili kanun geregince uymak

zorunda olduklar yiikiimliiliikler bulunmaktadir (ODTU BIDB, 2008).

Universite bilgi merkezleri ya da bilgi islem merkezi iizerinden veri tabanlarina erisim
esnasinda kullanilan erisim bilgilerini saklama ve bu erisim saglayici trafik bilgileri*®®
icinde yer alan kisisel verilerin gilivenligini saglama yiikiimliligt, 6. Maddenin 1.

105 roliinii tistlenen tiniversite

Fikrasinda'® ifade edilen diizenleme ile “erisim saglayici
bilgi merkezlerine (ya da bilgi islem merkezine) verilmistir (Henkoglu ve Ozeng Ugak,
2012). Kanun kapsaminda elde edilmesi ve belirli bir siire saklanmasi zorunlu kilinan
(kisisel verileri de igeren) trafik bilgilerinin nasil korunacagina iliskin bilgilere iliskin
hukuksal diizenleme ise, 26716 sayili “Internet Ortaminda Yapilan Yayinlarmn

Diizenlenmesine Dair Usul ve Esaslar Hakkinda Yonetmeligin” 8/1. Maddesil® ile

102 5651 Sayih Kanun, 1. Madde: Bu Kanunun amag ve kapsamy; igerik saglayici, yer saglayici, erisim saglayici ve
toplu kullanim saglayicilarin yiikiimliiliik ve sorumluluklari ile internet ortaminda islenen belirli suglarla icerik, yer ve
erisim saglayicilar izerinden miicadeleye iliskin esas ve usulleri diizenlemektir.

103 Erisim saglayia1 trafik bilgisi: internet ortamimda yapilan her tiirlii erisime iliskin olarak abonenin ad1, kimlik
bilgileri, ad1 ve soyadi, adresi, telefon numarasi, sisteme baglanti tarih ve saat bilgisi, sistemden ¢ikig tarih ve saat
bilgisi, ilgili baglant1 i¢in verilen IP adresi ve baglanti noktalar: gibi bilgileridir.

104 5651 Sayili Kanun, 6. Madde: (1) Erisim saglayici;

a) Herhangi bir kullanicisinin yayiladigi hukuka aykirt igerikten, bu Kanun hitkiimlerine uygun olarak haberdar
edilmesi halinde erisimi engellemekle,

b) Sagladig1 hizmetlere iligkin, yonetmelikte belirtilen trafik bilgilerini alt1 aydan az ve iki yildan fazla olmamak
iizere yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin dogrulugunu, biitiinliginii ve gizliligini
saglamakla,

c) Sagladigi hizmetlere iliskin, yonetmelikte belirtilen trafik bilgilerini alt1 aydan az ve iki yildan fazla olmamak
iizere yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin dogrulugunu, biitlinliigiini ve gizliligini
saglamakla,

¢) (Ek: 6/2/2014-6518/89 md.) Erisimi engelleme karar1 verilen yayinlarla ilgili olarak alternatif erigsim yollarim
engelleyici tedbirleri almakla,

d) (Ek: 6/2/2014-6518/89 md.) Baskanligin talep ettigi bilgileri talep edilen sekilde Baskanliga teslim etmekle ve
Bagkanlikga bildirilen tedbirleri almakla yiikiimlidiir.

105 Erisim saglayic: Kullanicilarina internet ortamina erisim olanag: saglayan her tiirlii gercek veya tiizel kisilerdir.
106 26716 Sayilh Yonetmelik, 8. Madde: b) Sagladig hizmetlere iliskin olarak, Baskanligin Kanunla ve ilgili diger
mevzuatla verilen gorevlerini yerine getirebilmesi i¢in; erisim saglayici trafik bilgisini bir y1l saklamakla, bu bilgilerin
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yapilmistir. Ancak veri koruma kanunu ve denetim sistemi olmaksizin erigim saglayicilar
tarafindan trafik bilgilerinin saklanmasinin istenmesinin kisisel verilerin korunmasi
acisindan risk olusturdugu diisiiniilmektedir. Universitelerde erisim saglayici olarak
hizmet sunan birimler, kullanicilarina ait hukuka aykiri i¢erige, haberdar edilmesi halinde
erisimi engellemekle de 5651 sayili kanunun 6. Maddenin geregi olarak yiikiimliidiirler.
Ancak kendisi araciligiyla erisilen bilgilerin igeriginin hukuka uygunlugunu kontrol

etmekle yikiimlii degildirler (5651 Sayili Kanun, 2007).

Universitelerde kisisel verilerin islendigi birimler, web sayfalar1 araciliiyla sunduklari
icerikten “icerik saglayic1”®” olarak sorumludurlar. Bu nedenle, &zellikle ilan
stireglerinde seffaflik ilkesi géz oniinde bulundurulurken, kisisel bilgilerin korunmasina
da 6zen gosterilmelidir. Universite icindeki her birim ya da personelin, denetim yetkisinin
bulundugu ve igerik tizerinde diizenleme yapabildigi kendi web sayfasi tizerinde icerik
saglayici olarak sorumlulugu bulunmaktadir. Ancak bu igerigin igerik sahibinin bilgisi ve
onay1 disinda degistirilmesi amaciyla gerceklestirilen girisimlere karsi korunmasi ve
gerekli dnlemlerin alinmasi, sitenin bulundugu teknik altyapiyi igleten servis saglayicinin
yukiimliligtdiir. Zira gerekli teknik onlemlerin veri sahibi ya da baska bir otorite

tarafindan saglanmasi miimkiin degildir.

Universitelerde sunucu bilgisayarlarin isletilmesinden sorumlu bilgi islem merkezlerinin,

»108 slarak da sorumluluklar: bulunmaktadir.

5651 sayili kanun kapsaminda “yer saglayici
Yer saglayicilar, hukuka aykiri igerigi, haberdar edilmeleri halinde, kanunun 5.
Maddesi®® geregince yaymdan kaldirmakla yiikiimliidiirler. Kisisel verilerle iliskili
olarak igerigin yaymdan kaldirilmasi, igerik nedeniyle haklarinin ihlal edildigini iddia

eden kisinin igerik saglayicisina ulasamayarak yer saglayicisina basvurmasi halinde,

dogrulugunu, biitiinliigiinii olusan verilerin dosya biitiinliik degerlerini zaman damgasi ile birlikte muhafaza etmek ve
gizliligini temin etmekle, internet trafik izlemesinde Bagkanliga gerekli yardim ve destegi saglamakla, faaliyet
belgesinde yer alan Bagkanligin uygun gordiigii bilgileri talep edildiginde bildirmekle ve ticari amagla internet toplu
kullanim saglayicilar igin belirli bir IP blogundan sabit IP adres planlamasi yapmakla ve bu bloktan IP adresi vermekle
yiiktimliidiir.
107 jeerik saglayicr: Internet ortanu iizerinden kullanicilara sunulan her tiirlii bilgi veya veriyi iireten, degistiren ve
saglayan gercek veya tiizel kisilerdir.
108 yer saglayici: Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gercek veya tiizel kisilerdir.
109 5651 Sayii Kanun, 5. Madde: (1) Yer saglayici, yer sagladigi igerigi kontrol etmek veya hukuka aykirt bir
faaliyetin s6z konusu olup olmadigini arastirmakla yiikiimlii degildir.

(2) Yer saglayici, yer sagladigi hukuka aykiri icerigi bu Kanunun 8 inci ve 9 uncu maddelerine gére haberdar
edilmesi halinde yayindan ¢ikarmakla ylkiimliidiir.
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Kanunun 9. Maddesinde belirtilen hususlara uygun olarak yer saglayici tarafindan yerine
getirilir (5651 Sayili Kanun, 2007). 19 Subat 2014 tarihinde yiiriirlige giren 6518 say1li
torba kanun ile 5651 sayili kanun iizerinde de degisiklikler yapilmistir (6518 Sayili
Kanun, 2014). Bu kapsamda, 26716 sayili yonetmeligin 7/1-c Maddesinde!® yer
saglayict icin tanmimlanan trafik bilgisi saklama ytkiimliiliigii, 5651 sayili kanunun 5.
Maddesinde de siiresi arttirilarak ek fikralar'!! ile tammlanmistir. Ancak yeni
diizenlemeler kapsaminda trafik bilgilerinin yer saglayicilar tarafindan da daha uzun bir
stire boyunca tutulmasinin dogrulugu tartigma konusudur. Maliyetleri de arttiracagi
diistiniilen bu kayitlarin korunma standartlarinin belirlenmemis olmasinin, bu konudaki

risklerin artmasina sebep olacagi degerlendirilmektedir.

AB Adalet Divani tarafindan gecersiz olduguna karar verilen 2006/24/EC Say1l1 Direktife
iliskin olarak sunulan gerekgeler, 5651 Sayili Kanun agisindan diisiindiiriiciidiir.
2006/24/EC Sayili Direktif, organize ve teror suglarr gibi 6nemli suglarin 6nlenmesi,
sorusturulmasi ve konusturmasini amaglayarak; bu kapsamda servis saglayicilarin trafik
ve yer bilgisi gibi kullanic1 kimligini ya da teshisini saglayan iletisim bilgilerin servis
saglayicilar tarafindan tutulmasii istemekteydi. Ancak AB Adalet Divani kararin
gerekgesinde; en az 6 en fazla 24 ay siire ile her birey igin istisnasiz iletisim bilgilerinin
tutulmasi, 6zel hayatin gizliligine orantisiz olarak miidahale edildigini, bireylerin kendi
veri ve trafik bilgilerinin tutuldugundan haberdar olmadigin1 ve bu verilere ulusal
makamlarin gerekce gOstermeksizin ulagabilmesinin mahremiyeti ihlal ettigini
aciklamigtir. 2006/24/EC Sayili Direktif ile 5651 Sayili Kanun arasinda uygulama
acisindan biiyiik benzerlik bulunmaktadir. 5651 Sayili Kanun’da erisim saglayici ile
birlikte yer saglayicilara da en az bir yil siireyle trafik bilgilerini saklama ylkimliligi
getirilmistir. Ancak bu bilgilerin dogrulugunun, gizliliginin ve biitiinliigliniin nasil
saklanacag1 yeterince agik degildir. Bu agidan bakildiginda; 5651 Sayili Kanun
kapsamindaki uygulamalarin da temel hak ve 6zgiirliiklere miidahale niteliginde oldugu

degerlendirilmektedir.

11026716 Sayih Yonetmelik, 7. Madde: c) Yer saglayici trafik bilgisini alt1 ay saklamakla, bu bilgilerin dogrulugunu,
biitlinliigiinii olusan verilerin dosya biitiinliik degerlerini zaman damgasi ile birlikte saklamak ve gizliligini temin
etmekle yiikiimlidiir.

111 5651 Sayih Kanun, 5. Madde: (3) Yer saglayici, yer sagladig1 hizmetlere iliskin trafik bilgilerini bir yildan az ve
iki yildan fazla olmamak {izere yonetmelikte belirlenecek siire kadar saklamakla ve bu bilgilerin dogrulugunu,
biitiinligiinii ve gizliligini saglamakla yiikiimlidiir.
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5651 sayili kanunun 5. Maddesine eklenen 3. Fikra ile, yer saglayicilarin saklamak
zorunda olduklar1 ve kisisel veriler olarak da nitelendirilebilecek trafik bilgilerinin
dogrulugunu, biitiinliigiini ve gizliligini saglama yiikiimliiliikkleri de bulunmaktadir. Bu
yiikiimliiliikleri nasil yerine getirecekleri ya da yerine getirdiklerinin nasil denetlenecegi
acik olmadig1 gibi, yerine getirememeleri halinde uygulanacak yaptirimin da sadece idari
para cezasi''? olacag: belirtilmektedir. Bu haliyle trafik bilgileri ile elde edilebilecek
kisisel verilere bir maddi deger bigilmis oldugu ve bu degerin iist limitinin belirlenmis

oldugu diistincesi olusmaktadir.

5651 sayili kanunun 9. Maddesinde yapilan degisiklik ile kisilik haklarinin ihlaline
yonelik taleplerin icerik ve/veya yer saglayicisi tarafindan cevaplanma siiresi 24 saate
indirilmistir. Bu degisiklik kisilik haklarinin korunmasina yo6nelik olarak olumlu bir
diizenleme olarak goriilmekle birlikte, bu kisa siire iginde talebin hakliliginin nasil
degerlendirilecegi konusunda siipheler bulunmaktadir. Ayrica 6zel hayatin gizliliginin
korunmasina yonelik olarak 5651 sayili kanuna eklenen 9/A maddesi ile (6518 Sayili
Kanun, 2014) Telekomiinikasyon Iletisim Baskanligi’nin (TIB) erisim engellemeye

iliskin yetkileri arttirilmis ve 6ncelikli duruma getirilmistir.

112 5651 Sayih Kanun, 5. Madde: (6) Yer saglayicilik bildiriminde bulunmayan veya bu Kanundaki yiikiimliiliiklerini
yerine getirmeyen yer saglayici hakkinda Baskanlik tarafindan on bin Tiirk Lirasindan yiiz bin Tiirk Lirasa kadar
idari para cezasi verilir.
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2.5. KISISEL VE HASSAS VERILERIN KORUNMASINA iLiSKiN HUKUKSAL
DUZENLEMELERIN BIiLGi GUVENLiIGi MODELi CERCEVESINDE
DEGERLENDIRILMESI

25.1. AB Hukuku ve Tiirk Hukuk Mevzuatinda Kisisel ve Hassas Verilerin

Korunmasina iliskin Farkhliklar

2.5.1.1. Temel Haklar ve Kisisel Verilerin Korunmasi1 Hakki1

AB’de kisisel verilerin korunmasi1 konusunun “6zel hayatin gizliligi” ilkesine bagli olarak
degerlendirildigi ve AIHM nin vermis oldugu kararlarda kisisel verilerin korunmasiyla
ilgili olarak genel kisilik haklar1 ve insan onurunun korunmasina iliskin ilkelerin dikkate
alindig1 goriilmektedir. Bunun baslica nedeni, AB hukuk sisteminin temel insan hak ve
hiirriyetleri tizerine kurulu olmasidir. Tiirkiye’de de Anayasa Mahkemesi tarafindan bu
yaklagima bagli olarak alinan kararlar bulunmaktadir. Ancak mevcut haliyle Tirk Hukuk
Sisteminde, genel kisilik haklarinin ve 6zel hayatin gizliligi haklarinin kisisel verilerin

korunmasina iliskin olarak kullamldig: simirl sayida 6rnek!™® bulunmaktadir.

AB hukukunda farkli alanlara iliskin (haberlesme vd.) hukuksal diizenlemeler i¢inde
kisisel verilerin korunmasina yonelik dnlemler yer almakla birlikte, konunun merkezinde
Onleyici tedbirleri detayli olarak diizenleyen veri koruma direktifinin yer aldigi
goriilmektedir. Tiirk Hukuk Mevzuati’nda ise bir¢ok hukuksal diizenleme i¢inde temel
bir hak olarak kisisel verilerin korunmasina yonelik diizenlemeler bulunmaktadir. Ancak
verilerin korunmasina iliskin AB veri koruma direktifi benzeri yeterli ve agik bir hukuksal
diizenleme bulunmamaktadir. Katilim ortakligi belgesi, ilerleme raporlar1 ve 23. fasil
tarama sonu raporunda, Tiirkiye’de KVKK’nin olmamasi 6nemli bir eksiklik olarak
degerlendirilmektedir. Ayrica Tiirkiye’de henliz KVKK’nin bulunmamasi nedeniyle, 108
sayili sozlesmenin 4. Maddesinde belirtilen yiikiimliiliik yerine getirilememis ve bu
nedenle 108 sayili sozlesme ve 108 sayili s6zlesmenin onaylanmasinin 6n sart olarak

kabul edildigi 181 sayili protokol onaylanmamistir. AB alani i¢inde kisisel verilerin

113 Bkz. (Anayasa Mahkemesi, 2008)
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korunmasina iliskin uluslararasi anlagmalari imzaladigr halde bunu i¢ hukukuna
uyarlamayan ve bu nedenle onaylamayan tek iilke olarak Tiirkiye, kisisel verileri
korumadig1 gerekcesiyle AB iilkeleri ile bilgi paylasimi (6zellikle adalet ve polis
teskilatina iliskin olarak) ve giivenlik isbirligi anlagmalar1 yapamamaktadir. Hukuksal
diizenlemeler acisindan gerekli adimlarin atilmamis olmasi, kisisel verilerin korunmasi
konusunda Tiirkiye’nin “giivensiz lilke” olarak nitelendirilmesine ve tiim alanlarda bu

eksikligin hissedilmesine neden olmaktadir.

2006/24/EC sayil1 AB veri saklama direktifi kapsaminda tutulan bilgiler (iletisim siiresi,
gerceklestigi yer, sikligi ve kisilerin kimligi) ve tutulma gerekgeleri ile 5651 sayili kanun
kapsaminda tutulan kayitlar benzer niteliktedir. Bu agidan bakildiginda, AB Adalet
Divani tarafindan 08.04.2014 tarihinde gecersiz olduguna karar verilen 2006/24/EC say1l1
veri saklama direktifinin iptal edilmesi i¢in sunulan gerek¢eler (AB Adalet Divani,

2014b), 5651 sayili kanun i¢in de One siiriilebilecek niteliktedir.

2.5.1.2. Kisisel Verilerin islenmesi

Tirk Hukuk Mevzuatinda kisisel verilerin toplanmast konusunda kurumlarin yetkili

oldugunu belirten hiikiimler bulunmaktadir'!*

. Ancak bu verilerin hangi ilkelere bagh
olarak toplanacagi, hangi kurumlarla paylasilabilecegi, nasil korunacagi ve nasil
silinecegi konusunda agiklik bulunmamaktadir. Bu sorularin cevabinin KVKK’nin i¢inde
yer alacagi disiiniilmektedir. Oysa AB Hukuk Mevzuatinda bu konunun higbir

asamasinda belirsizligin bulunmadig1 goriilmektedir.

KVKKT’de Ongoriilen istisnalarin kapsam ve siirlarmmin belirsiz oldugu ve bu
istisnalarin verinin islenmesinde uyulmasi gereken temel ilkelere uyma zorunlulugunu da
ortadan kaldirdigi degerlendirilmektedir. AB veri koruma direktifinde yer alan
istisnalarin ise sinirlarinin tam olarak belirlendigi ve denetlenebilir nitelikte oldugu

goriilmektedir.

114 Detayh bilgi igin “2.4.2. Tiirk Ceza Kanunu’nda Kisisel ve Hassas Verilerin Korunmasina fliskin Diizenlemeler”
isimli konuya bkz.
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AB veri koruma direktifi, elektronik ortamda olma sartt aranmaksizin biitiin kisisel
verilere uygulanabilecek kapsamda hazirlanmistir. Bu nedenle, hentiiz elektronik ortama
aktarilmamis arsiv dosyalar1 ilizerinde de koruma saglamaktadir. Tiirkiye’de arsiv
dosyalar lizerindeki kisisel verilerin korunmasina ve bu konudaki sorumluluklarin
belirlenmesine yonelik bir yasa bulunmamaktadir. Arsiv hizmetlerinin yiiriitiillmesinde
16.05.1988 tarihli ve 19816 sayil1 Resmi Gazete’de yayimlanan Devlet Arsiv Hizmetleri
Hakkinda Yonetmelik kullanilmaktadir. Bu yonetmelik iizerinde 08.08.2001 yilinda
yapilan degisiklik ile (Ek Madde 1), elektronik ortamda bulunan arsiv malzemesinin
kaybini 6nlemek i¢in alinacak dnlemler belirtilmistir. Ancak yonetmeligin 4. Maddesinde
(T.C. Basbakanlik, 1988) tanimlanan koruma ylkiimliiliigiiniin, elektronik ortama
kaydedilen arsiv malzemelerini koruma konusunda sadece fiziksel onlemlerle sinirl

birakildig1 goriilmektedir.

2.5.1.3. Veri Ihlallerine Kars1 Miidahale Yapilari

95/46/EC sayil1 AB veri koruma direktifinde, kisisel verilerin korunmasi konusuna iliskin
kisilerin hak ve 6zgiirliigiiniin saglanmasi i¢in, verilerin islendigi sistemlerin tasarimi
esnasinda ve verilerin islenmesi sirasinda teknik ve kurumsal onlemlerin alinmasi
gerektigi belirtilmektedir. Cumhurbaskanligit DDK’nin kurumlara yonelik olarak yapmis
oldugu denetimlerde de bu konuya dikkat cekilerek, eksikliklerin giderilmesi igin
onerilerde bulunulmustur. Ancak Tiirk Hukuk Mevzuatinda kisisel verilerin korunmasina
yonelik Onleyici kurumsal ve teknik Onlemlerin alinmasiyla ilgili diizenlemeler

bulunmamaktadir.

AB hukukunda 1995 yilindan itibaren yapilan kisisel verilerin korunmasina iligkin
diizenlemeler Onleyici niteliktedir. Kisisel verilerin ihlalini 6nlemek i¢in kurulan bu yap1
“Onleyici miidahale yapisi” olarak da ifade edilebilir. Ancak Tiirk Hukuk Mevzuatinda

yer alan diizenlemeler kendi i¢indeki ihtiyaca cevap veren ve kisisel verilerin ihlalinden

115 Devlet Arsiv Hizmetleri Hakkindaki Yonetmelik. Ek Madde 1: Elektronik ortamlarda tesekkiil eden bilgi ve
belgelerden argiv malzemesi 6zelligi tagtyanlarin kaybini 6nlemek ve devamliligini saglamak amaciyla bir kopyasi cd,
disket veya benzeri kayit ortamlarina aktarilmak suretiyle muhafaza edilir.

Bu tiir malzemelerin muhafaza, tasnif, devir vb. arsiv islemlerinde diger tiir malzemeler i¢in uygulanan hiikiimler
uygulanir.
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sonraki siirece yonelik olarak “durdurucu miidahale yapis1” benimsenerek hazirlanmistir.
Diger bir ifadeyle, kisisel verileri ihlal eden kisinin TCK geregince hapis cezasi almasi,
0zel hukuk cercevesinde tazminat 0demesi ya da devam etmekte olan tehdidin
sonlandirilmasi saglanabilir. Nitekim Anayasa Mahkemesi’nin kararlarinda da, idarenin
Anayasada belirtilen temel haklarm ihlal edilmedigi konularda bilgi isteminde
bulunabilecegi, kisisel verilerin ihlal edilmesi halinde bireylerin yargi makamlar1 6niinde
haklarin1 arayabilecekleri ifade edilmektedir (Anayasa Mahkemesi, 2011). Bu
yaklagimla, idarenin hatali uygulamalarindan dogabilecek zarari dikkate almaksizin
bireye bu konuda hak arama sorumlulugu (dava agma, har¢ 6deme ve avukat tutma gibi)
yiiklenmesi, Anayasanin 2. Maddesinde belirtilen hukuk devleti ilkesi agisindan da
diisiindiiriiciidiir. Tiirk hukuk mevzuatinda kisisel verilerin korunmasina iligkin 6nleyici
tedbirleri i¢eren bir diizenlemenin bulunmamasi nedeniyle, ihlal sonrasina yonelik olarak
diizenlemelerle kisisel verilerin korundugunu sdylemenin miimkiin olmayacagi
kanaatindeyiz. Mevcut hukuk sistemindeki uygulamaya etkisi olmamakla birlikte,
KVKKT’de bilgi sistemleri giivenliginin saglanmasina yonelik genel ilkelere yer

verilmigtir.

AB Hukuk Mevzuatinda kisisel verilerin korunmasina yonelik olarak kamu idaresi ve
0zel sektor arasinda ayrim yapilmamistir. Kisisel verilerin ihlali her kim tarafindan
gerceklestirilirse, aynt hukuk kurallari ve yaptirimlara tabi olmasi 6ngoriilmiistiir. Ancak
veri sahibinin onay1 alinmaksizin verinin iglenmesinde hukuka uygunluk sebepleri ve
istisnalar agiklanirken, kamu menfaati gozetilmistir. Tiirk Hukuk Mevzuatinda da kamu

menfaatlerinin 6n planda oldugu goriilmektedir.

2.5.1.4. Kisisel Verilerin Korumasina iliskin Kurumsal Yaklasim

AB’de kisisel verilerin korunmasina iliskin en 6nemli hukuksal diizenlemeler olan
95/46/EC say1l1 direktif ve 108 sayili sdzlesme, taraf ya da tiye {ilkenin i¢ hukuku ile bu
diizenlemeleri uyumlu hale getirmesini dngdrmektedir. Bununla birlikte, 6zel bir veri
koruma kanunu ¢ergevesinde bagimsiz bir denetim kurumunun kurulmasi da AB’nin
kisisel verilerin korunmasi i¢in gerekli gordiigii temel unsurlardan biridir. AB’nin kisisel

verilerin korunmasi konusunda benimsemis oldugu temel prensiplere iliskin Tiirkiye’de



95

caligmalar yapilmakla birlikte, uygulamaya yonelik somut bir adimin atilamadigi
sOylenebilir. Tiirkiye’de bilgi giivenliginin saglanmasina yonelik olarak kamu kurum ve
kuruluslarina yol gosteren, standartlar1 belirleyen, denetleyen ya da uygulamalarinda
baglayict olan bir kurum veya kurulus bulunmamaktadir. Mevcut hukuksal
diizenlemelerde de bu gorevi listlenecek kurum ya da kurulus tanimlanmamistir. Ancak
KVKKT igerisinde Adalet Bakanligina bagh “Bilgi Giivenligi Kurumu” kurulmasina
iligkin ifadelere yer verilmistir. Tiirkiye’de de veri koruma kanunu ile birlikte bagimsiz
kurumsal denetim mekanizmasimin kurulmasit ve bireylerin bu organlara bagvuru

yapabilmesi saglanmalidir.

Kisisel verilerin korunmasinda dolayli olarak etkisi bulunan bilisim suc¢larma yonelik
hukuksal diizenlemeler (TCK’nin 243., 244. ve 245. Maddeleri gibi) Tiirk Hukuk
Mevzuatinda yer almaktadir. Ancak Ulusal Bilgi Giivenligi Kanunu ve bu kanunun
uygulanmasinda etkin gorev alacak bir Ulusal Bilgi Giivenligi Teskilati’nin olmamasi,
Onleyici tedbirlerin alinmasinda eksikliklere neden olmaktadir. Bu konuya iligkin

calismalarin, “Bilgi Toplumu Stratejisi Eylem Plan1”!!

ve “Ulusal Bilgi Giivenligi
Teskilat: ve Gorevleri Hakkinda Kanun Tasarisi”!” hazirlanmasiin 6tesine gidememis

ve kamuoyunda yeterince tartisilmamis oldugu goriilmektedir.

2.5.1.5. Kisisel Verileri Koruma Onlemlerinde Siireklilik ve Unutulma Hakki

AB Hukuk Mevzuatinda kisisel verilerin korunmasina iliskin farkli alanlara yonelik
birgok direktif ve karar bulundugu halde, bu direktif ve kararlar 95/46/EC sayil1 temel
veri koruma direktifini odak noktasi olarak almakta ve birbiri ile ¢elisen hiikiimler
icermemektedir. Ayrica 95/46/EC sayil1 veri koruma direktifi ve 108 sayili sozlesme gibi
veri korumaya iligkin en dnemli hukuksal diizenlemelerin, gelisen bilgi ve iletisim
teknolojileri karsisinda yetersiz kaldigi noktalarinin giincelleme ¢aligmalar1 araliksiz
olarak devam etmektedir. Tiirkiye’de ise kigisel verilerin korunmasina yonelik temel veri

koruma direktifi olmadig1 gibi, mevcut hukuksal diizenlemelerin iginde yer alan

118 jeerik igin bkz. http://www.dpt.gov.tr/DocObjects/Download/2227/Eylem_Plani.pdf
117 f¢erik igin bkz. http://bt-stk.org.tr/bilgi-guvenligi.html
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hiikiimler arasinda herhangi bir iliski bulunmamakta ve yetersiz oldugu diisiiniilen

hiikiimlerin glincellenmesine yonelik ¢caligmalar da giindemde yer almamaktadir.

AB veri koruma direktifi tizerinden yapilan reform ¢alismalar1 bireylere unutulma hakkini
sunmakta ve veri sahibi olma kosuluyla bireylere internet tizerindeki rahatsiz edici kisisel
verilerin silinmesini isteyerek yayilmasini engelleme olanagi saglamaktadir (Henkoglu
ve Yilmaz, 2013). “Unutulma hakki” olarak tanimlanan bu hak, her tiirlii eksik ve yanlis
bilginin diizeltilmesi ve sosyal paylasim aglari iizerinde kisinin kendi hak sahibi oldugu
internet alaninda yayinlanmasini istemedigi bilgileri kapsamaktadir. Unutulma hakki ile
ticlincli kisiler tarafindan olusturulan igerikler de dahil olmak iizere, tiim icerikler
tizerinde bireyler kendi kisisel verilerini kontrol edebilme yetkisine sahip olmaktadir. AB
Adalet Divaninin “Ispanya ile Agencia Espafiola de Proteccion de Datos (AEPD) ve
Mario Costeja Gonzalez” arasinda goriilen davada 95/46/EC sayili direktife de atifta
bulunarak 13 Mayis 2014 tarihinde almis oldugu karar sonrasinda (AB Adalet Divani,
2014a), AB vatandaslarinin unutulma hakkimi kullanabilmesine imkan tanmmustir.
Diinyanin 6nde gelen arama motorlarindan biri olan Google, AB Adalet Divaninin
kararmi uygulayarak 29 Mayis 2014 tarihinden itibaren AB vatandaslarinin internet
tizerindeki 1ilgisiz ve gecersiz linklerini taleplere bagli olarak degerlendirmeye ve
kaldirmaya baglamistir (Google, 2014). Tiirkiye’de unutulma hakkini diizenleyen bir
kanun bulunmamaktadir. Mevcut kanunlar (TCK, 5651 sayili kanun, TTK, FSEK)
cercevesinde mahkeme karartyla iceriklerin kaldirilmast ya da erisimin engellenmesi
miimkiin olabilmektedir. Ancak bu diizenlemeler AB Hukukunda tanimlanan unutulma
hakkini tam olarak karsilayamamaktadir. AB Hukukunda tanimlanan unutulma hakkina
uygun olarak Anayasa’nin 20. Maddesine 2010 yilinda ek yapilmistir. Ancak bu
diizenlemenin uygulanabilmesi i¢in veri koruma kanununun da yapilmas: gerekmektedir.
Tiirkiye’de mevcut yasal diizenlemeler ¢ergevesinde igerigin yayindan kaldirilabilmesi,

bir ihlalin gerceklesmesine baghdir.
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2.5.2. Hukuk Mevzuatlarimin Kisisel ve Hassas Verilerin Korunmasma iliskin
Temel Ilkeleri Isiginda Bilgi Giivenliginin Saglanmasma Yonelik Ilkelerin

Degerlendirilmesi

2.5.2.1. McCumber Bilgi Giivenligi Modeli ve Kisisel Verilerin Korunmasi1 Hakki

Bir bilginin degeri, “CIA® iiggeni” olarak da ifade edilen ve ii¢ temel prensibe dayanan
bilginin karakteristik O6zelliklerinin degeri ile olgiilmektedir. Bilginin karakteristik
Ozelliginin degismesi, bilginin degerinin artmasina ya da ¢ogu zaman azalmasina neden
olmaktadir. Ancak sadece CIA prensibine dayanan modeller, bilgi giivenligine iliskin
gelismeleri ve artan unsurlar1 tam olarak adreslemede yetersiz kalmaktadir. Bilginin ¢ok
daha karmagik yontemler ve amaglarla degisebilir hale gelmesi, daha kapsamli bilgi

giivenligi modellerinin kullanimin1 gerektirmektedir (Whitman ve Mattord, 2011).

McCumber bilgi giivenligi modelinde 6ngdriilen 6nleyici giivenlik 6nlemleri, AB hukuk
sisteminde verilerin korunmasina iliskin yaklasim ile ortiigmektedir. AB hukuk sistemi,
kisisel verilerin ihlaline neden olabilecek uygulamalara iliskin olarak proaktif
diizenlemelerin yapilmasi ve iiye iilkeler tarafindan bu diizenlemelerin uygulanmasinin
takibini ongormektedir. Tirk Hukuk Mevzuati ise meydana gelen ihlaller sonrasinda
uygulanacak olan yaptirimlar ile sinirli kalmakta ve McCumber bilgi giivenliginde
Ongoriilen kapsamli glivenlik 6nlemlerinin uygulanmasini destekleme ve dayanak noktasi

olmaktan uzaktir.

Kisisel verilerin korunmasi hakki, bireylerin kendisine ait verilerin iglenmesi nedeniyle
olusan risk ve tehditler karsisinda temel hak ve 6zgiirliigiiniin korunmasi ve bu verilerin
gelecegini belirleneme hakkinin sunulmasi amacimi tasimaktadir. Buna iliskin olarak
2010 yilinda Anayasa’nin 20. Maddesine yapilan ek ile kisisel verilerin korunmasini
isteme hakki olusturulmustur. Ancak bilgi giivenligi modellerinde dogrudan kisisel
verilerin korunmasi hakkina deginmek yerine, hukuksal diizenlemeler adres gosterilerek

daha genis bir ¢ergeve cizilmistir. Boylece iilkeden iilkeye degisen hukuksal kosullar ve

118 C1A: Confidentiality - Gizlilik, Integrity - Biitiinliik, Availability - Kullanilabilirlik
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kisisel verilerin tanimina yonelik farkliliklarin da gelistirilen ilkelerle catismasinin oniine

gecilmistir.

Caligmada ornek model olarak segilen McCumber bilgi gilivenligi modeli, tim
tiniversitelerde temel alinabilecek genel bilgi giivenligi politikasinin yapilmasina imkan
sagladig1 gibi, her tiniversitenin kisisel verilerin korunmasina yonelik detaylar1 igeren bir
bilgi giivenligi stratejisi belirlemesine de katki saglamaktadir. Mevcut hukuksal kosullar
icinde kisisel verilerin korunmasi i¢in alinacak bilgi giivenligi 6nlemleri, iiniversitenin
Ozel sartlarma bagli olarak bilgi gilivenligi politikalari i¢cinde daha agik sekilde ifade

edilebilmektedir.

2.5.2.2. Veri Gizliliginin Ihlali ve Bilgi Giivenligi Onlemleri

Gizlilik, bilginin yetkisiz kisi ve sistemlerin erisimine kapatilarak igeriginin agiga
cikmasinin engellenmesidir. Yetkisiz kisiler tarafindan bilgilere erisimin engellenmesi ve
gizlilik ihlallerinin 6nlenmesi igin, bilginin siniflandirilmasi, giivenlik politikalarinin
belirlenmesi, veri depolama {iiniteleri iizerinde teknik Onlemlerin alinmasi ve bilgiyi
isleyen kullanicilarin egitilmesi gerekmektedir. Bilginin korunmasi gereken karakteristik
ozelligi olarak gizlilik, kisisel verilerin korunmasina iliskin olarak kullanilan mahremiyet
ile yakindan iliskilidir. Gizliligi s6z konusu olan bilginin hassas ve kisisel bilgi varliklar
olmasi halinde degeri artmaktadir. Kisisel verileri alinan birey, bu verilerin ilgili kurum,
kurulus ya da sirket tarafindan gizliliginin korunmasini isteme hakkina sahiptir. Bu
verilerin amagli ya da yanlislikla veri sahibinin bilgisi disinda transfer edilmesi, disaridan
yapilan yetkisiz erisimlere karsi gerekli teknik Onlemlerin alinmamig olmasi veya
kullanim siiresi sonunda uygun yontemlerle imha edilmemesi, gizlilik ihlalinin

olusmasina neden olmaktadir.

Kisisel verilerin korunmasini da kapsayan teknik yontemlerle uygulanan giivenlik sinirl
seviyede kalmaktadir. Bu nedenle onleyici giivenlik Onlemlerini igeren hukuksal
diizenlemelerin yapilmasi, denetim kurumlarimin olusturularak diizenli denetimlerin
gerceklestirilmesi, tim kullanicilarin veri koruma siirecinin katiliminin saglanmast,
farkindaligin arttirllmasina yonelik egitsel programlara agirlik verilmesi ve risk

yonetiminin yapilarak etkin bilgi glivenligi politikalarinin olusturulmasi gerekmektedir.
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Hukuk mevzuatlarinda yer alan KVKKT haricindeki hukuksal diizenlemelerde, risk ve
tehditlere kars1 kisisel verilerin korunmasi i¢in gereken giivenlik 6dnlemlerinin alinmasi
ilkesine uygun bir diizenleme bulunmamaktadir. Bu eksiklik, 6zellikle teknik dnlemleri
iceren bilgi giivenligi politikalar1 i¢inde sorumlulugun ilgili birimlere verilmemesi ve bu

nedenle uygulama da 6nleyici tedbirlerin yetersiz kalmasina neden olabilmektedir.

2.5.2.3. Uluslararasi Standartlar

Bilgi giivenligi politikalarinin gelistirilmesinde faydalanilan ve referans gdsterilen
oncelikli kaynaklar arasinda yer alan uluslararasi standartlar, kurum ve kurulusun kendi
0zel yonetim/denetim sistemine ve hukuksal kosullara bagli olarak uygulandiginda bilgi
giivenligine onemli katki saglamaktadir. Kisisel verilerin korunmasina iliskin olarak
uluslararasi bilgi giivenligi standartlarindan kurum ya da kurulus yapisiyla ortiisen bilgi

giivenligi politikalarini tamamlayacak sekilde faydalanilmalidir.

ISO 27002 standardinin “0.6 Bilgi gilivenligine giris” baslig1 altinda, kigisel bilginin
mahremiyetinin korunmasinin kurumun kanuni yiikiimliiliikleri a¢isindan 6nemli oldugu
vurgulanmaktadir. Bu agidan bakildiginda, bilgi gilivenliginin saglanmasina iliskin
uluslararas1 standartlarda, kisisel verilerin korunmasi ile bilgi gilivenligine iliskin temel
ilkelerin ve hukuksal kosullarin birbiri ile biitlinlestigi ve bilgi giivenligi politikalarinda

da bu iligkinin birlikte ele alinmasi1 gerektigi degerlendirilmektedir.

2.5.2.4. Hukuksal Diizenlemeler ve Bilgi Giivenligi Politikalar1

Yasal diizenlemeler kisisel verilerin korunmasi ya da ihlal edilen 6zel hayatin gizliliginin
tekrar kazanilmasi icin tek basina yeterli gériinmemektedir. Ancak alinacak olan teknik
onlemlerin hukuksal bir dayanaginin bulunmasi 6nemlidir. Ayrica, yasal diizenlemelerin
varligi, teknik onlemlerin yetersizligi nedeniyle agiga ¢ikan kisisel verilerin daha hizl

yayilmasini caydiricilik 6zelligi ile 6nleyici etkenlerden biridir.

Bilgi giivenligi politikalar1 belirlenirken; genel olarak mevcut bilgi degerlerinin ve risk

durumunun analizi yapilarak, onleyici tedbirlerin alinmasi hedeflenmektedir. AB
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hukukunda yer alan kisisel verilerin korunmasina iliskin diizenlemeler de onleyici
niteligiyle bilgi giivenligi politikalariin gelistirilmesine kaynak ve rehber olabilecek
ilkeler icermektedir. Ancak Tiirk hukuk mevzuatinda yer alan diizenlemeler i¢in ayni
sekilde diigiiniilmesi ya da bilgi gilivenligi politikalarina yansitilmasi miimkiin degildir.
Ciinkii kisisel verilerin ihlali sonrasinda yapilacak olan islemler, bilgi gilivenligi
politikalar1 ile tam olarak ortiismemektedir. Bilgi giivenligi politikalarinda oncelikli
amag, verinin korunmasim “dnleyici” yontemlerle saglamaktir. ihlalin gergeklesmesi
durumunda ise, verinin miimkiin olan en gilincel halinin en kisa zamanda tekrar
kullanilabilirliginin saglamasi1 hedeflenmektedir. Thlal sonrasinda agiga cikan kisisel
bilgilerin internet ortamindaki transferinin engellenemeyecegi de diisiiniildiigiinde,
Onleyici tedbirlerin kisisel veriler agisindan Onemi daha iyi anlagilmaktadir. Bilgi
giivenligi politikalar1 ve alinan bilgi giivenligi 6nlemleri, Tiirk Hukuk Mevzuatindaki
onleyici tedbirlerin eksikligi nedeniyle olusabilecek zafiyet ve zararlarin azaltilmasi

acgisindan da 6nem tasimaktadir.

AB Hukuk Sisteminin 6ngdrdiigii veri erisim yetkilendirmeleri, bilgi giivenligi sistem
tasarimlari esnasinda sistem yoneticileri tarafindan alinmasi gereken teknik 6nlemlerdir.
95/46/EC sayil1 veri koruma direktifinde bu sorumluluk, verilerin islendigi birimlere ve
dolayli olarak bu verilerin depolandigi ve yedeklendigi ortamlarin sorumlulugunu
iistlenen bilgi islem sorumlularma verilmistir. Universitelerde de benzer sekilde

BIDB’liginin bu sorumluluk ile kars1 karstya oldugu goriilmektedir.

Veri ihlalleri, veri koruma diizenlemelerinin bir pargasi olarak diisiiniilmektedir. AB’nin
2012 yilinda hazirlamis oldugu yeni veri koruma direktifi tasarisinda, veri ihlali olmasi
halinde veri koruma otoritesinin 24 saat igerisinde bilgilendirilmesine iligkin diizenleme
yapilarak bu konudaki eksiklikler giderilmeye calisilmistir. Ancak bu siirenin gerekli
inceleme yapilarak saglikli bilginin verilmesi i¢in yeterli olmadig1 konusunda tartigmalar
bulunmaktadir (Danagher, 2012). Verilerin hangi durumlarda ihlal edilmis olacag ise,
AB’nin 2012 yilinda hazirlamis oldugu yeni veri koruma direktifi tasarisinin 4.

Maddesinde!!® yer alan genis tanimdan cikarilabilmektedir. Veri ihlaline yonelik tanim

119 personal Data Breach: A breach of security leading to the accidental or unlawful destruction, loss, alteration,
unauthorised disclosure of, or access to, personal data transmitted, stored or otherwise processed.
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ve sonrasinda uygulanacak yontemlerin yeni hukuksal diizenlemeler igerisinde yer
almasi, bu konuda sadece bilgi giivenligi kapsaminda 6nlemler alinmaya ¢alisilmasindan
kaynaklanan kisisel hak kayiplarinin 6nlenmesine katki saglayacaktir. Bununla birlikte,
bilgi gilivenligi politikalar1 belirlenirken, veri ihlallerine yonelik olarak uygulanacak
yontem ve adimlarin hukuksal diizenlemeler igerisinde yer alan tanim ve diizenlemeler

ile uyumlu olmasi 6nem tasimaktadir.

2.5.2.5. Koruma Onlemleri Kapsaminda Egitim ve Farkindalik

Bu calismada temel alinan McCumber bilgi giivenligi modelini de igeren ve bilgi
giivenligine iliskin temel kaynak olarak kullanilan “Bilgi Sistemleri Giivenligi
Profesyonelleri I¢in Ulusal Egitim Standartlar1” dokiimani, bilgi giivenligi onlemleri
kapsaminda nasil bir egitim ve farkindalik programi yapilmasi gerektigi hakkinda
gergeveyi olusturan bir rehber niteligindedir. Bu dokiimanda yer alan farkindaligin
olusturulmasina yonelik ilkelerin, ulusal bilgi giivenligi politikalar1 ve risk yonetimini,
tehditlere karsit kullanilacak teknik Onlemlerin Oniinde tutmasi dikkat cekicidir.
Tiirkiye’de de bilgi giivenligi Onlemlerinin alinmasina iligkin egitim programlarinin
standartlastirilarak yaygin hale getirilmesi i¢in, hukuksal diizenlemeleri de dikkate alan
ulusal ve kurumsal yazili bilgi giivenligi politikalarinin gelistirilmesine ihtiyag
duyulmaktadir. Kisisel verilerin elde edilmesi, islenmesi, kullanilmasi, paylasilmasi,
silinmesi ya da imha edilmesi asamalariin her birinde bilgi islem merkezi ¢alisanlarinin
ve kurum i¢inde bu verileri isleyen personelin egitim yoluyla farkindaliginin arttirilmasi

Onem tagimaktadir.

Literatiirde bilgi giivenligi farkindaliginin Ol¢lilmesine iliskin farkli yaklagimlarin
bulundugu ve buna baglh olarak farkli sonuglara ulasilabildigi goriilmektedir.
Farkindaligin 6l¢iilmesinde dikkate alinmasi gereken degiskenler ¢cogu zaman ihmal
edilmektedir. Kullanicilarin bilgi varliklarinin korunmasina iliskin bilgi diizeyleri, sahip
olduklar1 bilgiyi uygulamaya doniistirme egilim ya da yetenekleri ve bu doniisiimii
gergeklestirmek icin gerekli yetkiye sahip olma durumu, farkindaligin dl¢tilmesiyle ilgili
sonuclarin degigsmesinde etken unsurlardir. Hukuksal sorumluluklar kapsaminda bu

unsurlarin timiiniin dikkate alinmasi halinde farkindaligin dogru bir sekilde Slgiilmesi ve
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buna iliskin gerekli Onlemlerin alinmasi ya da strateji gelistirilmesi miimkiin

olabilmektedir.

TCK’nin 135., 136 ve 138. Maddesinde kisisel verilerin korunmasina yonelik olarak
yapilan diizenlemelerin, kisisel verilerin korunmasi konusunda sinirli ve yetersiz oldugu
goriilmektedir. Bunun yani sira, TCK kapsaminda cezai yaptirim uygulanabilmesi ve
uyulacak esaslarin belirlenmesi i¢in kisisel verilerin korunmasi kanununun yapilmasi
gerekmektedir. TCK’da dogrudan kisisel verilerin korunmasina yoénelik maddelerin
(135,136 ve 138) disindaki 6zel hayata ve hayatin gizli alanina karsi suglarmn (132, 133
ve 134. maddeler) sorusturulmasi ve kovusturulmasi sikayete baglhdir'?°. Bu nedenle,
bilgi giivenligi cergevesinde kisisel verilerin korunmasinda 6nemli bir yere sahip 6zel
hayata karsi suglarla ilgili olarak farkindaligin arttirilmasi ve bilgi gilivenligi

politikalarinda bu konuya yer verilmesi 6nem tasimaktadir.

120 TCK, 139. Madde: (1) Kisisel verilerin kaydedilmesi, verileri hukuka aykiri olarak verme veya ele gegirme ve
verileri yok etmeme harig, bu boliimde yer alan suclarin sorusturulmasi ve kovusturulmasi sikayete baglhdir.
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3. BOLUM

UNIVERSITELERDE BiLGi GUVENLIGI VE RiSK YONETIiMi

Bilgi sistemleri tizerinde bulunan tiim verilerin kriptolama gibi {ist seviyede bilgi
giivenligi 6nlemleri ile korunmasinin maliyeti yiiksek olacagi i¢in, kurum ve kuruluslarin
biitiin veriler i¢in yukarida s6z edilen 6nlemleri almasi beklenmemelidir. Ancak hassas
ve kisisel veriler, iist seviyede giivenlik onlemleri ile korunmasi gereken verilerdir. Bu
nedenle, kurum ve kuruluslarda islenen verilerin tanimlanmasi, degerlendirilmesi,
simniflandirilmast ve tiim veriler icindeki Onceliginin belirlenmesi, etkin giivenlik
onlemlerinin alinmasi ve risk yonetiminin saglanmasi i¢in onemlidir (Whitman ve
Mattord, 2011). Risk yoOnetimi, bir kurum ya da kurulustaki bilgi varliklarinin
karakteristik 6zelliginin korunmasi amaciyla degerlendirmenin yapilmasi ve eksikliklerin
giderilmesine yonelik gerekli adimlarin atilmasidir. Kurum ve kuruluslarda bilgi
giivenliginin saglanmasina iligkin risk temelli yaklagim, bilgi giivenligi politikalarinin
gelistirilmesi, standartlarin uygulanmasi ve hukuksal diizenlemelerin tanimlanmasi i¢in
zorlayici etki olusturmaktadir (NIST, 2009). Universitelerde risk yonetimi i¢in bunlarin

saglanmas1 gerekir.

3.1. UNIiVERSITELERDE RiSK YONETIiMi

Yeni risk ve tehditlerin her an gelistirilmekte oldugu internet ortaminda bilgi giivenliginin
tamamen saglanmasi higbir zaman miimkiin olamamaktadir. Kusursuz bir giivenlik
sisteminin gelistirilmesi de miimkiin degildir. Ancak kamu kurum ve kuruluslarinda
kisisel verilerin bulundugu sunucu ve ¢aligma istasyonlarinin biiylik boliimiiniin internete
bagli olarak c¢alistig1 bilinmektedir (DDK, 2013). Kisisel verilerin bulundugu ortamlarin
teknik imkanlar dahilinde korunmasi, uygulanan risk yonetimi ile orantili olarak
saglanabilmektedir. Bu nedenle kurum ve kuruluglarda kisisel verilerin korunmasina
iliskin teknik Onlemler alinirken, kusursuz bir bilgi giivenligi degil, kurum ya da
kurulusun ihtiyaglarina uygun bir giivenlik politikasinin uygulanmasi hedeflenmelidir.
Belirlenen giivenlik politikalarinin ihtiyaglarin 6tesinde olmasi, zaman kaybi ve maliyetin

artmast gibi olumsuzluklarin disinda bir katki saglamayacaktir. Bunun i¢in, teknoloji,



104

degisen tehditler, algilanan risk ve ger¢cek risk arasinda denge kuran politikalar

benimsenmelidir.

Universiteler ve kurumlarda bilgi sistemleri araciligiyla islenen veya elektronik
ortamlarda bulundurulan kisisel verilere yonelik risk seviyesinin belirlenebilmesi i¢in,
oncelikle korunmasi gereken yazili-basili ve elektronik bilgi varliklarinin belirlenmesi ve
bu bilgi varliklarmin siniflandirilmasi*?! gerekmektedir. Kisisel veriler, hassas veriler ve
herkesin erisimine agik olan verilerin yerleri belirlenerek, uygulanacak giivenlik
politikalar1 buna uygun olarak sekillendirilmelidir. Bu asamada bilgi varliklarinin
karakteristik 6zelligine’?? uygun olarak derecelendirme (diisiik, orta ya da yiiksek etki
gibi) ve degerlendirme yapilmalidir. Bu degerlendirme yapilirken, bilginin durumu®?® da
goz Oniine almmalidir (NIST, 2009). Bilgi varliklarinin degerlendirmesini, bilgi
varliklarima yonelik tehditlerin ve kurumsal ihtiyaglarin dikkate alindigi risk
degerlendirmesi izlemelidir. Risk degerlendirme islemi, korunmasi gereken bilgi
kaynaklarmma karar verilmesi ve bu bilgi kaynaklarinin karakteristik 6zelliklerinin
kaybedilmesine neden olabilecek potansiyel risklerin belirlenmesi siirecidir. Kabul edilen
ya da kontrol edilmesi (ortadan kaldirma, azaltma ya da devretme) gereken risklere
yonelik degerlendirmeler, olusturulacak bilgi giivenligi politikalarinin en 6nemli
kaynaklaridir. Risk degerlendirmesine bagli olarak hazirlanan risk islem plam1 ya da
kapsamli bilgi giivenligi politikalari, bu tehditlerin nasil kontrol edilecegini gostermesi
nedeniyle risk yonetimi ve bilgi gilivenliginin saglanmasi siirecinin en Onemli
bilesenleridir. Risk yonetimi siirecinde kisisel ve hassas verilerin islendigi birimlerdeki
bilgi sistemlerine yetkisiz erisimlerin engellenmesi i¢in alinabilecek tiim teknik dnlemler
gozden gecirilirken, bu birimlerde c¢alisan personelin niteligi ve farkindaligi da ayni
kapsamda degerlendirilmelidir. Nispeten daha az gilivenlik 6nlemi alinarak korunan
herkesin erisebilecegi veriler i¢in ise, ger¢eklesme olasiligi bulunan ihlallerin etkilerini
en aza indirme ve veri biitiinligli saglanarak sistemin en kisa siirede yeniden hizmet

verebilecek duruma getirilmesi i¢in atilacak adimlar belirlenmelidir.

121 Universitelerde verilerin smiflandiriimasina iliskin 6rnek igin bkz. (http://security.harvard.edu/files/it-security-
new/files/data_classification_table_abridged_7.23.13_0.pdf)

122 Detayli bilgi “2.2.4. McCumber Bilgi Giivenligi Modelinin Unsurlar1” konusu altinda yer almaktadir.

123 Detayli bilgi “2.2.4. McCumber Bilgi Giivenligi Modelinin Unsurlar1” konusu altinda yer almaktadir.
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Kisisel ve hassas verilerin korunmasi konusundaki ana hedef bireyin temel hak ve
Ozgiirliigiiniin korunmasi oldugu igin, bu verilerin yetkisiz erisimlerden korunmasi
oncelik tasimaktadir. Dolayisiyla bu tiir verilerin agiga ¢ikmasi ve internet tizerinde hizla
¢ogalmasiin Oniine gegebilecek Onlemler, ihlal sonrasinda verinin gilincel ve
degistirilmemis halinin geri yiiklenmesi i¢in alinan 6nlemlerden ¢ok daha 6nemlidir. Bu
noktada kisisel verilerin korunmasi igin alinacak bilgi giivenligi onlemleri ve belirlenecek
strateji, diger veriler i¢in alinacak onlemlerden ayrigmaktadir. Bireyin temel hak ve
Ozguirligl kapsaminda kisisel verilerin teknik yontemlerle korunmasi, bilgi giivenligi
acisindan  bakildiginda Oncelikli  olarak bilginin  gizliliginin  korunmas1 ile
saglanabilmektedir. Risk yonetimi kapsaminda risklerin kontrol edilmesi (ortadan
kaldirma, azaltma ya da devretme) acisindan bakildiginda ise, kisisel verilerin
korunmasina yonelik olarak gercekte segenek olmadigi sdylenebilir. Clinki kisisel
verilerin korunmasina iligkin riskler, azaltilmasi ya da baska bir kurulusa (servis
saglayici, sigorta sirketi vd.) devredilmesi miimkiin olmayan risk grubu iginde yer
almaktadir. Bu nedenle risk yonetim siireci i¢inde bilgi varliklarinin degerlendirilmesi ve
onceliklerinin belirlenmesi asamalari, kisisel verilerin korunmasi agisindan 6zel 6neme

sahiptir.

Kurum ve kuruluslarda risk yonetiminin amaci; degeri belirlenen bilgi varliklarinin
korunmasi igin, olasi tehditlere bagli olarak belirlenen risklerin kabul edilebilir seviyeye
indirilmesidir. Tim kurumlarda oldugu gibi tniversitelerde de risk yonetiminin etkin
olarak yapilabilmesi, uluslararast gilivenlik standartlari, hukuksal kosullar ve kapsamli
bilgi giivenligi modeli ¢ercevesinde olusturulan bilgi giivenligi politikalar1 ile
saglanabilmektedir. Kisisel verilerin korunmasini amaglayan risk yonetim politikalari,
risk yonetimine iliskin unsurlarin en 6nemli ve 6ncelikli bilesenidir (Crouhy, Galai ve
Mark, 2006). Hassas ve kisisel verilere yonelik tehditlerin degisken olmasi, bilgi
giivenliginin saglanmasi siirecinde alinmasi gereken onlemlerin de degisken olmasina
neden olmaktadir. Bu nedenle iiniversitelerde bilgi giivenligi ve risk yonetiminde
sirekliligi saglayan koruma Onlemleri, sistem yasam dongiisiiyle birlikte
degerlendirilmelidir. Bilgi sistemleri lizerindeki giivenlik seviyesinin belirlenmesi ve
daha iist seviyeye getirilmesi amaciyla yapilan risk belirleme ve yonetme iglemlerine,

bilgi giivenligine iliskin yasam dongiislinlin tiim agamalarinda basvurulmaktadir. ISO
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27001 ve 27002 standartlar1 gercevesinde olusturulan yasam dongiisii, tiniversitelerin
bliyiikliigli ve yapisina bagli olarak risk yonetimine iligkin stratejik kararlarin alinmasi,
ithtiyaca bagli olarak bilgi giivenligi politikalarinin gelistirilmesi ve bu politikalarin
uygulamadaki etkinliginin izlenerek iyilestirmelerinin yapilmasina katki saglamaktadir.
Risk yonetiminin de bir pargasi oldugu ve uluslararasi giivenlik standartlarinin temelinde
var olan yasam dongiisli; planlama, uygulama, kontrol ve onlem alma siire¢lerinden
olugsmaktadir (Whitman ve Mattord, 2011). Yasam dongiisii icinde yer alan unsurlar
birbirini izleyecek ve Tlniversite i¢in yasayan bir siireci olusturacak sekilde
uygulanmalidir. Bununla birlikte, ISO 27001 standardina iliskin denetim listesinin tiim
asamalarinda risk yonetimi kapsaminda yerine getirilmesi gereken sorumluluklarin
sorgulandig1r goriilmektedir. Bir kurulusun ISO 27001 standardi kapsaminda bilgi
giivenligi yonetim sistemi kurabilmesi i¢in, dncelikle risk analizi ile belirlenen riskleri

kabul edilebilir seviyeye indirmesi gerekmektedir (Ottekin, 2008).

3.1.1. Universitelerde Kisisel Veri Algisi

Kisisel ve hassas verilerin hayatin i¢indeki anlami, giinliik hayatta ¢ogu zaman bilimsel
olarak aciklandig1 ya da tanimlandig1 sekliyle algilanmamaktadir. Ornegin bir hastanin
kan degerleri son derece dnemli bir kisisel veri olarak algilanirken, diigiik not alan
tiniversite 6grencilerinin notlarinin listelerle ilan edilmesi genellikle tartisma konusu dahi
olmamaktadir. Oysa bireyin eksik yoniinii ortaya koymasi agisindan degerlendirildiginde,
her iki bilgi de bireyin toplum igindeki konumunu ya da onun hakkindaki diisiinceyi
hemen hemen ayni seviyede degistirme etkisine sahiptir. Kisisel haklara énem veren
tilkelerin hukuk mevzuatlarinda bu tiir detaylara iliskin hukuksal diizenlemelerin de
yapildig1 goriilmektedir. Ornegin ABD’de 1974 yilinda yiiriirliige giren “Aile Egitim
Haklar1 ve Gizlilik Yasas1” (The Family Educational Rights and Privacy Act - FERPA)
isimli federal kanun, egitimle ilgili olan kayitlara iliskin hukuksal diizenlemeler
icermekte ve 0grencilerin rizas1 bulunmadig siirece 6grencinin notlar1 da dahil olmak
tizere tim kayitlarmin gizliliginin korunmasini zorunlu hale getirmektedir (FERPA,

1974). Bu yasaya bagl olarak tiniversitelerin belirlemis olduklar1 bilgi politikalar1 da web
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sayfalari iizerinde yer almaktadir'?*

. Kisisel verilerin korunmasi ¢ergevesinde konuya bu
yonii ile bakildiginda, {iniversite birimlerinde kayith kigisel verilerin, 6grenci ve
personele ait kimlik bilgileri ile smurli olmadigi degerlendirilmektedir. Kisilerle
iligkilendirilen 6gretim bilgileri de kisisel verilerle ayni diizeyde korunmasi gereken bilgi

varliklari arasinda yer almaktadir.

AB sinirlan iginde yer alan bazi tiniversitelerde, ag {izerinde bulunan IP adresi ile
bilgisayarin ve buna bagli olarak bilgisayarin kullanicisinin tanimlanabildigine dikkat
cekilerek, IP adreslerinin de kisisel veriler olarak degerlendirilmesi yapilmis ve veri
koruma politikast bu cergcevede gelistirilmistir (Cambridge University, 2012). Bazi
tiniversitelerin bilgi merkezleri (Hannover University, 2014) tarafindan yapilan istatistik
amacli calismalarda kisilerle iliskilendirilebilecek IP adres kayitlarinin tutulmamasina
O0zen gosterilmesi, bu konudaki detaylarin dahi Onemsenmekte oldugunu ortaya
koymaktadir. Ancak buna karsin, bu konuda herhangi bir bilgiye yer verilmeyen
tiniversite web siteleri de bulunmaktadir. Tiirkiye’deki tiniversitelerin de kisisel verilerin
korunmasma iligkin yaklasimlartyla bu smifta yer almalar1 nedeniyle, Tiirkiye’deki

tiniversiteler i¢in bu konu daha 6nemli bir noktaya tasinmaktadir.

3.1.2. Uluslararasi Bilgi Giivenligi Standartlarindan Elde Edilebilecek Kazanimlar

Kisisel verilerin korunmasina iliskin olarak uluslararasi standartlarda yer alan kosullarin
tiniversitelerde de saglanabilmesi amaciyla, {niversite bilgi giivenligi politikalar
icerisinde bu konuya iligkin detaylarin yer almasinin etkili olacagi degerlendirilmektedir.
Bilgi giivenligi politikalar1 belirlenirken, risk yonetimi, farkindalik, tehditler, teknik
¢oziimler ve hukuksal dilizenlemeler temel c¢erceve igerisinde g6z Oniinde
bulundurulmaktadir. Bu ¢erceve belirlenirken genel itibariyle uluslararasi bilgi glivenligi
standartlarindan da faydalanilmasi, Universiteler icin gelistirilecek bilgi giivenligi
politikalarinda bu temel konularda eksikliklerin bulunmamasi acisindan 6nem

tagimaktadir. Bilginin bir varlik olarak deger gormesi, riskler konusunda farkindaligin

124 Bkz.  http://www.washington.edu/students/reg/ferpafac.html
http://www.umd.umich.edu/policies_ferpa/
http://www.uky.edu/Legal/files/Posting%20Grades.pdf
http://www.provost.illinois.edu/resources/Faculty/FacultyGrading_ FERPA_Provost092809_bkw.pdf
http://kb.iu.edu/data/augs.html
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yaratilmas1 ve bilgi akis silirecinin kesintisiz olarak islemesinde de bilgi giivenligi
standardinin  uygulanmas1 6nemli Olgiide katki saglamaktadir. Bu yoOniiyle

degerlendirildiginde, ISO 27001 standardinin uygulanmasi ile elde edilecek kazanimlar

sOyle siralanabilir (ISO/IEC, 2008);

e Bilgi giivenligi ile ilgili olarak ilke ve amaglarin belirlenmesi, risk degerlerinin
belirlenmesi ve politikalarin yapilmasina katki saglamaktadir.

e Bilgi varliklar1 ve giivenlik gereksinimi hakkinda kullanicilarda farkindaligin
olusmasini ve kullanicilarin siirece aktif katilimini saglamaktadir.

e Meydana gelebilecek felaketler karsisinda sistem c¢alisma siirekliliginin
olusmasini saglamaktadir.

e Standardi uygulayan kurum ya da sirkete karsi giliven ve saygmlik
kazandirmaktadir.

e Bilgi, bilgi sistemleri ve kullanicilarini bilisim su¢ ve saldirilarindan biitiiniiyle
korumaktadir.

e Giivenlik risklerinin ve maliyetlerin yonetilebilir olmasini saglamaktadir.

e Personelin bilgi sistem kaynaklarmi kotii amagh olarak kullanmasina engel
olmaktadir.

e Bilginin dogruluk, gizlilik ve biitiinliigiiniin bozulmamasina katk1 saglamaktadir.

e Bilgi giivenlik Onlemlerinin yasal diizenlemeler ile uyumlu olmasinm
saglamaktadir.

e Kurum ya da sirketin bilgi giivenligi politikalarina ne kadar uyumlu oldugunun

etkin 6l¢iimiinde ve denetiminde kolaylik saglamaktadir.

Bu kazanimlar iniversitelerde bilgi giivenliginin olusturulmasi agisindan Snemlidir.
Ancak bu sartlar1 dikkate almayan birgok iiniversite bulunmaktadir. Bunun baslica
nedenleri arasinda; kullanicilarda farkindaligin olusmasiyla daha fazla sorumluluk
almanin meydana getirecegi olumsuzluklarin degerlendirilmesi, bilginin teknik
imkanlarla gizliliginin korunmasinin kisisel haklarin korunmasindan daha oOncelikli
olarak degerlendirilmesi, bilgi giivenligi onlemlerinin yasal diizenlemeler ile uyumlu hale

getirmenin zorluklari ve yeterli diizeyde uzman personelin bulunmamas: sayilabilir.
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3.2. UNIVERSITELERDE BiLGi GUVENLiIGi ONLEMLERI

Universitelerde kisisel verilerin korunmasi amaciyla alinan teknik onlemlerin iginde,
oncelikli olarak erisim yetkilerinin diizenlenmesiyle veri gizliliginin korunmasi
amaglanmaktadir. Bunun yan1 sira alinabilecek baslica Onlemler; bilginin
siniflandirilmasi, bilgi depolama alaninin korunmasi, giivenlik politika uygulamalarinin
kullanilmasi1 ve bilgileri isleyen personele egitim verilmesidir (Whitman ve Mattord,
2011).

Universitelerde islenen ve dzellikle arsiv olarak depolanan hassas ve kisisel verilerin
biitlinliigiinlin bozulup bozulmadiginin en kisa siirede anlasilmasi ve gerekli miidahalenin
yapilmasi, bilgi giivenligi politikalar1 i¢inde yer almasi gereken Onemli noktalardan
biridir. Biitiinligliniin korundugundan emin olunamayan bilginin degeri hakkinda da
kesinlik bulunmamaktadir. Bunun i¢in alinabilecek en etkili giivenlik onlemlerinin
basinda verilerin ilk andan itibaren hash degerlerinin'?® periyodik olarak hesaplanmasi ve
hash degerinde herhangi bir degisiklik olmasi halinde gerekli miidahalenin yapilmasi

gelmektedir (Whitman ve Mattord, 2011).

Giivenlik o6nlemleri i¢inde egitim konusu, bilgi sistemlerini tasarlayan ve yazilim
gelistiren uzmanlar i¢in de 6nem tagimaktadir. Sistem hatalarindan kaynaklanan giivenlik
zafiyetlerinin sayisinin artmasinda, sistem tasarimcilarimin bu konuyu yeterince
onemsememelerinin de etkisi bulunmaktadir. Universitelerin bilgisayar bilimlerine
iliskin alanlarda, bilgi giivenligine yonelik yeterli diizeyde program ve ders bulunmadigi
goriilmektedir (McCumber, 2005). Bunun yol agtig1 sonuglardan biri olarak, yeni sistem
ya da programlar i¢in genellikle ihlallerin ger¢ceklesmesinden sonra giivenlik onlemleri
alimmaktadir. Tiirkiye’de iiniversitelerde bilgi giivenligi egitiminin yeterli diizeyde
verilememesi, bilgi giivenligi alaninda yetigmis Ogretim iiyesinin bulunmamasi ile
aciklanmaktadir (Bil.Giiv.Mith. ABD, 2013). Giivenlik onlemlerinin alinmasi
kapsaminda verilen egitimler, “bilgi” ve “performans” seviyelerinden olusan iki farkli
diizeyde verilmektedir. “Bilgi” diizeyinde, bilgi sistemlerine yonelik tehditler ve verileri

korumak i¢in gerekli politikalar hakkinda egitim verilmektedir. “Performans” diizeyinde

125 Hash degerine iliskin detayli bilgi i¢in bkz. (Henkoglu, 2011)
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ise, bilgi glivenligi politikalarinin verilerin islenmesi esnasinda uygulanmasi ve
calisanlara bu yetenegin kazandirilmasi hedeflenmektedir (NSTISSI, 1994).
Universitelerde kisisel verileri isleyen birimlerde calisan personelin her iki diizeyde de

egitim almasi, farkindaligin etkin olarak uygulamada goriilebilmesi agisindan énemlidir.

Universitelerde islenen kisisel verilerin korunmasima yonelik risk degerlendirmesi ve
bunun sonucuna bagl olarak egitim programlar1 yapilirken; bilgi sistemlerinin yapisi,
kayitlt personel sayisi, kigisel bilgilere erisim saglama, kisisel verilerin hangi amacla
kullanildig1 gibi unsurlar da goz oniine alinmalidir. Universitelerde kisisel verilerin
bulundugu bilgi sistemlerinin bagli oldugu iletisim agina bagli olarak, belirlenen
politikalarin ve uygulanan giivenlik 6nlemlerinin etkinligi farklilik gosterebilmektedir.
Bu konuda kullanim yayginlig1 ile orantili olarak en fazla ihlalin gergeklestigi sosyal
paylasim aglar1 6rnegine kisaca deginmekte fayda bulunmaktadir. Yapilan arastirmalar,
sosyal paylasim aglarinin kisisel veri elde etmek i¢in kullanilan en etkili araglardan biri
oldugunu gostermektedir (ENISA, 2013). Her ne kadar sosyal paylasim aglarinda kisisel
veriler agik¢a paylagilmasa da, kullanicilarin kurumsal veri transfer servisleriyle ilgili
teknik sorunlar yasadiklarinda daha pratik olmasi nedeniyle sosyal paylagim aglari
tizerinden veri transferi yaptiklar1 goriilmektedir. Ancak bu transfer edilen bilgiler
kullanic1 tarafindan silinse dahi, aktarimin gergeklestigi sunucular tizerinde uzun siire bir
kopyasi tutulmaktadir. Bu nedenle, 6zellikle kurumsal islemlerde bu tiir verilerin sosyal
aglar tizerinde bulundurulmasi ya da aktarilmasi konusunda daha dikkatli olunmasi

gerekmektedir?®,

3.3. UNIVERSITELERDEKI MEVCUT DURUMUN DEGERLENDIRILMESI

AB sinirlant i¢inde yer alan iiniversitelerde bilgi giivenligine yonelik olarak alinan
Onlemler ve gelistirilen uygulamalar, “bilgi giivenliginin saglanmas1” konusu

cercevesinde tanimlanmaktadir'?’. Bu iiniversitelerde kisisel verilerin elde edilmesi ve

126 2006 yilinda yasanan AOL skandali, bu konudaki énemli drneklerden biridir. AOL, 658 bin kullanicisinin bilgi

arama sonuglarindan elde ettigi ve kisisel bilgi olarak nitelendirilebilecek 20 milyon &zel bilgiyi igeren dosyalari ifsa

etmigtir (Erola, Castella-Roca, Viejo ve Mateo-Sanz, 2011).

127Bkz.  http://www.admin.cam.ac.uk/univ/information/dpa/studentdata.html
http://www.admin.ox.ac.uk/councilsec/compliance/dataprotection/policy/
http://www.southampton.ac.uk/inf/dppolicy.pdf
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islenmesi siirecinin tiimiinii kapsayan yazili bilgi giivenligi ve kisisel verileri koruma
politikalarinin, hukuksal diizenlemelerin de dikkate alinarak yapildigi1 ve bu politikalarin
iniversite yonetim birimlerinin (konsey sekreterligi gibi) web sayfalarinda yayinlandigi
goriilmektedir (Cambridge University, 2013; Oxford University, 2013). Tirkiye’deki
farklilik ya da eksikliklerin goriilebilmesi amaciyla, ayni kosullarda bir 6n incelemenin
yapilmasi gerektigi degerlendirilmistir. Tiirkiye’deki iiniversitelerde bilgi giivenliginin
saglanmasi ve kisisel verilerin korunmasina iliskin politikalarin varligini arastirmak
amaciyla, arastirma kapsaminda yer alan Ankara’daki 15 tiniversitenin web siteleri
detayl olarak incelenmistir. Bu incelemede iiniversite BIDB, PDB ve bilgi merkezlerinin
sayfalar1 ile birlikte, iiniversite etik kurallarina iliskin yonergeler {izerinde de igerik

analizi yapilmistir.

Universitelerin web sayfalari iizerinde yapilan inceleme ve elde edilen bulgulara gore,
bilgi giivenligini saglamaya iliskin sorumlulugun tiim {iniversitelerde BIDB’ligia
verildigi ve bu nedenle bilgi giivenligi onlemlerinin alinmasina yonelik ¢aligsmalarin
sadece iiniversitelerin BIDB’lig1 tarafindan yiiriitiildiigii goriilmektedir. Personel ve
ogrencilere ait kisisel verileri isleyen iiniversite PDB ve bilgi merkezlerinin web
sayfalarinda, bu verilerin islenmesine ve korunmasina yonelik politika ve etik ilkelerin
bulunmadig: tespit edilmistir. Universite etik kurul ydnergelerinde de bu konuya iligkin

ifadelere yer verilmemis ve gereken etik duyarlik gosterilmemistir.

Bilgi giivenligi konusunun sadece BIDBMig1 ya da bilgi islem birimlerinin
sorumlulugunda olmasi, tiniversitelerin bilgi giivenligine yaklasimi iizerinde de etkili
olmaktadir. Universitelerin web sayfalarinda bilgi giivenliginin saglanmasina iliskin
olarak sadece teknik 6nlemlerin alinmasi iizerinde duruldugu goériilmektedir. Bu 6nlemler
arasinda bilgi giivenligi kapsaminda yer alan bilginin durumu, bilgi giivenligi politikalari
ve hukuksal boyutu ikinci planda kaldig1 gibi, kisisel verilerin korunmasi konusunun
giindeme dahi alimmadigi goriilmektedir. Bazi iiniversitelerin “Bilisim Hizmet ve

1999

Kaynaklar1 Kullanim Yd6nergesi”’nde bir climle ile mahremiyetin korunacagina iliskin

http://www.helsinki.fi/atk/tike/en/tietoturva/politiikat_ja_saannot.html
http://www.eng.unibo.it/PortaleEn/PolicyPrivacy.htm
http://www.ucd.ie/dataprotection/policy.htm
http://www.us.es/eng/legal/condiciones
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ifade bulunsa da, bunun nasil saglanacagi, sorumluluklar ve hukuksal dayanaklarindan

bahsedilmemektedir.

Iki {iniversitenin BIDB’l1g1 web sayfasinda OECD ilkelerine yer verildigi goriilmektedir.
Kullanict bilingliligini saglamaya katkida bulunan bu yaklasimin olumlu oldugu
degerlendirilmektedir. Ancak igeriginde risk yonetimi ve tehditlere karsi alinacak
Oonlemlerle ilgili tiim sorumlulugun kullanicilara verilmis oldugu bu belgenin
tiniversiteler i¢in tek basina yetersiz oldugu degerlendirilmektedir. Bununla birlikte, bir
ticari orgiit olarak OECD’nin hazirlamis oldugu rehber ilkelerde, verilerin serbest
dolastminin  kisilik haklarinin  korunmasindan daha oncelikli  degerlendirildigi
sOylenebilir. OECD rehber ilkelerinin temel amaci, tilkelerin ulusal veri koruma kanunlari
arasindaki farkliliklarin sinir 6tesi veri akisina engel olmasina dikkat ¢ekmektir. OECD
rehber ilkelerine web sayfalarinda yer veren iiniversitelerde bu rehber ilkelerin tiniversite
icin “nasil” uygulanacagini da adresleyen giivenlik politikalarinin gelistirilmemis oldugu

goriilmektedir.

Ug iiniversitenin web sayfasinda 5651 sayili kanunun iiniversiteye uyarlanmis ve
kullanici sorumluluklarinin altini ¢izen bir belgenin yayinlanmis oldugu goriilmektedir.
Kisisel verilerin korunmasina dolayli olarak katki saglayan bu belgelerin hazirlanmis
olmasi tiniversiteler i¢in dnemli bir adim olarak goriilmekle birlikte, bilisim sistemleri ve
veri korumaya iliskin hukuk mevzuati i¢cinde ¢ok kii¢iik bir payr olusturan bu

diizenlemenin de yetersiz oldugu diistiniilmektedir.

Web sayfalar1 incelenen 15 {iniversitenin hi¢birinde, kayit altina alinan kisisel verilerin
sinirlandirilmasi, korunmasi, ne kadar siire ile saklanacagi ve nasil imha edilecegine dair
sorumluluklarin agiklanmadig1 goriilmektedir. Bu nedenle web siteleri iizerinden yapilan
aragtirma sonucunda, veri sahiplerinin kisisel haklarina {iniversitelerin géstermis oldugu
hassasiyetin yeterlilik diizeyine iligkin bir ¢ikarimda bulunulamamaktadir. Verilerin
saklanmasi ile ilgili olarak sadece bir iiniversitenin web sayfasinda detayli “saklama
plan1” bulundugu ve saklama siirelerine iligkin bilgilere yer verildigi goriilmektedir.
Ayrica bazi tiniversitelerin web sayfalarinda Arsiv Hizmetleri Hakkinda Ydnetmeligin

bulundugu ve arsiv hizmetlerinin bu yonetmelige gore yiiriitiildiigi gorilmektedir. Ancak
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bu yonetmeliklerin igeriginin Devlet Arsiv Hizmetleri Hakkinda Yonetmelige uygun
olarak hazirlanmis oldugu ve bu nedenle elektronik arsiv malzemelerinin korunmasina

iligkin olarak fiziksel giivenlik 6nlemleri ile sinirli kaldigi goriillmektedir.
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4. BOLUM

BULGULAR

Universitelerde bilgi giivenliginin saglanmasina yonelik olarak arastirma kapsaminda
Ankara’da bulunan 15 iiniversitede kisisel verilerin yogun olarak islendigi ve bu verilerin
korunmasi konusunda oncelikli olarak sorumlulugu bulunan bilgi islem, personel ve bilgi
merkezi daire baskanlara yliz yiize goriigme yoluyla anket uygulanmistir. Toplam 44
daire baskam (15 BIDB, 14 PDB ve 15 KDB) arastirmaya katilarak goriis bildirmistir.
Bir PDB katilimcist {iniversite rektorliigiiniin bilgi gilivenligine yonelik goriismeleri
uygun bulmadigi gerekgesiyle goriismeyi kabul etmemistir. Arastirma sonucunda nicel
bulgularin yani sira agik uglu sorulara verilen yanitlardan ve goriismeden elde edilen
veriler de elde edilmistir. Veri elde edilen konuyu agiklamak amaciyla bu verilerin

tamamui bir arada verilmistir.

Arastirma sorulari; hukuksal diizenlemelerin yeterliligi, kisisel verilerin korunmasina
iligkin bilgi gilivenligi politikalari, tniversitelerde kisisel verilerin toplanmasi,
diizenlenmesi ve giincellenmesi, kisisel verilerin kullanim1 ve paylagimi, tiniversitelerde
kisisel verilerin korunmasi amaciyla alinan bilgi giivenligi 6nlemleri ve bunlarin hukuksal
diizenlemelere uyumlulugu, verilerin korunmasina iligkin sorumluluklar, iiniversitelerde
bilgi giivenligine iliskin risk durumu ile egitim ve farkindalik durumuna iliskin bulgular
elde etmek amaciyla hazirlanmistir. Sorularin hazirlanmasinda hukuk mevzuatlarindan
elde edilen veriler temel alinmistir. Arastirma sorularinin konusu olan kisisel veriler,
gercek kisi ile iliskili olarak degerlendirilmektedir. Bilgi glivenligine iligkin bu konularda
elde edilecek bulgular ile mevcut durum, eksiklikler ve ihtiyaglar hakkinda bilgi
saglanarak, tiniversiteler i¢cin hukuksal diizenlemeler ve 6rnek bilgi giivenligi modeli

cergevesinde bir bilgi giivenligi politikasinin gelistirilmesi amaglanmustir.

Arastirma kapsaminda katilimcilara yoneltilen sorular EK 1°de yer almaktadir. Tablo ve
degerlendirmede sik kullanilan iiniversite daire baskanlar ve birimleri, BIDB (Bilgi islem
daire baskanligi), PDB (Personel daire bagkanligi) ve KDB (Kiitiiphane ve

dokiimantasyon daire baskanligi) kisaltmalar1 ile kullanilmistir. Sorularin niteligine ve
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daire baskanliklarinin gérev kapsamlarina bagli olarak; baz1 sorular sadece BIDB ya da
KDB katilimcilarina yoneltilmis; bazilar1 ise BIDB, PDB ve KDB katilimcilarinim
tiimiine yoneltilmistir. Ancak iiniversite birimlerinin sorulara bakis agilarinda farkliliklar
bulundugu i¢in, bu tiir sorular da tablo iizerinde ayr1 ayr1 hesaplanarak gosterilmistir. Elde
edilen veriler icerisinde goriismeye katilmayan bir PDB katilimcisi da diger bazi sorulari
yanitlamayan katilimcilar ile birlikte degerlendirmeye alinmamis ve degerlendirme disi
(DD) olarak belirtilmistir. Tablolarda belirtilen oranlar, sorulara yanit veren katilimcilar

tizerinden hesaplanmistir.

4.1. UNIVERSITELERDE HUKUKSAL DUZENLEMELER VE KiSISEL
VERILERIN KORUNMASINA iLiSKiN BiLGi GUVENLIGi POLITIKALARI

Universitelerdeki hukuksal diizenlemeler ve kisisel verilerin korunmasina iligkin bilgi
giivenligi politikalari, calisma kapsaminda oncelikli olarak iiniversite web sayfalarinda
igerik analizi yapilarak incelenmistir. Arastirma kapsaminda yer alan Ankara’daki 15
iniversitenin web sayfalari tizerinde yapilan incelemelere ve elde edilen bulgulara gore;
bilgi giivenliginin saglanmasina iligkin diizenleme bulunmadig1 gibi, etik kurul
yonergelerinde ve bilisim hizmet ve kaynak kullanim yonergelerinde kisisel verilerin
korunmasina iligkin gereken duyarliligin bulunmadigi gériilmektedir. Bununla birlikte,
iki Universitede OECD ilkelerine atifta bulunuldugu, ii¢ tiniversitede ise 5651 Sayili
Kanunun iiniversiteye uyarlandigi goriilmektedir. Ancak yapilan igerik analizi sonrasinda
her iki yaklasimin da kisisel verilerin ve kisisel hak ve 6zgiirliigiin korunmasi amacinin

uzaginda ya da yetersiz oldugu anlagilmaktadir.

Arastirma kapsaminda yer alan 15 iiniversitede goriisme yoluyla uygulanan anketlerden
elde edilen bulgular, kisisel verilerin korunmasma yonelik hukuksal diizenlemelerin
tiniversiteler tarafindan nasil uygulandigi ve bilgi giivenligi politikalarinin varligi,
yeterliligi, uygulanabilirligi ve bu konudaki farkindaliga iliskin diger detayl bilgilere
ulasilmasimi saglamistir. Universite BIDB, PDB ve KDB katilimcilarinin bu konuya
iligkin sorulara vermis olduklar1 yanitlar ve belirtmis olduklar1 goriislere bagli olarak elde

edilen bulgular, hukuksal diizenlemeler ve politikalara iliskin basliklar altinda verilmistir.



116

4.1.1. Kisisel Verilerin Korunmasma Iliskin Hukuksal Diizenlemeler ve

Sorumluluklar

Bilgi giivenligi ve kisisel verilerin korunmasi konusundaki hukuksal diizenlemelerin
yeterliligine ve bu ¢ercevedeki sorumluluklara iliskin goriisler Sekil 2 ve Tablo 1°de yer
almaktadir. Universitelerde bilgi giivenliginin saglanmas1 kapsaminda teknik 6nlemlerin
alinmasina iliskin sorumluluklari iistlenen bilgi islem daire baskanlarina, kisisel verilerin
korunmasina iliskin hukuksal diizenlemelerin yeterliligi hakkindaki goriisleri sorulmus

ve elde edilen bulgular Sekil 2’de gosterilmistir.

Universitelerde kisisel verilerin korunmasina iliskin olarak tiim daire baskanlarma
(BIDB, PDB ve KDB) ne gibi sorumluluklari oldugu sorulmus ve bunu hukuksal
diizenlemeler ¢ergevesinde belirtmeleri istenmistir. Katilimcilarin Tablo 1°de yer alan
hukuksal diizenlemeler igerisinde birden fazla segenegi isaretlemelerine olanak
saglanmigtir. Elde edilen bulgular Tablo 1 {izerinde tiniversite daire baskanliklarinin bu

konuya bakis acilarindaki farkliliklar1 ve geneli yansitacak sekilde ayr1 ayr1 verilmistir.

M Evet
%0,0

M Fikrim Yok
%33,3

™ Hayir
%66,7

Sekil 2 Kisisel verilerin korunmasina iliskin hukuksal diizenlemelerin yeterliligi

Universitelerde kisisel verilerin saklandigi veri tabanlarmin korunmasi konusunda
sorumlulugu bulunan BIDB katilimeilarinin %66,7’si, bilgi giivenligi ve kisisel verilerin
korunmasina iliskin hukuksal diizenlemelerin yeterli olmadigini diisiinmektedirler. Diger
BIiDB katilimcilari (%33,3) ise, hukuksal diizenlemelere iliskin higbir fikrinin olmadigini

belirtmektedir.
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Tablo 1 Hukuksal diizenlemeler ¢ergevesinde sorumluluklar

Kisisel verilerin korunmasina iliskin olarak hangi hukuksal diizenlemeler gergevesinde
sorumluluklariniz oldugunu diisiiniiyorsunuz?

BIDB PDB KDB Toplam
N % N % N % N %oort

T.C. Anayasasi 8 53,3 10 76,9 7 46,7 25 58,1
Tirk Ceza Kanunu 11 73,3 9 69,2 6 40 26 60,5
5651 Sayili Kanun 12 80 3 23,1 4 26,7 19 442
KVKK Tasarisi 8 53,3 4 30,8 7 46,7 { 19 442
AB Veri Koruma Kanunu 2 13,3 1 7,7 2 13,3 5 11,6
ldol grevelesonmhbamn g 3732 w38 7

Fikrim Yok 2 13,3 1 7,7 3 20 6 14
DD - - 2 - - - 2 -

Tablo 1°de yer alan sonuglar, BIDB, PDB ve KDB katilimcilarmin kisisel verilerin
korunmasina iliskin hukuksal diizenlemelere kars1 farkli sorumluluklar hissettiklerini
ortaya koymaktadir. Kisisel verilerin korunmasiyla iligkili olarak katilimcilarin yaridan
fazlas1 Anayasa (%58,1) ve TCK (%60,5), yaklasik olarak yarist 5651 Sayili Kanun
(%44,2) ve KVKKT (%44,2) cercevesinde sorumluluklarinin = oldugunu
diisiinmektedirler. BIDB katilimcilarmin biiyiik béliimii (%80) 5651 Sayili Kanun
cercevesinde sorumluluklarinin oldugunu diisiiniirken, PDB ve KDB katilimcilar1 en
fazla Anayasa g¢ergevesinde (sirastyla %76,9 ve %46,7) sorumluluklarinin oldugunu
diisiinmektedirler. Bununla beraber, BIDB katilimcilarinin tamami, goriisme esnasinda
5651 sayili kanun disindaki diger diizenlemelerin igerigi hakkinda detayli bilgi sahibi
olmadiklarini ifade etmislerdir. Burada dikkat ¢ekici noktalardan biri de PDB ve KDB
katilimcilarinin %73 linden fazlasinin 5651 sayili kanun ¢ergevesinde sorumluluklarinin

bulunmadigini diistinmeleridir.

BIDB ve PDB katilimcilarmin biiyiik boliimii ikinci éncelikli olarak TCK kapsaminda da
sorumluluklarinin bulundugunu belirtirken, KDB katilimcilarinin KVKKT kapsaminda
daha fazla sorumluluklarinin oldugunu diistinmeleri dikkat ¢ekicidir. KDB katilimcilari
icerigi hakkinda tam olarak bilgi sahibi olmadiklarini belirtmekle birlikte, KVKKT ile

uygulamakta olduklar: etik kurallarin daha fazla ortak yoniiniin olabilecegini diisiinerek
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bu segenedi isaretlediklerini ifade etmislerdir. Gorlisme esnasinda hukuksal diizenlemeler
cercevesinde sadece Anayasa ve TCK ile ilgili sinirli sorumluluklari oldugunu diisiinen
PDB ve KDB katilimcilari, hukuksal diizenlemelerin yetersiz oldugunu ve bu nedenle
kisisel verilerin korunmasina iligkin olarak daha ¢ok etik kurallar kapsaminda sorumluluk
hissettiklerini ifade etmislerdir. Goriisme esnasinda katilimeilarin biiyiik ¢ogunlugu bu
konunun hukuk mevzuati i¢inde ¢cok daginik bir sekilde islendigi ve bu nedenle mevzuat
igerisinden sorumluluklarinin belirlenmesinin kendileri i¢in miimkiin olmadigini da ifade

etmislerdir.

BiDB, PDB ve KDB katilmcilarinin yaklasitk %901 AB Veri Koruma Kanunu
kapsaminda sorumluluklarinin bulunmadigini ve bu kanunun igerigi hakkinda bilgi sahibi
olmadiklarin1 ifade etmektedirler. Buna karsin, heniiz tasar1 halinde olan KVKK
kapsaminda sorumlulugu oldugunu diisiinen katilimeci oranmin 5651 Sayili Kanun
kapsaminda sorumlu oldugunu diisiinenler ile ayni seviyede oldugu goriilmektedir.
KVKKT kapsaminda sorumlulugu oldugunu diisiinen katilimcilar, goériisme esnasinda bu
tasarinin 6nemine de dikkat ¢ekerek, mevcut hukuksal diizenlemelerin eksik oldugu
hususlarda gelistirilecek etik kurallar i¢in bu tasaridan faydalanilabilecegini ifade
etmislerdir. U¢ katilimec1 (1 PDB ve 2 KDB) hukuksal diizenlemeler g¢ergevesinde
herhangi bir sorumlulugunun bulunmadigini belirtmektedir. Alt: katilimei ise (2 BIDB, 1
PDB ve 3 KDB) kisisel verilerin korunmasiyla ilgili olarak hukuksal diizenlemelere hig
bakmadiklarim1 ve bu nedenle fikir sahibi olmadiklarini belirtmektedir. Bir BIDB
katilimcisi, Tablo 1’de yer alan hukuksal diizenlemelere ilave olarak Bilgi Edinme
Kanunu ve Elektronik Imza Kanunu kapsaminda da sorumluluklarinin bulundugunu ifade

etmistir.

4.1.2. Universitelerde Kisisel Verilerin Korunmasina iliskin Bilgi Giivenligi

Politikalan

Universitelerde bilgi giivenligi politikalarinin varhig, icerigi, yeterliligi, is siirecine etkisi
ve katilimcilarin hukuksal kosullar hakkindaki diisiincelerine iliskin sorulara daire
baskanlarinin vermis olduklar1 yanitlar Tablo 2’de yer almaktadir. Arastirma

kapsamindaki tiim daire baskanlarina (BIDB, PDB ve KDB) iiniversite genelinde ya da
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birimlerinde uygulanan yazili bilgi giivenligi politikalarinin olup olmadigi sorulmus ve
tiim daire bagkanlarindan alinan yanitlar Tablo 2 iizerinde birlikte gosterilmistir. Bilgi
giivenligi politikalarinin hukuksal onlemleri ve kisisel verilerin korunmasina iligskin
hususlar1 igerip icermedigine yonelik sorular ise sadece BIDB katilimcilarina
yoneltilmistir. Bilgi giivenligi politikalarinin is siirecine olan etkileri hakkinda tiim daire
baskanlarinin goriisii alinmasma karsin, BIDB katilimcilarinin gériislerinde farklilik

olmas1 nedeniyle Tablo 2 iizerinde ayr1 olarak gosterilmistir.

Tablo 2 Universitelerde kisisel verilerin korunmasina iliskin bilgi giivenligi politikalar1

Evet Hayir Fikrim Yok DD
N % N % N % N %

Bilgi giivenligi politikasi kapsamli teknik

ve hukuksal 6nlemleri i¢eriyor mu? 1 6,7 14 93,3 - - - -
(BIDB)

Bilgi giivenligi politikasi kisisel verilerin

korunmasina iligkin hususlari igeriyor mu? 2 13,3 13 86,7 - - - -
(BIDB)

Kisisel verilerin korunmasina iliskin bilgi
giivenligi politikalarinin olmasi is siireci ve

sorumlulugun tanimlanmasini kolaylastirir 15 100 0 ) ) ) i )
mi1? (BIDB)

Kisisel verilerin korunmasina iliskin bilgi

giivenligi politikalarinin olmasi is siireci ve 2 828 3 103 2 ) 1 )

sorumlulugunuzu belirlemeye katkisi olur
mu? (PDB ve KDB)

Universite BIDB, PDB ve KDB katilimcilarinin yazili bilgi giivenligi politikasinin
varligiyla ilgili olarak vermis olduklar1 yanitlar, {iniversitelerde yayinlanmig kapsamli bir
bilgi giivenligi politikasinin bulunmadigini gostermektedir. Arastirma kapsaminda yer
alan sadece iki tniversitede (%13,3) yazili bilgi giivenligi politikasinin oldugu ifade
edilmistir. Ancak bu yonde goriis bildiren tiniversitelerin katilimcilari, gériisme esnasinda
mevcut hukuk mevzuati i¢inde yer alan bazi diizenlemeleri ya da kullanim politikalarini
(5651 sayil1 kanun, ULAKBIM Kabul Edilebilir Kullanim Politikas1 gibi) iiniversitenin
bilgi giivenligi politikas1 olarak diislindiiklerini ifade etmislerdir. Bu katilimcilar,
politikalarin varligina iligkin soruyu tamamlayan “politikalara nereden erisilebilir?”
sorusuna, Universiteler tarafindan gelistirilmemis ve katki saglanmamis kullanim
politikalarin1 ya da ilgili hukuksal diizenlemeleri adres gostermektedirler. Bu soru ile

iliskili olarak, iiniversite BIDB katilimcilarna mevcut bilgi giivenligi politikalarmnin
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hukuksal onlemleri ve kisisel verilerin korunmasina iliskin hususlari igerip igermedigi
sorulmustur. Bilgi giivenligi politikasi oldugu yoniinde goriis bildiren iki tiniversitenin
BIDB katilimcilarindan biri, {iniversite igin var oldugu belirtilen bilgi giivenligi
politikasinin kapsamli teknik ve hukuksal 6nlemleri igermedigini ifade etmektedir. Bilgi
giivenligi politikalarinin hukuksal onlemleri ve kisisel verilerin korunmasina iligskin
hususlari icerip icermedigine ydnelik sorulara iiniversite BIDB tarafindan verilen yanitlar
degerlendirildiginde, katilimcilarin bu iki soruya vermis oldugu yiiksek orandaki
(swrastyla %93,3 ve %86,7) “hayir” yanitlarindan, bir iiniversite disinda var oldugu
diistintilen politikalarin kapsamli teknik ve hukuksal onlemleri i¢cermedigi ve kisisel
verileri korumak i¢in yeterli olmadigi anlasilmaktadir. Bununla birlikte, goriisme
esnasinda yazili bilgi giivenligi politikas1 bulunan iiniversitenin BIDB katilimcisi, mevcut
politikanin kisisel verilerin korunmasina yonelik hususlari icermesine ragmen yetersiz
oldugunu, bu konuda yeni bir ¢alisma yapildigini ve onay siirecine gelindigini ifade
etmektedir. Yazili bilgi giivenligi politikalarinin varligi konusunda, iiniversite

birimlerinden elde edilen bilgilerin kendi i¢inde tutarli oldugu goriilmektedir.

BiDB, PDB ve KDB katilimcilarinin biiyiik boliimii (%88,6) kisisel verilerin
korunmasia yonelik bilgi gilivenligi politikalarinin is siireci ve sorumluluklarin
tamimlanmasina katki saglayacag goriisiinde birlesmektedirler. Ozellikle bu soruyu
yamtlayan BIDB katilimeilarin tamami olumlu yanit vermekle birlikte, iiniversitelerde
bilgi giivenligi politikalarinin gelistirilmesine katki saglayacak bu tiir ¢calismalarin da
BIDB’lerin ¢alisma sartlarmin ve sorumluluklarmim belirlenmesi igin &nemli oldugu
ifade etmektedirler. Bir KDB katilimcist bilgi giivenligi politikalarinin is siireci ve
sorumluluklarin belirlemesine katki saglamayacagimi diistindiigii halde, uygulamaya
dontik aciklamalar1 ve beklentileriyle vermis oldugu yaniti ¢eliskili hale getirmistir. Bu
katilimci, 5651 sayili kanun gibi bazi hukuksal diizenlemelerin {iniversitelerin yapisina
uygun olmadig1 i¢in tam anlamiyla uygulanamadigini ve bu nedenle iiniversitelerin bu tiir
diizenlemeleri dikkate alarak kendi uygulama politikalarini belirgin hale getirmelerinin
zorunlu oldugunu ifade etmektedir. Bilgi giivenligi politikalariin is siireci ve
sorumluluklarin belirlemesine saglayacagi katkiya yonelik olarak olumsuz goriis bildiren
diger KDB katilimeisi, bu konudaki hukuksal diizenlemelerin herkes tarafindan bilinmesi

gerektigini ve bunun yeterli olacagini ifade etmistir. Goriisme esnasinda olumlu goriis
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bildiren katilimcilara genel is siirecinde ne tiir etkilerinin olabilecegi de sorulmustur.
Olumlu goriis bildiren BIDB, PDB ve KDB katilimcilar, yazili bilgi giivenligi
politikalarinin is siirecini kolaylastirmanin da o6tesinde; sorumluluklarin belirlenmesi,
birimler arasindaki koordinasyonun saglanmasi ve eksikliklerin giderilmesi i¢in bir

zorunluluk haline geldiginin 6nemini vurgulamaktadirlar.

4.2. VERILERIN TOPLANMASI, DUZENLENMESi VE SAKLANMASI

4.2.1. Universitelerde Kisisel Verilerin Toplanmasi

Universite birimlerinde kisisel verilerin elde edilmesi ve elde edilen kisisel veriler
hakkinda veri sahibine gerekli bilgilendirmelerin yapilmasina iliskin bulgular Tablo 3
tizerinde yer almaktadir. Ayrica Tablo 3 tizerinde danigma hizmetleri kapsaminda yapilan
aragtirma kayitlarmin hizmet sunulan kisi ile iliskilendirilmesiyle ilgili bulgulara da yer
verilmistir. Universite birimlerinde islenen kisisel verilere iliskin giincel bilgiye
ulasabilmek amaciyla, kisisel bilgilerin kaydedildigi veri tabanlarindan sorumlu BIDB
katilimeilarii bilgisine basvurulmustur. Bir BIDB katilimcis1 bu soruyu yanitlamak
istememistir. Universitelerde en fazla ve dogrudan kisisel verilerin elde edildigi
birimlerden biri olmasi nedeniyle, elde edilen verilere iliskin veri sahiplerine bilgi
verilmesi konusunda PDB katilimcilarinin gériisii alinmustir. iki PDB katilimcist bu
soruyu yanitlamamistir. Elde edilen verilerin sunulan hizmetlerle iliskilendirilerek

kullanim1 konusunda ise KDB katilimcilarinin goriisii alinmastir.
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Tablo 3 Universitelerde verilerin elde edilmesine iliskin politikalar

Evet Hayir Fikrim Yok DD
N % N % N % N %

Universite birimlerinde hangi bilgisayarlar
tizerinde kisisel verilerin islendigi 9 64,3 5 35,7 - - 1 -
bilinmekte midir? (BIDB)

Kisilerin kendisine ait toplanan tiim veriler

hakkinda bilgisi var midir? (PDB) 11846 2 153 ) ) 2 )

Danisma hizmetleri kapsaminda yapilan
aragtirma konusu ve notlar1 hizmet sunulan
kisi ile iligkilendirilerek kayit altina
alintyor mu? (KDB)

2 13,3 13 86,7 - - - -

BIDB katilimcilarina iiniversite birimlerinde bulunan bilgisayarlarin hangileri iizerinde
kisisel wverilerin bulundugunun bilinip bilinmedigi sorulmus ve iiniversitelerin
%64,3’linde bu bilgiye sahip olduklar1 yamiti alinmistir. Ancak bu bilgiye sahip
olmadiklarini belirten ii¢ BIDB katilimcisi, iiniversitelerin sahip oldugu bilgisayar sayisi
(30-35 bin) dikkate alindiginda, bilgisayar sayisinin ¢ok fazla oldugu iiniversitelerde
kontrol ve denetimlerin BIDB gibi tek bir merkezden yapilmasinin miimkiin olmadigina
dikkat ¢ekmektedir. BIDB ile yapilan gériismelerde, bu tiir iiniversitelerin her birimde
bulunan bilgi islem sorumlular ile koordineli olarak tiim sorumluluklarin paylasilmasini
sagladiklar1 bilgisi alimmistir. Kontrol ve denetimlerin nispeten daha kolay yapilabildigi
vakif {iniversitelerinin %80’inde kisisel verilerin islendigi bilgisayarlar biliniyorken,

bilgisayar sayisinin ¢ok fazla oldugu devlet liniversitelerinde bu oran %40 seviyesindedir.

PDB katilimcilarindan kisisel hak ve ozgiirliiklerin korunmasiyla iligkili olarak, elde
edilen kisisel veriler hakkinda veri sahibinin bilgi sahibi olup olmadigini belirtmeleri
istenmistir. Buna gore katilimcilarin %84,6°s1 personelin bilgisi disinda elde edilen veri
olmadigini diistinmektedir. PDB katilimcilar1 gériisme esnasinda bu konuyla ilgili olarak,
tiniversitelerde personele ve 6grencilere iliskin kisisel verilerin personelin ve 6grencilerin
kendilerinden ya da kendileri tarafindan bilgilerinin girilmis oldugu sistemler (OSYM,
YOKSIS vb.) iizerinden elde edildigini ifade etmektedirler. Bu nedenle kisilerin kendisi
hakkinda elde edilen verilere iliskin bilgisi oldugu diisiincesi, dogrudan kisilerin

kendisinden elde edilmeyen veriler i¢in de gecerliligini korumaktadir.
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KDB katilimcilarindan kisisel hak ve o6zgiirliiklerin korunmasiyla iligkili olarak,
tiniversite bilgi merkezlerinde danigsma hizmetleri kapsaminda elde edilen verilerin, veri
sahibinin bilgisi disinda kisisel verilerle iligkilendirilip iliskilendirilmedigini belirtmeleri
istenmistir. Katilimcilarin %86,7’si bilgi merkezlerinde danisma hizmetleri kapsaminda
tutulan bilgilerin kullanicilarla iliskilendirilmedigini ortaya koymaktadir. Ancak gériisme
esnasinda katilimcilarin %53,6°s1 bu uygulamanin kisisel verilerin korunmasi amaciyla
degil, ihtiya¢ duyulmamasi nedeniyle yapildigini ifade etmislerdir. Bu katilimcilar farkl
bir soruya vermis olduklari yanitta da, “Kullanicinin danigma hizmetleri kapsaminda
edindigi bilgilere iliskin kayitlarin” hassas ya da kisisel veri olarak korunmasi gerektigini
diistinmediklerini belirtmektedirler. Bu nedenle danisma hizmetleri kapsaminda tutulan
bilgilerin kullanicilarla iliskilendirilmedigini gosteren aragtirma bulgulari, bilgi
giivenligine iliskin dnlemler kapsaminda bilingli olarak yapilan bir uygulamanin sonucu

olarak nitelendirilmemektedir.

Arastirma kapsaminda PDB ve KDB katilimcilarina, kisisel verilerin elde edilmesinde
dikkate alinan kriterler ve elde edilecek kisisel verilere nasil karar verdikleri de
sorulmustur. PDB ve KDB tarafindan toplanan kisisel bilgilerin dayandigi yasal
diizenlemeler ve gerekgeler konusunda katilimcilardan ¢ok farkli yanitlar alinmistir. Bu
konuda KDB ile PDB’nin yaklagimlarinda da farkliliklar bulunmaktadir. KDB
katilmcilarinin %92,3°1 kigisel veriler elde edilirken “gerekli minimum bilginin”
toplandigini belirtmektedirler. Ancak PDB katilimcilarinin %69,2’si1, bu konuda inisiyatif
kullanmalarinin miimkiin olmadigini, toplanacak bilgilerin mevzuatta yer aldigin1 ve
ihtiya¢ duyulmayan bilgilerin de bu zorunluluk nedeniyle toplandigini ve personel
dosyasinda yer aldigin1 belirtmektedirler. PDB katilimcilarinin  kigisel verilerin
toplanmas1 konusunda dikkate aldiklar1 baslica hukuksal diizenlemeler arasinda; 4857
Sayil1 Is Kanunu, 657 Sayili Devlet Memurlar1 Kanunu, 2547 Sayili Yiiksekogretim
Kanunu ve 2914 Sayili Yiiksekogretim Personel Kanunu bulunmaktadir. Goriisme
esnasinda herhangi bir hukuksal diizenlemeyi dikkate almaksizin sadece ihtiya¢ duyulan
minimum bilgiyi topladiklarini belirten dort PDB katilimcisi, vakif tiniversitesi olmalari
nedeniyle bu konuda inisiyatif kullanabildiklerini ifade etmislerdir. Bir PDB katilimcisi
tarafindan goriisme esnasinda, e-devlet projeleri kapsaminda verilen yetkili sifrelerle de

gereginden fazla kisisel bilgiye erisimin miimkiin olduguna dikkat ¢ekilmistir.
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4.2.2. Universitelerde Kisisel Verilerin Diizenlenmesi

Universitelerde verilerin smiflandirilmasina iliskin bilgiler Tablo 4’te yer almaktadir.
Personel ya da kullanic1 kayitlart igeren belgelerin en yogun oldugu PDB ve KDB
birimlerinde bu kayitlarin gizlilik derecelerine gore smiflandirilip siniflandirilmadigy
sorulmus ve goriisme esnasinda ayrica uygulamanin gerekgeleri hakkinda bilgi alinmustir.
Bu soruya iliskin olarak Iki PDB ve bir KDB gbriis bildirmemistir. Tablo 4’te belirtilen

oranlar, sorulara yanit veren katilimcilar tizerinden hesaplanmustir.

Tablo 4 Universitelerde verilerin smiflandirilmasina iliskin politikalar

Personel kayitlari igeren belgeler gizlilik seviyesine gore siniflandiriliyor mu?

PDB KDB Toplam
N % N % N Yoot
Evet 9 69,2 3 21,4 12 44,4
Hayir 3 23,1 11 78,6 14 51,9
Kismen 1 1,7 - - 1 3,7
DD 2 - 1 - 3 -

Tablo 4’te yer alan verilere gore, PDB ve KDB agisindan ayr1 ayr1 degerlendirildiginde,
bilgilerin gizlilik seviyelerine gore siniflandirilmasi konusuna yaklasimda farkliliklarin
oldugu goriilmektedir. KDB katilimcilarinin biiyiik boliimii (%78,6) kullanici kayitlarinin
Ogrenci ve personel bilgi sistemi {izerinden alindig1 gerekcesiyle kendileri tarafindan
ayrica siniflandirma yapilmasina ihtiya¢ duyulmadigmi belirtmektedirler. PDB
katilimcilarinin ise %69,2’si tiim bilgilerin gizlilik seviyelerine gore siniflandirildigini
ifade ederken, digerleri bunun kismen yapilabildigini ya da heniiz kullanmis olduklari
sistemin tam olarak etkin hale gelmemesi nedeniyle ihmal edildigini belirtmektedirler.
Verilerin siiflandirildigini ifade eden PDB katilimcilarinin uygulamalarindaki ortak
nokta ise, Ozlik haklarma iliskin Dbilgilerin smiflandirilmasidir.  Verilerin
siniflandirilmasina iligkin olarak, vakif ve devlet {iniversiteleri arasinda islem yogunlugu

ya da personel yetersizligi gibi nedenlere bagh farkliliklar gériillmemektedir.
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4.2.3. Universitelerde Kisisel Verilerin Saklanmasi

Universite birimlerinde kisisel verilerin ne kadar siire saklandi81 ve saklama kosullar1 i¢in
dikkate alinan yazili politikalarin olup olmadigi PDB ve KDB katilimcilarina sorulmus
ve elde edilen bulgular Tablo 5 {izerinde gosterilmistir. Tablo 5 iizerinde ayrica PDB
katilimcilarindan elde edilen iiniversitelerde e-imza kullanimina iligkin bilgilere de yer
verilmistir. Personel kayitlarinin saklanmasina iliskin soruyu yanitlamayan bir PDB
katilimcist ile e-imza kullanimina iligkin soruyu yanitlamayan iki PDB katilimeisi tablo

tizerindeki hesaplamalarda dikkate alinmamustir.

Tablo 5 Universitelerde verilerin saklanmasi ve giincellenmesine iliskin politikalar

Evet Hay1r DD

N % N % N %
Kullanici kayitlarinin ne kadar siire ile
saklanacagi yazili olarak belirlenmis midir? 4 26,7 11 73,3 - -
(KDB)
Personel kayitlarinin ne kadar siire ile
saklanacagi yazil olarak belirlenmis midir? 12 85,7 2 14,3 1 -
(PDB)

Belge giivenligi igin elektronik imza

kullaniliyor mu? (PDB) 3 231 10 76.9 2 )

PDB ve KDB katilimcilarina yoneltilen kayitlarin saklama siirelerine iliskin sorulara
verilen yanitlarda biiyiik farklillk bulunmaktadir. PDB katilimcilarinin  %85,7’s1
kayitlarin  saklama siirelerinin belirlenmis oldugunu ifade etmektedirler. KDB
katilimcilarinin yanitlarinda bu oranin %26,7 seviyesinde oldugu goriilmektedir. PDB
katilimcilari saklama siirelerine iligkin olarak vermis olduklar1 yanitlari argiv hizmetlerine
yonelik hukuksal diizenlemelere dayandirmaktadirlar. Bu nedenle PDB katilimcilarindan
verilerin saklanma siirelerine yonelik olarak 99, 100 ya da 101 yil yanmitlar1 alinmistir.
Ancak goriisme esnasinda iki PDB katilimcisi, vakif {iniversitesi olarak bu konuda
kendilerini sorumlu hissettikleri ya da takip ettikleri bir hukuksal diizenleme
bulunmadigini belirtmislerdir. KDB katilimcilari ise kullanici kayitlarinin saklanmasina
ilisgkin bir hukuksal dayanaklarinin bulunmadigini belirtmektedirler. Bu nedenle,
kayitlarin ne kadar siireyle saklanacagimin yazili olarak belirlendigini ifade eden dort

KDB katilimcisi, bu siirenin kendileri tarafindan belirlendigini ifade etmislerdir. Bu
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siirelerin; personelin ilisik kestigi tarih, 1 yil ya da 5 yil olarak belirlendigi ifade

edilmistir.

PDB katilimcilarina elektronik imza kullanim durumu sorulmus ve sadece ii¢ tiniversitede
(%23,1) elektronik imza kullaniminin uygulandig: bilgisi alinmistir. Katilimeilar bu ti¢
tiniversitede sertifika stirelerinin sinirsiz oldugunu belirtmektedirler. Goriisme esnasinda
elektronik imzanin kullanildigin1 ifade eden katilimcilar tarafindan, konuya iliskin
hukuksal diizenlemeler ve hedeflenen giivenlik hakkinda bilgilendirilmedikleri
belirtilmistir. Elektronik imza kullanan katilimeilar, iiniversiteden ayrilan personelin
daha once imzalamis oldugu e-belgeler ile iligkisinin ne olacagi ve imzanin arsiv
formatinda giincellenerek uzun siire korunmasi gereken dokiimanlarin “arsiv imza” ile
korunmasina yonelik bir uygulama plan1 bulunmadigini da ifade etmektedirler. Bu
katilimcilardan biri, sistem erisim yetkilerinin birimler ig¢in de ayrica tanimlandigini ve
boylece {iniversite ile ilisigi kesilen personelin yetkisiz erisim saglamasinin

engellendigini belirtmektedir.

Universitelerde kisisel verilerin hangi birimler tarafindan saklandigimi tespit edebilmek
amaciyla, verileri merkezi olarak saklama sorumlulugu bulunan BIDB’ye hangi
birimlerin verilerinin BIDB sunucularinda saklandigi sorulmus ve elde edilen bulgular
Sekil 3 iizerinde gosterilmistir. BIDB sunucularinda saklanana bilgilere iliskin soru tiim
BIiDB katilimcilari tarafindan yamtlanmistir. PDB ve KDB katilimcilarina da verilerini
hangi ortamlarda, nerede ve nasil sakladiklar1 sorulmus ve yanitlar Sekil 4 lizerinde her
iki daire baskanlig1 i¢in ayr1 ayri gosterilmistir. KDB katilimcilarinin tamami soruyu
cevaplandirirken, PDB katilimcilarindan biri cevaplandirmamistir. Bu soru ile iiniversite
birimleri arasindaki elektronik ya da yazili-basili belge kullanim ve saklama oranlarinin
da goriilmesi saglanmistir. Katilimcilarin Sekil 3 ve Sekil 4’te yer alan birim ve kayitlara

iligkin birden fazla segenegi isaretlemelerine olanak saglanmustir.
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BIDB tarafindan islenen kullanici bilgileri kapsaminda elde t |%100 0
edilen veriler '
Universite web sayfasma yapilan erigimlere iliskin kayitlar [ |%100,0
PDB tarafindan islenen personel bilgileri t ' %93,3
Bilgi merkezi tarafindan islenen kullanici bilgileri ve veri [ | %86.7

tabani erisim kayitlari

Diger E J %133

%0 %10 %20 %30 %40 %50 %60 %70 %80 %90%100

Sekil 3 BIDB sorumlulugundaki sunucularda merkezi olarak saklanan veriler

BIDB katilmcilari, Sekil 3’te yer alan birimlere ait verilerin iiniversite BIDB
sorumlulugundaki sunucularda tutuldugunu belirtmektedirler. Bunun yani sira iki BIDB
katilimcist (%13,3), bilimsel aragtirma projeleri, patent ¢alismalart ve kimlik paylasim
sistemi gibi 6nemli miktarda kisisel bilgi iceren dosyalarin da merkezi olarak BIDB
sorumlulugundaki sunucularda bulunduguna dikkat cekmektedir. BIDB katilimcilar1 bu
soruyu yanitlarken, verilerin saklama sorumlulugu ile isleme ve paylasimina iligkin
sorumluluklarin ¢ogu zaman yanlis algilandig1 ve tiniversitedeki diger birimlerin tiim

sorumlulugun BIDB’de oldugunu diisiindiiklerini belirtmislerdir.

Merkezi olarak BIDB iginde bulunan sunucu [ — ] %66I7

bilgisayarda %78,6
PDB ya da KDB iginde bulunan sunucu bilgisayarda m40/033,3 = KDB
Sifreli/korumali dolaplarda 0 0132 J %786 PDB
Sifresiz/korumasiz klasor ya da dolaplarda - %?’&314’3
M %67

Diger
%0 %20 %40 %60 %80 %100

Sekil 4 Personel ve kullanici kayitlarinin saklandigi ortamlar

Sekil 4 iizerinde yer alan verilerin elde edilmesi i¢in PDB ve KDB katilimcilarina
yoneltilen sorularda PDB katilimcilarina personel kayitlari, KDB katilimcilarina ise

kullanict kayitlarinin saklanma kosullar1 sorulmustur. Elde edilen bulgular, her iki daire
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baskanliginin da birden fazla ortamda elektronik ve yazili-basili bilgilerin bulundugunu
gostermektedir. Arastirmanin konusunu olusturan ve Sekil 4’te yer alan PDB ve KDB
birimlerinde elektronik ortamda islenen kisisel verilerin %72’sindan fazlas1 BIDB
sorumlulugunda bulunan veri tabanlarinda saklanmaktadir. U¢ PDB katilimcisi (%21,4)
ile bes KDB katilimcis1 (%33,3), BIDB ile birlikte ya da sadece kendi birimleri i¢inde yer
alan ve sorumluluklarmin bulundugu sunucular {izerinde verilerini sakladiklarini
belirtmektedirler. PDB katilimcilarmin %78,6’s1 yazili-basili belgeleri sifreli ya da
korumali dolaplarda sakladiklarini belirtirken; KDB katilimcilarinin sifreli ya da
korumali dolap kullanim orant %13,3’ii gegcmemektedir. KDB katilimcilarinin yazili-
basili belgeler i¢in belirtmis oldugu sifresiz ya da korumasiz dolap kullanim oraninin da
(%14,3) diisiik olmasi dikkat ¢ekicidir. Goriisme esnasinda KDB katilimcilar: bilgi ve
belgelerinin tamamen elektronik ortamda saklandigini ve bu nedenle diger saklama
ortamlarina yazili-basili belge i¢in sinirli olarak ihtiya¢ duyduklarini belirtmiglerdir. PDB
katilimcilarmin merkezi olarak BIDB sorumlulugunda saklanan verilere iliskin vermis
olduklar1 yanit ile Sekil 3’te gosterilen BIDB nin vermis oldugu yanitlarm tutarli oldugu
goriilmektedir. U¢ BIDB ile PDB katilimcisindan kaynaklanan farkliligin biri soruya
yanit verilmemis olmasi, diger ikisi ise PDB katilimcilarinin veri tabani disindaki
kayitlar1 bu kapsamda degerlendirmemelerinden kaynaklanmaktadir. Sekil 3’te yer alan
BIDB katilimcilarmin yanitlari ile KDB katilimeilarinin yanitlarindaki farklilik ise, ii¢
katilimcinin  kendileri tarafindan kaydedilmemis ve diger sistemler {iizerinden
(6grenci/personel bilgi sistemi vd.) almis olduklar1 kullanici bilgilerini, kendi verileri
olarak degerlendirmemelerinden kaynaklanmaktadir. Elde edilen verilerin vakif ve devlet
tiniversiteleri arasindaki dagilimima bakildiginda, verilerin giivenli ortamlarda
saklanmasina iliskin Onlemlerin alinmasi konusunda vakif ve devlet tiniversiteleri

arasinda fark bulunmadigi goriilmektedir.

Universitelerde personel verilerini dogrudan elde eden ve isleyen birimlerden biri olmasi
nedeniyle, PDB katilimcilarina bu verileri hangi siklikta giincelledikleri de sorulmustur.
PDB katilimcilarinin  tamami personel bilgilerinde degisme oldugunda bilgilerin
giincellendigini belirtirken, %85,7’s1 ayn1 zamanda ilisik kesme gibi islemlerin yapilmasi
esnasinda da kayitlarin gilincellendigini ya da gozden gecirildigini belirtmislerdir.

Bununla beraber iki katilimci, bilgilerin glincellenmesi i¢in periyodik olarak personelden
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talepte bulunuldugunu belirtmektedir. Ancak diger katilimcilar personel sayisinin ¢ok
fazla olmasi nedeniyle bu tiir uygulamanin miimkiin olamayacagini belirtmektedirler.
Gorlisme esnasinda iic PDB katilimeis1 personele ait kisisel bilgilere digsaridan ya da
tiniversite ig¢inden yetkisiz erisim yapilarak verilerin degistirilebilecegi endisesini
tasidiklarim ifade etmistir. I¢ ve dis tehdit olarak algilanan bu unsurlar arasinda
yazilimlar1 gelistiren firmalar ve iiniversite BIDB personeli de bulunmaktadir. Iki PDB
katilimcisi ise bu konuda almis olduklari teknik 6nlemler ve yapilan her islem i¢in detayli
kayit tutma yontemleriyle bu riski en diisiik seviyeye indirdiklerini ya da tamamen

ortadan kaldirdiklarini ifade etmektedir.

4.3. KiSISEL VERILERIN KULLANIMI VE PAYLASIMI

Universitelerde kisisel verilerin hangi kosullarda paylasildigs PDB ve KDB
katilimcilarina sorulmus ve katilimcilarin bu konudaki goriisleri Tablo 6 iizerinde
gosterilmistir. Tablo 6 iizerinde yer alan verilerin elde edilmesi i¢in PDB ve KDB
katilimcilarina yoneltilen sorularda PDB katilimcilarina personel kayitlari, KDB
katilimcilarina ise kullanicit kayitlariin paylasim kosullari sorulmustur. PDB ve KDB
katilimcilar1 arasindaki goriis farkliliginin da goriilebilmesi amaciyla, Tablo 6 iizerinde
bu iki daire baskanligindan elde edilen veriler ayr1 ayr1 gosterilmistir. Bu soruya iki PDB
katilimeisindan yanit alinamamistir. Sekil 4’te belirtilen oranlar, sorulara yanit veren
katilimcilar tizerinden hesaplanmustir. Katilimcilarin Tablo 6’de yer alan tercihlere iliskin

birden fazla segenegi isaretlemelerine olanak saglanmustir.
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Tablo 6 Universitelerde personel ve kullanici kayitlarmin paylagimi

Personele ya da kullanicilara ait kayitlarin hangi gerekge ile paylasimina izin verilmektedir?

PDB KDB

N % N %
Yasal ¢ergevede savcilik tarafindan istenmesi durumunda 10 76,9 9 60
Bilgi Edinme Hakki1 Kanunu ¢ergevesinde 10 76,9 3 20
Istatistiksel amacl olarak istenmesi halinde - - - -
Bilimsel arastirmada kullanilmak sartiyla - - - -
Universite iist yonetimi tarafindan istenmesi halinde 8 61,5 13 86,7
Kamu menfaati i¢in kisisel haklar gézetilmeksizin - - 1 6,7
Veri sahibinin kendisi hakkinda tutulan bilgileri istemesi halinde 9 69,2 11 73,3
Personel/Kullanict bilgileri hangi sebeple olursa olsun verilmez. - - - -
DD 2 - - -

Tablo 6 iizerinde yer alan veriler dikkate alindiginda, PDB ve KDB tarafindan elde edilen
kisisel bilgilerin paylasimi konusunda tiim katilimcilarin duyarli oldugu goériilmektedir.
Katilimcilar, bu bilgilerin istatistiksel amacli, arastirmalarda kullanilmasi1 amaciyla ya da
kisisel haklar gozetilmeksizin kamu menfaati i¢in bilgilerin paylasilmasini kesinlikle
dogru bulmamaktadirlar. Bu sorulara verilen yanitlardaki dagilim ise, tiniversitelerin
uygulamalarindan kaynaklanan farkliliklar1 yansitmaktadir. Ornegin bazi iiniversitelerde
birimlerin savcilia dogrudan bilgi vermesi siirecin isleyisine uygun olarak kabul
edilirken, bazi tiniversitelerde bunun ancak {iniversite {ist yonetiminin (ya da idari amir)
onay1 ya da araciliiyla miimkiin olabilecegi goriisii benimsenmektedir. Ancak goériisme
esnasinda elde edilen verilere gore, iist yonetimin ya da idari amirin onaymi alma
egiliminin iiniversite yapilanmasi (devlet ya da vakif) ya da iist yonetimin bu yondeki
tutumu ile iliskisi bulunmamaktadir. PDB ve KDB katilimcilarin bilgilerin savcilik ile
paylasimi konusundaki tutumlarini yansitan oranlar arasinda da (sirastyla N=10, %76,9
ve N=9, %60) onemli fark bulunmamaktadir. Tablo 6 iizerinde KDB katilimcilarinin
Bilgi Edinme Hakki Kanunu ¢ergevesinde bilgi paylasimina iligkin oraninin diisiik (%20)
olmasi dikkat ¢ekicidir. Goriisme esnasinda bu segenegi isaretlemeyen KDB katilimcilar
bu kapsamda kendilerinden istenebilecek verilerin bulunmadig1 ve daha 6nce boyle bir

taleple karsilasmadiklarini ifade etmislerdir.

PDB ve KDB katilimcilarina, kisisel bilgilerin paylasilmasi durumunda veri sahibine

bilgi verip vermemeleri konusundaki diisiinceleri de sorulmustur. PDB katilimcilarinin
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%91,7’s1 ile KDB katilimcilarinin %80°1 kisisel bilgilerin paylasilmasi durumunda veri
sahibine bilgi verilmeyecegini ya da kismen bilgi verilecegini belirtmektedir. Ancak
goriisme esnasinda bunun nedeni olarak, savcilik ya da iiniversite {ist yonetimi tarafindan
istenen bilgilerin genellikle sorusturma kapsaminda ve gizlilik igerisinde yiiriitiilityor
olmas1 gerekce gosterilmistir. Katilimcilarin bu konuda gdstermis olduklart sorumluluk
almama egilimi ile meydana gelen olaylar1 6ncelikle idari amirlerine yonlendirme ya da

idari amirlerle paylagsma egilimleri arasinda dogrusal iliski bulunmaktadir.

PDB ve KDB katilimcilarina ayrica, elde edilen kisisel bilgilerin amag dist
kullanilmayacagi, izinsiz olarak paylagilmayacagi ve bu verilerin korunacagina iliskin
olarak veri sahibine yazili taahhiitte bulunup bulunmadiklar1 sorulmustur. Bu soruyu
yanitlayan PDB katilimcilarinin tamami (N=13) ile KDB katilimeilarinin %93,31 kisisel
bilgilerin elde edilmesi siirecinde veri sahibine herhangi bir taahhiitte bulunmadiklarini
belirtmektedirler. Goriisme esnasinda PDB katilimcilari bireysel haklarin korunmasinin
bu agidan ikinci planda kaldigini ifade ederken, bu konuda zorunluluklarinin olmadiginin
da altin1 ¢izmektedirler. KDB katilimcilar1 ise agirlikli olarak bilgileri mevcut sistemler
(personel ve 6grenci bilgi sistemleri gibi) lizerinden aliyor olmalari nedeniyle, bu konuda

sorumluluklarinin bulunmadigini diisiinmektedirler.

4.4. KIiSISEL VERILERIN KORUNMASINA ILiSKIN BIiLGIi GUVENLIGi
ONLEMLERI

Tablo 7 iizerinde tiniversitelerde alian bilgi giivenligi 6nlemlerinin gizliligin ve kisisel
haklarin korunmasindaki etkinligi, bilgi varliklarinin korunmasi amaciyla uygulanan
yontemler, alinan teknik ve idari dnlemler ve glivenlik denetimine yonelik uygulamalara
iliskin bulgular yer almaktadir. Tablo 7 iizerinde yer alan sorularin tamanu BiDB

katilimcilarina yoneltilmis ve tiim katilimcilardan (N=15) yanit alinmistir.
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Tablo 7 Bilgi giivenligi 6nlemlerinin etkinligi ve giivenlik denetimleri

Evet Hayir Kismen
N % N % N %

Bilgi giivenligi amaciyla “kriptolama” yontemi
kullaniliyor mu?

Kisisel verilerin biitiinliigii i¢in “hash” degeri
hesaplaniyor mu?

Alnan bilgi giivenligi 6nlemleri verinin gizliligini
koruyor mu?

Alman bilgi giivenligi 6nlemleri bireylerin kisisel hak ve
Ozglirliigiinii koruyor mu?

Kisisel verilerin islendigi ya da depolandig1
bilgisayarlarin oturum agma kayitlari tutuluyor mu?
Uzerinde kisisel bilgi bulunan bilgisayarlar uygun
etiketlendirme ve ikaz notlari ile isaretleniyor mu?
Uzerinde kisisel bilgi bulunan bilgisayarlarin giivenlik
denetimleri yapiliyor mu?

5 333 10 66,7 - -

5 333 10 66,7 - -

14 933 1 67 - ]

14 933 1 67 - ]

12 80,0 2 13,3 1 6,7

1 6,7 14 933 - -

7 46,7 8 53,3 - -

Bilgi biitiinliigiiniin saglanmasina iliskin etkin yontemler olarak bilinen Kriptolama ve
hash degeri hesaplama ydntemleriyle ilgili sorular1 yanitlayan BIDB katilimcilarinin
%66,7’s1, bu yontemleri kullanmadiklarin1 ifade etmektedirler. Bu ydntemlerin
kullanildigini belirten ii¢ BIDB katilimcis ise, veri tabani sistemlerinin kendi icinde var
olan kriptolama ve hash hesaplama islemlerini diisiinerek bu sorulara yanit verdiklerini
belirtmektedirler. Ancak kisisel verilerin islendigi birimlerdeki bilgisayarlar tizerinde
bulunan diger dosyalar ile BIDB sorumlulugundaki dosya sunumcular1 iizerindeki
dosyalar i¢in bu tiir islemler yapilmamaktadir. Bununla beraber, goriisme esnasinda
katilimcilarin hemen hemen tamamu {iniversite birimlerinden bu tiir taleplerin gelmesi ve
verilerin ilgili birimler tarafindan smiflandirilmast halinde bu ydntemlerin

kullanilmasinin teknik a¢idan miimkiin olabilecegini belirtmislerdir.

BIDB katilimcilarinin ikisi haricinde tiimii kisisel verilerin islendigi bilgisayarlarda
oturum a¢ma kayitlarinin tutuldugunu belirtmektedirler. Ancak bu kayitlar 6zellikle ¢cok
sayida bilgisayar bulunan tiniversitelerde istenildiginde incelenebilir durumda ve merkezi
olarak tutulmamaktadir. Kullanicilar lizerinde bilgi giivenligi farkindaligimi arttirmaya
yonelik uyar1 ve ikaz notlarinin kullaniminin ise sadece bir iiniversitede uygulandigi
goriilmektedir. Dort katilimci, domain yapisinin bulunmadigi, c¢ok fazla sayida
bilgisayarin bulundugu ve kullanilan sistemlerdeki ¢esitliligin fazla oldugu
tiniversitelerde bunun uygulanamayacag goriisiinii savunmaktadirlar. Bu kisitlamalarin

kisisel wverilerin islendigi bilgisayarlarin denetimi konusunda da engel teskil ettigi



133

goriilmektedir. Katilimcilarin yaris1 (%46,7) kisisel verilerin bulundugu bilgisayarlarin
denetimin yapildigini ifade ederken, bu denetimlerin yalnizca merkezi olarak bilgilerin
bulundugu sunucu bilgisayarlarin iizerinde ve ¢ogunlukla diizensiz araliklarla sistem

yoneticileri tarafindan yapildig: belirtilmektedir.

BIDB katilimcilarina Kisisel verilerin korunmasina ydnelik ne tiir teknik ve idari 6nlemler
alindigint belirtmeleri istenmistir. Bu soruyu yanitlayan tiim katilimcilar (N=15),
tiniversitelerde bilgi gilivenliginin saglanmasi konusunda alinabilecek temel teknik
onlemlerin (IDS/IPS, firewall, antiviriis, erisim yetkilendirmeleri) BIDB tarafindan
alindig1 yanitin1 vermislerdir. Buna ilave olarak, iki tiniversitede kalite yonetim sistemi
standartlar1 ve kullanic1 egitimleri ile alinan teknik Onlemlerin desteklendigi ifade
edilmistir. Ancak idari 6nemlere iliskin herhangi bir uygulamadan bahsedilmemistir.
BIiDB katilimcilarmin %93,3{i, alinan bilgi giivenligi 6nlemlerinin verinin gizliligini ve
bireylerin kisisel hak ve 6zgiirliigilinii korudugunu diisiinmektedirler. Ancak alt1 katilime1
bireylerin kisisel hak ve dzgiirliigiiniin korunmasina iliskin soruyu yanitlarken, kisisel hak

ve Ozgiirliiklere iligkin yeterli bilgiye sahip olmadiklarini da ifade etmistir.

4.5. KISISEL VERILERIN KORUNMASINA ILISKIN ONLEMLERIN
STANDARTLAR VE YASALARA UYUMLULUGU

Tablo 8 iizerinde Universitelerde bilgi giivenligini saglamaya yonelik sistem giivenlik
testleri ve kisisel verilerin kullanimi, bilgi varliklarinin korunmasina yonelik 6nlemlerin
hukuksal diizenlemelere uyumluluguna iligkin bulgular yer almaktadir. Tablo 8 {izerinde

yer alan sorular BIDB katilimcilarina yéneltilmis ve tiim katilimcilardan (N=15) yanit

alimmustir.
Tablo 8 Bilgi giivenligini saglamaya yonelik standartlar ve etik kurallar
Evet Hayir
N % N %

Sistem giivenlik testleri yapiliyor mu? 10 66,7 5 33,3
Sistem gijven'hk testleri yapilirken veri tabaninda bulunan kisisel 5 133 13 86.7
ve hassas veriler de kullaniliyor mu?

Bilgi varliklarinin hangi yasal diizenlemeler kapsaminda 3 20,0 12 80,0

korundugu agik olarak belirtiliyor mu?
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Universitelerin %66,7’sinde BIDB sorumlulugunda bulunan bilgi sistemleri ve veri
tabanlarmin giivenlik denetimleri yapilmaktadir. BIDB katilimcilar1 bu giivenlik
denetimlerinin sistemi tasarlayan ya da yoneten personel tarafindan ve agirlikli olarak
erisim yetkilendirmelerine iliskin olarak yapildigim1 belirtmektedirler. Goriisme
esnasinda ayrica bu testlerin planli ve diizenli olarak yapilmadigi, genellikle sistem ya da

konfigiirasyon degisikliklerine bagl olarak yapildig: bilgisi alinmistir.

BIDB katilimeilarina saklama sorumluluklari bulunan veri tabanlari iizerinde, sistem
giivenlik testleri ve diger islemlerin yapilmasi esnasinda kisisel verilerin kullanilip
kullanilmadig1 sorulmustur. Bu soru ile kisisel verilerin risk durumuna iliskin bilgi
alimmasi hedeflenmistir. Katilimcilarin %86,7’si veri tabanlari tizerinde bulunan kisisel
verilerin test siirecinde kullanilmadigini ifade ederken, iki katilimei veri tabanlari
tizerinde herhangi bir veri smiflandirmasi yapilmamis olmasi nedeniyle bu siireg
icerisinde tiim verilerin yer aldigmi ifade etmistir. Veri tabanlari1 {izerinde yapilan
islemlerde kisisel verilerin kullanilmadigini ifade eden 13 katilimcinin 10’u, personel ve
ogrenci bilgileri gibi kisisel verilerin bulundugu veri tabanlarinin diger veri tabanlarindan

farkli ortam ya da sanal aglarda bulundugunun da altin1 ¢izmislerdir.

Bilgi varliklarinin korunmasina yonelik olarak alinan giivenlik dnlemlerinin hangi yasal
diizenlemeler kapsaminda alindiginin agik olarak belirtilip belirtilmedigi sorusuna,
iiniversite BIDB katilimcilarinin %80’i “Hayir” yanitin1 vermistir. Bu soruda “Evet”
yanitini isaretleyen iki katilimei, alinan giivenlik 6nlemlerinin belirtildigi belgelere iliskin
olarak; bilgi varliklarinin korunmasi agisindan yeterli igerige sahip olmayan “Bilisim
Kaynaklar1 Kullanim Yonergesi” ya da gizliligin ihlali sonrasinda uygulanacak belgeleri

adres gostermiglerdir.

Hukuksal diizenlemelerin yani sira PDB ve KDB katilimcilarina {iniversite birimlerinde
dikkate alinan mesleki etik ilkeler ve uluslararasi standartlarin olup olmadig1 sorulmustur.
PDB katilimcilarinin %30,8’1, KDB katilimcilarinin ise %40°1 dikkate aldiklar1 mesleki
etik ilkeler ve standartlarin bulundugunu belirtmislerdir. Bu soruya “Evet” yanitini veren

KDB katilimeilar “Tiirk Kiitiiphanecileri Dernegi (TKD) Mesleki Etik Ilkeleri’ni dikkate
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aldiklarimi belirtirken; PDB katilimcilar1 resmi yazigsmalarda uyulacak yazigsma usul ve
esaslari ile yazili olmayan temel etik normlarin uygulandigini belirtmektedirler. PDB ve
KDB katilimer gruplarinin mesleki etik ilkelerin uygulanmasina yonelik gorisleri ile

tiniversitenin yapisi (vakif ya da devlet liniversitesi) arasinda iliskili bulunmamaktadir.

4.6. KiSISEL VERILERIN DEPOLANMASI VE KORUNMASINA ILiSKIN
SORUMLULUKLAR

Tablo 9 iizerinde tniversitelerde kisisel verilerin korunmasina iliskin sorumluluklarin
paylasilmasi, bilgi giivenliginin saglanmasi konusunda personel gorevlendirmeleri,
tiniversite list yonetiminin bilgi giivenliginin saglanmasi konusundaki hassasiyeti, kisisel
verilerin merkezi veri depolama ortamlari iizerinde siniflandirilmasi ve ayrilmasina
iliskin bulgular yer almaktadir. Tablo 9 iizerinde yer alan sorular BIDB katilimcilara

yoneltilmis ve tiim katilimcilardan (N=15) yanit alinmistir.
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Tablo 9 Universitelerde kisisel verilerin korunmasina iligkin sorumluluklarin paylagilmasi

Fikrim
Yok
N % N % N % N %

Evet Hayir Kismen

Bilgi giivenligi konusunda 6zel olarak

gorevlendirilmis personel bulunuyor mu? 6 400 9 600 - i ) i

Ust yonetim kademelerinde bilgi giivenliginin
saglanmasi konusuna 6nem verildigini 1 733 3 200 - - 1 6,7
diigiiniiyor musunuz?

Bilgi giivenligi sorumlulugu iiniversitenin tiim

birimleri tarafindan paylasiliyor mu? 74T T 46T i i ! 6.7

Universite personelinin gérev taniminda
kisisel bilgilerin korunmasina iligkin 3 20 11 73,3 - - 1 6,7
sorumluluklar acik olarak belirtiliyor mu?

Universitede birimlerinin “bilisim

sorumlular1” yazili olarak belirlenmis mi? 5 333 10 667 i i ) i

Universitedeki bilisim faaliyetlerinin

diizenlenmesi amaciyla kurulan bir “bilisim 6 40,0 9 60,0 - - - -
komisyonu” bulunuyor mu?

Kisisel veriler siniflandirilarak diger

verilerden ayr1 fiziksel ortamlarda saklantyor 6 40,0 9 60,0 - - - -
mu?

Kisisel verilerin bulundugu bilgisayarlarin

farkli sanal aglar {izerinde bulunmasi 10 66,7 5 33,3 - - - -
saglaniyor mu?

Bilgi giivenliginin saglanmasina yonelik

donanimsal gereksinimler yonetim tarafindan 11 733 2 13,3 2 13,3 - -
ivedilikle karsilaniyor mu?

Universite BIDB’lerin %60’1inda bilgi giivenliginin saglanmasi ve denetimine yonelik
olarak gorevlendirilmis personel bulunmamaktadir. Bununla beraber, bilgi giivenliginin
saglanmas1 amaciyla bir personelin gérevlendirildigini belirten alt1 BIDB katilimcisinin
besi, bu gorevi yiirliten personelin asil ve Oncelikli sorumlulugunun farkli oldugunu
belirtmistir. Buna bagli olarak, bu gorevi yiiriitme sorumlulugu verilen personelin de asil
uzmanlik alanmin farkli oldugu bilgisi almnmustir. Sadece bir iiniversitede BIDB
icerisinde ayr1 bir bilgi giivenligi birimi olusturulmus ve 6zel olarak bu goéreve personel
atanmistir. Bir {iniversitede ise bu konuya onem verdikleri ve kadro caligmalarinin
baslatildig1 ifade edilmistir. Goriisme esnasinda Ozellikle vakif {iniversitelerinin
personelden daha etkin faydalanabilmek amaciyla gorev birlestirme ve bazi gorevleri ek
gorev olarak mevcut personele paylastirma yontemlerini daha fazla benimsedikleri

goriilmiistir.
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BIDB katilimeilarmin %73,3’i, {iniversite iist yonetiminin bilgi giivenliginin saglanmas1
konusuna onem verdiklerini diistinmekte ve bilgi giivenliginin saglanmasina yonelik
donanimsal gereksinimlerin ivedilikle karsilandigin1  belirtmektedirler. Ancak
tiniversitelerin yarisinda (%46,7) bilgi giivenligi sorumluluklarinin birimler arasinda
paylasilmadigi, %60’inda bilisim faaliyetlerini diizenleyen bir bilisim komisyonunun
olmadig1 ya da komisyonlarda kisisel verilerin korunmasina iligkin giindem maddelerinin
yer almadig1 ve ayrica liniversitelerin %66,7’sinde birimlerde bilisim sorumlularinin
belirlenmedigi goriilmektedir. Bununla beraber, lniversitelerin %73,3’linde kisisel
verilerin yogun olarak islendigi birimlerde ya da bu verilerin saklanmasindan sorumlu
BIDB’de ¢alisan personelin gérev tanim formlarinda bu konuya iliskin sorumluluklarin

belirtilmedigi goriilmektedir.

Kisisel verilerin korunmasina yonelik birtakim teknik onlemlerin alinmasi konusunda
PDB ve KDB katilimcilarindan da sorumluluklarinin olup olmadigini belirtmeleri
istenmistir. PDB katilimcilarinin %38,5°1 ile ve KDB katilimcilarinin %46,7’si bu konuda
sorumluluklarinin ~ bulundugunu  diistinmektedirler. KDB katilimcilarinin  PDB
katilimcilarina oranla daha fazla teknik onlem alma sorumluluklarinin oldugunu
diistinmeleri, birim iginde daha fazla merkezi bilgi sistemlerinin bulunmasindan
kaynaklanmaktadir. Bu sonuglar ile verilerin merkezi olarak PDB ya da KDB iginde
saklanma oranlar1 arasinda dogrusal iligski bulunmaktadir. Teknik onlemlerin alinmasina
iligkin sorumluluklarin bazilari; kisisel verilerin islendigi bilgisayarlar tizerindeki
giivenlik yazilimlarinin giincelliginin korunmas: i¢in BIDB ile koordinasyonun
saglanmasi, bilgi merkezlerindeki kullanici erisim kayitlarinin temizlenmesi, sistem
erisim yetkilendirmelerinin giincellenmesi ve PDB ya da KDB i¢inde bulunan
sunucularin gilivenliginin saglanmasi olarak ifade edilmistir. Teknik sorumluluklarin
yerine getirilmesi kapsaminda KDB katilimeilariin %53,3°1, bilgi merkezlerinde
kullanicilarin arastirma ya da katalog tarama amactyla kullanmig olduklari bilgisayarlarin

kayitlarinin diizenli olarak temizlendigini ifade etmektedirler.

Universitelerin %60’ inda BIDB sorumlulugunda bulunan sunucular {izerindeki merkezi
veri depolama alanlar1 ayni fiziksel ortamda bulunmaktadir. Ayr fiziksel ortamlarin

saglanamamasi halinde de bilgi giivenligi acisindan agiklarmin biiyiik 6lgiide
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kapatilmasin1 saglayan farkli sanal aglarin kullanimi ise tiniversitelerin %66,7’sinde
saglanmaktadir. 10 BIDB katilimcis1 sanal aglarin kullanilmasinin bilgi giivenliginin
saglanmasi i¢in ¢cok dnemli oldugu, fazladan maddi ytik getirmedigi ve her liniversitede
uygulanabilecegi konusunda goriis bildirirken, sadece bir BIDB katilimcis1 bu giivenlik
onlemlerinin kullanilabilirligi olumsuz etkileyecegini diisiinmektedir. Sanal aglarin

kullanimi agisindan devlet ve vakif iiniversiteleri arasinda fark bulunmamaktadir.

PDB ve KDB katilimcilarina olasi ihlaller kargisinda uygulanacak yaptirimlarin belirlenip
belirlenmedigi ve ne tiir yaptirimlarin uygulanmasinin 6ngdriildiigii sorulmustur. Bu
konuya iligkin olarak PDB ve KDB birimlerinin hazirlik diizeylerinin farkli oldugu
goriilmektedir. PDB katilimcilarinin  %53,8’1, KDB katilmecilarinin ise  %26,7’si
uygulanacak yaptirnmlarin belirlenmis oldugunu ifade etmektedir. Yaptirimlarin
belirlenmis oldugunu ifade eden PDB ve KDB katilimcilari, yazili ya da s6zli uyart,
disiplin sorusturmalar1 ve cezalari, idari para cezasi, isten uzaklastirma ve kanunlar
cergevesinde Ongoriillen diger yaptirimlarin  uygulanabilecegini belirtmektedirler.
Bununla birlikte katilimcilarin tamami goériisme esnasinda heniiz boyle bir durumla

karsilagsmadiklarini ifade etmislerdir.

BIDB katilimcilarina kaydedilen kisisel verilerin sorumlulugunun {iniversite birimleri
arasinda nasil paylasildigi sorulmus ve soruyu yanitlayan 14 katilimecidan dort farkl: yanit
alinmistir. Sadece ii¢ iiniversitede birimlerin sorumluluklarinin ve yetkilendirme
kosullarin “yazili” olarak belirlenmis olmasi dikkat ¢ekicidir. Sekiz BIDB katilimcisi
kismen ya da tamamen BIDB’nin bu verilerin korunmasi konusunda sorumlu oldugunu
diisiinmektedir. Ug katilimet ise birimler arasinda sorumluluklarin paylasilmadigini ifade
etmelerine karsin BIDB olarak verilerin sadece saklanmasi konusunda sorumlulugunun
oldugunu belirtmektedir. Elde edilen bulgular birlestirildiginde, her ne kadar
tiniversitelerin %78,6’sinda belirgin bir sorumluluk paylagimi yapilmamis olsa da, tim
BIDB katilimcilari merkezi sunucular iizerinde bulunan verilerin saklanmasi ve
korunmasi konusunda sorumluluklarinin bulundugunu diistinmektedirler. Ayrica dokuz
BIDB katilimcis1 sorumluluk paylasimina iliskin sorunlarin tek ¢dziim adresi olarak

BIDB’nin gosterildigini ifade etmislerdir.
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BIDB katilimcilarina merkezi olarak saklama sorumluluklar1 bulunan kisisel verilerin
hangi siklikta yedeklendigi sorulmustur. Bu soruya tiim katilimcilar (N=15) giinliik
olarak yedekleme yapildig1 yanitini vermistir. Bunun yani sira bir katilimc bilgi merkezi
kayitlar1 gibi anlik degisen verilerin saatlik olarak da yedeklendigini belirtmistir. Ayrica
goriisme esnasinda katilimeilari %86,7si, veri yedekleme isleminin en énemli BIDB
faaliyetleri arasinda oldugunu ve bunun igin gerekli donanim maliyetinden

kaginilmadigini ifade etmiglerdir.

4.7. RISK FAKTORLERI, RiSK YONETIMI VE ALTERNATIF PLANLAR

Tablo 10 iizerinde tiniversitelerde bilgi varliklarinin degerlendirilmesi, risk yonetimi,
yazili eylem planlari, iiniversite disindan teknik destek alma durumu ve veri tabanlarina
yonelik saldir1 girisimlerine iligkin bulgular yer almaktadir. Tablo 10 iizerinde yer alan
tiim sorular BIDB katilimcilarina yoneltilmistir. Kisisel verilerin bulundugu veri
tabanlarina yonelik saldirn  girisimlerine iliskin soru bir katilimer tarafindan

yanitlanmazken, diger sorular tiim katilimcilar (N=15) tarafindan yanitlanmstir.

Tablo 10 Universitelerde bilgi varliklarinin degerlendirilmesi ve risk yénetimi

Evet Hay1r Kismen

N % N % N %
Bilgi Sistemlerinin bakim/onarimi i¢in disaridan 9
destek alintyor mu?
Disaridan destek veren sirket ¢aliganlari icin giivenlik
aragtirmasi yapilryor mu?
Universitede yapilmis bir bilgi varlig
degerlendirmesi ve risk analizi raporu bulunuyor mu?
Herhangi bir veri ihlali olmas1 durumunda
uygulanabilecek bir yazili eylem planiniz var mi?
Kisisel verilerin bulundugu veri tabanlarina yonelik
saldir1 girisimleri oluyor mu?

60,0 6 40,0 - -

10 66,7 3 20,0 2 13,0

40,0 9 60,0 - -

2 13,3 13 86,7 - -

9 64,3 5 35,7 - -

Universite BIDB katilimcilarinin %60°1 disaridan teknik destek aldiklarini belirtmektedir.
Universitenin biiyiikliigii, desteklenen bilgisayar sayis1 ve BIDB’de ¢aligan personel
sayist ile disaridan destek alma oranini arasinda dogrusal iliski bulunmaktadir. Bazi
katilimcilar sadece merkezi sistemler i¢in ve mutlaka bir personel gozetiminde destek

aldiklarim1 vurgularken; bazi katilimcilar s6zlesme c¢ercevesinde iiniversite birimlerinin
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de dogrudan iletisim kurarak ilgili sirketlerden destek alabildiklerini belirtmektedirler. iki
katilime, digsaridan destek saglanan firmanin dogrudan birimlere yonlendirilmesi halinde,
kullanicinin kisisel verilerini koruma sorumlulugu bulundugu ve bunun i¢in de
farkindaligin arttirilmasi gerektigini ifade etmektedir. Ug katilime1 haricindeki tiim BIDB
katilimcilari, disaridan her tiirlii faaliyet kapsaminda destek alinan sirket ¢alisanlari i¢in
kismen de olsa giivenlik arastirmas1 yapildigini ifade etmektedir. iki BIDB katilimcisi
kismen yapilan giivenlik aragtirmalarinda ilgili sirket ve ¢alisanlarinin 6nceki is referans
ve kayitlarinin degerlendirildigini belirtmislerdir. Katilimcilar bu kapsamda genel olarak
sirket calisanlarindan adli sicil kaydi ve sahip olduklar1 calisma referanslar1 gibi
belgelerin istenildigini belirtmektedirler. Glivenlik arastirmasinin yapilip yapilmadigina
iliskin soruya “Hayir” yanitin1 veren katilimcilar ise, disaridan higbir kosulda destek

almadiklarini ve soruyu bu kapsamda yanitladiklarini belirtmektedirler.

Universitelerin %60’1nda bilgi varliklarinin degerlendirmesinin yapilmadigi ve bir risk
analizi raporunun olusturulmadigi goriilmektedir. Bununla baglantili olarak BIDB
katilimcilarina herhangi bir veri ihlali olmas1 durumunda uygulanabilecek yazili eylem
planinin olup olmadig1 sorulmus ve sadece iki tiniversitede (%13,3) yazili eylem planinin
hazirlanmis oldugu yanit1 alinmistir. Bu tiir eylem planlarinin hazirlanmamis olmasinin,
veri ihlallerinin ya da veri tabanlarina yonelik saldir1 girisimleriyle de iligkisi
bulunmamaktadir. Zira BIDB katilimcilariin %64,3’ii veri tabanlarina yonelik olarak her
hafta saldir1 girisimlerinin oldugunu ifade etmektedirler. Universite birimlerindeki
bilgisayarlarin  disaridan  yapilabilecek saldirilara  karst  risk  durumunu da
degerlendirebilmek amaciyla PDB ve KDB katilimcilarina kisisel verilerin de islendigi
bilgisayarlarin internet baglant1 durumu sorulmustur. Katilimcilarin %93,1’inden PDB ve
KDB’de kullanilan tiim bilgisayarlarin internete bagl olarak calistig1 yanit1 alinmistir. Bu
durumda {niversitelerde bilgi giivenligi agisindan risk alanlarmin genis oldugu

sOylenebilir.

BIDB katilimcilarina gériisme esnasinda risk analizine yonelik olarak ISO 27001 gibi
uluslararasi standartlarin nasil katki saglayabilecegi de sorulmustur. Katilimcilarin hemen
hemen tamami (%86,6), bu tiir standartlarin {iniversitelerde tam olarak

uygulanabilmesinin miimkiin olmadigin1 ve bu nedenle satin alinmas1 halinde sertifika
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siireci tamamlanamayacagi igin hedefe ulasilamayacagini ifade etmektedirler. BIDB
katilimcilar tiniversitelerin 6zellikle denetim siirecinde tiim birimlerde istenilen sartlari
tam olarak yerine getirmelerinin ¢ogu zaman miimkiin olamayacagin belirtmektedirler.
Katilimcilar, bu standartlarin igeriginin tiniversitelerin hukuksal ve idari sorumluluklari
ile de tam olarak ortiismedigini diistinmektedirler. Ancak katilimcilarin tamami, bu
standartlarinin igeriginin bilinmesi ve uygulanabilir olanlarin {iniversitenin kendi
belirlemis oldugu giivenlik politikalar1 ¢cer¢evesinde uygulanmasinin 6nemli bir kazanim
olacagr noktasinda Dbirlesmektedirler. Personel yetersizligi, kurulus siirecinin
tamamlanmamis olmasi ve hukuksal diizenlemelere uyum caligmalar1 gibi diger 6ncelikli
yukiimliiliklerin yerine getirilmesi i¢in gereken islemlerin tamamlanmamis olmasi
nedeniyle; dokuz katilime1 heniiz giivenlik standartlarini detayli olarak inceleme ve
uygulama imkanlarinin olmadigini ifade etmistir. Alt1 katilimer ise bu standartlar1 en
azindan sistemlere yonelik giivenlik 6nlemlerini uygularken gézden gegirdiklerini ifade

etmistir.

BIDB katilimcilarma herhangi bir felaket durumunda sistemin ne kadar siire icinde
yeniden aktif hale getirilebilecegi de sorulmustur. BIDB katilimcilar1 giinliik olarak almus
olduklar1 tiim verilerin ve sistemlerin yedeklerini herhangi bir felaket durumunda yine
ayn1 giin icerisinde geri yiikleyerek sistemin yeniden aktif hale getirilebilecegini
belirtmektedirler. Ug iiniversitede verilerin siniflandirilmasina bagli olarak bu islem

stiresinin 10 dakika ile 4 saat araligina kadar diisiiriilebilecegi ifade edilmistir.

4.8. KiSISEL VERILERIN IMHA EDILMESi VE SISTEM KAYITLARININ
TEMIZLENMESI

Universitelerde kisisel verilerin imha siirecine iliskin politikalar ve bu kapsamda
degerlendirilecek iiniversite birimlerindeki imha islemlerine iligkin sorumluluklara
yonelik sorularin BIDB katilimcilarr tarafindan yanitlanmasi istenmistir. BIDB
katilimcilarinin %93,3°1i (N=14) verilerin imha siirecine iligkin olarak belirlenmis ve
uygulanan bir politika bulunmadigin1 belirtirken, bir katilimec1 da bu konuda fikrinin
olmadigini ifade etmektedir. Goériisme esnasinda BIDB katilimeilarinim biiyiik gogunlugu

bu konudaki eksikliklerinin farkinda olduklarini ancak heniiz bir ¢alismalariin
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bulunmadigini ifade etmislerdir. Dort katilimci bu konunun 6zel bilgi ve uzmanlik
gerektirdigini ve bu nedenle uzman personele ihtiya¢ duyuldugunu da vurgulamstir.
Ayrica tiniversite birimlerinden baglayarak, tiim tiniversitede farkindaligin olusturulmasi
ile stirecin saglikli olarak isleyecegine inanmaktadirlar. Sadece bir tiniversitede bilgi
giivenliginden sorumlu birim tarafindan veri imha islemlerine iligkin bir taslak

olusturuldugu bilgisi alinmstir.

Sekil 5’te tiniversitelerde verilerin imha islemlerine yonelik sorumluluklar ve Sekil 6°da
islem onceliklerine iliskin veriler yer almaktadir. Universite birimlerinde imha
islemlerinden kimlerin sorumlu oldugu BIDB katilimcilarina sorulmus ve elde edilen
bulgular Sekil 5 iizerinde gosterilmistir. Kullanim siiresi sona eren verilerin imhasina
yonelik islemlerin tiniversite birimlerinde nasil yapildigina iliskin bilgiler ise PDB ve
KDB katilimcilarindan elde edilmis ve Sekil 6 {izerinde gosterilmistir. Imha sorumlulugu
ve birimlerde buna iliskin islemlerin yapilmasina yonelik sorularin katilimcilar tarafindan
daha iyi anlasilabilmesi amaciyla, “birimde kullanim siiresi dolan sabit diskler” imha

edilecek bilgi deposu 6rnegi olarak kullanilmistir.

%100

%80

9

%60 %46,7

%40 %026,7 %26,7

%20 6,7 ¢

%0 . .
Bilgisayarin Universite BIDB Sorumluluk Diger
bulundugu birim belirlenmemis

Sekil 5 Universite birimlerinde kullanim siiresi dolan sabit disklerin imha sorumlulugu

Universitelerde veri imha islemlerine iliskin politikalarin bulunmamasi, bu konudaki
sorumluluklarin paylasilmasina iligkin sorulara verilen cevaplarin da farklilasmasina
neden olmaktadir. Universitelerde kullanim siiresi dolan (ya da arizalanan) sabit disklerin
geri doniisiimii olmayacak sekilde teknik yontemlerle silinmesi ve imhasindan sadece
BIiDB’nin sorumlu oldugunu diisiinen BIDB katilimcilarinin oram1 %26,7°dir. Ancak

Sekil 6 iizerinde yer alan verilere gore, sabit disk degisiminin BIDB tarafindan yapildigin
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belirten PDB ve KDB katilimcilarinin tamami, kalici silme ve 6zel imha islemleri
konusunda da BIDB nin sorumlu oldugunu diisiinmektedirler. Bu goriis farkliligi, imha
islemlerine iligkin sorumluluk ve politikalarin belirlenmedigi ya da birimler arasinda
koordinasyon bulunmayan iiniversite sayisinin Sekil 5’te goriinen degerlerin iizerinde

oldugunu gostermektedir.

BIDB’lig1 tarafindan degisimi yapilmaktadir

s
v ¥ 9583
[ — | 0/fzo,o

Bilgi sahibi degilim 25,0
Eski sabit diskler 6zel imha islemine tabi q %13,3 mKDB
tutulmaktadir . %8,3

PDB

Yeni bilgisayarlari kurulumu yapilarak eskileri ¢ope %6,7
atilmaktadir %0,0

. %6,7
Diger ’ %8,3

%0 %20 %40 %60 %80 %100

Sekil 6 Kullanim 6mrii dolan sabit disklere yapilan islemler

PDB katilimcilarin sadece %8,3’1i ile KDB katilimcilarinin %13,3 i bu tiir sabit disklere
kendi birimlerinde 6zel imha islemi uygulandigini belirtmektedirler. Bu konuda
BIDB’nin sorumlu oldugunu diisiinen ya da bilgi sahibi olmadigini ifade eden PDB ve
KDB katilimcilarinin orani oldukga yiiksektir (sirasiyla %83,3 ve %73,3). Goriisme
esnasinda BIDB katilimcilarina bu 6zel teknik bilgi ve imkénlari gerektiren imha ve silme
islemlerinin BIDB tarafindan yapilmas: konusundaki diisiinceleri de sorulmustur.
Katilimeilarin  tamami bu konuda talep olmasi halinde birimlere gerekli destegi
saglayabileceklerini ya da bu tiir disklerin imha siirecinin en son halkasinda BIDB’nin

bulunabilecegini ifade etmislerdir.

Universite PDB’de yazili-basili evraklarin da yogun olarak kullaniliyor olmasi nedeniyle
PDB katilimcilarina ayrica bu evraklari nasil imha ettikleri sorulmustur. Katilimeilarin
%92’s1 evrak imha makinelerinin kullanildigin1 ve bu konuda herhangi bir eksiklik

bulunmadigini ifade etmektedirler.



144

4.9. BILGIi GUVENLIGININ SAGLANMASINA ILiSKIN EGITIiM VE
FARKINDALIK

Bilgi gilivenliginin saglanmasina iliskin egitim ve farkindalik konusunda hazirlanan
sorular, tiniversitelerde hukuksal diizenlemelerin ve alinan teknik dnlemlerin yetersizligi
karsisinda katilimcilarin ne tiir 6nlemler aldiklar1 ve eksikliklerin giderilmesi i¢in hangi
yontemlerin etkin olabilecegini diislindiiklerini anlamaya ydnelik olarak hazirlanmistir.
Sorular hazirlanirken; katilimcilarin konuya iliskin olarak almis olduklar1 egitim, bilgi
diizeyi ve farkindaliklar1 ayr1 ayn Olgiilerek, alinan egitimin farkindaliga déniisiimiine
iliskin Dbilgilerin de elde edilmesine calisilmistir. Elde edilen bulgular 1siginda,
gelistirilecek olan bilgi gilivenligi politikasinda egitim ve farkindaligin agirligimin ne
dl¢iide olacagna iliskin ¢ikarimda bulunulmas: hedeflenmistir. Bu amagla BIDB, PDB
ve KDB katilimcilarina; bilgi varliklarinin korunmasina iliskin egitim ve toplant1 durumu,
veri ihlali olmas1 halinde uygulanacak eylem plani, hassas ve kisisel veri kapsaminda
degerlendirilen bilgilerin neler oldugu kisisel verilerin korunmasina yonelik 6nlemlerin

onceligine iligkin farkli sorular yoneltilmistir.

Universitelerde kisisel verilerin yogun olarak islendigi birimlerin ydneticileri olarak PDB
ve KDB katilimcilarina bilgi varliklarinin korunmasina iligkin egitim ve toplantilara
katilma durumlar1 sorulmus ve katilimcilarin yanitlar1 Tablo 11 {izerinde ayr1 ayri
gosterilmistir. Bir PDB katilimcist haricindeki tiim katilimcilardan (N=29) bu soruya
yonelik yanit alinmistir. Gorlisme esnasinda bilgi varliklarinin korunmasina iligkin egitim
ve bilinglendirme toplantilartyla ilgili durumun yani sira, uygulamalar ve dnceliklerin

belirlenmesi hakkinda da bilgiler alinmustir.

Tablo 11 Bilgi varliklarinin korunmasina iligkin egitim ve toplanti durumu

Kisisel verilerin korunmasina iliskin olarak bilgilendirildiniz mi?

PDB KDB Toplam
N % N % N Yoort
Evet 6 42,9 1 6,7 7 24,1
Hayir 8 57,1 14 93,3 22 75,9
DD 1 - - - 1 -
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PDB katilimcilarinin %57,1°1, KPB katilimcilarinin ise %93,3’1 bilgi varliklarinin
korunmasina iliskin olarak herhangi bir bilgilendirme toplantisina katilmadiklarini
belirtmektedirler. Bilgilendirme toplantilarina katildigin1 belirten alti PDB katilimcisinin
dordi, soru lizerindeki agiklama kisminda diger kurum ve kuruluglarda (Sosyal Giivenlik
Kurumu, Yiiksekogretim Kurulu, Arsivler Genel Miidiirliigii vd.) yapilan bu tiir egitim
ve toplantilara kendi istek ve taleplerine bagli olarak katildiklarini ifade etmislerdir.
Sadece bir PDB ve bir KDB katilimcisi iiniversite tarafindan bilgi giivenligi konusunda
bilinglendirme toplantilar1 diizenlendigini ancak bunun da diizenli araliklarla
yapilmadigin1  belirtmektedir. Katilimecilarin  agiklamalari  da dikkate alinarak
degerlendirildiginde, liniversitelerin %89,5’inde bilgi varliklarinin korunmasina iliskin

yeterli ve diizenli bilgilendirme toplantilarinin yapilmadigi goriilmektedir.

BIDB, PDB ve KDB katilimcilarina kisisel verilerin ihlal edilmesi durumunda konuya
iliskin olarak kimlerin ya da hangi birimlerin haberdar edilecegi sorulmustur. PDB ve
KDB katilimcilarina yoneltilen soruya BIDB’ye yoneltilen sorudan farkli olarak
“BIDB’nin haberdar edilmesi” secenegi de ilave edilmistir. BIDB’ye yoneltilen soru tiim
katilimcilar (N=15) tarafindan yanitlanmig, PDB ve KDB’ye yoneltilen sorular ise bir
PDB katilimeis1 haricindeki (N=29) tiim katilimcilar tarafindan yanitlanmistir. BIDB’den
elde edilen bulgular Sekil 7 tizerinde, PDB ve KDB’den elde edilen bulgular ise Sekil 8
tizerinde gosterilmistir. Katilimcilarin bu sorular1 yanitlarken birden fazla segenegi
isaretlemelerine olanak saglanmustir. Sekil 8 {izerinde belirtilen oranlar, sorulara yanit

veren katilimcilar tizerinden hesaplanmaistir.

%100 %
%80 .
% BIDB
%60
%40 %,
20 8 e s

%0
idari amir Veri 6znesi Savcilik Haber Verilmez Fikrim Yok

Sekil 7 Kisisel verilerin ihlal edilmesi durumunda haberdar edilme onceligi (BIDB)
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Universitelerde heniiz veri ihlali nedeniyle yasanmis bir adli olay ya da sorusturmanin
olmadig1 tiim katilimcilar tarafindan ifade edilmektedir. Bununla beraber, herhangi bir
veri ihlali ya da bilgi varliklarina yonelik saldirilar nedeniyle zararin olusmasi
durumunda, BIDB katilimcilarinin %86,7’si oncelikle bagli bulunulan idari amirin
haberdar edilecegini belirtmektedirler. Bu katilimcilarin bir boliimii saveiligin haberdar
edilmesi gereken durumlarda bunun idari amir tarafindan yapilmasi gerektigini
diisiinmektedirler. BIDB katilimeilarinm yarist (%53,3), kisisel bilgileri ihlal edilen veri

sahiplerinin de gerekli 6nlemleri alabilmeleri amaciyla haberdar edilmeleri gerektigini

distinmektedirler.
D
N
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<
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Idari amir BIDB Veri 6znesi Savcilik Haber Fikrim Yok
Verilmez

Sekil 8 Kisisel verilerin ihlal edilmesi durumunda haberdar edilme dnceligi (PDB ve KDB)

PDB ve KDB katilimcilarinin da Kigisel verilerin ihlal edilmesi durumunda haberdar
edilecek kisi ve birimlere iliskin sorulara vermis olduklar1 yanitlar BIDB ile benzer
niteliktedir. PDB katilimcilarinin %92,9°u ile KDB katilimcilarinin %66,7’s1, 6ncelikle
bagl bulunulan idari amirin haberdar edilecegini belirtmektedirler. BIDB’nin bu soruya
vermis oldugu yanitlardan farkli ve ilave olarak, PDB katilimcilarinin %64,3°1 ile KDB
katilimeilarmin %46,7’si, BIDB’nin de durum ve gelismelerden haberdar edilmesi
gerektigini diisiinmektedirler. Kisisel verileri ihlal edilen kisilerin bilgilendirilmesi
gerektigine inanan PDB katilimcilarinin oran1 %64,3 iken, KDB katilimcilarinin orani
%20°dir. PDB ile KDB katilimcilar1 arasindaki bu goriis farkinin nedeni, KDB
katilimcilarinin  kendileri tarafindan kaydedilmemis ve diger sistemler iizerinden
(6grenci/personel bilgi sistemi vd.) almis olduklar1 bu bilgilere iliskin olarak veri sahibine
kars1 kendilerini sorumlu hissetmemeleridir. Bu acidan bakildiginda, KDB

katilimcilarinin verilerin saklanmasina iligkin sorumluluklar1 hakkindaki diisiinceleri ile
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kisisel verilerin ihlal edilmesi durumunda ilgili birim ya da kisilerin haberdar edilmesi
konusundaki diisiinceleri arasinda dogrusal iliski bulunmaktadir. BIDB, PDB ve KDB
katilimcilarinin higbiri “haber verilmeksizin en kisa siirede sistem yeniden aktif hale

getirilir” segenegini isaretlememislerdir.

PDB ve KDB katilimcilarina hassas ve kisisel veri kapsaminda hangi bilgilerin korunmasi
gerektigini diislindiikleri sorulmus ve elde edilen bulgular Tablo 12 ve Tablo 13 {izerinde
gosterilmistir. Universite PDB ve KDB birimlerinde islenen kisisel veriler farkli oldugu
icin, PDB ve KDB katilimcilarina yoneltilen sorularin igeriginde ilgili birime uygun
seceneklere yer verilmis ve bu soruya verilen yanitlar ayri ayr1 degerlendirilmistir. PDB
katilimcilarina yoneltilen soru 14 katilimei tarafindan yanitlanirken, KDB katilimcilarina
yoneltilen soru tiim katilimcilar (N=15) tarafindan yanitlanmistir. Tablo 12 iizerinde

belirtilen oranlar, sorulara yanit veren katilimeilar iizerinden hesaplanmustir.

Tablo 12 Hassas ya da kisisel veri kapsaminda korunan bilgiler (PDB)

Asagidaki seceneklerden hangilerinin personel ile iliskilendirilmesi halinde “hassas” ya da “kisisel
veri” kapsaminda korunmasi gerektigini diisiiniiyorsunuz?

PDB

N %
Personelin sicil bilgileri 11 78,6
Personelin PDB kaynaklaria baglandigi IP adresi 9 64,3
Personelin kimlik bilgileri (Ad-Soyad, TC kimlik numarasi vd.) 14 100
Personelin iletigsim bilgileri (adres, telefon, e-posta adresi vd.) 14 100
Personelin akademik 6zgegmisine iliskin bilgiler 8 57,1
Personelin etnik, din, dil, irk bilgileri 13 92,9
Higbiri - -
DD 1 -

PDB katilimcilarinin %50°si, segeneklerde yer alan tiim bilgilerin kisisel veri olarak
korunmas1 gerektigini diisiinmektedirler. Iki katilimec1 sicil bilgilerinin  artik
kullanilmadig1 gerekgesiyle bu segenegi isaretlememistir. Ancak eski sicil bilgilerini de
bu kapsamda dikkate alabileceklerinin belirtilmesi tizerine, iki katilimer da bu bilgilerin
kisisel veri olarak korunmasi gerektigini diisiindiiklerini ifade etmislerdir. Bu nedenle,
seceneklerde yer alan tiim bilgilerin korunmasi gerektigini diisiinen katilimcilar
hesaplanirken, bu iki katilimci da degerlendirmeye dahil edilmistir. PDB katilimcilar1 bu

soruyu yanitlarken, en fazla IP adreslerinin (%64,3) ve personelin akademik 6zgegmisine
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ait bilgilerinin (%57,1) kisisel veri olarak korunmasi gerektigi ya da gereckmedigi
noktasinda tereddiit etmektedirler. Katilimcilar goriisme esnasinda genel olarak IP
adresinin korunmasi1 konusunda detayl1 bilgi sahibi olmadiklarini, akademik 6zge¢mis
bilgilerinin ise internet ortamindan da erisilebilir oldugu ifade etmislerdir. Kimlik ve
iletisim bilgilerinin kisisel veri kapsaminda korunmasi gerektigi noktasinda ise tiim

katilimcilar birlesmektedir.

Tablo 13 Hassas ya da kisisel veri kapsaminda korunan bilgiler (KDB)

Asagidaki segceneklerden hangilerinin kullanici ile iligkilendirilmesi halinde “hassas” ya da “kisisel
veri” kapsaminda korunmasi gerektigini diisiiniiyorsunuz?

KDB

N %
Kullanicinin arastirma konusu 11 73,3
Kullanicinin danigsma hizmetleri kapsaminda edindigi bilgiler 8 53,3
Odiing alinan yayinlarm listesi 5 33,3
Web sayfasina yapilan ziyaretlere iliskin kayitlar 9 60
Bilgi merkezi kaynaklarina ve veri tabanlarina baglandig: IP adresi 8 53,3
Kullanicinin kimlik bilgileri (Ad-Soyad, TC kimlik numarasi vd.) 14 93,3
Kullanicinm iletisim bilgileri (adres, telefon, e-posta adresi vd.) 14 93,3

Higbiri - -

KDB katilimeilarinin hassas ve kisisel veri kapsaminda korunmasi gereken bilgilerin
neler olabilecegine iliskin diisiincelerinde farkliliklar bulunmaktadir. Bu nedenle
seceneklerde sunulan tiim bilgilerin kisisel veri olarak korunmasi gerektigine yonelik
goriis bildiren KDB katilimcis1 orani diisiik seviyededir (%26,7). KDB katilimcilarinin
hassas ya da kisisel veri kapsaminda korunmasina iligkin olarak en fazla tereddiit ettikleri
bilgiler, 6diing alinan yayinlarin listesi (%33,3), danisma hizmetleri kapsaminda edinilen
bilgilerin listesi (%53,3) ve IP adresleridir (%53,3). KDB katilimcilarinin biiyiik
cogunlugu bu ii¢ secenegi isaretleme konusunda tereddiit etmislerdir. Ancak goériisme
esnasinda bu verilerin neden korunmasi gerektigi konusunda bilgi verilmesi sonrasinda
bu secenekleri isaretlemislerdir. iletisim ve kimlik bilgilerinin korunmasi gerektigi
konusunda ise KDB katilimcilarinin  biiyiik  boliimiintiin - (%93,3) tereddiidii
bulunmamaktadir. PDB ve KDB katilimcilarinin vermis oldugu yanitlardan, her iki

birimin de konuya iliskin goriislerinde biiylik benzerlik oldugu goriilmektedir.
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KDB katilimcilarinin  bilgi varliklarinin  korunmasina vermis olduklar1t 6nem ve
onceliklerinin daha detayli olarak anlasilabilmesi amaciyla,  bilgi hizmetlerinin
sunulmasina yonelik Onceliklerini  belirtmeleri istenmigtir. Katilimcilara  bilgi
hizmetlerinin sunulmasi esnasinda goz Oniinde bulundurulabilecek ve ayni zamanda
hukuksal, teknik, etik ve uygulamaya yonelik mesleki prensipleri igeren secenekler
sunularak aralarinda bir Oncelik siralamasi yapmalari istenmistir. Soru tim KDB
katilimcilar1 (N=15) tarafindan yanitlanmistir. Ancak dort KDB katilimcis1 tiim
seceneklerin kendileri i¢in esit dneme sahip oldugunu vurgulayarak tercihlerini bu
dogrultuda yapmiglardir. Bu katilimcilarin yanitlar1 Sekil 9 iizerinde yer alan diger
oncelik degerlerini degistirmemesi igin ayrica gosterilmistir. Sekil 9 iizerindeki
hesaplamalar, oncelik belirten katilimcilarin (N=11) vermis olduklar1 yanitlara bagh

olarak yapilmustir.

Asagida tanimlanan amagclari bilgi hizmetlerinin sunulmasiyla iligkili olarak
oncelik sirasina gore “1” (en oncelikli) ile “4” arasinda siralayimiz.

%9,1

Bilgi erisiminin saglanmasi ve arastirmacinin en kisa %9,1
siirede bilgi ile bulusturulmasi B o091
I, 0cc18
%0,0
Bilgi varliklarinin gizliligi, biitiinliigi ve %63,6
kullanilabilirliginin teknik olanaklarla saglanmas1 [N 627.3
[ JRICH
%36,4
Diisiince 6zgiirliigii ¢ergevesinde sinirsiz bilgi %18,2
hizmeti sunulmast N o654,5
%0,0
%54,5
Bilgi varliklarimnin ihlallere karsi etik ve hukuksal %9,1
kosullar ¢ergevesinde korunmasi B %91
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NOT: Tiim segeneklerin esit oncelikli oldugunu belirten ve grafige yansitilmayan katilimci sayisi: N=4

Sekil 9 Bilgi hizmetlerinin sunulmasiyla ilgili hukuksal, teknik ve etik oncelikler

Bu soruyu yanitlarken katilimcilardan bilgi hizmetlerinin sunulmasi esnasinda “ihmal
edilebilirligi” g6z Oniinde bulundurmalar1 istenmistir. Ancak yanitlarin dagilimi

icerisinde katilimcilarin %81,8’inin “bilgi erisiminin saglanmasi ve arastirmacilarin en
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kisa siirede bilgi ile bulusturulmasini” en oncelikli olarak isaretledigi goriliirken;
%354,5’inin “bilgi varliklarinin etik ve hukuksal kosullar ¢ergevesinde korunmasina” en
diisiik onceligi vermeleri dikkat ¢ekicidir. Katilimcilara bu segenege iliskin olarak “bilgi
varlig1” kavrami ile hassas ve kisisel verilerin kast edildigi bilgisi verilmistir. Bu segcenegi
oncelikler arasinda son siraya yerlestiren katilimcilarin orani, “diisiince Ozgiirligi
cercevesinde simnirsiz bilgi hizmeti sunulmasi” sec¢enegini son siraya yerlestiren
katilimcilarin oranindan (%36,4) daha fazladir. Katilimcilarin biiyiik boliimiiniin (%63,6)
ticiincii dncelikli olarak gordiikleri secenek ise “bilgi varliklarinin gizliligi, biitiinligii ve
kullanilabilirliginin teknik olanaklarla saglanmas1” olmustur. Bununla beraber, sunulan
tim seceneklerin oncelikli oldugunu belirten dort katilimeinin (%26,6) olmast 6nem
tagimaktadir. Bu katilimcilar, sunulan secenekler arasinda bir denge bulundugunu ve
birinin tamamen ihmal edilmesi halinde digerlerinin {izerinde olumsuz etkisi
olabilecegini ifade etmektedirler. Sekil 9’dan elde edilen veriler, genel olarak KDB
katilimcilari igin bilgi hizmetlerinin sunulmasinda hukuksal, etik ve teknik 6nlemlerin
alinmasinin daha diisiik 6ncelikli oldugunu gostermektedir. Bu soruya verilen yanitlar ile
katilimcilarin kigisel veri kapsaminda korunmasi gereken bilgilere iligkin goriiglerini
ortaya koyan soruya vermis olduklar1 yanitlar arasinda dogrusal iliski oldugu

goriilmektedir.

PDB ve KDB katilimcilarina ayrica kisisel verilerin islendigi bilgisayarlardaki oturum
agma politikalaria iliskin uygulamalar1 sorulmustur. Iki PDB katilimcis1 haricindeki tiim
PDB ve KDB katilimcilart (N=28) bu soruyu yanitlamistir. Alinan yanitlarin biri
haricinde tamam (%96,4), kisisel verilerin islendigi bilgisayarlar1 her personelin kendi
kullanict hesabi ile agabildigini ve bdylece yapilan islemlerin hangi personel tarafindan
gerceklestirildigi bilgilerine ulasilabilecegini belirtmislerdir. Ortak kullanic1 hesabi
kullanildigini ifade eden KDB katilimeisi ise, kurulum asamasinda olduklarini ve heniiz

yeterli sayida bilgisayarin bulunmadigini belirtmektedir.

PDB ve KDB katilimcilarindan personel ve kullanicilara ait kisisel verilerin korunmasina
iliskin 6nlemleri dncelik sirasina gore siralamalari istenmis ve elde edilen bulgular Tablo
14 {izerinde gosterilmistir. Bu siralama ile katilimcilarin kisisel verilerin korunmasina

yonelik hangi onlemlerin (hukuksal, teknik, idari ve etik) oncelikle alinmasina ihtiyag
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duyduklarinin ve daire baskanlarinin bu konuya bakislarindaki farkliliklarin belirlenmesi
hedeflenmistir. Bir PDB katilimcis1 haricindeki tiim katilimcilar (N=29) soruyu
yanitlamistir. Ancak dort KDB katilimcist tiim seceneklerin ya da i¢lerinden bazilarinin
kendileri i¢in esit oneme sahip oldugunu vurgulayarak tercihlerini bu dogrultuda
yapmislardir. Bu katilimcilarin yanitlart Tablo 14 {izerinde yer alan 6ncelik degerlerini

degistirmemesi i¢in hesaplamalarda degerlendirme dis1 birakilmistir.
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Tablo 14 Personel ve kullanicilara ait kisisel verilerin korunmasina iliskin 6ncelikler

Personel ve kullanicilara ait kisisel verilerin korunmasina iliskin onlemleri Oncelik sirasina gore “1” (en Oncelikli) ile “4” arasinda siralayimiz.
y

1 2 3 4
PDB KDB PDB KDB PDB KDB PDB KDB
N % N % N % N % N % N % N % N %
10 71,4 72,7 14,3 9,1 - - 9,1 2 14,3 1 91

Hukuksal diizenlemeler
kapsaminda korunmalidir

Teknik onlemler alinmalidir 1 7,1 1 91 3 21,4 3 27,3 8 57,1 5 45,5 2 14,3 2 18,2

©
N
[EEN
-

1
1
-

idari 6nlemler alinmalidir 9,1 7 50 2 18,2 6 42,9 5 455 1 7,1 3 27,3

Etik ilkeler cergevesinde
korunmalidir

DD 1 - 4 - 1 - 4 - 1 - 4 - 1 - 4 -

3 21,4 1 91 2 14,3 5 45,5 - - - - 9 64,3 5 45,5
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PDB katilimcilarin  %71,4’t4 ile KDB katilimcilarin  %72,7’°s1  kisisel verilerin
korunmasina iligkin olarak alinmasi gereken Onlemlerin hukuksal diizenlemeler
kapsaminda olmasi gerektigine inanmaktadirlar. Secenekler arasinda PDB ve KDB
katilimeilarinin biiyiik bolimii (sirasiyla %64,3 ve %45,5) en diisiik onceligi etik ilkelere
bagli olarak alinacak dnlemlere vermislerdir. Ancak KDB katilimcilarinin ikinci 6ncelikli
olarak alinmasi gereken onlemler konusunda da “etik degerler” {izerinde yogunlastiklari
(%45,5) gorilmektedir. Bu sonuglar, KDB katilimcilarinin goériisme esnasinda
vurgulamis oldugu “hukuksal diizenlemelerin yetersizligi nedeniyle bilgi giivenligi
onlemleri etik kurallar ¢ergevesinde alintyor” ifadesiyle de ortiismektedir. Uygulamadaki
yaklasim ile olmas1 gerektigi diistiniilenler arasinda bu tiir farkliliklar goériilebilmektedir.
Uygulamada KDB katilimcilari etik ilkeleri daha fazla dikkate almakta ve bu kapsamda
sorumluluklariin bulundugunu diisiinmektedirler. PDB katilimcilarinin ikinci 6ncelikli
olarak alinmasi gereken 6nlemler konusunda KDB katilimcilarindan farkli diisiindiikleri
ve “idari onlemler” iizerinde yogunlastiklar1 (%50) goriilmektedir. Teknik 6nlemlerin
alinmasi konusu ise PDB ve KDB katilimcilarinin ancak iiglincii oncelikli tercihi

olabilmistir.

Kisisel verilerin korunmasina iliskin sorumlulugu bulunmadigini diisiinen ve bu nedenle
oncelik belirlemek istemeyen katilimcilar igin, soruya “kisisel verilerin korunmasi
PDB’nin sorumluluklarindan biri degildir” segenegi de ilave edilmistir. Ancak PDB ve
KDB katilimcilar1 arasinda kisisel verilerin korunmasi konusunda sorumlulugunun

bulunmadigini diisiinen katilimc1 bulunmamaktadir.

Tablo 14 {izerinde yer alan veriler incelendiginde, KDB katilimecilarinin bilgi
hizmetlerinin sunulmasi esnasindaki 6ncelikleri ile kisisel verilerin korunmasina yonelik
Onlemlerin alinmasindaki oncelikleri arasindaki farklilik dikkat ¢ekmektedir. Bu fark
katilimcilardaki iki soruya yonelik algi farkinin Gtesinde, bilgi hizmetlerinin sunulmasi
esnasindaki risklere yonelik algilarindan kaynaklanmaktadir. KDB katilimcilart bilgi
hizmetleri kapsaminda edinilen bilgilere iliskin kayitlarin hassas ya da kisisel veri olarak
korunmas1 gerektigini diisiinmemektedirler. Bilgi hizmetlerinin sunulmasi esnasindaki

risk algisinin diislik olmasi, hukuksal diizenlemelere yonelik onceligi azaltirken; kisisel
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verilerin korunmasina iliskin 6nlem alinmasi s6z konusu oldugunda, KDB katilimcilari

oncelikle hukuksal diizenlemeler kapsaminda 6nlem alinmasini1 6ngérmektedirler.

4.10. KATILIMCILARIN KiSISEL VERILERIN KORUNMASINA ILISKIN
ILAVE GORUS VE ONERILERI

Uygulanan anket sonunda katilimecilarin konuya iliskin goriislerini ifade edebilmeleri i¢in
olusturulan kisimda belirtmis olduklar1 ilave goriis ve onerilerden elde edilen bulgular ve
katilimeilarin agik uglu sorulara yonelik degerlendirmelerinde 6ne ¢ikan hususlara Tablo
15 tizerinde yer verilmistir. Katilimcilar tarafindan belirtilen ilave goriisler ve bu goriisleri
sunan katilimcinin ¢6ziim Onerileri, ilizerinde herhangi bir degisiklik ya da ilave
yapilmaksizin Tablo 15 {iizerinde gosterilmistir. Birden fazla katilimer tarafindan
belirtilen 6neri ve goriisler, ilgili birimler altinda gruplandirilmistir. Sadece bir katilimci
tarafindan belirtildigi halde iiniversiteler icin 6nemli olabilecegi degerlendirilen goriis ve
onerilere de Tablo 15 {izerinde ayrica yer verilmistir. Arastirma kapsaminda elde edilen
diger verilerle birlikte a¢ik uclu sorulardan elde edilen bu veriler de “degerlendirme ve

sonug¢” boliimiinde irdelenmektedir.

Tablo 15 Universitelerde bilgi giivenliginin saglanmasina iliskin ilave goriis ve dneriler

Goriis }
Bildiren Goriis Coziim Onerisi
Baskanhk
Yazh kaynaklann olmamasi, T}lrklye de kisisel verilerin korunmasma yonelik
1o . - . tim kurum ve kuruluslari kapsayan bir cergeve
PDB ozellikle yeni kurulan tiniversiteler . e
. .. oo diizenlemeye ihtiya¢ vardir. Kurum ve kuruluslar bu
KDB icin kisisel verilerin korunmast .. A
_ L gergeve diizenlemeye dayanarak kendi Ozel
(N=13) sirecini daha uzun ve zorlu hale . .
. . kosullarint  igeren kurumsal diizenleme ve
getirmektedir. .
. politikalarini olugturmalhidirlar.
Gfelenekse.l ven Saklanla Elektronik bilgilerin saklanmasi, derlenmesi ve
. yontemleri ve verilerin saklandigi .
BIDB . . . kullanilmast  konusundaki sorumluluklarm ve
_ yer konusundaki kokli . )
(N=6) NP sorumluluk sahiplerinin yeniden tanimlanmasi
degisiklikler ve farkliliklar .
¥ . o gerekmektedir.
degerlendirilmelidir.
Devletin  olusturdugu  merkezi
projeler  kapsaminda  kimlik Bu durum risk yonetimi kapsaminda {iniversitelerde
PDB numarast ile erisim saglanan veri alinacak Onlemlerin belirli bir noktadan sonra
(N=4) tabanlar1 i¢in gereginden fazla yetersiz kalmasina neden olabilir. Daha genis

yetki verilmekte ve kisinin tiim
bilgilerine ulagilabilmektedir.

kapsamli platformlarda konu giindeme tasinmalidir.
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Tablo 15 (Devam)

Bu tiir caligmalar eksikliklerin goriilmesi ve
konunun detaylarinin fark edilmesi agisindan biiyiik

Eksikliklerin goriilmesi ve Onem tasimaktadir. Bu arastirma sorulari sayesinde
BiDB konunun detaylarinin fark yazili politikalarin 6nemi daha iyi anlagilmaktadir.
(N=12) edilmesi i¢in yeni ¢alismalara Yazili politikalar {iniversite birimleri arasinda
ihtiya¢ duyulmaktadir. sorumluluklarin paylasilmasina da katk1
saglayacaktir. Her kurum ve birimin bu konuda
yazili politikalar1 bulunmalidir.
Kisisel verilerin  korunmasina
ilisgkin  hukuksal dayanaklarin
olusturulmasi i¢in birgok farkli
hukuksal diizenlemeden
faydalanilmaktadir. Hangi
BIDB hukuksal diizenleme iginde ne tll " Hukuksal sorumluluklarin da yer aldigi bu tiir
PDB sorumluluklarin bulundugu calismalara agirlik verilmesi {niversiteler igin
KDB hakkinda bilgi sahibi olunmadigr $° 3 3t 48 ¢
(N=34) gibi, hukuk mevzuati igerisinden onemli bir kazanim olacaktrr.
bu sorumluluklarin {iniversite
birimleri tarafindan belirlenmesi
de ¢ok zor ve uzun bir siireg i¢inde
yapilacak calismalari
gerektirmektedir.
BiDB Hukuksal diizenlemelerin ihtiyact
PDB karsilamamasi nedeniyle egitim ve  Kisisel verileri isleyen personele yonelik farkindalik
KDB farkindalik konusu son yillarda egitimlerine daha fazla dnem verilmelidir.
(N=27) daha 6nemli hale gelmistir.
l Tulukl Ozellikle yeni kurulan {iniversitelerde yasal
PDB Ya?a . SOTUMIMAKIATIN o i mluluklara  daha  hizli  ve kolay uyum
belirlenmesi ve uyum saglanmasi - . A . .
KDB K da sorunlar saglanabilmesi i¢in bu sorumluluklarmn belirlenmesi
(N=6) onusun ve yalin bir dille kontrol listesi haline getirilmesine
yasanmaktadir. ihtiya¢ duyulmaktadir.
Caliganlarin 6zenle secilmesi, {ist diizey yonetici
konumunda olan kisilerin mesleki egitim ve etik
Yo6netim konumunda olan kisilerin  ilkeler konusunda bilgi birikimi olmasi, orta diizey
KDB daha duyarli ve bilingli olmalar yonetici k da olan kisilerin deneti
(N=5) aha duyarht ve bilingli olmalan ybnetici konumunda olan Iigilerin denetim ve
gerekmektedir. gOzetimleri siirekli olarak yapmasi ve “insanin ve
kisisel wverilerin oncelikli oldugu” bilincinin
olusmasi 6nem tagimaktadir.
: Alman teknik Onlemlerin farkli Bilgi giivenligi kapsaminda alinan teknik dnlemler,
BIDB boyutlar1 ve etkileri géz oniinde kullanicilarin bilgi erigim haklarini
bulundurulmalidir. sinirlandirmamalidir.
Ogrencilerin kayit asamasinda olusturulan “6zliik
PDB Universite birimlerinin elde ettigi bilgi formu” kapsaminda, kisisel verilerin ve not
KDB verilerin  kullanimma  iliskin  bilgilerinin ailesi ya da diger ugilincii kigilerle
(N=4) sartlarin belirlenmesi gerekir. paylasilmasina iligkin olarak yazili onay alinmali ve
liniversite birimleri bu sartlara uymalidir.
Daginik ve gegici diizen igerisinde
KDB verilen hizmetin kalitesi diistiigi Yeni kurulan {iniversitelerde Oncelikle altyap:
(N=3) gibi, risk yonetiminin yapilmasida planlamas1 yapilmalidir.

zorlagmaktadir.
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Tablo 15 (Devam)

EBYS’nin kullanildig
liniversitelerde zaman zaman EBYS sistemleri yapilan islemlerin detayli olarak
PDB verilere erigim sorunlart  takip edilebilirligini saglamasi agisindan dnemlidir.
(N=1) yaganmasi nedeniyle heniiz yeterli Ancak bu sistemlerin sorunsuz g¢aligma noktasina
giiven saglanamamig ve yazili- gelmesi zaman alacagi igin bu siirecte yazili-basilt
basili evrak arsgivlerinin kullanim evrak arsivleri ihmal edilmemelidir.
oraninda azalma olmamustir.
Her birimin  kendi argivini
korumak zorunda olmasi ve bunun  Universitelerde elektronik ve yazili-basili evrak
PDB nasil  yapilacagt  konusunda arsivleri merkezilestirilmelidir. Ayrica elektronik
(N=3) belirlenmis yazili politikalarin  arsivlerin korunmasina iligkin yasal diizenlemeler
olmamasi, ig slirecini ve risk ivedilikle yapilarak bu konudaki endiseler
yOnetim stirecini olumsuz giderilmelidir.
etkilemektedir.
EBYS yazilim cesitliligi olduk¢a
fazladir. Ancak bu yazilimlarin ya e .
S . . °.~ Yazilimlarin kuruldugu tiim bilgisayarlarin internete
da ilgili sirketlerin herhangi bir o . : .
.. . bagli olmasi, bu konudaki endiseleri arttirmaktadir.
giivenlik  standardina  uyma . . o
- Bu nedenle bazi iniversiteler kendi gelistirmis
PDB zorunlulugu bulunmamakta ve
~ . olduklari yazilimlar1 kullanmaktadirlar. Bu konuda
(N=2) denetimi yapilamamaktadir. . . S
. i - standartlar belirlenmeli ve yazilimlarin belirli bir
Yazilim sirketleri ile kurulan bag . . .
. ) giivenlik standardina sahip olmasi zorunlu hale
ise yazilimin satin almmasi ile L -
. .. getirilmelidir.
sonlanmamakta ve servis destegi
ile devam etmektedir.
Devlet tiniversitelerinde ¢alisan ve
BiDB kisisel verileri isleyen personelin Vakif {iniversitelerinde bu tiir sorumluluklarin
PDB devlet memuru olmasi nedeniyle personel ile yapilan sézlesmeye ilave edilmesi dnem
(N=7) de ayrica hukuksal sorumluluklar1  tagimaktadir.
bulunmaktadir.
Kisisel verilerin islendigi veri tabani yazilimlarinin
erisim yetkileri diizenlenirken “bilmesi gereken
prensibi” gbz 6niinde tutulmalidir. Ayn1 birim iginde
calisanlar ya da BIDB ¢alisanlarinin da bu prensip
PDB yetkilendirmeleri konusunda . } Y ST
~ ) gerekmektedir. Ayrica programlarin (6rnegin 6zlikk
(N=12) endigeler bulunmaktadir. . .. .
programi) birimde bulunan tiim bilgisayarlarda
yikli olmasi gerekmemektedir. Kisisel wverileri
isleyen birimler, bu veriler {izerinde BIDB ve diger
birimlerin yapmis oldugu islemleri ve yapilan
degisiklikleri diizenli araliklarla kontrol etmelidirler.
Kisisel verilerin islendigi
iiniversite birimlerinde elektronik
ortamlarda yer alan bilgilerin
saklanmast ve imha edilmesine
iliskin olarak yeterli diizeyde bilgi
sahibi olunmadig1 i¢in farkindalik Kisisel verileri isleyen personele farkindalik
PDB da olusmamaktadir. Elektronik egitimleri diizenlenmeli ve belirli araliklarla tekrar
KDB ortamlardaki bilgilerin  edilmelidir. Universitelerde verilerin islenmesi,
(N=8) korunmasima iligskin standartlar saklanmasi ve imha edilmesine iligkin siiregler

belirlenmemistir. Kisisel verileri
isleyen personel sadece mesleki
egitim kapsaminda edindigi etik
ilkeleri ve personel katilis
bilgilendirmelerini dikkate
almaktadir.

belirlenmelidir.
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Tablo 15 (Devam)

Universitelerde  sabit  disklerin

BIDB kalict olarak silinmesi ve imhasina . . . .

PDB w1 . Bu konuda {niversite BIDB ile koordinasyon
yonelik olarak hangi standartlarin - . .

KDB < o .\ saglanmali ve sorumluluklar belirlenmelidir.

(N=33) kullanilacagina iliskin politikalar
bulunmamaktadir.

Universite birimlerinin BIDB tarafindan yerine
BIDB tarafindan yerine getirilmesi getlrllmesuvl} 1sted.1g1 lslemlere. 1.1 iskin, - basvuru
. . yapabilecegi ve islem taleplerinin kayit altina
. istenen islemler kayit altina N . U
BIDB S . alindigr  bir bilgi islem yardim masast
_ alinmadig igin, yapilan islemlere o .

(N=2) S . .~ olusturulmalidir. Boylece veri tabanlarina yapilan
iligkin ~ sorumluluklar  belirsiz co ap s N oy
olarak kalmaktadir toplu veri girisleri de dahil olmak tizere gerektiginde

’ birgok  islem  hakkinda  bilgi  edinilmesi
saglanabilecektir.
ULAKBIM  Kabul Edilebilir ULAKBIM Kabul Edilebilir Kullamm Politikas

BIDB Kullanim Politikas1 kapsamindaki kapsamindaki sorumluluklar {iniversite birimlerine

(N=10) sorumluluklar {iniversite birimleri devredilerek, birimlerin bu konudaki farkindaligi ve
tarafindan bilinmemektedir. i¢ denetim etkinliginin arttirilmasi saglanabilir.
Universite BIDB’nin béliimlerde
bilgi islem faaliyetlerine iligkin
yzﬂzlrfgldlrmﬁ’ u(izgle;lm Z?kilgrail Bu tiir bilinglendirme ¢alismalarin birim bilgi islem

BIiDB yap e Y sorumlular1 tarafindan BIDB ile koordineli olarak

~ bulunmamaktadir. Bununla e e .. e .

(N=2) ns yiiriitiilmesinin etkinligi arttiracagi
beraber, boliim sayisinin ¢ok fazla 7. " .

diistiniilmektedir.

oldugu {iniversitelerde BIDB’nin
bilinglendirme ¢aligmalar yetersiz
kalabilmektedir.
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5. BOLUM

DEGERLENDIRME VE SONUC

Degerlendirme ve sonug¢ boliimiinde, kisisel verilerin korunmasina iligkin olarak AB ve
Tiirk Hukuk Mevzuatindan elde edilen temel veriler ve bu kapsamda BIDB, PDB ve bilgi
merkezlerinde yapilan arastirma sonucunda elde edilen bulgular tartisilmakta ve
yorumlanmaktadir. Genel degerlendirme kapsaminda arastirmada elde edilen bulgularin
temelinde hangi gerceklerin bulundugu agiklanarak, tiniversiteler i¢in gelistirilecek olan
bilgi giivenligi politikalarinda yer alacak unsurlarin gerekgelerinin ortaya konulmasi
amaclanmaktadir. Boylece bilgi glivenliginin saglanmasi ve kisisel verilerin korunmasina
yonelik olarak yazili politika gelistirilerek, tiniversitelerde uygulanabilir ve hukuksal

diizenlemelerle uyumlu bir bilgi giivenligi politikasinin ilk 6rnegi ortaya konulacaktir.

Bu boliimde, hukuksal diizenlemelerin yeterliligi, kisisel verilerin korunmasina iliskin
bilgi giivenligi politikalari, tiniversitelerde kisisel verilerin toplanmasi, diizenlenmesi ve
giincellenmesi, kisisel verilerin kullanimi1 ve paylasimi, liniversitelerde kisisel verilerin
korunmasi amaciyla alinan bilgi giivenligi 6nlemleri ve bunlarin hukuksal diizenlemelere
uyumlulugu, verilerin korunmasima iliskin sorumluluklar, tniversitelerde bilgi
giivenligine iligkin risk durumu ile egitim ve farkindalik durumuna iliskin bulgular
degerlendirilerek arastirma sorularina cevap aranmaktadir. Ulasilan sonuglar
gelistirilecek olan bilgi giivenligi politikalarina rehber olabilecek ve yon verebilecek
nitelikte olmakla birlikte, bu konudaki egitim ihtiyaglarin1 da ortaya koymaktadir.
Arastirma bulgularinin degerlendirildigi bu boliimde ulasilan sonuglarin, diger kurum ve
kuruluglarin da g6z Oniinde bulundurmalar1 gereken bir kaynak niteliginde oldugu

diistiniilmektedir.

5.1. HUKUKSAL DUZENLEMELER VE UNIVERSITELERDE KiSIiSEL
VERILERIN KORUNMASI

Kisisel verilerin korunmasina iligkin olarak AB iilkelerinde yapilan ¢alismalarin teknik,

hukuksal ve bilgi giivenligi politikalar1 boyutlariyla birbiriyle biitiinlesmis olarak
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yuritildigi gorilmektedir. Diinya genelinde de insan haklarina duyarli birgok iilke
(ABD, Kanada, Japonya, Avusturalya vd.) AB’ne benzer bir yaklagimla kisisel verilerin
korunmasi konusunu giindeme tasimakta ve ¢oOziim igin yeni arayislar igine
girmektedirler. Ozellikle e-ticaret ile birlikte uluslararasi boyuttaki kisisel verilerin
transferinin risklerin oranini arttirmasi, bu konuda uluslararasi boyuttaki ¢alismalarin da
hiz kazanmasina neden olmustur. Bu agidan bakildiginda, iilkelerin kisisel verilerin
korunmasma yonelik olarak yapacagi calismalarin, {ilke igindeki gereksinimleri
karsilamasinin yani sira, uluslararasi standartlar1 da karsilayacak nitelikte olmasi 6nem
tasimaktadir. Hukuksal diizenlemeler, kisisel verilerin korunmasi amaciyla yapilan
caligmalarin 6nemli bir parcasi olmakla birlikte, uygulamaya doniik resmi dayanagi
niteligindedir. Bu nedenle, hukuksal diizenlemelerin eksikligini gidermek amaciyla bilgi
giivenligi Onlemleri kapsaminda One siirillen diger ¢6ziim Onerileri, herhangi bir
zorunluluk ya da yaptirim igermeyen ve bireysel haklar1 koruma noktasinda tek basina

yetersiz kalan ¢oziimler olarak degerlendirilmektedir.

AB veri koruma direktiflerinin 6ziinde e-ticarete iliskin kullanic1 kaygilarinin azaltilarak
ekonominin canlandirilmasi bulunmaktadir. Bu kaygilarin ana unsurunu kisisel verilerin
korunmas1 konusu olusturmaktadir. Bu acgidan bakildiginda, bilgi giivenligi i¢in alinan
onlemlerin odak noktasi kisisel verilerin korunmasidir. Ancak Tiirkiye’de e-ticarete
yonelik kaygilarin ¢cevrimigi ekonomiyi etkileyecek diizeyde olmamasi nedeniyle, daha
cok gizliligin korunmasina yonelik onlemler alinmaktadir. Tirkiye’nin veri koruma
kanunu icin gerekceleri temelde AB ile benzer yonler tasimakla birlikte, AB’ye uyum
saglama stireci daha 6n planda tutulmakta ve temel hak ve 6zgiirliiklerin korunmasi amaci
KVKK’ya duyulan gereksinimler i¢inde ikinci oncelikli siray1 almaktadir. Bununla
beraber, kisisel verilerin korunmasina iligkin diizenlemeler ve bu alandaki reform
calismalar1 AB hukuk sisteminde onemli bir yer teskil etmektedir. Bu nedenle, AB’ye
katilim siirecinde kisisel verilerin korunmasina iliskin hukuksal diizenlemelerin AB
hukuku ile uyumlu olarak yapilmasi, bu konudaki bilgi ve tecriibe birikimini almak ve
ayn1 zamanda adalet sisteminde yapilan reformlarda ilerleme saglamak acisindan da
onemlidir. AB iiyeligi i¢in aday {ilkelerin AB hukukuna ve AB’nin benimsemis oldugu
ilkelere uyumu, Komisyon tarafindan her yil yayimnlanan raporlarla takip edilmektedir.

Tiirkiye’ye yonelik raporlarda yer alan elestirilerin igerisinde kisisel verilerin
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korunmasina iliskin hukuksal diizenlemelerin yetersizligine yapilan vurgu dikkat

¢ekicidir (Avrupa Komisyonu, 2012d).

AB iiyelik siirecinde agilan yargi ve temel haklara iligkin 23. fasilda, Temel Haklar Sart1
ile garanti edilen temel haklara saygi gosterilmesinin tiye devletler tarafindan saglanacagi
ifadesi yer almaktadir (T.C. AB Bakanligi, 2011). Buna bagli olarak, Tiirkiye’nin Temel
Haklar Sarti’ndaki standartlar1 karsilamasi beklenmektedir. Kisisel verilerin korunmasi
konusunun Temel Haklar Sartinda ayr1 bir baslik altinda diizenlendigi goz 6niine alinarak
genel yonelim hakkinda ¢ikarimda bulunuldugunda, AB iiyeligine giden yolda kisisel
verilerin korunmasi konusunun daha fazla ertelenemeyecegi degerlendirilmektedir.
Lizbon Antlagsmasi ve ABAD igtihatlar1 geregince, ¢atisma olmasi halinde AB hukuk
kurallarmin tstiinligii ve onceligi bulunmaktadir. AB tiyelik siirecinde olan Tiirkiye’nin
kisisel verilerin korunmasina iliskin yaptig1 hukuksal diizenlemelerde AB hukuku ile
uyumlulugu dikkate aldigi diisiiniildiigiinde; tiniversitelerde AB hukuk normlar1 dikkate
aliarak gelistirilecek politikalar, kisisel haklarin korunmasi igin daha dogru bir yaklagim
olacaktir. Kisisel verilerin korunmasina iliskin olarak, Tiirkiye’de oncelikle kisisel
verilerin korunmasina iligkin mevzuat ¢alismalarinin hizlandirilmasi ve bagimsiz bir veri
koruma ve denetleme otoritesinin kurulmasi gerekmektedir. Bu siiregte liniversitelerde de
benzer bir bilgi gilivenligi kurulu kurularak; bilgi giivenligi onlemlerine iligkin tist
yonetime goriis bildirmesi, tavsiyelerde bulunmasi ve bireysel sikayetlere yonelik olarak
idari  birimlerde incelemelerde bulunarak belirlenen gilivenlik politikalarinin

uygulanmasina katki saglamasinin 6nemli bir baslangic olacagi degerlendirilmektedir.

Universiteler, kisisel verilerin ag iizerinden iletimi, yetkisiz erisim, degistirme ve kazara
ya da yasa dis1 yontemlerle yapilacak tahribe kars1 gerekli teknik ve kurumsal dnlemleri
almalidirlar. Bunun yani sira, liniversitelerde kisisel verilere erisim hakki bulunan isleyici
ve isleyici yetkisi altindaki kisiler, kendileri i¢in tanimlanan gdrev ve yetki kapsaminda
verileri iglemelidirler. Bu konuda 95/46/EC sayili direktifin 16. ve 17. Maddeleri, 108
Sayili So6zlesmenin 7. Maddesi ve KVKKT’nin 11. Maddesi dikkate alinarak
tiniversitelerde kisisel verilerin korunmasi, sorumluluklarin belirlenmesi ve gerekli teknik
Onlemlerin alinmasi biiyiik 6nem tagimaktadir. Bazi AB iilkelerinde bu maddelere iligkin

i¢c hukukta ve uygulamada sorumluluklar1 genisleten farkliliklar bulunabilmektedir.
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Ornegin Ingiltere’de, iiniversitelerde kisisel verilerin bulundugu birimlerde ¢alisan tiim
personelin (dogrudan veriyi isleme ya da dagitim sorumlulugu olmasa dahi) kisisel ve
hassas verilerin korunmasi ve risklerin azaltilmasi yiikiimliiliikleri bulunmaktadir.
Ayrica, veri koruma direktifinde tanimlanan ihlallerin ger¢eklesmesi durumunda, 6nemli

miktarda yaptirimlar da (para cezasi olarak) uygulanabilmektedir (Johnston, 2011).

Anayasa’nin 20. Maddesi kisisel verilerin korunmasini 6ngdérmekte ve kanunda
Ongoriilen hallerde veya kisinin acgik rizasi ile kisisel verilerin islenebilecegini
sOylemektedir. Bu madde ile birlikte, tiniversitelerde toplanan ve islenen kisisel veriler
tizerinde veri sahipleri mutlak hak sahibidirler. Kisisel verilerin korunmasina yonelik
temel hak ve hiirriyetin sadece kanunla sinirlandirilabilecegi Anayasa’nin 13.
Maddesinde ifade edilmektedir. Buna gore, kisisin agik rizasi olmaksizin kisisel verilerin
islenmesinin ancak kanun ile yapilmasi ve ¢ikarilan kanunun anayasaya uygun olmasi
gerekmektedir. Bu agidan degerlendirildiginde, {iniversitelerde ve diger kamu
kuruluslarinda idari diizenlemelere bagli olarak islenen kisisel verilere iliskin sorumluluk,
idare ve veriyi isleyen tiim personeli kapsamaktadir. Universitelerde kisisel verilerin
islenmesi ve transferine iliskin uygulamalarda gorev alan personelin, Anayasa’nin 137.
Maddesinde “kanunsuz emir” baslig1 altinda ifade edilen hiikiimlere uygun olarak hareket

etmeleri onem tasimaktadir.

Tirk Hukuk Mevzuati igerisinde yer alan bir¢ok hukuksal diizenlemede dogrudan ya da
dolayl olarak kisisel verilerin korunmasi konusuna yer verilmistir. Ancak bu hiikiimler
kisisel verilerin korunmasi amaciyla degil, ilgili oldugu sahalarda zamanin ihtiyaglarina
cevap vermesi amactyla hazirlanmistir. Mevcut hukuksal diizenlemeler, kisisel verilerin
korunmasina iligkin bireysel haklarin korunabilmesi igin gerekli onleyici tedbirleri
icermemektedir. Bu nedenle, modern hukuk sistemlerinde oldugu gibi, Tiirkiye’de de
kisisel verilerin korunmasina yonelik genel bir ¢er¢eve olusturacak kanunun yiiriirliige
girmesi ve kamu kurum ve kuruluslari ile farkli sektorlerin bu kanuna uyum saglayacak
diizenlemeleri yapmalari zorunlu hale gelmistir. Alinan hukuksal ya da teknik 6nlemlerin
Onleyiciliginin belirlenebilmesi icin ise, denetim sistemlerinin gelistirilmesi ve belirli

standartlar ¢ercevesinde aralikli olarak i¢ ve dis denetimlerin yapilmasi gerekmektedir.



162

5.2. UNIVERSITELERDE KiSISEL VERILERIN KORUNMASINA ILiSKIN
SORUMLULUKLAR VE BIiLGi GUVENLIiGIi POLITIKALARI

Toplumsal hayatin her alaninda ihtiya¢ duyulan bilgi glivenliginin saglanmasina iligkin
olarak, tiniversitelerde hukuksal diizenlemelerle uyumlu ve standartlagmis bilgi giivenligi
politikalar1 bulunmamaktadir. Bilgi glivenligi konusunun ¢ok yonlii olusu ve disiplinler
aras1 igbirligini gerektirmesi, bu konunun o&telenmesine ve iiniversiteler, kurum ve
kuruluslar i¢in risklerin artmasina neden olmaktadir. Literatiirde yer alan veri koruma ve
bilgi gilivenligine iliskin caligmalarin belirli disiplinler altinda sinirli olarak yapilmis
olmasi nedeniyle, sorumluluklarin nasil paylasilacagi ve uygulamada ne yapilmasi

gerektigi konusunda belirleyici yontemler ve standartlar gelistirilememistir.

5.2.1. Hukuksal Diizenlemeler Kapsaminda Kisisel Verilerin Korunmasma iliskin

Sorumluluklar

Bilgi giivenliginin saglanmasi konusu ile kisisel verilerin korunmasima iliskin veri
koruma kanunlar1 arasindaki yakinlik, bu iki konunun birbirinden bagimsiz olarak ele
alinmamasi gerektigini diisiindiirmektedir. Bununla birlikte, kisisel verilerin korunmasina
yonelik hukuksal diizenlemeler, bilgi giivenligine iliskin politikalarin {iretilmesi ve

uygulanmasinin en énemli dayanagini olugturmaktadir.

Anayasal bir hak olarak tanimlanan kisisel verilerin korunmasi hakki, kisinin rizas1 ya da
hukuksal diizenlemelerde yer alan zorunlu haller disinda sinirlanamayan, devredilemeyen
ve vazgecilemeyen temel haklardan biridir. Bu nedenle kamu yarari i¢in dahi olsa, veri
sahibinin rizasi, yasal dayanagin bulunmasi, kullanim amacinin belirginligi ve sadece
amaca yonelik minimum seviyede kisisel bilginin toplanmasi ve islenmesi Onem

tasimaktadir.

Kisisel verilerin korunmas1 hakki, bireyin 6zel hayatini ilgilendiren, kisilik haklarinin ve
onurun korunmasi anlamina da gelen bir temel haktir. Kisisel verilerin korunmasiyla,
bireyin kendisine ait kisisel veriler lizerindeki karar verme 6zglirliigiiniin ve bu verilerin

hukuka aykir1 miidahalelere karsi korunmasi amaglanmaktadir. Kiginin rizas1 diginda ve
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hukuka aykir1 olarak kisisel verilerin elde edilmesi ve islenmesi, genel kisilik hakkina ve

kisiligin 6zgiirce gelistirilmesi hakkina da miidahale edilmesi anlamina gelmektedir.

Kisisel hak ve ozgiirlikklerin korunabilmesi i¢in, uygulanabilir nitelikte hukuksal
diizenlemelerin yapilmasi zorunludur. Bir¢ok iilkede, 06zel hayatin gizliliginin
korunabilmesi amaciyla hukuksal diizenlemeler yapilmis ve buna uyulmamasi halinde
uygulanacak cezai yaptirimlar belirlenmistir. Temel hak olmasinin yani sira hukuksal
diizenlemelerle de korundugu igin, birgok iilkede bilginin durumuna (elde edilmesi,
islenmesi, depolanmasi) bagli olarak biitiinliigiiniin ve gizliliginin saglanmasina yonelik
Oonlemler alinmaktadir. Hukuksal diizenlemelere uygun olarak, kurum ve sirketler kendi
bilgi giivenligi politikalarint olusturmaktadirlar. Tiirk Hukuk Mevzuatinda yer alan
diizenlemeler, tiniversitelerde kisisel verilerin korunmasi konusunda yeterli degildir. Bu
nedenle AB Hukuk Mevzuati da dikkate alinarak, tiniversiteler i¢in kapsamli bir bilgi
gilivenligi politikasinin gelistirilmesi ve tiim iiniversite birimlerinde sorumluluklarin
belirlenmesi gerekmektedir. Tiirkiye’deki tiniversiteler i¢in her ne kadar baglayici olmasa
da, AB Hukuk Mevzuatindaki verilerin korunmasina iligskin diizenlemeler, bu konuda
gelistirilecek olan giivenlik 6nlemleri ve politikalar i¢in 6nemli bir kaynak niteligindedir.
Universitelerde bilgi giivenligi politikalar1 gelistirilirken AB Hukuk Mevzuatindan da
faydalanilabilecegi gibi; Ozellikle milletleraras1 antlasmalarin goéz ardi edilmemesi
gerekmektedir. Anayasanin 90. Maddesinde, imzalanan milletleraras: antlagmalarin yasa
hiikkmiinde oldugu, c¢ikabilecek uyusmazliklarda milletlerarast1  antlagsmalarin
hiikiimlerinin esas alinacagi ifade edilmektedir. Buna gore, AIHM nin karar ve yorumlari
cercevesinde, kisisel veriler AIHS’nin 8. Maddesi'?® kapsaminda korunmakta ve

degerlendirilmektedir.

Universitelerde kisisel verilerin korunmasina yonelik hukuksal diizenlemeler kapsaminda
giivenlik Onlemlerinin alinabilmesi icin, Tiirk Hukuk Mevzuati igerisindeki bir¢ok
diizenlemenin incelenmesi ve bu kapsamda sorumluluklarin belirlenmesi gerekmektedir.

Uzun bir siire¢ igerisinde yapilabilecek bu tiir ¢alismalarin bulunmamasi nedeniyle,

128 ATHS, 8. Madde: 1. Herkes 6zel ve aile hayatina, konutuna ve yazismasina sayg1 gosterilmesi hakkina sahiptir.

2. Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak miidahalenin yasayla 6ngériilmiis ve demokratik
bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, su¢ islenmesinin
6nlenmesi, sagligin veya ahlakin veya baskalarinin hak ve 6zgiirliiklerinin korunmas: i¢in gerekli bir tedbir olmasi
durumunda s6z konusu olabilir.
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tiniversite birimlerinin hangi hukuksal diizenleme kapsaminda ne tiir sorumluluklarinin
oldugu yeterince agik degildir. Bununla birlikte, arastirma sonucunda elde edilen
bulgulara gore bu tiir ¢aligmalarin iiniversite birimleri tarafindan yiiriitiilebilmesinin,
ozellikle sinirh personel giicii ile faaliyetleri takip eden vakif tiniversitelerinin %80’inde
miimkiin olamayacagi degerlendirilmektedir. Yeni kurulan {iniversiteler basta olmak
tizere, sorumluluklarin belirlenmesi ve hukuksal diizenlemelere hizli uyum
saglanabilmesi i¢in, bu tiir caligmalara agirlik verilmesi ve kontrol listesi niteliginde kolay

anlasilir politikalarin gelistirilmesine ihtiya¢ duyulmaktadir.

Universitelerde bilgi giivenliginin saglanmasi kapsaminda teknik onlemlerin alinmasina
iligkin sorumluluklar1 iistlenen bilgi islem daire baskanlarimin %33,3’{inlin arastirma
esnasinda hukuksal diizenlemelerin yeterliligi konusunda fikrinin olmadigini belirtmesi;
bilgi giivenliginin saglanmasina iliskin disiplinler aras1 c¢alismalarin eksikliginin bir
gostergesi olarak degerlendirilmektedir. Ayni zamanda, biiyiik boliimiiniin (%80) 5651
sayili kanun cercevesinde sorumlulugunun oldugunu ifade ettigi BIDB katilimcilari,
sorumlu oldugunu diisiindiikleri hukuksal diizenlemelerin igerigi hakkinda da detayli
bilgiye sahip olmadiklarini ifade etmektedirler. Ayrica hukuksal diizenlemelerin yetersiz
oldugu konusunda goriis bildiren BIDB katilimcilarinin da (%66,7) konuyu sadece 5651
sayili kanun agisindan degerlendirmeleri, bu konudaki diger hukuksal diizenlemelere
mesafeli yaklastiklarim gostermektedir. Ozellikle BIDB biinyesinde yeterli sayida bilgi
islem personeli bulunmayan alt1 tiniversitede, kisisel verilerin korunmasi gibi uzmanlik
ve lizerinde ¢alisma gerektiren konulara yonelik yeterli zamanin ayrilmasinin miimkiin
olamadig1 goriilmektedir. Benzer sekilde PDB ve KDB katilimcilariin da %73’
sorumluluklarinin bulunmadigini diisiindiikleri 5651 sayili kanuna mesafeli yaklasirken;
Anayasa ve TCK’da kendilerini ilgilendiren diizenlemelerin yapilmis olabilecegini
diistinmektedirler. Bununla birlikte hukuksal diizenlemelerin kismen de olsa yeterli
diizeyde oldugunu diisiinen katilimcinin bulunmamasi dikkat ¢ekicidir. Ancak goériisme
esnasinda katilimcilarin %77’ sinin hukuksal diizenlemelerin icerigi hakkinda bilgi sahibi
olmadiklarii ifade etmeleri, yapilan islemler ve alinan Onlemler igerisinde hukuksal
diizenlemelerin dikkate alinmasinda da eksikliklerin bulundugunu gostermektedir.
Gortismelerde hukuksal diizenlemelerin daginik olmasina vurgu yapilsa da, hukuksal

diizenlemeleri inceleme konusunda eksikliklerin bulundugu belirgin olarak gézlenmistir.
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Arastirmada elde edilen bulgular gbéz Oniine alindiginda, genel olarak hukuksal
diizenlemeler katilimcilar i¢in anlagilmasit ve uygulanmasi zor belgeler olarak
nitelendirilebilir. Bu nedenle teknik 6nlemlerin yani sira tiniversite birimlerinde hukuksal
diizenlemelerin de dikkate aliabilmesi i¢in, katilimcilarin hukuk okuryazarligi
konusunda daha iyi seviyede olmalar1 saglanmalidir. KDB katilimeilarinin %40’ nin
Ozellikle kisisel verilerin korunmasi konusunda etik kurallar1 hukuksal diizenlemelerden
daha uygulanabilir bulmalarinda, hukuksal diizenlemeleri inceleme konusundaki
cekincelerinin de etkisi oldugu sdylenebilir. Bu konuda 6rnek alinabilecek AB KVKK
gibi hukuksal belgelerin katilimcilarin biiyiik boliimii (%90) tarafindan hi¢ incelenmemis
olmasi, katilimecilarin bu konudaki diizenlemelere olan ilgilerinin diisiik oldugunu

gostermektedir.

Kisisel verilerin korunmasi amacima yonelik en onemli bilesenlerden biri, hukusal
diizenlemeler kapsaminda yer alan KVKK’dir. Ancak tiniversite, kurum ve kuruluglarda
etkin bir sekilde veri korumanin saglanabilmesi i¢in, genel c¢ergeve niteligindeki
KVKKT’da yer alan temel ilkelerin her kurum ve kurulus tarafindan 6zel sartlarin da
degerlendirilerek uyarlanmasi gerekmektedir. Bilgi giivenligi onlemleri kapsaminda
gelistirilecek bilgi gilivenligi politikalar1 hazirlanirken, kisisel verilerin korunmasina

yonelik hukuksal diizenlemeler de gdz oniinde bulundurulmalidir.

5.2.2. Universitelerde Kisisel Verilerin Korunmasma iliskin Bilgi Giivenligi

Politikalarn

Kisisel verilerin korunmasi konusunda alinacak onleyici tedbirlerin basarisi, hukuksal ve
teknik imkanlarin birlikte kullanimi1 ve denetimlerde her iki yeterliligin de aranmasi ile
miimkiin olabilmektedir. Universitelerde bilgi giivenligi politikalarmin gelistirilmesi ve
bilgi giivenligi 6nlemlerinin alinmasi1 konusunda ihtiyaglara cevap veren kapsamli ve
uygulanabilir bir model olarak McCumber bilgi giivenligi modeli, hukuksal ve teknik
yeterliligin saglanmasi igin gerekli ana ¢ercevenin olusturulmasina da imkéan
saglamaktadir. McCumber modeli iizerinde bilgi giivenligi konusuna bakildiginda, ¢ok

fazla degiskenin bulundugu dikkati ¢ekmektedir. Kurumsal amag ve stratejiler, tist
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yonetim ve hukuksal diizenlemeler bu degiskenler arasindaki en 6nemli etkenlerdir. Bir
kurumda kisisel verilerin korunmasina yonelik olarak belirlenecek strateji, iist yonetimin
bu konuya bakisi ile dogrudan iliskilidir. Iste bu noktada bilgi sistem y®neticilerin
dayanabilecegi hukuksal diizenlemelerin varligi, yeterli diizeyde giivenligin saglanmasi
icin gerekli blitcenin ayrilmasi ve {ist yonetimin desteginin alinabilmesi i¢in dnemli bir

bilesen olarak bilgi giivenligi biitlinliiglinli tamamlamaktadir.

Arastirma kapsaminda yer alan iiniversitelerde kisisel verilerin korunmasina iligkin
kapsamli bilgi glivenligi politikas1 bulunmamaktadir. Bilgi giivenligi ve kisisel verilerin
korunmasina iliskin politikalarin varlig1 konusunda, web sayfalar1 lizerinden yaptigimiz
On arastirma sonuglar1 ile goriisme sonuglar1 arasinda da farklilik bulunmamaktadir.
Universitelerin BIDB birimlerine ait web sayfalarinda goriilen bilgi giivenligi politikalart
ise, kisisel wverilerin korunmasina iligkin ihtiyact karsilayabilecek maddeleri
icermemektedir. Genel amagh bilgi giivenligi ve kullanim politikalari, iiniversitelerin

sadece BIDB tarafindan gelistirilen ve uygulanan politikalardir.

Universitelerde yayinlanmis kapsamli bilgi giivenligi politikalarmin bulunmamast, bilgi
giivenligine iliskin olarak alinan gilivenlik 6nlemlerinin sadece teknik dnlemlerle sinirl
kalmasia ve birimler arasindaki koordinasyonun saglanamamasina neden olmaktadir.
Ancak Charette’nin de belirttigi gibi (Charette, 2012a, 2012b); sadece teknik 6nlemlerin
alinmasi ile bilgi giivenligi ihlallerinin 6niine ge¢ilmesi miimkiin degildir. Bilgi sistemleri
lizerinde artan veri miktari, bireylere yonelen tehditler karsisinda tiim bilgilerin
kriptolanmast gibi teknik yontemlerin uygulanmasini zorlastirmaktadir. Bu nedenle,
mevcut bilgilerin siniflandirilmasi ve risk yonetiminin uygulanmasi, kigisel verilerin
korunmasina yonelik olarak alinacak onlemlerin etkinligini arttirmaktadir. Bilginin
siiflandirilmasi ve risk yonetimi islemleri, hukuksal sorumluluklar1 da icerecek bilgi
giivenligi politikalar1 cercevesinde yapilmalidir. Iki iiniversite tarafindan mevcut yasal
diizenlemeler bilgi giivenligi politikast olarak degerlendirilmesine karsin; bu yasal
diizenlemeler ¢er¢evesinde iiniversitelerde kisisel verilerin korunabilmesi i¢in, ilave
calisma ve uyarlamalarin yapilarak birimler arasinda sorumluluklarin paylasilmasi
gerekmektedir. Universitelerde bilgi giivenliginin saglanmasina yonelik olarak yasanan

en onemli sorunlardan biri, iki {iniversite diginda birimler arasinda sorumluluklarin
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paylasilmamis olmasidir. Sekiz tiniversitenin PDB ve KDB birimlerinde bu konuya
iliskin tiim 6nlemlerin BIDB tarafindan almmmas1 gerektigi goriisii hakimdir. Ancak PDB
ve KDB birimlerinin de Anayasa, TCK ve 5651 Sayili Kanun vd. hukuksal diizenlemeler
kapsaminda sorumluluklari bulunmaktadir. Universiteler igin gelistirilecek bilgi
giivenligi politikalar1 bu konudaki belirsizligi ortadan kaldirabilecegi gibi, hukuksal
diizenlemelerden kaynaklanan eksiklikleri de biiyiik 6l¢lide tamamlayacaktir. Hukuksal
diizenlemelerin yetersiz oldugu uygulamalarda, yazili bilgi giivenligi politikalar kisisel
verileri isleyen personelin is silirecini daha giivenli olarak takip etmesine katki

saglayacaktir.

5.3. VERILERIN TOPLANMASI, DUZENLENMESI VE SAKLANMASI

5.3.1 Universitelerde Kisisel Verilerin Toplanmasi

Universitelerde genel olarak kisisel verilerin elde edilmesine iliskin herhangi bir
diizenleme, kriter ya da standart bulunmamaktadir. Ozellikle PDB tarafindan toplanan
bilgiler igerisinde, kullanilmadig1 halde tiim kisisel bilgilerin elde edildigi ve bunun bazi
hukuksal diizenlemeler (4857 Sayili s Kanunu, 657 Sayili Devlet Memurlar1 Kanunu,
2547 Sayili Yiiksekogretim Kanunu ve 2914 Sayili Yiiksekogretim Personel Kanunu)
kapsaminda yapildig: belirtilmektedir. Bu durumun, AB hukuk mevzuatinda yer alan
kisisel verilerin korunmasina iligkin tim diizenlemelerde ve KVKKT’de de yer alan
“gerekli minimum bilginin toplanmas:” ilkesine aykiri oldugu goriilmektedir. Universite
bilgi merkezlerinde bu konuya 6zen gosterilerek sadece gerekli bilgilerin toplanmasi
saglanirken, hukuksal diizenlemelerden kaynaklanan tutarsizliklar nedeniyle iiniversite
genelinde bu ilkenin uygulanabilirliginin saglanmasi miimkiin olamamaktadir. Ancak
gereginden fazla kisisel verinin hukuksal zorunluluklar nedeniyle toplandig: birimlerin
(PDB gibi) disinda, daha sonra ihtiyag olabilecegi gerekgesiyle kisisel verilerin
toplanmasina, {liniversite bilgi giivenligi politikalar1 ile kisitlama getirilebilecegi ve

farkindaligin olusturulabilecegi diistiniilmektedir.

Universite birimlerinde kisisel bilgiler, dogudan personelin kendisinden ya da personelin

kendisi tarafindan bilgilerini girmis oldugu sistemler iizerinden elde edilmektedir. KDB
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katilimcilarinin %80°1 diger iiniversite birimleri tarafindan elde edilerek veri tabanina
islenen ya da personelin dogrudan sisteme kaydetmis oldugu bilgileri kullandiklar1 i¢in,
bu verilerin sahibine kars1 sorumluluk hissetmediklerini belirtmektedirler. Ancak kisisel
bilgilerin farkli bir iiniversite birimi ya da personelin kendisi tarafindan bir sistem iizerine
aktarilmis olmasinin bu sisteme erisim saglayan tiim kurum, kurulus ya da iiniversite
birimleri tarafindan alinarak herhangi bir kisitlama olmaksizin kullanilabilecegi seklinde
yorumlanmasi, kisisel hak ve 6zgiirliigiin sinirlanmasina neden olabilmektedir. Bu tiir
uygulamalar; Winter’in “kullanicilarin kendilerine ait kisisel bilgilerin ne zaman, nasil ve
ne kadarmin bagkalarmin erisimine agilacagina karar vermeleridir” (Winter, 1997)
seklinde tanimladig1 ve 95/46/EC sayili1 AB direktifinin yaklasimiyla da ortiisen “gizlilik”
anlayis1 ile bagdasmamaktadir. Kisinin farkli kurum ve sistemler iizerinde tanimli olan
bilgilerinde degisiklik yapmasi sonrasinda; kisinin bilgisi ve rizasi diginda bu sistemler
tizerinden alinmig bilgilerin yanhs ya da eksik olmasi ve bunun sonucunda bazi hak
kayiplarinin olusma olasiligi bulunmaktadir. 95/46/EC sayili AB direktifi, 108 Sayili
Sozlesme, TCK ve KVKKT’de de agikca belirtildigi gibi, kisisel verilerin diger kurum,
kurulus ya da tniversite birimleri tarafindan nasil elde edildigine bakilmaksizin, bu
verilerin farkli bir kurum ya da {iniversite birimi tarafindan kullanilmasi konusunda

kisinin rizasinin alinmasi ve gizliliginin korunmasi gerekmektedir.

Universite bilgi merkezlerinin %86,7’sinde danisma hizmetleri kapsaminda elde edilen
veriler kisi ile iligskilendirilmeden kayit altina alinmaktadir. Ancak arastirma esnasinda
KDB katilimcilarinin %53,6°s1, elde edilen verilerin bireyin kisisel haklariin korunmasi
amaciyla degil, ihtiya¢ duyulmamasi nedeniyle kisisel verilerle iliskilendirilmedigini
ifade etmistir. Arastirmada elde edilen bulgular, bilgi merkezlerinde elde edilen bu tiir
kayitlarin  kisisel veri kapsaminda korunmasi gerektigine iliskin hassasiyetin
bulunmadigini ortaya koymaktadir. Hukuksal olarak kamu kurum ve kuruluslarinin
kamusal yarar amaciyla kisisel bilgi elde etmesinde bir engel bulunmamaktadir. Ancak
bu bilgilerin hangi amacla alindigi konusunda bilgilendirme yapilmasi, bilginin
islenmesi, kullanimi, saklanmasi ve transferine iligkin olarak bireye taninan haklar,
AIHS nin 8. Maddesi kapsaminda birey igin korunma alani olusturmaktadir (Anayasa
Mahkemesi, 2011). TCK’da da kisisel verilerin korunmasina iliskin temel ilkeler

tanimlanmamig olmasina karsin; kisisel verilerin hukuka aykiri olarak elde edilmesi,
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kaydedilmesi ve dagitilmasina iliskin diizenlemeler yer almaktadir. Ayrica TCK’da,
kamu hizmetlerine iligkin olarak kanun hiikiimleri kapsaminda kaydedilen bilgilerin
disinda; kisilerin siyasi, felsefi veya dini goriisleri ve 1rki kokenlerini gdsteren bilgilerin,
gerekgeesi ne olursa olsun kaydedilmeyecegi diizenlenmistir. Bu nedenle, iiniversitelerde
kisisel verilerin islenmesi ve korunmasina yonelik tim uygulamalarda TCK’nin da
dikkate alinmas1  gerekmektedir. Ancak kisisel verilerin elde edilmesi,
islenmesi/kullanilmast ve depolanmasi gibi bilginin durumunu nitelendiren ve kisisel
verilerin korunmasi agisindan ¢ok 6nemli olan diger unsurlara yer verilmemis olmasi
nedeniyle TCK’nin veri korumaya iligkin eksiklikleri bulunmaktadir. Bunun yani sira,
TCK’nin 132. Maddenin 3. Fikrasinda yer alan haberlesmenin ifsa edilmesine iliskin
diizenlemenin de bu kapsamda dikkate alinmasi gerektigi diigiiniilmektedir. TCK’nin
132. Maddesinde kullanilacak haberlesme aracinin (e-posta, anlik mesajlasma, telefon
vd.) belirtilmemis olmasi nedeniyle, danigma hizmetleri kapsaminda elde edilen verilerin
de bu cergevede degerlendirilmesine imkan saglanmaktadir. Bilgi profesyonellerinin
hukuksal sorumluluklar konusundaki farkindaliklarinin arttirilmasi, Tirk Hukuk
Mevzuatinda yer alan birgok farkli diizenleme igindeki yiikiimliiliklerin yerine

getirilebilmesi agisindan 6nem tagimaktadir.

Universite birimlerinde bulunan bilgisayarlarin hangileri iizerinde kisisel verilerin
bulundugunun genel olarak bilinmesine (%64,3) karsin, bu bilgiye sahip olmalarinin
miimkiin olmadigini1 belirten BIDB katilimcilarinin da (%35,7) goriisleri dikkate
alinmalidir. Cilinki 30-35 bin kullanicisi bulunan biiyiik {iniversitelerde, bilgisayar
sayisinin denetiminin tek merkezden yapilamayacak boyutlara ulagmis olmasi1 dnemli bir
gerekce olarak goriilmektedir. Bu tablonun, yeni kurulan ve gelismekte olan
tniversitelerin de bir siire sonra karsilasabilecekleri sorunlar1 isaret ettigi
degerlendirilmektedir. Bu nedenle, her ne kadar iiniversitelerin bircogunda merkezi
denetim ve kontrol yontemi uygulaniyor olsa da, bu sorumlulugun tiniversite birimlerinde
bulunan (ya da olusturulacak yapilanma icindeki) bilgi islem sorumlular1 ile

paylasilmasinin faaliyetlerdeki etkinligi arttiracag diisiiniilmektedir.
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5.3.2 Universitelerde Kisisel Verilerin Diizenlenmesi

95/46/EC say1l1 AB veri koruma direktifinde, kisisel verilerin korunmasi konusuna iligkin
kisilerin hak ve Ozgiirligiiniin korunmasi i¢in, verilerin islendigi sistemlerin tasarimi
esnasinda ve verilerin islenmesi sirasinda teknik ve kurumsal 6nlemlerin alinmasi
gerektigi belirtilmektedir. Ayrica bu tedbirler alinirken, korunacak verilerin yapisi, risk
durumu ve maliyetlerin de dikkate alinmas1 gerektigi vurgulanmaktadir. Veri miktarinin
artmasi, verilerin yedeklenmesi ve giivenlik 6nlemlerinin alinmasina iliskin maliyetleri
de arttirmaktadir. Artan veri miktarina ragmen etkin giivenlik 6nlemlerinin alinabilmesi
i¢in, hassas ve kisisel verilerin simiflandirilarak®® diger verilerden ayrilmasi ve bu
verilere yonelik glivenlik 6nlemlerinin daha iist seviyede uygulanmasi 6nem tasimaktadir.
Kriptolama maliyetleri géz oniline alindiginda, kisisel verilerin merkezi veri depolama
ortamlarinda ve sistem yoneticilerinin kontroliinde olmasinin maliyetleri ve uygulama
problemlerini azaltabilecegi degerlendirilmektedir. Diger ifadeyle, kisisel verilerin
siiflandirilarak depolanma ve transfer durumunda olan diger verilerden ayrilmasi,
kriptolama islemi gibi maliyeti yliksek giivenlik Onlemleri i¢in ayrilan biitcenin daha

verimli kullanilmasina da katki saglayacaktir.

Universite PDB ve KDB birimlerinin sadece %44’iinde veriler smiflandirilmaktadir.
Verilerin gizlilik seviyelerine gore smiflandirilmast konusunda, birimlere gore de
farkliliklarin oldugu goriilmektedir. Bu farkliliklar biiyiik 6l¢lide birimlerin elde etmis
olduklar1 bilgileri kisisel veri olarak degerlendirip degerlendirmemeleri ile iligkilidir. 14
universite bilgi merkezinin sadece ii¢ tanesinde verilerin smiflandirilmas: dikkat
cekicidir. Universite bilgi merkezlerinde verilerin  gizlilik seviyesine gore
siniflandirilmasina ihtiya¢ duyulmamasinin temel nedeninin, elde edilen bilgilerin kisisel
veri kapsaminda degerlendirilmemesi oldugu sdylenebilir. Universitelerde Kkisisel
verilerin korunmasina yonelik bir politikanin bulunmamasi nedeniyle, hangi verilerin
kisisel veri niteliginde oldugu, gizlilik seviyesine gore siniflandirilmasi ve korunmasi
gerektigi hakkinda belirsizlikler bulunmaktadir. Bunun yani sira iki PDB katilimcisinin
da goriisme esnasinda belirttigi gibi; tiniversitelerde kullanilan elektronik belge yonetim

sistemleri ve veri tabani yazilimlarindan yeterli verimliligin elde edilememesi,

129 Detayli bilgi ve drnek smiflandirma igin bkz. (Cole, 2014) ve (Harvard Infosec, 2013)
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aligkanliklardan vazgecilememesi nedeniyle bu sistemlerin kullanimina y6nelik direng
olusmasi ya da uyum siirecinin tamamlanmamis olmasinin da bilgilerin siiflandirilmasi
islemlerinde istenilen dilizeyde etkinligin saglanamamasinda etkili oldugu

distiniilmektedir.

5.3.3 Universitelerde Kisisel Verilerin Saklanmasi

Universite PDB birimlerinin %85,7’si, verilerin saklanmas1 konusunda kurumun arsiv
islerini  merkezi olarak yiirliten birimlerle ayni yikiimliliikler1 tasidiklarini
belirtmektedirler. Bu katilimcilar, {iniversitenin merkezi arsiv birimleri olsa dahi, PDB
birimi biinyesinde de arsiv dosyalarmmin bulundugunu ifade etmektedirler. Ancak
tiniversite birimlerinde kisisel verilerin ne kadar siire saklandig1 konusunda belirsizlikler
bulunmaktadir. Aragtirma sorularina bu konuda 99, 100 ve 101 yil gibi ¢esitli yanitlar
alimmustir. Arastirma esnasinda, bu belirsizligin nedeninin iki farkli boyutunun bulundugu
gbzlemlenmistir. Hukuksal diizenlemelerin acik ve anlasilir olmamasinin yani sira,
tiniversitenin hangi kanun ve yonetmelikler kapsaminda verilerin saklanacagini
belirlememis olmasi, bu konudaki eksikligin bir boyutunu olusturmaktadir. Bu agidan
bakildiginda, tiniversite PDB birimleri arasindaki goriis ve uygulama farkliliklarinin
ortadan kaldirilmasi i¢in, hukuksal diizenlemeler gergevesinde her tiniversitenin kurum
arsiv merkezleri ile koordineli olarak gelistirecegi bir veri saklama politikasina ihtiyaci
oldugu diisiiniilmektedir. Diger boyutu ise, verilerin saklanacagi depo alaniyla ilgili yer
sorunu yasanmadigi miiddetge tiim verilerin saklanmasi konusundaki genel egilimdir.
Genel olarak katilimcilar, imha siiresi gecmis olan belgelerin de saklanmasinda risk
gormezken, imha edilen belgelere siiresi dolmasina ragmen ihtiya¢c duyulabilecegi

konusunda ¢ekinceleri bulunmaktadir.

Bilgi merkezleri gibi dogrudan kisisel bilginin elde edilmedigi tiniversite birimlerinde ise
kullanict kayitlarinin saklanmasi konusunda belirsizliklerin daha biiyiik boyutta oldugu
ve sadece %26,7’sinde verilerin saklama siirelerinin yazili olarak belirlendigi
goriilmektedir. Sadece dort KDB katilimcist kullanicr kayitlarin bir yil, bes y1l ya da
mezuniyet sonrasinda silinecegini belirtirken; diger 11 KDB biriminde bu siirenin

belirlenmemis olmas1 ve bir KDB katilimcisinin kayitlarin sonsuza kadar silinmeyecegini
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ifade etmesi dikkat ¢ekicidir. Kullanici kayitlarinin, kullanicinin bilgi ve rizasi olmaksizin
sonsuza kadar saklanmasi ya da bu sekilde bir politikanin belirlenmesinin kisisel haklarin
ihlaline neden olabilecegi diisiiniilmektedir. KDB birimlerinin verileri elektronik ortamda
saklamalarmin da bu konudaki belirsizliklerin olugmasinda etkili  oldugu
diistiniilmektedir. Ancak bu durumda hukuksal olarak elektronik ortamda yer alan
bilgilerin de yazili-basili ortamlarda bulunan bilgilerle ayni saklama ve koruma sartlarina
sahip olmasi (T.C. Bagbakanlik, 1988) ve ayn1 imha siireglerinin uygulanmasi gerektigi
goz ardi edilmektedir. Ayni hukuksal nitelikte olmasina karsin, elektronik bilgilerin
saklanmas1 ve imha kosullarinin daha karmasik olmasi ve Tiirk hukuk Mevzuatinda bu
konuya iliskin yeterli diizeyde diizenlemelerin bulunmamasi, konuyu daha karmasik ve
belirsiz hale getirmektedir. Bu belirsizliklerin giderilmesi i¢in, bilgi merkezlerinde
verilerin saklanmasina iliskin hukuksal sorumluluklari i¢ceren derslere lisans ve mesleki

egitim programlarinda daha fazla yer verilmesi gerektigi diisiiniilmektedir.

Verilerin saklanmasia iliskin hukuksal diizenlemelerin hangisinin ne ol¢iide dikkate
almacag konusunda da iiniversiteler arasinda goriis farkliliklar1 bulunmaktadir. iki PDB
katilimcisi, vakif tiniversitesi olarak verilerin saklanma siireleri konusunda kendilerini
sorumlu hissettikleri ya da takip ettikleri bir hukuksal diizenlemenin bulunmadigin
belirtmislerdir. Ancak vakif {iniversiteleri de Yiiksekogretim Kurulu (YOK) Mevzuatina
tamamen bagli ve bu konuda devlet {iniversiteleri ile ayni kosul ve nitelikte
tiniversitelerdir. Bu nedenle, verilerin saklanmasi, arsiv hizmetlerinin yiriitilmesi ve
imha islemlerine yonelik olarak hazirlanmis hukuksal diizenlemelerin geregini vakif

tiniversitelerinin de yerine getirme yiikiimliiliikleri bulunmaktadir.

Universitelerin PDB ve KDB birimlerinde toplanan ve elektronik ortamda islenen kisisel
verilerin %72 sinin BIDB sorumlulugunda bulunmasi nedeniyle, iiniversite BIDB nin bu
verilerin giivenliginin saglanmasi konusunda biiyiik sorumlulugu bulunmaktadir. Ancak
aragtirmada elde edilen bulgular, iiniversitelerin tamaminda bu verilerin sorumlulugunun
nasil paylasilacagi konusunda yazili politikalarin bulunmadigini ve bu konuya iliskin
koordinasyonun yapilmadigin1 gostermektedir. Bu durum, herhangi bir veri ihlali olmasi
durumunda birimlerin ihtilafa diismesine neden olabilecegi gibi, bilisim suglarinda ¢oziim

ve sonuca ulasmada en 6nemli unsurlardan biri olan zaman y6netim siirecini de olumsuz
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etkileyebilecektir. Verilerin saklama ve isleme sorumluluklarinin hangi birimlere ait
oldugu, bilgi giivenligi politikalarinda ve koordinasyon toplantilarinda detayli olarak
belirtilmelidir. Ancak elde edilen bulgulara gore, liniversitelerde bu tiir kapsamli bilgi
giivenligi koordinasyon toplantilarinin yapilmasina iliskin ¢alismalarin da bulunmadig:

goriilmektedir.

Universitelerde bilgilerin islenmesinde elektronik ortamlarin kullanilma durumuna bagl
olarak, birimlerin veri saklama ve koruma tercihlerinde farkliliklar olabilmektedir. Bilgi
merkezlerinin ~ %73’iniin  islemlerini tamamen elektronik ortama tasidiklari
goriilmektedir. Bu nedenle islemlerini tamamen elektronik ortama tasiyan KDB
birimlerinde, PDB birimlerinde oldugu gibi yazili-basili evraklarin saklandigi korumali
ya da korumasiz dolaplara ihtiya¢ duyulmamaktadir. Iki {iniversitenin PDB biriminde ise
EBYS kullanimina bagl olarak yazili-basili belge sayisinin 6nemli 6lciide azaltildig
goriilmektedir. Ancak katilimeilarin goriislerine bagh olarak; bu sistemlerin heniiz yeterli
giiveni saglamadig1 ve kagit kullaniminin tamamen ortadan kalkmasinin zaman alacagi
diistiniilmektedir. Heniiz EBYS kullanmayan {iniversitelerin de c¢ogunlukta olmasi,
tiniversitelerde alinan bilgi giivenligi onlemlerinin sadece elektronik belgelerle sinirli
kalmamas1 gerektigini gostermektedir. Ayrica, liniversitede EBYS’nin kullaniliyor
olmas1 da verilerin gilivenli olarak islenmesi, transferi ve saklanmasi igin yeterli
olmamaktadir. EBY S’nin iiniversite birimleri tarafindan kullanimina yonelik egitimlerin
verilerek farkindaligin olusturulmast ve veri erisimine yonelik yetkilendirmelerin
yapilmast da bu siirecin 6nemli bilesenleridir. Sadece bir {iniversitede EBYS’nin
tiniversite birimlerinde amacina uygun olarak kullanilmasi ve buna iligskin gerekli
koordinasyonun saglanmasi gorevini iistlenen bir belge yonetim ve arsiv sistemi biriminin
kurulmus oldugu goriilmektedir. Bir iiniversitede de BIDB ile koordineli olarak
birimlerde EBYS sorumlularmin belirlenmis oldugu goriilmektedir. Universitelerde
EBYS’nin amacina uygun ve giivenli olarak kullanimimin yayginlagmasi igin, olumlu

orneklerin artmasi gerekmektedir.

Arastirma esnasinda iki PDB katilimeisi, EBYS konusunda ¢ok fazla yazilim secenegi
olmasina karsin; yazilimlarin herhangi bir standarda uyma zorunlulugunun bulunmamasi,

herhangi bir giivenlik denetiminden ge¢gmemis olmasi ve yazilimin satin alinmasi
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sonrasindaki servis destegine iliskin glivensizlik gibi nedenlerden dolay1 iiniversitelerde
EBYS kullanimina gegis siirecinin yavas ilerledigini ifade etmislerdir. Ancak Elektronik
Belge Standartlar1 hakkindaki 2008/16 Sayili Genelge’de (T.C. Basbakanlik, 2008a),
kamu adina goérev yapan kurum ve kuruluglarin olusturacaklari elektronik belge yonetim
sistemlerinde TSE 13298 no’lu standarda gore islem yapacaklar1 ve genelgenin yayimi
tarithinden Once kurulan sistemlerin ise ilgili kamu kurum ve kuruluslarca gézden
gegirilerek iki yil i¢inde standarda uyumlu hale getirilecegi belirtilmektedir. Farkli bir
ifadeyle, TSE 13298 standardina uyum saglamayan bir EBYS yaziliminin {iniversitelerde
kullanilmast miimkiin degildir. Diger {iniversitelerde oldugu gibi EBYS’yi en yogun
olarak kullanan iki PDB katilimcisinin, EBYS’nin sahip olmasi gercken standartlar ve
giivenli kullanim1 konusunda c¢ekincelerinin bulunmasi, bu konudaki diizenlemeler
hakkinda bilgi sahibi olmadiklarini gostermektedir. Bu konuya iligkin dikkate alinmasi
gereken noktalardan bir digeri de, bu ¢ekinceler nedeniyle EBYS kullanimina gegis
stirecinin yavas ilerlediginin ifade edilmesidir. Bu nedenle EBYS igin (arastirma
kapsamindaki sadece iki iniversitede Ornegi bulunan) koordinatér birimlerin
olusturulmas1 ve EBYS’nin giivenli kullanimina iligskin tiim siire¢ hakkinda {iniversite

birimlerinin bilgilendirilerek farkindaligin olusturulmasi 6nem tagimaktadir.

Universitelerde islenen personel verilerinin biitiinliigiiniin korunmasi, bilgi giivenligi
Onlemleri i¢inde en zor unsurlardan biri olarak goriilmektedir. Bu konuda iiniversite
birimlerinin kendi ¢oziimlerini gelistirdigi ya da herhangi bir ¢6ziim gelistiremedigi igin
endise duydugu goriilmektedir. 12 BIDB ve PDB katilimcisi, smirsiz erisim yetkisi
bulundugu icin BIDB personelini de i¢ tehdit unsurlar1 arasinda gdrmektedir.
Universitelerin BIDB katilimcilariin da bu goriise katilmasi ve endisenin yersiz
olmadigm ifade etmesi énemlidir. Bu konuya iliskin olarak iiniversitelerde BIDB ve
verileri isleyen diger birimler tarafindan bazi 6nlemler alinmistir. Veri islem kayitlarinin
verileri isleyen ve verilerin kaydedildigi alandan sorumlu birimlerin takip edebilecegi
sekilde tutulmasi, birimler i¢inde sadece ilgili personele gerekli dlciide erisim ve iglem
yapma yetkisi verilmesi, periyodik olarak personelin kisisel bilgilerinin giincellenmesi,
McCumber modelinde ongoriilen karsilastirmali analiz, inkar edememe ve kimlik
dogrulama yontemlerinin kullanimi uygulanabilir ¢oziimler olarak degerlendirilmektedir.

Bununla birlikte, {iniversite birimlerinin BIDB tarafindan yerine getirilmesini istedigi
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islemleri “bilgi islem yardim masasindan” talep etmesi ve bu taleplerin kayit altina
alinmasi1 da geriye doniik takibin yapilabilmesinde kolaylik saglayacaktir. Ayrica,
bilginin biitiinliigline yonelik McCumber modelinde 6ngdriilen giivenlik onlemlerinin
uygulanmasi ve AB hukuk normlar dl¢iisiinde gerekli sistem iyilestirmelerinin yapilmasi
halinde; verilerin kriptolu olarak saklanabilecegi, veri sahibinin diledigi zaman kendisi
hakkindaki bilgilere ulasmasinin saglanabilecegi ve boylece kontrol mekanizmasinin da

olusturulabilecegi degerlendirilmektedir.

Universitelerde elektronik imza kullanimmin yaygin olmadigi (%23,1) gdz oOniine
alindiginda, katilimcilarin bu konuya iligkin detayli bilgiye sahip olmamalar1 normal
karsilanmaktadir. Ancak arastirma esnasinda elektronik imza kullanmadigini ifade eden
tic PDB katilimcisinin bulundugu iniversitenin de Kamu Sertifikasyon Merkezi
kayitlarinda aktif nitelikli elektronik sertifikaya sahip oldugu gériilmektedir (TUBITAK
UEKAE, 2014). PDB katilimcilarin goriisme esnasindaki goriislerine bagli olarak;
elektronik imza kullanimina iliskin olarak verilen yanitlarin, PDB katilimcilarinin
elektronik imzanin giivenilirligi konusundaki ¢ekinceleri ve aligkanliklarindan vaz gegme
zorlugu ile iliskili oldugu diistiniilmektedir. Ancak bir PDB katilimcisinin EBYS’yi
tiniversitede en yogun olarak kullanan birim olduklarini ifade etmesine karsin, elektronik
imza kullanmadigin1 belirtmesi dikkat cekicidir. Ciinkii elektronik imza kullanimu,
amacina uygun ve giivenli olarak EBYS kullanimimin 6n sarti olarak goriilmektedir.
Elektronik imza uygulamasinin arastirma kapsaminda yer alan {iniversitelerin %80’inde
etkin bir giivenlik unsuru olarak kullanilmasi, mevcut sartlarda miimkiin
goriilmemektedir. Ozellikle personelin ayrilmasi sonrasindaki imza yetkilerinin
diizenlenmesi konusunda, iiniversite BIDB nin ve sistemi kullanan diger ilgili birimlerin
temel sorumluluklar1 iistlenmesi ve sistem erisim yetkilendirmelerinin birim bazinda
yapilandirilmasinin  saglanmasi1 gerekmektedir. Katilimcilardan alinan goriisler de
dikkate alindiginda; elektronik imza kanununa iliskin endiselerin (Ozdemirci, 2012)
tiniversiteler tarafindan degerlendirilerek, bilgi eksikliginin giderilmesi i¢in yapilan

caligmalarin arttirilmasi gerektigi diisiiniilmektedir.
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5.4. KiSISEL VERILERIN KULLANIMI VE PAYLASIMI

Aragtirmadan elde edilen sonuglara gore, tiniversitelerde (%70) kisisel verilerin paylagimi
konusunda hassasiyet gosterildigi ve kisisel haklarin gozetildigi goriilmektedir. Ancak
veri paylasimina iligskin olarak dikkati ¢eken en Onemli nokta, bu hassasiyetin birim
yoneticilerinin kigisel goriiglerini ve etik degerlere olan bagliligini yansitmasidir.
Universite tarafindan belirlenmis ya da hukuk kaynaklarinda bu konuya iligkin
diizenlemelerin bulunmamasi, kisisel goriis ve uygulamalarin daha fazla 6ne ¢ikmasina
neden olmaktadir. Bilgi paylasimina iliskin en biiytik farklilik, savcilik tarafindan istenen
bilgilerin hangi silsile yoluyla iletilecegi konusunda ortaya ¢ikmaktadir. Universitelerin
genel olarak diger karar alma siireclerinde izlemis oldugu otoriter tutum, bu konuda da
ayni Olciide etkili olmaktadir. Arastirmada bu konuya iligkin goriislerin alindigi PDB ve
KDB birimleri iginde, nispeten daha az inisiyatifin kullanildig:1 tic PDB ve bes KDB
birimi, kisisel bilgilerin paylasimina iliskin tiim islemlerin idari amirin onay1 ile
yapilabilecegini belirtmistir. PDB ve KDB katilimcilarinin %711, herhangi bir ihlal
olusmasi halinde veri sahibinin 6nlem almasi gerektigini ve kendisine bilgi verilmesinin
onemli oldugunu diisiinmektedirler. Ancak resmi basvurulara bagl olarak yapilan tiim
bilgi paylagimlarmin  gizlilik nedeniyle veri sahibiyle paylasilamayacagini
diisinmektedirler. Bu agidan bakildiginda da, katilimcilarin durumun 6nem ve niteligine

bagli olarak tercihlerini belirlemede tereddiit etmeyecekleri anlagilmaktadir.

BEHK kapsaminda KDB katilimcilarinin sadece 9%20’sinin bilgilerin paylasimi
konusunda olumlu yanit verdigi goriilmektedir. Diger KDB katilimcilarinin bu
kapsamdaki paylasima karst olmalarinin gerekgesi olarak, bilgi merkezlerinden
istenilebilecek verilerin bulunmadigin1 belirtmeleri ise diisiindiiriiciidiir. Kullanici
bilgilerinin diger tiniversite birimleri tarafindan elde edildigi ya da merkezi veri depolama
alanlarinda saklandig1 diisiiniilse dahi, bu bilgilerin bilgi merkezleri tarafindan verilen
hizmetler ile iligkilendirilmesi yapilmaktadir. Bu kosullarda olusturulan tiim yeni
kayitlarin bilgi merkezlerinin sorumlulugunda oldugu degerlendirilmektedir. Bilgi
merkezlerinin BEHK kapsaminda yapilacak bagvurulara iliskin olarak, gerekli idari ve
teknik oOnlemleri almak suretiyle Kanun’da belirtilen sinirlar iginde bilgi verme

yiikimliiliikleri bulunmaktadir.
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TCK’nin 136. maddesinde kisisel verilerin hukuka aykir1 olarak bagkasina verilmesi,
yayilmas1 ya da ele gegirilmesi suglarina iliskin diizenlenme yapilmustir. Universitelerin
BIDB, PDB ve bilgi merkezlerinde galisan ve kisisel verilerin islenmesinde gérev alan
personelin kisisel verileri hukuka aykir1 olarak vermeleri de sucun nitelikli halini
olusturmaktadir. Ancak TCK’da yer alan kisisel verilerin “verilmesi” ya da ‘“ele
gegcirilmesine” iligkin diizenlemelerin de nasil degerlendirilecegi konusu yeterince agik
degildir. Ciinkii iiniversitelerde kisisel verilerin islendigi ve tamami internete bagh
bilgisayarlar tizerinde gerceklesen bu fiillere iliskin kesin delillere ulagilmasinin miimkiin
olmayacag1 degerlendirilmektedir. Universitelerde kisisel verilerin elde edilmesine
iliskin olarak, AB KVKK’de belirtildigi gibi veri sahibini giivence altina alan herhangi
bir hukuksal diizenleme bulunmamaktadir. Béyle bir zorunlulugun olmamasi nedeniyle,
tiniversite PDB ve KDB birimlerinin %93,3’linde veri toplama esnasinda veri sahibine
elde edilen verilerin korunacagina iliskin herhangi bir taahhiitte bulunulmamaktadir. Bu
nedenle, uygulamada verilerin korunmasi, sinirli hukuksal diizenleme ve iiniversitelerin
dikkate almis olduklari etik degerlere bagli olarak saglanmaktadir. Ancak kisisel verilerin
kullanim1 ve paylagimina iliskin kurallarin iiniversite tarafindan belirlenmesine ihtiyag
duyulmaktadir. Universite personeli ve dgrencilerin ilk kayit ya da atama esnasinda
olusturulan bilgi formlarmin {iciincii kisilerle paylasilmasina iliskin onay alinmali ve
tiniversite birimleri tarafindan belirtilen sartlara uyulmalidir. Bu kapsamda 6grenciler
tarafindan belirtilen sartlarin, 6grenci bilgilerinin aileleri ile paylasiminda da dikkate

alimmasinin gerektigi diisiiniilmektedir.

5.5. KiSISEL VERILERIN KORUNMASINA ILiSKIN BIiLGIi GUVENLIGi
ONLEMLERI

Universite BIDB sorumlulugunda bulunan veri tabanlar1 ve sunucu bilgisayarlar iizerinde
bulunan kisisel veriler, miimkiin olan en iist seviyede teknik Onlemler alinarak
korunmalidir. Verilerin kotii amacglh kisilerin eline gegse dahi gizliliginin korunmasi

onemlidir. Bunun en etkin yolu, McCumber bilgi giivenligi modelinde de belirtildigi gibi
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130 Meveut durumda, {iniversite bilgi islem

verilerin kriptolanarak saklanmasidir
merkezlerinin %33,3’iinde sadece veri tabani sisteminin saglamis oldugu kriptolama
islemi ile sinirli koruma saglanmaktadir. Ancak arastirma esnasinda iiniversitelerde veri
tabaninda bulunmayan ve kisisel veriler iceren dosyalarinda sayica ¢ok fazla oldugu
bilgisi alinmustir. Her ne kadar BIDB katilimcilar1 bu dosyalari da kriptolayarak saklama
imkanlarinin bulundugunu belirtmis olsalar da, bunun saglanmasi i¢in her iiniversite
birimi tarafindan bir 6n ¢alisma yapilmasi1 gerekmektedir. Ciinkii {iniversite birimleri
elektronik depolama alanlar1 {izerinde bulunan kisisel verileri diger verilerden

siniflandirarak  ayirmamaktadirlar. EBYS  kullaniminin  iiniversite birimlerinde

yayginlastirilmasinin da bu risklerin azaltilmasina katki saglayacagi diisiiniilmektedir.

Bilisim teknolojilerinin kullaniminin iiniversitelerde sayica artmasi, dogrudan personel
destegi gereken islem ve denetimlerin zayiflamasina neden olmaktadir. Cok sayida
bilgisayar bulunan {iiniversitelerde oturum a¢ma kayitlar1 gibi birtakim kayitlarin
incelenmesi ancak bir bilisim sugu gergeklestiginde yapilabilmektedir. Bununla birlikte,
BIDB tarafindan yapilacak bu tiir inceleme ve denetimlerin sadece belirli idari birimlerde
yapilmas1 miimkiin olabilmektedir. Ozellikle domain yapisinin kullanilmadig: iiniversite
akademik birimlerinde bu tiir denetimlerin saglanmasi1 “gereginden fazla miidahale”
olarak da algilanabilmektedir. Bu nedenle kullanic1 personelin farkindaliginin arttirilmasi
biiyiik 6nem tagimaktadir. Bunun igin BIDB tarafindan e-posta ile uyarilarda
bulunulmasi, afis ve ikaz notlarimin kullanilmasi, toplantilarin diizenlenmesi vb.
yontemler kullanilarak gergeklestirilecek bilinglendirme ¢alismalarinin mevcut risklerin
azalmasinda etkili olabilecegi diisiiniilmektedir. Ayrica, {iiniversite birimlerinde
gorevlendirilen bilgi islem sorumlular1 ile BIDB arasinda diizenli olarak iletisim
saglanmasi, gilincel giivenlik 6nlemlerinin iiniversite birimlerinde daha kisa siirede ve
standart olarak uygulanmasina katki saglayacag: degerlendirilmektedir. Universitelerin
%66,6’sinda iist yonetim tarafindan onaylanan ve birimlerin igerigi hakkinda bilgi sahibi
olmadigit ULAKBIM Kabul Edilebilir Kullanim Politikas1 sorumluluklarmin da, bilgi
islem sorumlular1 araciligiyla iiniversite birimleri tarafindan yerine getirilmesinin bilgi

giivenligi dnlemleri kapsaminda gerekli oldugu diisiiniilmektedir.

130 Detayli bilgi igin “2.2. Mccumber Bilgi Giivenligi Modeli Kapsaminda Bilgi Giivenligi” isimli konuya bkz.
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Bilginin durumuna (depolanma, transfer ve isleme) bagli olarak karsilasacagi risk
seviyeleri ve alinacak gilivenlik 6nlemleri farkli olabilmektedir. Bu nedenle, uygulanacak
olan bilgi giivenligi 6nlemlerinin belirlenmesinde, bilginin i¢inde bulundugu durum goz
Online almmalidir. Arastirmadan elde edilen verilere bagli olarak; {niversitelerin
tamaminda teknik bilgi giivenligi 6nlemlerinin BIDB tarafindan ihtiyaci karsilayacak en
iist seviyede alindig1 séylenebilir. Ancak arastirma kapsaminda yer alan tiniversitelerin
tamaminda, McCumber modelinin 6nemli bilesenlerinden biri olan ve AB iilkeleri
tiniversitelerinin web sayfalar1 iizerinden yapilan 6n arastirmada da uygulandigina dair
bulgular elde edilen “idari Onlemlerin” ihmal edildigi goriilmektedir. Tiirkiye’deki
tiniversitelere iliskin web sayfalar1 {izerinden yapilan O0n arastirmada elde edilen
bulgularda da bu eksiklik goriilmektedir. Idari dnlemlerin alinmamas bilgi giivenliginin
saglanmasi agisindan olumsuz etki yarattig1 gibi, bireylerin kisisel hak ve dzgiirliigiiniin
korunmasi konusunda da eksikliklere neden olmaktadir. BIDB tarafindan alinan teknik
onlemlerle, verinin gizliliginin sinirh olarak (kisilik haklar1 g6z ardi edilerek) korunmasi
saglanabilmektedir. Bu yaklasim, Whitman ve Mattord tarafindan dikkat ¢ekilen kisilik
haklarinin korunmast ile bilginin gizliligin korunmasi arasindaki bagin kurulamamasina
(Whitman ve Mattord, 2011) ve alinan 6nlemlerin bir yoniiniin zayif kalmasina neden
olmaktadir. Teknik Onlemlerin yani sira alinacak idari onlemlerin, tiim iiniversite
birimlerinde uygulanabilir genel giivenlik unsurlarini igerecek ve kisisel haklart
koruyacak nitelikte olmasi gerekmektedir. Bu nedenle bilgi giivenligi konusu sadece
BiDB’nin sorumlulugu olmanin 6tesinde, iiniversite iist ydnetimi tarafindan da ele
alinmas1 gereken konular arasinda yer almalidir. Universite iist yonetiminin yani sira,
tiniversite birimlerindeki yoneticilerin de etik ilkeler konusunda bilgi birikimlerinin
olmasi ve kisisel verilerin korunmasina yonelik denetimlerde bulunmalarinin siireci
olumlu etkileyecegi diisiiniilmektedir. Universite iist yonetimi tarafindan bilgi giivenligi
konusunda gerekli adimlarin atilabilmesi i¢in, her iiniversitede koordinasyon gorevini de
iistlenecek bir bilgi glivenligi kurulunun olusturulmasinin 6nemli katkilar saglayacagi ve
tiniversite ic¢inde bilgi gilivenligi kiiltiiriinin bu kurul araciligiyla daha hizh

yayginlastirilabilecegi diisiiniilmektedir.

Arastirmada iiniversite BIDB katilimcilarmin vermis oldugu bilgiler; {iniversitelerde de

kapsamli bir denetleme yapilmasi halinde, DDK tarafindan ¢esitli kurumlarda yapilmis
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olan denetlemelerde elde edilen sonuglarin (DDK, 2013) benzeriyle karsilasilabilecegini
gostermektedir. Universitelerde ve diger kamu kurumlarinda bilgi giivenligi ve kisisel
verilerin korunmasina iliskin denetimlerin yapilmasi kadar, bu denetimlerin standart
olmasi ve gizlilie dnem verilmesi de dnem tagimaktadir. Bu nedenle, iiniversitelerde
yapilacak bilgi giivenligi denetimleri; uluslararasi standartlar, hukuksal diizenlemeler ve
evrensel bilgi giivenligi ile kisisel verilerin korunmasina iligskin temel ilkeler ¢ergevesinde
olusturulmus bilgi gilivenligi politikalar1 dikkate alinarak, kamu kaynakli denetim
kurumlar tarafindan ya da i¢ denetim seklinde yapilmalidir. Denetim siirecine iligkin
olarak, DDK raporlarinda da onerildigi gibi (DDK, 2013) iiniversitelere yonelik olarak
gilivenlik testi standardinin gelistirilmesi ya da tiniversitelerde olusturulacak kapsamli
bilgi giivenligi politikalar1 ¢ercevesinde diizenli olarak yapilacak i¢ denetimler, kritik

aciklarin kapatilmasina ve farkindaligin olusmasina katki saglayacaktir.

Verilerin korunmasina iliskin hukuksal sorumluluklara bakildiginda; {niversitede
personel kayitlarinin ve bilgi merkezlerinde bulunan kisisel verilerin korunmasiyla iliskili
olarak, veriyi igsleyen personelin bu verileri koruma sorumlulugunu igeren diizenlemenin
TCK’nin 258. Maddesi®®! ile yapildig1 goriilmektedir. Kisisel verileri isleyen personelin
gorevi nedeniyle edindigi bilgilerin gizli kalmasini ve yetkisiz kisilere verilmemesini
ongoren bu madde ile kisisel veriler i¢in dolayli olarak koruma saglanmaktadir. Ancak
hukuksal sorumluluklara iliskin giivenlik Onlemlerinin egitim ve farkindaligin
olusturulmasi ile saglanabilecegi degerlendirilmektedir. Universite birimlerinde kisisel
verileri isleyen personelin se¢ilmesi de personel giivenligiyle iliskili olarak kisisel
verilerin korunmas siirecinin iginde yer almaktadir. Ozellikle vakif iiniversitelerinde
devlet memuru olmanin beraberinde getirdigi hukuksal sorumluluklari tagimayan
personelin se¢imi ve sdzlesme igeriginin hazirlanmasi biiyiik 6nem tasimaktadir. Personel
ile yapilan sozlesmelerde kisisel verilerin korunmasi ve bu konuda ihlallerin olmasi
halinde uygulanacak yaptirimlara yer verilmesinin, personel kaynakli bilgi glivenligi risk

ve zafiyetlerini biiyiik dl¢iide ortadan kaldiracagi diigiiniilmektedir.

181 TCK, 258. Madde: (1) Gérevi nedeniyle kendisine verilen veya ayni1 nedenle bilgi edindigi ve gizli kalmasi gereken
belgeleri, kararlar1 ve emirleri ve diger tebligatt aciklayan veya yayinlayan veya ne suretle olursa olsun bagkalarmin
bilgi edinmesini kolaylastiran kamu goérevlisine, bir yildan dort yila kadar hapis cezasi verilir.

(2) Kamu gorevlisi sifat1 sona erdikten sonra, birinci fikrada yazili fiilleri isleyen kimseye de ayni ceza verilir.
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5.6. KISISEL VERILERIN KORUNMASINA IiLISKIN ONLEMLERIN
STANDARTLAR VE YASALARA UYUMLULUGU

10 iiniversitenin BIDB sorumlulugunda olan veri tabanlarinin ve bilgi sistemlerinin, her
ne kadar diizenli ve planl olmasa da giivenlik kontrol ve denetimlerinin kisisel verilerin
de dikkate alinarak yapildigi goriilmektedir. AB KVKK’de de belirtilen “kisisel verilerin
sistem giivenlik testinde kullanilmamas1” konusunda BIDB katilimcilariin %86,7’sinin
duyarli olmasi1 ve veri tabani iizerinde birim bazinda ayrilmis olan kisisel verileri diger
verilerle ayn1 islem siirecinden gegirmemeleri, BIDB birimlerinde kisisel verilere ve
kisisel haklara gosterilen 6zeni ortaya koymaktadir. Ancak bu islem, diger iiniversite
birimlerinin verileri siniflandirma konusunda gdstermis oldugu hassasiyet ile de
iligkilidir. Arastirma verilerine gore; TUniversite birimleri tarafindan verilerin
siniflandirilmasi halinde, BIDB tarafindan bu verilerin farkli fiziksel ortamlar ya da farkli
sanal aglar kullanilarak diger verilerden ayrilmasinin da imkan dahilinde oldugu
goriilmektedir. Kisisel verilerin diger verilerden farkli sanal aglar ya da veri depolama
alanlarinda bulunmasi, yetkisiz erisimlere karsi alinabilecek Onlemler arasinda ilave
maliyet gerektirmeyen ve en etkili uygulama yontemlerinden biridir. Arastirmalar (Wolf
ve digerleri., 2011); maliyeti diisiik ve etkinligi yiiksek teknik 6nlemlerin dncelikli olarak
alinmasi gerektigini gostermektedir. Ornegin iiniversitede kisisel verilerin kaydedildigi
bilgi sistemlerinin mevcut altyapi {lizerinde degisiklik yapilmaksizin (sanal aglar ile)
birbirinden ayrilmas1 saglanabiliyorsa, bu konuda hukuksal diizenlemelerin yapilmasi ya
da tiim personelin bilinglenmesi beklenmemelidir. Kontrol ve denetimlerin sadece sistemi
tasarlayan ve yoneten kisiler tarafindan yapilmasi, diizensiz araliklarla yapilan iglemlerin
kayitlarinin tutulmamasi ve bazi iiniversitelerde veri tabanlari lizerinde kisisel veriler
siniflandirilmadigi i¢in islem siirecinde bu verilerin de kullanilmasi ise, bu konuda

tyilestirilebilecek noktalar olarak géze ¢arpmaktadir.

Sistemi tasarlayan ya da yoneten kisilerin, sistemin agiklarini gérememe olasiliklarinin
bulunmasi gdz dniinde tutulurken; dokuz BIDB katilimcisinin bu tiir sistemlerin denetim
ve kontrollerini yaparak rapor sunabilecek kurumsal ve giivenilir kaynaklarin
bulunmadigi yoniindeki ifadeleri de dikkate alinmalidir. Bu nedenle, denetim ve kontrol

konusundaki eksikliklerin giderilmesi i¢in, BIDB birimlerinin kendi personeli ile imkan
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ve sinirlart zorlamasi disinda segeneginin olmadig: diistiniilmektedir. Bununla beraber,
iki iiniversite disinda birimlerde yer alan bilgi sistemleri bu denetimlerin disinda
kalmaktadir. Universitelerin PDB ve KDB birimlerinde de (sirastyla %21,4 ve %33,3)
tizerinde kisisel verilerin bulundugu ve bu birimler tarafindan isletilen sunucular
bulunmaktadir. Universite birimlerinin %26’sinda merkezi veri tabanlarina aktarilmayan
bilgilerin bulundugu bilisim sistemlerinin zincirin zayif halkast oldugu diisiincesi
tartismaya agilarak, alinan Onlemler icerisinde bu sistemler de goz Oniinde
bulundurulmalidir. Ayrica tiniversite birimlerinin tiim verileri merkezi sisteme aktarma
caligmalar1 devam ederken, arastirma bulgularina bagl olarak PDB ve KDB birimlerinde
kisisel verilerin islendigi bilgisayarlar iizerinde de bu tiir bilgileri igeren dosyalarin
oldugu bilinmektedir. Bu bilgisayarlarin denetimlerinin yapilmasi ya da kullanicilarda
farkindaligin arttirtlmasinin, birimlerde gorevlendirilecek bilgi islem sorumlulart ile
saglanabilecegi degerlendirilmektedir. Ancak her ne kadar birimlerde gorevlendirilecek
bilgi islem sorumlular tarafindan sistem giivenlik giincellemeleri BIDB ile koordineli
olarak yiiriitiilse de; denetim faaliyetlerine iliskin olarak {iniversite {ist yonetiminin de
stirece dahil olmasini saglayacak bir bilgi giivenligi kurulunun koordinator olarak gorev
almas1 &nem tasimaktadir. Universite birimlerinin mevcut sartlarda bilgi giivenligi
acisindan degerlendirmesinin yapildigi ¢calismalar bulunmamaktadir. Ancak bu calisma
kapsaminda elde edilen verilere dayanarak, tiniversite birimlerinde yapilacak denetim ve
kontrollerde, diger devlet kurum ve kuruluslarinda yapilan denetimlerde elde edilen

sonuglarla karsilasma olasiliginin bulundugu sdylenebilir!®,

Universite BIDB tarafindan alman bilgi giivenligi 6nlemleri, biiyiik 6lgiide McCumber
bilgi giivenligi modelinin teknik onlemleri igeren boliimiinii adreslemektedir. Aragtirma
esnasinda BIDB katilimeilarimin %801, almis olduklari énlemlerin hukuksal dayanagimin
bulunmadigini ifade etmektedirler. Kisisel verilerin korunmasina iligkin yonleriyle, bu
konunun BIDB birimlerinin eksikligi ya da hukuksal diizenlemelerdeki eksikliklerle
iliskilendirerek tartisilmasit miimkiindiir. Ancak yaptigimiz ¢alisma sonucuna gore, bu
konudaki eksikliklerin her iki boyutunun da degerlendirilmesi gerektigi diisiiniilmektedir.
BiDB, PDB ve KDB katilimcilarmin %77’si, hukuksal diizenlemeler icinde bilgi

132 Detaylr bilgi igin “2.4.5. Kisisel Verilerin ve Bilgi Giivenliginin Saglanmasina liskin Denetim ve Koordinasyon
Sisteminin Gelistirilmesi” isimli konuya bkz.
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giivenliginin saglanmasina dayanak olusturacak maddelerin ¢ok daginik oldugu ve bu
nedenle konuya iliskin ¢alismalara ihtiya¢ duyuldugu goriisiinii 6ne siirmektedirler. Tiirk
Hukuk Mevzuatinda yer alan hukuksal diizenlemelerin iiniversite BIDB tarafindan
incelenerek alinan teknik dnlemlerin bu diizenlemelere dayandirilabilmesi i¢in, konuya
iliskin uzman goriisiiniin de alinarak ¢aligma yapilmasi gerekmektedir. Clinkii 5651 Sayili
Kanun disindaki hukuksal diizenlemelerde, kisisel verilerin korunmasina yonelik
noktalara sinirli ve dagmik olarak deginilmektedir. Ote yandan, katilimcilar tarafindan
hukuksal diizenlemelerin igeriginin incelenmemis olmasi onleyici tedbirlerin alinmasina
yonelik eksiklik olusturmamaktadir. Ciinkii Tirk Hukuk Mevzuatinda yer alan
diizenlemeler BIDB tarafindan uygulanan &nleyici tedbirlere yénelik olarak degil,

gizliligin ihlali sonrasinda atilacak adimlara iligkin hususlari igermektedir.

Hukuksal diizenlemelerin yani sira iiniversite birimlerinin dikkate aldiklar1 mesleki etik
ilkeler bulunmaktadir. Ancak 6zellikle BIDB ve PDB katilimcilarmim dikkate almis
olduklarint belirttikleri tiniversite etik ilkeleri ya da mesleki etik ilkelerinin iceriginde
kisisel verilerin korunmasina iliskin hususlarin ne kadar belirgin ve yeterli oldugu
tartismalidir. Kisisel verilerin korunmasina yonelik hukuksal diizenlemelerin yetersizligi
gdz Oniine alindiginda, mesleki etik kurallara olan ihtiyacin 6nemi daha fazla
anlagilmaktadir. Mesleki etik kurallarinin yabanci hukuk mevzuatlarinin ve etik
kurallarinin da dikkate alinarak olusturulmasi, glincellenmesi ve belirli bir mesleki gruba
duyurularak hayata gecirilmesinin hukuksal diizenlemelerden daha hizli ve etkin
olabilecegi disiiniilmektedir. Her ne kadar kisisel verilerin korunmasi ve bilgi
giivenliginin saglanmasina yonelik yeterli diizeyde i¢erige sahip olmasa da, katilimcilarin
bu konulara iligkin olarak mesleki etik ilkeleri takip ettiklerini belirtmeleri ve 6zellikle
KDB katilimcilarinin %45,5’inin etik ilkeleri hukuksal eksikliklerin giderilmesi i¢in
ikinci Oncelikli kaynak olarak nitelendirmeleri onemlidir. Bu nedenle, hukuksal
diizenlemelerin yetersiz kaldig1 kisisel verilerin korunmasina iligskin konulara mesleki
etik ilkeleri igerisinde daha genis yer verilmesinin uygulamaya ydnelik énemli katkilar

saglayacagi degerlendirilmektedir.
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5.7. KiSISEL VERILERIN DEPOLANMASI VE KORUNMASINA iLISKIN
SORUMLULUKLAR

Universite BIDB birimlerinin %60°’1nda bilgi giivenliginin saglanmasina ydnelik olarak
personel gorevlendirilmemesi, bilgi giivenligine yonelik politika ve eylem planlarinin
gelistirilmesinin ikinci planda kalmasina neden olmaktadir. Bununla beraber, personel
yetersizligi nedeniyle bilgi gilivenliginin saglanmasina ilisgkin sorumluluklarin bir
personele ek gorev olarak verildigi BIDB birimlerinde, bu konuya yonelik sorumluluklari
istlenen personelin %83,3’linlin uzmanlik alaninin farkli oldugu goriilmektedir. Sorunun
temelinde {iniversite BIDB birimlerinde bilgi giivenliginin saglanmasma iliskin bir
personel kadrosunun bulunmamasmin oldugu diisiiniilmektedir. Ozellikle vakif
tiniversitelerinde personel eksikliginin daha fazla oldugu goriilmektedir. Devlet ve vakif
tiniversitelerinde bilgi giivenligi 6nlemlerinin alinmasina iliskin en biiylik farklilik, is
yiikiine oranla personel sayisinin yeterliligi konusunda goriilmektedir. Vakif
tiniversitelerinin %90’inda personele birden fazla sorumluluk verilmesi nedeniyle,
BIDB’de 6zel olarak bilgi giivenligi konusunda uzman personelin gérevlendirilmesi
ikinci planda kalmaktadir. Bilgi glivenligi politikalarinin gelistirilmesi ve bu politikalara
uygun Onleyici tedbirlerin alinmasi uzmanlik ve bilgi birikimi gerektiren konulardir. Bu
nedenle, liniversitelerde bu gérev ve sorumlulugu iistlenen birimlerde gorevli personelin

uzmanlik alanina gore c¢alistirilmast 6nem tagimaktadir.

Aragtirma verilerine gore, liniversitelerin biiyilik boliimiinde (%73,3) list yonetimin bilgi
giivenliginin saglanmasimma Oonem verdigi ve donanimsal gereksinimleri ivedilikle
karsiladig1 goriilmektedir. Ancak bu bulgular sadece BIDB katilimcilarinin bu konuya
iliskin beklentileri ve bu beklentilere karsilik olarak alinan sonuglar1 gostermektedir.
BIDB birimlerinin  %93,3’linde bilgi giivenligine iliskin personel kadrosunun
bulunmamas1 ve bilgi giivenligine iligkin idari Onlemlerin alinacagi iiniversite
politikalarinin bulunmamasi1 da tiniversite list yonetiminin konuya iliskin tutumunu
yansitmaktadir. Universitelerin yarisinda (%46,7) bilgi giivenligi sorumlulugunun
birimler arasinda paylasiimadigi, %60’ inda bilisim faaliyetlerini diizenleyen bilisim
komisyonunun bulunmadigi ya da giindem maddeleri arasinda kisisel verilerin

korunmasima yonelik 6nlemlerin bulunmadigi, iiniversite birimlerinin %66,7’sinde
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bilisim sorumlularinin bulunmadigir ve iiniversitelerin %73,3’linde personelin goérev
taniminda kisisel verilerin korunmasi ve saklanmasia iliskin sorumluluklarin yer
almadig1 goriilmektedir. Tiim bu eksikliklere iligkin olarak; tiniversite iist yonetiminin
bilgi giivenliginin saglanmasina yonelik olarak alinacak onlemlere yeterince katkida
bulunmamalarinin da pay1 oldugu distiniilmektedir. Arastirmadan elde edilen veriler;
{iniversitelerin %73,3’{inde iist yonetimin de BIDB’yi bilgi giivenligi konusunda tek
yetkili ve sorumlu birim olarak gordiigii ve alinacak onlemlerin teknik uygulamalarla

siirli oldugunu diistindiigiinii gostermektedir.

Arastirma sonucunda elde edilen verilere gore, iiniversitelerde BIDB disindaki birimler
sadece birim icinde sunucu bilgisayarlarin olmasi durumunda kisisel verilerin
korunmasina iligkin teknik 6nlemlerin alinmasi konusunda sorumluluklarinin oldugunu
diisiinmektedirler. Oysa merkezi denetim ve kontrollerin yapilamadig: ve birimlerde bilgi
islem sorumlularinin bulunmadig: tiniversitelerin %80’inde, bireysel olarak da birtakim
sorumluluklarin iistlenilmesi gerekmektedir. Ornegin temel giivenlik énlemleri arasinda
yer alan anti viriis korumasinin saglanmasi, sistem giivenlik giincellemelerinin yapilmasi,
kullanict hesabina iliskin islemler (sifre vd.), kisisel verilerin islendigi bilgisayardaki
sistem ve yazilim olay kayitlarinin tutulmasi ve BIDB ile koordineli olarak veri
yedeklerinin alinmasi baslica kullanici sorumluluklart arasinda yer almaktadir. Bununla
birlikte, iiniversite birimlerinde kisisel verilerin islendigi bilgisayarlar lizerinden yapilan
erisimlerle, tiim giivenlik duvarlarinin asilmasi ve istenilen bilgilerin elde edilmesi
miimkiin olabilmektedir. Arastirma verileri, kisisel verilerin islendigi yazilimlarin,
yedekliligin de saglanmasi amaciyla birim ig¢indeki tiim bilgisayarlara yiiklendigini
gostermektedir. Veri tabanlarina erisim imkani saglayan yazilimlarin yiiklii oldugu her
bilgisayarin birim ig¢indeki riskleri arttirmasi nedeniyle, sadece ihtiya¢ duyulan
bilgisayarlara yazilimlarin yiiklenmesi Onerilmektedir. Ayrica, bu bilgisayarlarin kotii
amagli kisiler tarafindan uzaktan erigim araci olarak kullanilma risklerinin azaltilabilmesi
icin, sistem giivenlik yamalarinin giincellenmesi ve giivenlik duvarinin etkinlestirilmesi

gibi temel teknik onlemlerin alinmasi1 da 6nem tagimaktadir.

Universitelerin tamaminda merkezi olarak BIDB sorumlulugunda bulunan verilerin

yedeklenmesi konusunda profesyonel ve ihtiyaglara cevap verecek nitelikte
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uygulamalarin bulundugu goriilmektedir. Verilerin yedeklenmesi, her sistemin bir giin
mutlaka faaliyet dis1 kalabilecegi diisiincesine bagli olarak, en O6nemli bilgi islem
sorumluluklar1 arasinda yer almaktadir. McCumber bilgi giivenligi modelinde de bilginin
kullanilabilirliginin, erisim kolayliginin ve siirekliliginin saglanmasi agisindan verilerin
yedeklenmesi isleminin 6zel bir yeri bulunmaktadir. Yedekleme islemlerinin sik
araliklarla yapilmasi, herhangi bir veri ihlali ya da yetkisiz erisim sonrasinda verilerin
mimkiin olan en son bozulmamis haline ulasabilmeyi saglamaktadir. Bu nedenle
Ozellikle 6diing verme kayitlar1 gibi anlik degisim gdsteren {iniversite bilgi merkezi
verilerinin stk araliklarla yedeklenmesi 6nem tasimaktadir. Universite BIDB
sorumlulugunda bulunan verilerin belirli bir yazili yedekleme plan1 g¢ergevesinde
yapilmasi ve yedekleme kayitlarimin tutulmasi ise, bilisim suglari ile miicadele ve adli
islemler esnasinda iniversite i¢in Onemli basvuru kaynaklari saglayacaktir.
Universitelerde merkezi veri depolama {initelerinin yedeklenmesi konusunda sistem
donanimi ve personelin bilingliligi agisindan endise duyulacak eksiklikler bulunmazken;
tiniversite birimlerindeki bilgisayarlar {izerinde bulunan verilerin nasil ve kimin
sorumlulugunda yedeklenecegine iliskin belirsizlikler bulunmaktadir. Bu belirsizliklerin
ortadan kaldirilabilmesi i¢in, tiniversitenin kurumsal bilgi giivenligi politikasina bagh
olarak tiim {iniversite birimleri i¢in veri yedekleme politikalarinin gelistirilmesi ve
birimlerin bilgi islem sorumlular: tarafindan veri yedekleme faaliyetlerinin yiriitiilmesi

saglanmalidir.

Arastirmadan elde edilen sonuglara gore, tiniversite birimlerinin sadece %40,25’inde
olasi ihlallere karsi uygulanacak yaptirimlarin belirlendigi goriilmektedir. Bununla
beraber, yaptirimlarin belirlenmis oldugu tiniversitelerde; yazili ya da sozlii uyari, disiplin
sorusturmalar1 ve cezalari, idari para cezasi ve isten uzaklastirma gibi yaptirimlarin
uygulanabilecegi ifade edilmektedir. Bu yaptirimlarin bir personelin kisisel verisinin
aci8a ¢ikmasi ya da kotii amacl olarak kullanilmasi karsisinda ne kadar yeterli ve etkili
olacagi tartismalidir. Ancak Tiirk Hukuk Mevzuati incelendiginde, kigisel verilerin
korunmasi konusunda o6nleyici tedbir olarak tanimlanabilen ve {iniversiteler tarafindan
uygulanabilecek farkli yaptirnmlarin da bulunmadigi goriilmektedir. Hukuksal
diizenlemelerin bilgi depolama yontemleri ve bilgi sistemlerindeki gelisimin gerisinde

kalmasi nedeniyle, AB 2010 yilinda yeni bir veri koruma direktifi iizerinde ¢alismaya
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baglamis ve gegen siire iginde alinan kararlarla ilerlemeler saglamistir. Bu nedenle,
tiniversitelerde kisisel verilerin depolanmasi ve korunmasina iliskin politikalar
gelistirilirken, AB’nin mevcut veri koruma direktifi lizerinde yapmis oldugu reform

caligmalarinin da dikkate alinmasinin faydali olacagi degerlendirilmektedir.

5.8. RISK FAKTORLERI, RiSK YONETIMIi VE ALTERNATIF PLANLAR

Her kurum ve kurulusun alabilecegi risklerin boyutu ve tiirleri farklidir. Ancak hassas ve
kisisel verilerin korunmasi séz konusu oldugunda, bu tiir verilerin kotii amagh kisiler
tarafindan ele gegirilmesi halinde dahi 6zel hayatin gizliliginin korunmas1 oncelikli ortak
hedefler arasinda bulunmaktadir. Bu nedenle planlama asamasi ig¢inde yer alan bilgi
giivenligi politikalarinin da olusturuldugu siiregte korunan bilgi varliginin niteliginin goz
Online alinmasi, tim silirecin dogru islemesinin 6n sartidir. Bilgi giivenligi yasam
dongiisiiniin tiniversitelerde kisisel verilerin korunmasina yonelik olarak uygulanmasi,
stirekliligin saglanmasi agisindan 6nemlidir. Bu siireg, tiniversitelerin bilgi varliklarini ve
Onemini fark etmelerine de katki saglamaktadir. Bununla beraber, kontrol etme ve 6nlem
alma siireclerinin uluslararasi bilgi giivenligi standartlar1 ve McCumber modelinde yer
alan bilgi giivenligi onlemleri ¢ergevesinde kapsamli olarak ele alinmasiyla, siirecin

etkinliginin arttirilabilecegi degerlendirilmektedir.

Universitelerde veri tabanlarma yonelik olarak yapilan i¢ ve dis saldirilarin yogunlugu
(%64,3), tim kurum ve kuruluslar gibi tiniversitelerin de risk ve siber tehdit altinda
oldugunu gostermektedir. Bununla birlikte, kisisel verilerin islendigi {iniversite
birimlerindeki bilisim sistemlerinin hemen hemen tamaminin (%93,1) internete bagh
olarak caligmasi risk oranini arttirmaktadir. Buna karsin, biiyiik boliimiinde (%60) bilgi
varliklarinin degerlendirmesi yapilmayan, risk analiz raporu bulunmayan ve yazili eylem
plan1 olmayan tiniversitelerin risk ve tehditler karsisinda sistematik olarak miicadele
edebilme giiciiniin  bulunmadig1  degerlendirilmektedir.  Universitelerde  risk
degerlendirmesinin yapilmis olmasi da tek basina yeterli olmamaktadir. Elde edilen ve
korunan bilgiler i¢in yapilan risk degerlendirmesi sik araliklarla giincellenmedigi siirece,
gelistirilen ya da uyarlanan bilgi giivenligi politikalarinin da zaman igerisinde bilgi

giivenligini saglamada yetersiz kalacagi diistiniilmektedir.
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Aragtirmadan elde edilen bulgulara gore, tiniversitelerin %86,6’sinda 1SO 27001 gibi risk
analizine yonelik standartlarin gerektirdigi kosullar1 saglamanin ve bunu muhafaza
etmenin zor oldugu goriilmektedir. Ciinkii bu tiir standartlarin igerigi ile tiniversitenin
Oziinde yer alan ve akademik birimlerde daha fazla goriilen esnek ¢alisma sartlar1 tam
olarak oOrtlismemektedir. Diger taraftan bu tiir standartlarin sadece idari birimlerde
saglanmasi da gerekli sertifikasyon siireci icin yeterli olmamaktadir. Arastirmadan elde
edilen veriler, liniversitelerde risk yonetimine iligskin bu tiir standartlarin satin alinmasi
yerine; iceriginin alinmasi, degerlendirilmesi ve iiniversiteye uyarlanmasiyla daha
verimli sonuglarin alinabilecegini gostermektedir. ISO 27001 gibi uluslararasi
standartlar, risk analizi yapilmamis {iniversitelerde analizin yapilmast ve
raporlandirilmasi igslemleri igin de rehber niteligi tasimaktadir. Risk analizinin yapilmasi
ve raporlandirilmasi, olas1 felaketlerde ya da veri ihlalinde uygulanacak eylem planinin
olusturulmasi i¢in de temel teskil etmektedir. Universitelerin birgogunda (%86,6) bu tiir
eylem planlarinin olmadigi goriilmektedir. Bu nedenle biiyiik tehdit ve saldirilar
karsisinda teknik islemlerin disinda atilmasi gereken adimlarin (adli islem siireci vb.)

dogru siray1 takip etmesinde sorunlarin yasanabilecegi degerlendirilmektedir.

Hoéne ve Eloff’'un belirttigi gibi, organizasyonlar i¢in en 6nemli ve ayni zamanda
yazilmasi zor dokiimanlardan biri olan bilgi gilivenligi politikalarinin gelistirilmesi
esnasinda faydalanilan ve referans gosterilen oncelikli kaynaklar arasinda uluslararasi
bilgi giivenligi standartlari da yer almaktadir (Hone ve Eloff, 2002). Ancak her
tiniversitenin kendi 6zel yonetim ve denetim sistemi olmasi nedeniyle, iiniversitelerin
gelistirecekleri bilgi giivenligi politikalarinin yerini almasi miimkiin degildir. Ayrica
devlet tiniversiteleri, kamu kurum ve kuruluslarinin disaridan yapilacak denetimlerinin,
veri koruma kanunu ile kapsami belirlenerek devletin denetiminde ve bagimsiz bir
denetim mekanizmasi ile yapilmasi gerekmektedir. HKSAR’nin (Hong Kong Special
Administrative Region) bilgi giivenligi standartlarina iliskin raporunda belirtildigi gibi;
uluslararas1 standartlarin {iniversite yapisiyla Ortliisen boliimlerinden uyarlanarak
gelistirilen bilgi giivenligi politikalarinin, bilgi sistem yoneticileri ve tiim kullanicilarin
katilimiyla uygulanarak bilgi giivenligi kiiltiirii olusturulmasi halinde, bilgi glivenliginin

saglanmasina yonelik katkisinin daha fazla olacag: diistiniilmektedir (HKSAR, 2008).
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Bilgi sistemleri yonetiminde risklere iliskin olarak g6z oniinde bulundurulan ve genel
kabul goren diisiince; her sistemin bir giin tehditler, yetkisiz erisimler, yazilim hatalar1 ya
da donanim dmriiniin tamamlanmasi nedeniyle kullanim dis1 kalabilecegidir. Bu nedenle
bilgi islem merkezleri olas1 felaketlerin 6niine gecilemedigi durumlarda, miimkiin olan
en az zararla sistemi yeniden aktif hale getirmeyi amaglamaktadirlar. Universite bilgi
islem merkezlerinin tamaminda mevcut risklerin gz onlinde bulundurulmus ve olasi
felaketlerde sistemi en gec 24 saat icerisinde yeniden aktif hale getirebilecek 6nlemlerin
alinmis olmasi, risk ve tehditlere kars1 onemli bir asamanin kat edildigini gostermektedir.
Ancak olasi felaketlere karsi tiniversite birimlerinde ise ayni dlgiide 6nlemlerin alindigini
ve kaybolan verinin telafisinin olabilecegini sdylemek giigtiir. Aragtirma kapsaminda yer
alan ve kendi sunucularinmi isleten sekiz iiniversite biriminin (li¢ PDB ve bes KDB)
altisinda veri yedekleri alinirken; birim i¢inde bulunan ve {izerinde kisisel bilgilerin de
tutuldugu bilgisayarlarin veri yedeklerinin alinmadigi gorilmektedir. Bu nedenle
tiniversite  birimlerinde islenen verilerin merkezi veri depolama birimlerine
aktarilmasinin, veri giivenligi ve yedekliliginin saglanmasi agisindan da 6nem tasidigi

distiniilmektedir.

Universitelerde veri giivenliginin saglanmasina iliskin énemli risk unsurlarindan biri de
digaridan teknik destek alinma siirecidir. Yaptigimiz ¢aligma sonuglarina gore, bilgisayar
sayisinin ¢ok fazla oldugu ve bilgi islem personelinin yetersiz kaldigi liniversitelerde
digsaridan teknik destek alinmasinin zorunlu hale geldigi goriilmektedir. Ancak bu
destegin alinmasina iligkin olarak belirlenen sartlar, liniversitenin bilgi giivenligine iliskin
risk diizeyini dogrudan etkilemektedir. Universitelerin %80’inde merkezi sistemlerin
bakim ve onarim ihtiyaglar1 i¢in disaridan destek alinmamaktadir. Ancak merkezi
sistemler i¢in disaridan destek alan iiniversiteler i¢in bu destegin gdzetim altinda alinmasi
ve yliklenen her yazilimin kontrol edilmesi hayati 6nem tagimaktadir. Arastirma verileri,
disaridan destek alman iiniversitelerde, teknik destege ihtiyaci olan birimlere BIDB
tarafindan anlasma yapilan firmalarin dogrudan yonlendirilebildigini ya da tiniversite
birimleri tarafindan zaman zaman ilgili firmalar ile iletisim kurularak teknik destek
alinabildigini gostermektedir. McCumber modelinde Onemle vurgulanan ve bilgi

giivenliginin tamamlayici unsurlarindan biri olan kullanict bilingliliginin arttirilmasi
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unsurunun Onemi, Universite birimlerinin dogrudan disaridan destek almasi gibi
durumlarda daha fazla hissedilmektedir. Bu konuya iliskin sadece tiniversite idari
birimleri tarafindan degil, 6gretim elemanlar: tarafindan da hassasiyet gosterilmesi 6nem
tagimaktadir. Zira 6gretim elemanlariin kullanmis oldugu bilgisayarlarin veri depolama
birimlerinde de iizerinde uzun siire ¢alisilan patent, proje, tez, makale, kitap vd.
korunmaya deger belgeler bulunabilmektedir. Disaridan teknik destek alan iiniversite
birimlerinin, her ne kadar ilgili firmalar ile belirli sdzlesmeler yapilmis ve giivenlik
aragtirmalar1 yapilmis olsa da, veri giivenliginin saglanmasina iliskin risk ve sorumlulugu
ortadan kalkmamaktadir. Teknik destek alan iiniversite birimlerinin, ilgili firmalarin
yaptig1 tiim islemleri kontrol etme yiikiimliiliigli bulunmaktadir. Bu nedenle, yazilim
problemlerinin yerinde ve kullanic1 gozetiminde giderilmesi 6nem tasimaktadir. Bilgi
sistemlerinde donanim problemlerinin olmasi ve sorunun yerinde giderilememesi halinde
ise, verilerin islendigi sabit disklerin sokiilerek disaridan teknik destek saglayan sirkete
verilmemesi onem tasimaktadir. Bu hususlarin ve ilave olarak kurumsal bilgi giivenligi
politikasina uyma yiikiimliiliigiiniin, ilgili firma ile yapilan yazili sézlesmeye de dahil

edilmesi gerektigi diistiniilmektedir.

Universitelerde bilgi giivenligine iliskin risk alanlarindan biri de arsivlerdir. Birgok
tiniversitenin birimlerinde yazili-basili evraklara kolay erisim saglanmasi ve saklama
sorumluluklarimin ~ farkli  olmasi nedeniyle bagimsiz arsivlerin olusturuldugu
goriilmektedir. Bu arsivlerin giivenligi s6z konusu oldugunda, Devlet Arsiv Hizmetleri
Hakkinda Yonetmelikte de belirtildigi gibi (T.C. Bagbakanlik, 1988); yangin, su baskini,
rutubet, hirsizlik ve hasaratin tahriplerine karsi alinacak fiziksel onlemlere iliskin
yiikiimliiliiklerin yerine getirilmesi yeterli olabilmektedir. Bu nedenle gerekli 6nlemlerin
alinmasi iiniversite birimleri tarafindan saglanabilmektedir. Ancak elektronik bilgilerin
korunmasi s6z konusu oldugunda; sadece fiziksel dnlemlerin alinmasi yeterli olmadigi
gibi, her birim i¢in ayr1 ayr1 alinacak 6nlemlerin kapsami {iniversite birimlerinin imkan
ve kosullarii zorlamaktadir. Arastirma esnasinda bu konuya iliskin olarak goriis bildiren
altt BIDB katilimcisi, geleneksel veri saklama yontemlerinin degismesi nedeniyle
farkliliklarin degerlendirilmesi ve sorumluluk sahiplerinin yeniden tanimlanmasinin
gerekli oldugunu vurgulamaktadir. Universitelerde elektronik arsivlere yonelik risklerin

azaltilabilmesi i¢in, mevcut arsivlerin tek bir ¢at1 altinda ve bir belge yonetim biriminin
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koordinatorliigiinde birlestirilerek, yazili olarak belirlenmis giivenlik politikalar
kapsaminda erisim yetkilerinin “bilmesi gereken prensibine” uygun olarak diizenlenmesi

gerektigi degerlendirilmektedir.

5.9. KiSISEL VERILERIN IMHA EDILMESiI VE SISTEM KAYITLARININ
TEMIiZLENMESI

Arastirmadan elde edilen bulgular, iiniversitelerin tamaminda yazili-basili belgelerin
imhas1 i¢in kagit kirpma makineleri gibi yardimci araglarin kullanildigi ve geri doniisiim
risklerinin g6z Oniinde bulunduruldugu goriilmektedir. Ancak ayni hassasiyetin
elektronik bilgiler i¢cin gosterilmedigi anlagilmaktadir. Arastirma kapsaminda yer alan
{iniversite BIDB ve kisisel verilerin islendigi diger birimlerde, elektronik verilerin kalict
olarak silinmesine ve bu islemlerde hangi standartlarin kullanilacagina iliskin politikalar
bulunmamaktadir. Elektronik verilerin imhasma iliskin eksikliklerin temelinde,
iniversite birimleri arasinda bu sorumlulugun paylagilmamis olmasinin da yer aldig
diisiiniilmektedir. Universite BIDB birimlerinin %46,7’si verilerin imhas1 konusunda
verileri isleyen birimin sorumlu oldugunu diisiiniirken, PDB ve KDB birimlerinin
%78,3’ii bu konuda sadece BIDB’nin sorumlulugunun oldugunu ya da bilgi sahibi
olmadiklarini ifade etmektedirler. Bu noktada degerlendirilmesi gereken soru, bilgisayar
sayisinin ¢ok fazla oldugu iiniversitelerde BIDB nin bu sorumlulugu almasi halinde
mevcut BIDB personeli ile gerekli islemleri yapip yapamayacagidir. Ciinkii bilgisayar ve
kullanic1 sayis1 ¢ok fazla olan tiniversiteler, tiniversite birimlerinde kigisel verilerin
islendigi bilgi sistemlerine yonelik teknik destegin verilmesi konusunda dahi personel
yetersizliginden kaynaklanan zorluklarin oldugunu ifade etmektedirler. Ote yandan,
elektronik verilerin imha islemi {iniversite birimlerinde ¢alisan herhangi bir personel
tarafindan yapilabilecek bir islem olmadig1 gibi, BIDB personeli tarafindan da bu tiir
islemlerin uygun standartlarda yapilabilmesi i¢in 6zel bilgi, uzmanlik ve zamana ihtiyag
duyulmaktadir. Arastirma verileri 1518inda BIDB personel yeterliligi de goz oniine
alindiginda; iiniversite BIDB tarafindan verilerin imhasma iliskin olarak birimlere

verilebilecek destegin sinirli olabilecegi degerlendirilmektedir.
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Universite BIDB tarafindan imha siirecine iliskin olarak diger birimlere dogrudan destek
verilemedigi diistiniildiigiinde, {iniversiteler i¢in bir veri imha politikasinin gelistirilmesi
ve tliim birimler tarafindan uygulanmasi1 daha fazla Onem tagimaktadir. Ancak
tiniversitelerin - %93,3’linde heniiz taslak halinde dahi veri imha politikasinin
bulunmamasi, alinmas1 gereken bilgi giivenligi onlemleri i¢inde heniiz bu konuya yer
verilmedigini gostermektedir. Veri imha politikalarinin gelistirilmesi ve bu kapsamda
tiniversite birimleri arasindaki sorumluluklarin belirlenerek uygulanmasinin, iiniversite
birimlerinde kisisel verileri isleyen personel iizerindeki farkindaligi ve konuya olan
ilgisini de arttiracag1 degerlendirilmektedir. Universite PDB ve KDB katilimcilarindan
elde edilen arastirma verileri, PDB ve KDB birimlerinde elektronik verilerin nasil, neden
ve hangi yontemlerle imha edilecegine iliskin diisiinceler arasinda da biiytik farkliliklarin
oldugunu ve bu konuda personelin %75,9’unun herhangi bir bilgilendirme toplantisina
katilmamis oldugunu gostermektedir. Bu konuya iliskin olarak, kurumsal bilgi giivenligi
politikasi ¢ergevesinde bir veri imha politikasinin gelistirilerek veri imha standartlarinin
ve sorumluluklarmin belirlenmesi ve BIDB biinyesinde veri imha islemlerini belirlenen
standartlara uygun olarak yapabilecek ve {iniversite birimlerine destek saglayacak bir

birimin olusturulmasi gerektigi diisiiniilmektedir.

Universite birimlerinde tamamen kullanim dis1 kalan bilgi sistemlerinin {izerindeki
bilgilerle birlikte ¢ope atilmasi, bu sistemler tizerinde islenmis olan veriler i¢in silinmis
olsa dahi risk olusturmaktadir. Kullanim 6mrii dolan sabit disklere yapilan islemlere
iligkin arastirma verileri dikkate alindiginda; {niversite birimlerinde “bilgi sahibi
degilim” ya da “bu islemler BIDB sorumlulugunda yapiliyor” diisiincesinde olan PDB ve
KDB katilimcilarinin oranimnin yiiksekligi (sirasiyla %73,3 ve %83,3) dikkat cekicidir.
Ancak arastirmadan elde edilen verilere gore, tiniversitelerin biiylik boliimiinde (%93,3)
BIDB icinde bu tiir 6zel imha islemlerinin yapilmadigi bilinmektedir. Bu risklerin
tamamen ortadan kalkmasi, kalict silme igslemi ve sonrasinda miimkiin olmasi halinde
fiziksel imhasinin yapilmasiyla saglanabilmektedir. Bunun i¢in {iniversitenin tiim
birimlerinde gerekli yazilim, donanimin ve bu islemleri yapabilecek personelin
bulunmasi 6ngoriilmemektedir. Ancak tamamen kullanim dis1 kalan bilgi sistemlerinin
bu tiir islemlere tabi tutulmasi gerektigi bilincinin iniversite birimlerinde veri isleyen tiim

personelde olusturulmas: gerekmektedir. Arastirma verileri, tiim tniversitelerde bu



193

bilince sahip birim personeli tarafindan islem ve yardim talebi olmasi halinde, BIDB
tarafindan gerekli destegin saglanabilecegini gdstermektedir. Bu konuda {iniversite
birimlerinde gorevlendirilen bilgi islem sorumlular1 araciligiyla gerekli koordinasyonun

saglanabilecegi diisiiniilmektedir.

Kanunlarin belirledigi siire i¢inde verilerin imha edilmesine iligkin olarak iiniversite
birimlerinin hukuksal sorumluluklart da bulunmaktadir. Ancak TCK’nin 138.
Maddesinde verileri yok etmeme sucu diizenlenmis olmakla birlikte; kullanim siiresi sona
eren verilerin kanunda belirtilen siire sonuna kadar bekletilmesine izin verilmesi ve nasil
bir imha yonteminin kast edildiginin agik olmamasi nedeniyle bu diizenlemenin yetersiz
oldugu degerlendirilmektedir. Bununla birlikte, en ge¢ kanunda belirlenen siire sonunda
verilerin imha edilmesi a¢isindan hukuksal diizenlemelerin dikkate alinmasi Onem
tasimaktadir. Universitelerde imha siiresi dolan bilgilerin zamaninda imha edilmesi
konusundaki tutumun degisebilmesi i¢in, tliniversitelerin kanun ve yoOnetmelikler

kapsamindaki sorumluluklarini veri imha politikalarinda belirlenmesi gerekmektedir.

5.10. BiLGi GUVENLIGININ SAGLANMASINA iLiSKiN EGITIiM VE
FARKINDALIK

Tiirk Hukuk Mevzuatinda yer alan diizenlemelerin kisisel verileri korumaya yonelik
ithtiyaci karsilamamasi nedeniyle egitim ve farkindaligin arttirilmasi konusu daha 6nemli
hale gelmistir. Ancak egitim ve farkindalia iliskin faaliyetler bilgi giivenligi
Onlemlerinin bir unsuru olarak goriildiigii ve diger giivenlik Onlemleri ile koordineli
olarak yiiriitiildiigl siirece basarili olabilmektedir. Bu nedenle, bilgi giivenligi ve risk
yonetimini bir biitiin olarak kapsayan bilgi giivenligi modellerinden faydalanilmasi, gii¢li
bir giivenlik aginin olusturulmasi agisindan 6nem tasimaktadir. Teknik onlemlerle en
yiiksek seviyede korunan bilgilere dahi sosyal miihendislik yontemleriyle kolaylikla
erisilebilmektedir. Bu nedenle, {iniversitelerde de egitim ve farkindaligin diger giivenlik
onlemleri i¢cindeki agirligi artmakta ve ithmal edilmesi halinde bilgi giivenligi agisindan
zincirin en zayif halkasini veriyi isleyen kullanicilar olugturmaktadir. Bu g¢alismanin
kapsaminin belirlenmesinde yararlanilan McCumber bilgi giivenligi modelinde de egitim

ve farkindalik, bilgi giivenligi 6nlemlerinin 6nemli unsurlarindan biridir. Bununla birlikte
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aragtirma kapsaminda katilimcilarin tutumlarmi degerlendirmek amaciyla gelistirilen
anket sorular1 titizlikle hazirlanarak; bilgi giivenligi konusundaki bilgi seviyesini
etkileyen egitim ve bilgi diizeyi ile davraniglari etkileyen farkindalik diizeyinin ayr1 ayri

Olciilmesi saglanmistir.

Farkindaligin arttirilmasina yonelik olarak, birim yoneticileri ve verileri isleyen personele
tehditler ve tehditlere karsi alinacak Onlemlere iliskin egitimlerin verilmesi
gerekmektedir. Ancak iiniversite PDB ve KDB birimlerinin %75,9’unda gorev yapan
birim yoneticilerine ya da verileri isleyen personele bilgi varliklarinin korunmasina
yonelik her iki egitimin de verilmedigi goriilmektedir. Bu konuda duyarli olan dért PDB
katilimcist ise, kendi istek ve imkanlari dogrultusunda disaridan egitim alma yolunu
secmislerdir. Ortaya c¢ikan bu tablo ve katilimcilarin goriisleri degerlendirildiginde,
tiniversitelerde bilgi gilivenligine iliskin farkindalik egitimlerine ihtiya¢ duyuldugu
goriilmektedir. Universitelere yonelik tehdit tiirleri ve yetkisiz erisim yontemleri arasinda
farklilik olmamasima karsin, iiniversite birimlerindeki farkindalik egitimine duyulan
ihtiyaclarda farkliliklar bulunmaktadir. Ozellikle kisisel verilerin yogun olarak islendigi
PDB gibi birimlerde diizenli araliklarla bilinglendirme egitim ya da toplantilarinin
yapilmasinin, risk ve tehditlerin ortadan kaldirilmasina 6nemli 6lgiide katki saglayacagi

degerlendirilmektedir.

Aragtirmadan elde edilen verilere gore, liniversitelerde herhangi bir veri ihlali olmasi
durumunda; BIDB, PDB ve KDB katilimcilarinin biiyiik boliimii (sirastyla %86,7, %692,9
ve %66,7) oncelikle idari amire bilgi verilecegini belirtmektedirler. Bilgi giivenliginin
saglanmast ve gerekli Onlemlerin alinmasi konusunda idari tedbirlerin 6nemi ile
katilimcilarin vermis olduklar1 cevaplar arasindaki iliski bu noktada daha kolay fark
edilebilmektedir. Katilimcilar karsilasmis olduklar1 diger giinliik problemlerde oldugu
gibi, veri ihlali konusunda da oncelikle idari amirlerine bagvurma ve goriis alma yolunu
secmektedirler. TCK’da yer alan “bildirim yapilmasina" iligkin diizenleme ile yetkili
makamlara haber verme isleminin ilk adimi olmasi a¢isindan bu tercihin kabul edilebilir

oldugu diistiniilmektedir. Zira bildirimde ihmal ya da gecikme olmasi halinde, TCK’nin
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279. Maddesi'® geregince cezai yaptirim uygulanmasi 6ngériilmektedir. Katilimeilarin
verilerin ihlal edilmesi durumunda Oncelikle idari amirlere haber verilmesine iliskin
tutumlari, bilgi giivenliginin saglanmasina yonelik farkli ¢ikarimlarda bulunulmasina da
imkan saglamaktadir. Buna gore, alinan bilgi giivenligi onlemlerinin ve uygulanan
politikalarin idari amirler ve tiniversite iist yonetimi tarafindan benimsenerek birimlere
uygulanmasinin, personelin algis1 iizerinde daha etkili olacagr ve daha kisa siirede

davranisa doniisecegi degerlendirilmektedir.

Universitelerde veri ihlali olmasi durumunda haber vermeksizin sistemin yeniden aktif
hale getirilmesini tercih eden BIDB, PDB ve KDB birimi yoneticisinin bulunmamasi, bu
konudaki farkindaligin olumlu gdstergelerinden biridir. Sistemin yeniden aktif hale
getirilmesi konusunda zamani iyi kullanma ve dogru adimlarin atilmasi arasindaki
dengenin kurulmasi, meydana gelebilecek zararin boyutunu da etkilemektedir. Yetkisiz
erisimler sonrasinda meydana gelen zararin boyutunun c¢ogu zaman ilk asamada
goriilemeyecegi ve sistem iizerinde yapilan degisikliklerin, zararin hukuksal girisimlerle

telafi edilme olasiligini da ortadan kaldirabilecegi degerlendirilmektedir.

Arasgtirma bulgular1 ve katilimcilarin gorisleri birlikte degerlendirildiginde, tiniversite
BIDB, PDB ve KDB birimlerinde kisisel verilere yénelik ihlallerle ilgili olarak veri
sahibine de bilgi verilmesi gerektigi diisiincesinin bulunmasi, bu konudaki olumlu ve
yapici davranigin birimlerde yerlesmis oldugunu gostermektedir. Ancak hangi verilerin
sorumlulugunun hangi birimde oldugu konusundaki belirsizlikler, bu konudaki tutum ve
davranis iizerinde de etkili olmaktadir. Bu nedenle BIDB, PDB ve KDB katilimcilarimin
herhangi bir veri ihlali olmasi halinde veri sahibine bilgi verilmesi konusundaki
yanitlarinda (swrasiyla %153,3, %64,3 ve %?20) farkliliklar bulunmaktadir. KDB
katilimeilarinin yanitlarindaki belirgin farkliligin (%20) nedeni, verilerin diger birimler
tarafindan elde edilmis olmasindan kaynaklanmaktadir. Ancak bu anlayisin temelde
yanlis olan bazi noktalari bulunmaktadir. Oncelikle, verinin elde edilmesi ve

kullanilmasina iliskin hukuksal sorumluluklar arasinda farklilik bulunmaktadir. Her ne

133 TCK, 279. Madde: (1) Kamu admna sorusturma ve kovusturmayi gerektiren bir sugun islendigini goreviyle
baglantili olarak 6grenip de yetkili makamlara bildirimde bulunmay: ihmal eden veya bu hususta gecikme gdsteren
kamu gorevlisi, alt1 aydan iki yila kadar hapis cezasi ile cezalandirilir.

(2) Sugun, adli kolluk gérevini yapan kisi tarafindan islenmesi halinde, yukaridaki fikraya gore verilecek ceza yar1
oraninda artirilir.
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kadar veriler diger birimler tarafindan elde edilse de, verilere erisim saglayan ve kullanan
birimlerin de bu verileri koruma vyiikiimliiliikleri bulunmaktadir. Universite bilgi
merkezleri tarafindan erisilen ya da kullanilan verilere yonelik ihlalin bulunmast halinde,
bu verilere erisim saglayan tiim birimlerle koordineli olarak bilgi merkezlerinin de
atilacak adimlari iceren eylem planini uygulamasi gerekmektedir. Kisisel veri ihlalinin
bilgi merkezinde ger¢eklesmis olmasi halinde, veri sahibinin bilgilendirilmesi
sorumlulugunun bilgi merkezinde oldugu degerlendirilmektedir. Universite birimlerinde
uygulama standardinin olusabilmesi i¢in, dncelikle verilerin korunmasina yonelik olarak
tniversite birimlerinin sorumluluklarin belirlenmesi ve kurumsal bilgi giivenligi
politikalarinda veri sahibinin haklarina iliskin unsurlara yer verilmesi gerekmektedir. AB
Hukuk Mevzuati kapsaminda yapilan reform caligmalari ve KVKKT iizerinde, veri
koruma otoritesi ve veri sahibini bilgilendirmeye yonelik diizenlemelere de yer
verilmektedir (Wong, 2013).

Universitelerde hassas ve kisisel verilerin korunabilmesi igin, bu verileri isleyen
personelin kisisel veri algisinin nasil oldugu da onem tagimaktadir. AB Hukuk
Mevzuatinda kigisel verilerin tanimi ve hangi verilerin kisisel veri olarak
nitelendirileceginin acik olmasina karsin; Tiirk Hukuk Mevzuatinda bu tanim heniiz tasari
asamasindaki (KVKKT) diizenlemelerde goriilmektedir. Bu nedenle, tim kurum ve
kuruluglarda oldugu gibi liniversitelerde de standart bir kisisel veri algisinin bulundugunu
sOylemek giictliir. Bununla beraber {iniversite PDB ve KDB birimlerinde iletisim ve
kimlik bilgilerinin korunmasi1 gerektigi konusunda tereddiit bulunmazken; IP adresi,
akademik 6zgecmise iligkin veriler, bilgi merkezi kullanicilarinin arastirma konular1 ve
O0diing alman yaymlara iligkin bilgilerin neden korunmasi gerektigi konusunda

katilimcilarin en az %33 tiinde tereddiitler bulunmaktadir.

Universite bilgi merkezlerinde bilgi erisim olanaklarmin gelistirilmesi ve bilgi
kaynaklariin ihtiyaca cevap verecek sekilde zenginlestirilmesi amaciyla, kullanicilarin
bilgi davraniglarina ait kayitlar tutulmaktadir. Bu kayitlar icinde veri tabanlarinin
kullanimi ve bilgi kayitlarinin 6diing alinma istatistikleri gibi kullanici ilgi alanlarini ve
egilimlerini gdsteren hassas veriler bulunmaktadir. Bu bilgiler, bireyin diisiincesinin

kayitlara yansimasi olarak degerlendirilmektedir. Bazi {ilkelerde kiitliphane kayitlarinin



197

incelenmesine iliskin hukuksal diizenlemelerin yapilmasi ve toplumsal olaylar sonrasinda
sorusturmalarin bilgi merkezi kayitlarina basvurularak sekillendirilmesi de bu diisiinceyi
desteklemektedir (Starr, 2004). Kullanicilara ait bu tiir bilgilerin kendi iradesi disinda
aci8a ¢cikmasi, Anayasanin 25. ve 26. Maddesi kapsaminda diisiinceyi agiklama ve yayma
hiirriyetinin 1hlali ¢ercevesinde de degerlendirilebilir. Bu konuda o6zellikle KDB
katilimeilarinin %56’sinin, Kullanicilarin yaptiklari arastirmalarin ve yararlandiklart ya
da ddiing aldiklar1 bilgi kaynaklarinin kisisel veri kapsaminda korunmasina iligkin olarak
tereddiit etmeleri dikkat c¢ekicidir. Ciinkii KDB katilimeilari, kisisel verilerin
korunmasina yonelik olarak hukuksal diizenlemelerde eksikliklerin bulundugu
gerekgesiyle mesleki etik ilkeleri dikkate aldiklarini belirtmektedirler. Bilgi hizmetleri
alaninda ¢alisanlarin uymasi gereken norm, kural ve davranislar1 belirlemeye yonelik
olarak Tiirk Kiitiiphaneciler Dernegi (TKD) tarafindan kabul edilen “Mesleki Etik
flkelerinin” 7. Maddesinde®* (TKD, 2010), TKD tarafindan kabul edilen “Diisiince
Ozgiirliigii Bildirgesinin” 8. Maddesinde!® (TKD, 2008) ve IFLA (International
Federation of Library Associations and Institutions) tarafindan yayinlanan “Ifade
Ozgiirliigii ve lyi Kiitiiphaneciligin Ilkelerinin” 8. Maddesinde!®® (IFLA, 2014) ise bu
bilgilerin gizliliginin kisisel veriler ve 6zel yasamin gizliligi kapsaminda korunacagi agik
olarak belirtilmektedir. Bu tereddiitlerin, bilgi varliklarinin korunmasi ve hangi verilerin
kisisel ~veri kapsaminda degerlendirilecegine iliskin farkindalik  egitiminin
yapilmamasinin bir yansimast oldugu diisiinlilmektedir. Arastirma esnasinda
katilimcilarla kimlik, kisilik ve kisinin hayat goriistine iliskin birgcok bilgiye ulagilmasini
saglayan hassas verilerin onemine iliskin kisa bilgi alis verisi yapilmasi sonrasinda

katilimcilarin konuya bakis agisinin degismesi de bu goriisli desteklemektedir.

Bilgi merkezlerindeki kisisel veri algisi, bilgi hizmetlerinin sunulmasindaki 6nceliklere
iligkin goriisii de etkilemektedir. Arastirma verilerine gore, bilgi hizmetlerinin

sunulmasinda hukuksal ve etik 6nlemlerin alinmasi diisiik 6ncelik (%54,5) sirasinda yer

134 TKD Mesleki Etik Tlkeleri, 7. Madde: “Kullanicilarin yaptig1 arastirmalarin, ddiing aldig1 ve/veya yararlandiklart
bilgi kaynaklarinin neler oldugunun gizliligini garanti eder, onlarin kisisel bilgilerini yasal gereklilik diginda kimseyle
paylagsmazlar.”

135 TKD Diisiince Ozgiirliigii Bildirgesi, 8. Madde: “Bilgi merkezlerinde kullanicilarin 6zel yasam gizliligine saygi
duyulur. Bu nedenle, kullanicilarin kimligi ve yararlandig bilgi kaynaklar: liciincii kisilere agiklanamaz.”

136 |FLA Principles of Freedom of Expression and Good Librarianship, 8th: “Library users shall have the right to
personal privacy and anonymity. Librarians and other library staff shall not disclose the identity of users or the materials
they use to a third party.”
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almaktadir. Kisisel verilerin korunmasina yonelik risk algisinin diisiik olmasi ve bilgi
ihlallerinin yaratacagi sonuglara iliskin endise duyulmamasinin bu sonugcta etkili oldugu
diistiniilmektedir. Bilgi merkezleri varlik nedenlerini “kullanicinin en kisa siirede bilgi ile
bulusturulmas1” gibi mesleki ilkelerle agiklamaktadirlar. Ancak sorumluluklara iliskin
olarak elde edilen aragtirma verileri degerlendirildiginde; bilgi merkezlerinin
%66,7’sinde  “kullanicilarin  bilgi ile giivenli olarak bulusturulmasi” konusunda
sorumlulugun bulunmadig1 disiiniilmektedir. Bu diisiincenin temelinde 6gretiden
kaynaklanan kabullenmenin bulundugu diisiiniilebilir. Ogretideki “diisiince ve erisim
Ozgiirliigiine” vurgu yapilarak aciklanan bilgi hizmetlerinin sunulmasi ile uygulamadaki
bilgi varliklarinin korunmasi ve sorumluluklarin iistlenilmesi dengesinin saglanmasinda
eksikliklerin oldugu degerlendirilmektedir. Bilgi merkezlerinde kullanici ile bilginin
bulusturulmasi siirecinde giivenlik dnlemlerinin farkl: bir birim tarafindan alinmasi ya da
bu sorumlulugun istlenilmesinin teknik ve hukuksal a¢gidan da miimkiin olmadig1 g6z
ard1 edilmektedir. Bununla birlikte, giivenlik 6nlemlerinin alinmas1 gerekge gosterilerek
disaridan yapilacak bu tiir miidahalelerin kullanici erisim haklarim1 daha fazla

siirlandiracagi degerlendirilmektedir.

Aragtirma bulgularina gore, iiniversite PDB ve KDB birimlerinin %96,4’iinde kisisel
verilerin islendigi bilgisayarlara erisim saglama konusunda gerekli hassasiyetin
bulundugu goriilmektedir. Ancak oOzellikle merkezi veri tabani lizerinde calismayan
bilgisayarlar {iizerinde yapilan islem ve kayitlarin tutulmasina iliskin denetimlerin
yapilmadig1 goriilmektedir. Bu bilgisayarlarda yapilan islemlerin kim tarafindan ve ne
zaman gergeklestirildigine iliskin kayitlarin tutulmasi, gerektiginde geriye doniik bilgi
almabilmesi agisindan énem tasimaktadir. Universitelerde bu konuya iliskin eksiklikler
genel olarak kurulus asamasinda goriilmektedir. Yeterli altyapi, yazilim ve bilgisayar
destegi saglanmadan faaliyete gecen {iniversite bilgi merkezlerinde, kolaylikla yetkisiz
erisimlerin yapilabildigi ya da ortak kullanici hesabi1 kullaniminin daha yaygin oldugu

goriilmektedir. Bu agamada bilgi glivenligi zafiyetlerinin daha fazla olabilecegi agiktir.

Aragtirma verileri degerlendirildiginde, iiniversite birimlerinin kisisel verilerin
korunmasina iligkin onceliklerinde farkliliklarin oldugu goriilmektedir. PDB ve KDB

katilimcilarinin bu konudaki birinci 6nceligi “hukuksal diizenlemeler kapsaminda
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korunmas1” iken (sirasiyla %71,4 ve %72,7); PDB katilimcilart i¢in ikinci 6nceligin
“idari 6nlemlerin alinmasi1” (%50), KDB katilimcilar i¢in ise ikinci 6nceligin “etik ilkeler
cercevesinde korunmasi” (%45,5) oldugu goriilmektedir. Bu noktada kisisel verilerin
oncelikle “hukuksal diizenlemeler kapsaminda korunmas1” gerektigi diisiincesinin hakim
olmasi dikkat ¢ekicidir. PDB ve KDB katilimcilarinin belirtmis olduklari ikinci dncelige
iliskin farkliligin nedenini ise; KDB katilimcilarinin  hukuksal diizenlemelerdeki
eksikliklerin etik degerlerle giderilebilecegi yoniindeki diigiinceleri olusturmaktadir. Bu
bulgulara gore, uygulanabilir nitelikte hukuksal diizenlemelerin yapilmasi halinde, bu
diizenlemelerin kisa siirede iiniversitelerde benimsenerek uygulamaya doniigmesinin
saglanabilecegi sdylenebilir. Universitelerde kisisel verilerin korunmasina iliskin teknik
onlemlerin alinmasinin {igiincii oncelikte olmasi ise dikkat ¢ekicidir. Oysa yapilan farkli
aragtirma sonuglarinda da gortildigi gibi (Wolf ve digerleri., 2011); sifre degisimi vd.
giivenlik 6nlemlerin alinmasi konusunda miimkiin oldugu o6l¢lide teknik Onlemlerin
alinmasi, zorlayici olmasi yoniiyle alinan 6nlemleri daha etkili hale getirebilmektedir.
Arastirmaya katilan dort katilimer ise; hukuksal, etik, teknik ve idari 6nlemlerin ayni anda
ve esit diizeyde alinmasi gerektigini belirterek siralama yapmamugtir. Bu katilimeilarin
goriisleri de farkli bir yaklagimi ve bu konuya iliskin farkindaligin diger boyutunu
gostermesi acgisindan degerlidir. Arastirmadan elde edilen bulgular {iniversitelerde
hukuksal ve idari onlemlerin alinmasina ne kadar deger verildiginin goriilmesi agisindan
onemli oldugu gibi; teknik Onlemler ve etik degerlerle bu konudaki eksikliklerin

giderilebilecegine iliskin farkindaligi ortaya ¢ikarmasi acisindan da 6nem tagimaktadir.

Arastirma verileri dikkate alindiginda; {iniversite veri tabanlarina yonelik saldirilarin
icinde i¢ saldirt olarak nitelendirilen saldirilar da oldugu ve genellikle bilisimle ilgili
boliimlerin 6grencileri ya da mezunlar tarafindan gerceklestirildigi goriilmektedir. Bu
grubun faaliyetleri her ne kadar kotii niyetli olmasa da, bilisim suglar1 arasinda yer alan
yetkisiz erisim, sistemin isleyisini engelleme, verileri bozma ve yok etme gibi zararl
faaliyetler olarak nitelendirilmektedir. Bu noktada McCumber bilgi giivenligi modelinin
onemli unsurlarindan biri olan egitim ve farkindalik boyutunu farkli bir agidan
degerlendirmekte fayda bulunmaktadir. Egitim ve farkindaligin olusturulmasi bilgi
giivenligi onlemlerinin tamamlayict unsurlarindan biri olmakla birlikte, sadece veriyi

isleyen ya da saklanmasindan sorumlu personel ile sinirlandirilmamalidir. Universitelerin
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bilgisayar miihendisligi boliimleri ve bilisim enstitiileri basta olmak tizere, bilisimle ilgili
tim egitim programlarinin i¢inde bilisim hukukuna iliskin bilgilere de yer verilmelidir.
Boylece sadece tiniversite bilgi islem merkezlerine degil, tim kamu kurum ve
kuruluslarina yonelik kotii niyetli olmadigi halde kayiplara neden olan yetkisiz
erisimlerin azaltilabilecegi diisiinlilmektedir. Ayrica, iiniversite bilisim sistemlerinin
giivenlik agiklarimin tespit edilmesine yonelik uygulanan testlerin yani sira, ulusal siber
giivenlik tatbikatina iiniversitelerin de katilim saglamasinin ya da sadece iiniversitelerin
katilm sagladig1 siber giivenlik tatbikatlarinin organize edilmesinin yararli olacagi
degerlendirilmektedir. Bir yarigma ortaminda gercgeklestirilecek bu tiir tatbikatlarin, siber
giivenlik konusunda yetismis eleman ihtiyacinin karsilanmasina da katki saglayacagi

disiiniilmektedir.

5.11. GELECEKTE YAPILMASI ONERILEN ARASTIRMALAR

Bilgi giivenliginin kisisel verileri korumaya iligkin yonii kapsaminda yapilan bu ¢aligma,
konunun ¢ok kapsamli olmasi nedeniyle genel ¢ergevenin ¢izilmesi ile sinirl kalmistir.
Calismanin alt bagliklarinda yer alan her konu (6rnegin risk yonetimi gibi), kendi i¢inde
detaylar1 olan ve derin arastirma yapilabilecek konulardir. Bu nedenle, kisisel verilerin
korunmasina yonelik her bilgi giivenligi 6nlemi i¢in farkli alanlarda da (saglik, egitim,
0zel sektor vd.) arastirmalarin yapilmasinin, bu konuda kisisel hak ve 06zgirligiin

saglanmasina 6nemli katkilar1 olacag1 degerlendirilmektedir.

Universitelerde islenen ve saklanan bilgilerin biiyiik béliimii elektronik ortamlarda
islenmekte ve saklanmaktadir. Hukuksal sorumluluklar agisindan elektronik arsivlere
aktarilan bilgiler de yazili-basili ortamda yer alan bilgilerle ayni niteliktedir. Ancak
hukuksal diizenlemelerde elektronik arsivlerin korunmasina yonelik olarak yer alan ve
fiziksel giivenlik ile sinirlt olan koruma yiikiimliiliikleri, elektronik arsivlerde yer alan
bilgilerin korunmasi i¢in yeterli degildir. Bu caligmada elde edilen veriler, birkag
tiniversite disinda elektronik ortamda yer alan bilgilerin gelecegine iliskin politikalarin
bulunmadigr ve bu konuda gerekli calisma ve koordinasyonu saglayabilecek belge
yonetim ve arsiv merkezlerinin heniiz kurulmadigim gostermektedir. Universite

birimlerindeki tiim elektronik bilgilerin siniflandirilarak merkezi bir birime giivenli
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iletisim yontemleriyle (sanal 6zel ag ve e-imza kullanimi gibi) aktarilmasinin saglanmasi
ve elektronik arsivlerin tiim ydnleriyle (iletisim altyapisi, yazilim ve fiziksel olarak)
korunmas: i¢in kapsamli elektronik arsiv politikalarinin gelistirilmesine ihtiyag
duyulmaktadir. Bunun i¢in sadece birkag tliniversitede 6rnegi bulunan kurumsal belge
yonetim ve arsiv merkezinin de c¢alismalarinin incelendigi kapsamli projeler
olusturularak, konuya iligkin temel ilkelerin tiim tniversitelerde uygulanabilir hale

getirilmesi saglanmalidir.
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6. BOLUM

UNIVERSITE BiLGI GUVENLIGI POLITIKA ONERISi

Universite icinde toplanan, islenen, depolanan ve diger kurum ya da kuruluslara transfer
edilen bilgi varliklarinin gizliliginin, biitiinliigiiniin ve kullanilabilirliginin korunmasi;
tiniversitenin misyonu ve liniversitede gizlilik derecesi bulunan verileri isleyen herkesin
sorumlulugu olarak goriilmektedir. Universite bilgi varliklarina yetkisiz olarak miidahale
edilmesi, degistirilmesi ya da ifsa edilmesi, maddi zararlarin yani sira {iniversitenin

sayginligina da zarar veren sonuglara neden olmaktadir.

Bu ¢alisma kapsaminda iiniversiteler i¢in gelistirilen bilgi giivenligi politikalarinin tiim
tiniversiteler tarafindan uygulanabilir olmasi amaciyla, Ankara’da bulunan 15
{iniversiteden 44 daire baskaninin (15 BIDB, 14 PDB ve 15 KDB) katilimiyla
gergeklestirmis oldugumuz arastirma bulgularindan teknik, idari ve hukuksal boyutlariyla
yararlanilmistir. Calisma kapsaminda yapilan arastirma ile iliskili maddeler, Ankara’da
bulunan 15 iiniversiteden elde edilen bulgulara dayanmaktadir. Calisma kapsaminda
kisisel verilerin korunmasina yonelik Tiirk Hukuk Mevzuati ve AB Hukuk Mevzuatinda
yer alan Onleyici bilgi glivenligi tedbirleri irdelenerek politikalarin iginde bu unsurlara
yer verilmis ve bilgi glivenligi politikasinin hukuksal dayanagi olusturulmustur. Ayrica;
uluslararas1 bilgi giivenligi standartlarinda yer alan temel unsurlar ve bu standartlar
cergevesinde DDK tarafindan diger kurum ve kuruluslarda yapilan denetimlerin
sonucunda olusturulan raporlar da dikkate alinmistir. Universite {ist yonetimi tarafindan
takip edilen, tiim {iniversite birimlerine sorumluluklar yiikleyen ve birimler arasinda
koordinasyonun saglanmasini 6ngdren bu giivenlik politikasi ile tiniversite birimleri ve
veri sahiplerinin uymalar1 istenen esaslar diizenlenmektedir. Bilgi giivenligine yonelik
sorumluluklarin {iniversite {ist yOnetimi ve tiim {niversite birimleri tarafindan

paylasilmasiyla, is siireclerinin de kolaylastirilmas1 amaglanmustir.
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6.1. AMAC

Madde 1

(1) Bu bilgi giivenligi politikasiyla tiniversiteler i¢cin hukuksal, idari ve teknik bilgi
glivenligi Onlemlerini igeren, Onleyici nitelikte, temel hak ve oOzgiirliiklerin
korunmasini oncelikler arasinda belirleyen ve hukuksal diizenlemeleri dikkate
alan bir bilgi giivenligi ¢atisinin olusturulmasi amaglanmustir.

(2) Belirlenen bilgi giivenligi Onlemleriyle, tiniversite birimlerinde islenen tim
gizlilik degeri bulunan bilgiler ve/veya gizlilik/6ncelik/hassasiyet derecesine gore
siniflandirilmig verilerin depolandigi ortamlarin gizliligi ve kullanilabilirliginin
saglanmasi, risklerin kabul edilebilir seviyeye diisiiriilerek bilgi varliklar1 i¢in
gerekli giivenlik standardinin  karsilanmasi, sorumluluklarin ve yetkilerin
belirlenerek, verilerin yetkisiz miidahale, de§isim ve ifsa edilerek kurumun zarara

ugratilmasinin 6nlenmesi hedeflenmektedir.

6.2. KAPSAM

Madde 2

(1) Universite bilgi giivenligi politikasi, iiniversite birimlerinde elde edilen, islenen,
depolanan, dagitilan ve imha siirecinde olan tiim bilgiler i¢in uygulanir. Politika
icinde yer alan temel ilkelerin bir boliimii; AB Hukuk Mevzuatinda yer alan
direktifler, uluslararasi s6zlesmeler ve Tiirk Hukuk Mevzuatinda yer alan kanun
ve/veya tasari halinde olan diizenlemelerden alinmistir. Bu nedenle iiniversite
gizlilik politikalari agisindan 6nem tagiyan ve bu politika i¢inde yer verilen hassas
ve kisisel verilere iliskin unsurlarin bir b6liimii, ayn1 zamanda hukuksal koruma
altinda bulunmaktadir.

(2) Hukuksal diizenlemeler ¢ergevesinde alinacak bilgi giivenligi 6nlemlerine iligkin
unsurlar belirlenirken, arastirma kapsaminda Ankara’da bulunan 15 tiniversitenin
bilgi islem daire baskanlari, personel daire baskanlar1 ve kiitiiphane ve
dokiimantasyon daire baskanlari ile yapilan goriismeler sonucunda elde edilen
bulgular dikkate alinarak, uygulanabilir nitelikte bir bilgi giivenligi politikasinin

gelistirilmesi saglanmistir. Politika kapsaminda belirlenen amaca ulasilabilmesi
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i¢in {iniversitede alinacak bilgi giivenligi 6nlemleri yapilandirilirken; 1SO/IEC
27001 Bilgi Giivenligi Yonetim Sistemi standardinin saglanabilmesi i¢in gerekli
On sartlardan biri olan ve “risk seviyesinin diisiiriilmesine” iliskin kontrolleri
igeren ISO/IEC 27002 standardinin igerigi de dikkate alinmustir.

(3) Giivenlik politikalar1 iginde bulunan kisisel verileri korumaya yonelik esaslar,
kisisel verileri islenen gergek kisiler ile bu verileri kismen ya da tamamen
elektronik ya da yazili-basili veri depolama ortamina kaydetmek iizere isleyen
iniversite birimlerine uygulanir. Anonimlesmis verilere ve kisisel verilerin ger¢ek
kisiler tarafindan sadece kisisel faaliyetlerine iliskin olarak islenmesi halinde
uygulanmaz.

(4) Bu politika, tiniversite icinde faaliyet gosteren ve/veya iiniversitede verilerin
islendigi bilgisayarlarin bulundugu ortamlarda ¢alisan personelin faaliyetlerini de
kapsamaktadir. Universite bilgi giivenligi politikasi, tiim iiniversite fakiilteleri,
ogrenciler, personel ve belirli s6zlesmeler ¢ergevesinde {iniversite birimlerinde

islenen verilere erisim yetkisi taninmis sirket ¢alisanlarina uygulanir.

6.3. KISALTMA VE TANIMLAR

Madde 3
(1) Bu politikada ad1 gegen;

a) Anonim Hale Getirme: Kisisel verilerin belirli veya kimligi belirlenebilir bir
gercek kisiyle iligkilendirilemeyecek ya da kaynagi belirlenemeyecek hale
getirilmesidir.

b) BEHK: Bilgi Edinme Hakki Kanunu

c) BIDB: Universite Bilgi Islem Daire Baskanlig1

d) Bilgi Giivenligi Politikasi: Bilgi ve bilgi sistemlerine yetkisiz erigim, bilginin
kullanimi, ifsa edilmesi, bozulmasi, degistirilmesi veya bilginin gizlilik,
biitiinliik ve kullanilabilirligine zarar vermek i¢in yapilan kot niyetli

girisimlere kars1 saglanacak risk odakli korumaya iliskin politikadir.
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e) Kisisel Veri'®”: Belirli veya kimligi belirlenebilir gercek kisilere iliskin biitiin
bilgilerdir.

f) Kurul: Universite Bilgi Giivenligi Kurulu

g) Hassas Veri®: Aciklanmas1 halinde kisinin toplum icinde ayrimciliga
ugramasina ya da otekilestirilmesine neden olabilecek inang, politik goriis,
saglik bilgileri, cinsel yagami, etnik kokeni vb. bilgilerdir.

h) Riza Beyanu: ilgili kisinin kendisiyle ilgili veri islenmesi fiiline, “tereddiide
yer birakmayacak sekilde”, 6zgiirce, konuyla ilgili yeterli bilgi sahibi olarak
verdigi ve sadece o islemle sinirli onay beyanidir.

i) Uciincii Kisi: Veri sorumlusu ile kisisel verileri isleyen kisilerin disinda kalan
gercek ve tiizel kisi, kamu kurum veya kurulusudur.

i) Universite Bilgi Giivenligi Kurulu: Bilgi giivenliginin saglanmasina iliskin
teknik, hukuksal ve idari konularda ¢alisma ve denetim sorumluluklari
bulunan, personel arasindan segilen ve yetkileri {iniversite iist yonetimi
tarafindan belirlenen kuruldur.

k) Universite Birimi Bilgi Islem Sorumlusu: Universite birimlerindeki biitiin
bilgi islem faaliyetlerinin yiiriitilmesi ve BIDB ile koordineli olarak
belirlenen giivenlik ve gizlilik politikalarinin  uygulanmasini1 saglamak
amaciyla yazili olarak gorevlendirilmis personeldir.

I) Verilerin Islenmesi: Verilerin elde edilmesi, kaydedilmesi, depolanmasi,
degistirilmesi, silinmesi ya da imha edilmesi, yeniden diizenlenmesi,
simiflandirilmasi, agiklanmasi ve tiglincii kisilere aktarilmasi gibi bu veriler
tizerinde gergeklestirilen islemlerdir.

m) Veri Sorumlusu: Birim ya da kurumda veri kayit sisteminin kurulmasindan ve
yonetilmesinden sorumlu olan ve/veya kisisel verilerin islenme arag ve
amaglarin birlikte ya da tek basina belirleyen kisilerdir.

n) Veri Sahibi: Hakkinda hassas ya da kisisel veri islenen gergek kisilerdir.

137 Baslica kisisel bilgiler arasinda; telefon bilgileri, kimlik bilgileri, adres bilgileri, e-posta adresi, fotograflar,
vatandaslik numarasi, kurum/6grenci kimlik numarasi, egitim bilgileri, ¢gevrimigi kullanici hesaplari, sosyal paylasim
siteleri tizerinden yapilan gonderiler, banka bilgileri ile saglik kayitlar1 gibi kesin teshis saglayan bilgiler ve dolayli da
olsa kisiyi belirlenebilir kildig1 i¢in, isim, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi, 6zgecmis,
resim, goriintli ve ses kayitlari, parmak izleri ve genetik bilgiler bulunmaktadir (Avrupa Komisyonu, 2012c).

138 Baglica hassas (6zel nitelikli) veriler arasinda; kisilerin 1rk, siyasi diisiince, felsefi inang, din, mezhep veya diger
inanglar1, dernek, sendikal baglantilari, saglik bilgileri, cinsel yasamlari, ahlaki egilimleri ve mahkamiyetleri ile ilgili
bilgiler bulunmaktadir (T.C. Bagbakanlik, 2008b; TCK, 2004).
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6.4. YETKi VE SORUMLULUKLAR

6.4.1. Universite Bilgi Giivenligi Kurulunun Calsma Esaslar, Yetkileri ve

Sorumluluklar:

Madde 4

(1) Universite Rektorliigii tarafindan yetkilendirilen “Universite Bilgi Giivenligi

Kurulu”; iiniversite bilgi gilivenligi politikalariin igeriginin olusturulmasi,

giincellenmesi, yeniden degerlendirilmesi ve uygulanmasindan sorumludur.

(2) Universite Rektorliigii tarafindan alian kararla, Kurulun iiye sayisi, iiniversite

birimlerini temsil orani, gorev siiresi ve toplanma zamanlar1 belirlenir.

(3) Universite Bilgi Giivenligi Kurulu;

a)

b)

f)

9)

Kisisel verilerin korunmasina iliskin ¢alisma ve karar alma siirecinde higbir
tiniversite organi, makami ya da kisiden emir ve talimat almaz. Yetkilerini
bagimsiz olarak kullanir.

Universite birimleri arasinda sorumluluklarin paylasilmas: ve politikalarin
uygulanmasi i¢in gerekli koordinasyonu saglama yetkisine sahiptir.

BIDB bilgi giivenligi birimi ve/veya diger iiniversite birimlerinde bulunan
bilgi islem sorumlulari ile de dogrudan koordinasyon kurma ve gerektiginde
bilgi giivenliginin saglanmasina yonelik gorevler verme yetkisine sahiptir.
Veri sahibi agisindan telafisi miimkiin olmayan bir zararin olusma ihtimali
bulunmas1 halinde, gecici bilgi giivenligi 6nlemleri almaya yetkilidir.
Universitenin bilgi giivenligi danisma, koordinasyon ve denetim merkezi
konumundadir. Universite bilgi giivenligi politikalarmin uygulanmasina
iliskin olarak resen ya da basvuru tlizerine denetim faaliyeti baslatabilir.
Universite birimlerinin kendi uygulama ve hizmetlerine iligkin olarak
gelistirecegi detayli gizlilik politikalarinin  {iniversite bilgi giivenligi
politikasina uyumlulugunun kontrol ve denetimini yapar.

Universitenin belirlemis oldugu etik davranis ilkelerine aykir1 davranis ve
bilgi giivenliginin ihlaline neden olabilecek uygulamalar hakkinda, resen veya
yapilacak bagvurular iizerine, gerekli inceleme ve arastirmayir yapmaya

yetkilidir.
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h) Bireylerin, kisisel verilerin islendigi tiniversite idari birimlerine yonelik olarak
kisilik haklarinin ihlal edildigi gerekgesiyle yapmis olduklar1 sikayetleri
inceler.

1) Bilgi gilivenliginin saglanmasina iliskin olarak, veri koruma hukuku
alanindaki gelismeleri takip ederek, ihtiya¢ duyulmasi halinde diger kurum ve
kuruluslar ile de isbirligi ve ortak ¢alismalar yapabilir.

j) Universite birimleri icin bilgi giivenligi raporlarinin hazirlanmasi ve risk
yonetimine iligkin rehberlik hizmetlerinin sunulmasina katki saglar.

(4) Kurul tyelerinin ¢alisma ve denetleme siirecinde elde etmis olduklar1 bilgileri
tiniversitenin yetkili organlarindan baskasina agiklamama ve kendi yararina
kullanmama yiikiimliiligii bulunmaktadir. Bu yiikiimliilik, kurul {iyelerinin
gorevden ayrilmalari halinde de devam eder.

(5) Kurul, aciklik ilkesinin geregi olarak; her yil faaliyetlerine ve vermis oldugu
kararlara iligskin olarak rapor hazirlar ve bu raporlarin erisime ag¢ilmasini saglar.

(6) Kurul tarafindan alinan kararlar ve/veya yapilan degisiklikler genel duyuru

mekanizmalari ile duyurulur.

6.4.2. Universite Birimleri ve Veri Sorumlularinin Yiikiimliiliikleri

Madde 5

(1) Universite birimleri, Kurul tarafindan incelenmesi amaciyla istenen bilgi ve
belgeleri gondermek ve yerinde inceleme yapilabilmesi igin gerekli sartlari
saglamakla ytikiimliidiir.

(2) Kurul tarafindan yapilan inceleme sonrasinda iiniversite bilgi gilivenligi
politikasinin ihlal edildiginin anlagilmasi1 halinde, ilgili tiniversite birimi verilerin
bu politikalara uygun olarak islenmesini saglamakla yiikiimliidiir. Hukuka aykir1
olarak kisisel veri islenmesi halinde, ilgili kisisel verilerin iglenmesinin
durdurulmasina yonelik olarak Kurul tarafindan verilen karar uygulanir.

(3) Universite birimlerinde hassas ve kisisel verileri isleyen personel, bu verilerin
islenmesi esnasinda gizliliginin korunmasini saglamakla yiikiimliidiir.

(4) Universite birimleri, giivenliginin saglanmasindan sorumlu olduklari bilgilerin

tiniversite bilgi gilivenligi politikast ve hukuksal diizenlemeler kapsaminda
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istenmesi halinde, talep edilen bilgilerin yetkili makamlara (kimlik kontrolii
yapilma sartiyla) dogru ve eksiksiz verilmesinden sorumludurlar.

(5) Veri sorumlusu, kisisel verilerin tedbirsizlikle veya hukuka aykir1 amaglarla yok
edilmesini, kaybolmasini, degistirilmesini, yetkisiz olarak ag¢iklanmasini veya
aktarilmasini ve baska sekillerdeki tiim hukuka aykir1 islenmelerini 6nlemek i¢in;
korunacak verinin niteligi, teknolojik imkanlar ve uygulama maliyetine gore
uygun teknik ve idari tedbirleri almak zorundadir.

(6) Disaridan bilisim hizmeti sunan sirketler tarafindan veri ihlali yapilmas1 halinde,
hizmeti alan dniversite biriminin de olusan zarara iliskin yiikimlaligi
bulunmaktadir.

(7) Universite bilgi giivenligi politikalarma uyma yiikiimliiliigi bulunan tiim
tiniversite fakiilteleri, 6grenciler, personel ve belirli s6zlesmeler ¢ercevesinde
tiniversite birimlerinde islenen verilere erisim yetkisi taninmis sirket
calisanlarinin; bu politikada belirtilen ilkelere aykir1 uygulama ya da bilgi

giivenligi ihlallerini Kurula bildirme sorumlulugu bulunmaktadir.

6.5. BILGi GUVENLIGI RiSK YONETIM STRATEJiSININ GELiSTiRILMESI

6.5.1. Universite Birimlerinde Risk Yonetimi Stratejisinin Gelistirilmesi Siirecinde

Dikkate Alacak Unsurlart3®

Madde 6
(1) Risk yonetim siirecinin ilk asamasinda bilgi varliklarinin tanimlanmasi1 ve
envanterinin olugturulmasi islemleri yapilmalidir.
(2) Bilgi varliklar1 degerlendirilmeli ve dncelikleri belirlenerek siniflandirilmalidir.

140 5nceliklerine bagl

(3) Universite birimlerinin karsilasabilecegi olasi tehditler
olarak incelenmeli ve bu tehditlerin her birinin lniversite birimleri tizerinde

olusturacag etki degerlendirilmelidir.

139 By boliim (Whitman ve Mattord, 2011) kaynagindan uyarlanmustir.

140 Bilgi giivenligine yonelik tehditler 14 kategori altinda toplanmaktadir. Bunlar; 1.Fikri miilkiyet, 2.Yazilim
saldirlari, 3.Servis kalitesine yonelik saldirlar, 4.Casusluk, 5.Dogal felaketler, 6.insan hatalari, 7.Bilginin gasp
edilmesi, 8.Bilginin kaybedilmesi, 9.Ag kontrollerinin kaybedilmesi, 10.Sabotaj, 11.Hirsizlik, 12.Donanimsal arizalar,
13.Teknik yazilim hatalar1 ve 14.Teknoloji eskimesidir. Detayli bilgi ve kaynak i¢in bkz. (Whitman ve Mattord, 2011)
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(4) Ozel bilgi varliklar1 igin karsilasilabilecek olasi riskleri gdsteren risk derecesinin
belirlenmesi i¢in, risk degerlendirmesi yapilmalidir.

(5) Giivenlik eksikliklerinin derecelendirilerek tanimlanmasi sonrasinda, bu
eksikliklerden kaynaklanan risklerin kontrol edilebilmesi igin strateji
gelistirilmelidirt*.

(6) Bilgi varliklarinin korunmasi igin gereken maliyet ile bilginin karakteristik
ozelliklerinin degeri (bilgi varligmin degeri) arasindaki dengenin korunmasini
amaclayan uygulanabilirlik ¢aligmas1 yapilmalidir.

(7) Risklerin kabul edilebilir seviyeye diisiiriilmesini amaglayan bir risk yonetim

stratejisi olusturulmalidir.

6.5.2. Universite Birimlerinde Risk Yonetimi Kapsaminda Goéz Oniinde

Bulundurulacak ve Uygulanacak Genel Unsurlar

Madde 7

(1) Hassas ve kisisel verilerin bulundugu veri depolama alanlarinin ve bilgi sistemleri
ortaminin fiziksel giivenligine iligkin risk degerlendirmesi yapilarak, hirsizlik ve
dogal felaketlere kars1 gerekli onlemler alinmalidir.

(2) Merkezi olarak verilerin depolandigi sunucularin bulundugu sistem odalarina
yapilan fiziksel erisimlerin kayitlar1 tutulmali ve bu kayitlarin giivenli olarak
saklanmasi i¢in gerekli 6nlemler alinmalidir.

(3) Uygulanacak giivenlik seviyesinin belirlenmesi ve kripto kullanim1 vb. {ist diizey
giivenlik 6nlemlerinin nerelerde kullanilacaginin belirlenmesi i¢in idari ve teknik
seviyede risk degerlendirmesi yapilmalidir.

(4) Hassas ve kisisel verilerin bulundugu bilgi sistemlerine uzaktan erigim ile ilgili
riskler belirlenmeli ve erisim hakki verilmeden 6nce bu risklere yonelik 6nlemler
alimmalidir.

(5) Kisisel verilerin islendigi veri depolama ortamlarina tniversite birimlerinin
erisim, kullanim ve degistirme yetkileriyle ilgili riskler tanimlanmali ve
personelin gorev tanimina baglh olarak sistem kullanim kayitlarinin tutulmasi

saglanmalidir.

141 Gelistirilecek olan risk kontrol stratejisi, savunma, transfer, azaltma, kabul etme ya da kaginma iizerine kurulmalidir.
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(6) Kisisel verilerin islendigi sistemlerin tasarimi esnasinda ve verilerin islenmesi
sirasinda teknik ve kurumsal 6nlemler alinirken, korunacak verilerin yapisi, risk
durumu ve maliyetler de dikkate alinmalidir.

(7) Sistem giincelleme ve yiikseltme galismalar1 6ncesinde, meydana gelebilecek yeni
riskler gozden gecirilmeli ve sistem yedekleri alinmalidir.

(8) Kisisel verilerin islendigi birimlerde bulunan bilgisayarlara yeni yazilimlarin
yiiklenmesine iliskin risk degerlendirmesi yapilmali ve gerekli kisitlamalar
uygulanmalidir.

(9) Kisisel verilerin islendigi birimlerde bulunan bilgi sistemlerinin dis baglanti
riskleri gozden gegirilerek, dosya alis verisine iliskin kisitlamalar yapilmalidir.

(10) Kisisel verilerin islendigi birimlerde diz Gistii bilgisayar gibi tasinabilir cihazlarin
ve veri depolama ortamlarinin kullanimima iligkin risk degerlendirmesi
yapilmalidir.

(11) Kisisel verilerin bulundugu sistemlere yonelik kotii amagh yazilimlarin
olusturabilecegi riskler gdzden ge¢irilmeli ve gerekli dnlemler alinmalidir.

(12) Herhangi bir bilgi giivenligi ihlalinin meydana getirecegi etkilere iliskin risk
analizi yapilarak gerekli 6nlemler alinmalidir.

(13) Universite bilgi sistemlerine yénelik olarak disaridan destek veren sirket ya da

kisilere yonelik riskler belirlenmeli ve bir kontrol mekanizmasi gelistirilmelidir.

6.6. GENEL BiLGi GUVENLiGi ONLEMLERI

6.6.1. Universite Bilgi Sistemleri ve Bilgisayar Aginda Bilgi Giivenliginin

Saglanmasina Iliskin Olarak Alinacak Onlemler

Madde 8

(1) Universite birimlerinde islenen veriler belitlenmis kurallar, politikalar ve
yonergeler c¢ercevesinde yetkilendirilmeli ve bu yetkilendirme amacim
asmamalidir.

(2) Universite birimlerinde hassas ve kisisel verilerin islendigi bilgisayarlarda
{iniversite BIDB tarafindan sunulan ve/veya &nerilen isletim sistemleri ve

yazilimlar kullanilmalidir.
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(3) Universite birimleri tarafindan islenen verilerin merkezi olarak tutuldugu
sunucular iizerinden verilen servislere iligkin kayitlar tutulmali ve veri yedekleme

politikasmna®#?

uygun olarak yedegi alinmalidir.

(4) Universite birimleri sunmus olduklar1 kablosuz ag servisinin teknik ve idari
sorumlulugunu tagimaktadirlar. Ag erisim cihazi {izerinden gegen veri trafigi
kayitlari, servisi veren iiniversite birimi tarafindan 5651 Sayili Kanuna uygun
olarak tutulmali ve veri yedekleme politikasina uygun olarak yedeklenmelidir.

(5) 5651 Sayili Kanun kapsaminda “erisim saglayic1” ve “yer saglayici” olarak
tutulan trafik bilgilerinin dogrulugu, biitiinliigii ve gizliligi ist seviyede giivenlik
onlemleri (kriptolama vd.) alinarak korunmalidir.

(6) Universite birimleri, sorumlu olduklar1 sunucu ve ¢alisma bilgisayarlart
tizerindeki hassas ve kisisel verilerin ag iizerinden iletimi, yetkisiz erigim,
degistirme ve kazara ya da yasa dis1 yontemlerle yapilacak tahribe kars1 gerekli
teknik ve kurumsal 6nlemleri BIDB ile koordineli olarak almalidr.

(7) Universite birimleri, kendi biinyelerinde bulunan sunucularin yazilim ve donanim
giivenligini saglamak igin gerekli fiziksel ve teknik 6nlemleri almalidir.

(8) Elektronik imza kullanimma yonelik olarak yapilandirilan sistem erigim
yetkilendirmeleri birim bazinda daraltilarak yapilmalidir.

(9) Hassas ve Kkisisel verilerin islendigi ve verilerin depolandigi tim bilgi
sistemlerinin sistem kayitlar1 BIDB tarafindan ve/veya BIDB ile koordineli olarak
onceden belirlenmis politikalar kapsaminda alinmalidir.

(10) Hassas ve kisisel veriler tagmabilir veri depolama iinitelerine (USB bellek,
CD/DVD vd.) kopyalanmamali ve gerekli izinler alinmaksizin iiniversite bilgi
sisteminden ¢ikartilmamalidir. Saglanabilmesi halinde, kisisel verilerin islendigi
bilgisayarlar {izerine tasmabilir veri depolama {initelerinin baglandig1 port ve
stirticiiler kullanima kapatilmalidir.

(11) Hassas ve kisisel verilerin {iniversite i¢indeki birimler arasindaki transferinde,
her ne sebeple (sistem arizasi vb.) olursa olsun internet altyapisi ve internet

ortaminda calisan yazilimlar kullanilmamalidir!#3,

192 Veri Yedekleme Politikasi: Universite birimleri ya da BIDB sorumlulugunda bulunan veri ve sistem yedeklerinin
olusturulma ve saklama usul ve esaslarimi igeren politikadir.

143 K onuya iliskin riskler ve detayli bilgi i¢in bkz. (Kiilcii ve Henkoglu, 2014)
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(12) Universitenin belirlemis ve onaylamis oldugu veri siniflandirmasmal®* gére
tizerinde risk degeri yiiksek gizlilik dereceli bilgiler bulunan bilgisayar ya da veri
depolama ortamlarina, sadece yerel alan ag1 iizerinden erisim saglanabilmesi i¢in
gerekli onlemler alinmalidir. Teknik imkanlarin bulunmasi halinde, tiniversite
bilgisayar agi dahili ve harici etki alanlarina boliinmeli ya da {iniversite
birimlerinin erisim alanlarina bagl olarak farkli sanal aglarin olusturulmasi
saglanmalidir.

(13) Kisisel ve hassas veriler igeren e-posta gonderimi igin iiniversitenin saglamis
oldugu kurumsal e-posta servis ve altyapisinin kullanilmasi saglanmalidir.

(14) Kisisel verilerin e-posta ile kriptolu olarak génderilmesi saglanmalidir.

(15) Universite birimleri tarafindan kullanilan, ancak sistem altyapis1 BIDB
tarafindan saglanan EBYS vb. projeler i¢in bilgi giivenliginin saglanmasina iligkin
gerekli koordinasyon ve sorumluluk paylasimi yapilmali ve veri tabani erisim
yetkilendirmelerinin ~ ilgili  birimler tarafindan dilizenlenmesine imkan
saglanmalidir.

(16) BIDB sorumlulugundaki veri tabanlarinda yer alan ve erisim yetkilendirmeleri
veriyi lireten birimlere yore yapilandirilmis verilerin arsiv 6zelligi kazanmasi
sonrasindaki erisim yetkilendirmelerinin nasil olacagi da dikkate alinmalidir.
Bunun igin Kurumun arsiv islerini yiiriiten birim ile BIDB arasinda gerekli
koordinasyon saglanmalidir.

(17) Elektronik Belge Standartlar1 hakkindaki 2008/16 Sayili Genelge!®® geregince,
tiniversitede elektronik belgelerin korunmasina ve erisimine imkan saglayacak
tedbirler, TSE 13298 no’lu standarda gore elektronik belge yonetim sistemlerinin
tasarim asamasinda ele alinmalidir.

(18) Kisisel verileri yetkisiz erisimler, zararli kodlar, kotii niyetli ¢alisanlar ve veri
ihlallerine neden olan diger bilisim suglarina karsi etkin bir sekilde korumak

146

amaciyla su temel 6nlemler™*® alinmalidir;

144 Universitelerde verilerin smiflandiriimasina iliskin 6rnek igin bkz. (http://security.harvard.edu/files/it-security-
new/files/data_classification_table_abridged_7.23.13_0.pdf)

145 Detayli bilgi ve kaynak icin bkz (T.C. Bagbakanlik, 2008a)

146 Detayli bilgi ve kaynak icin bkz. (Hanks, 2013)
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Universite birimlerinde kisisel verileri isleyen personel alinan bilgi giivenligi
onlemleri ve politikalar1 konusunda bilgilendirilerek, bilgi giivenligine iliskin
olarak belirlenen usul ve esaslara uymalar1 saglanmalidir.

Zararli kodlar kullanilarak islenen bilisim suc¢larina karsi temel teknik
onlemlerin (glivenlik duvari, anti viriis yazilimlart vd.) alinmasi
saglanmalidir.

Hassas ve kisisel verilerin islendigi ve verilerin depolandigi sistemlere erisim
saglayan personel igin; bireysel parola kullanimi, giiclii parola kullanima,
parolanin belirli araliklarla degistirilmesi, sisteme ilk giriste gecici parolanin
degistirilmesi ve eski parolalarin  kullaninmina engel olunmasi gibi
zorunluluklar1 getiren teknik dnlemler alinmalidir.

Bilgisayarlarda sifre korumas: bulunmali ve bilgisayarlar uzun siire
kullanilmadiginda  kullanici  oturumunun  sifre  ekranina  donmesi
saglanmalidir.

Bilgisayarlarda lisanssiz yazilim kullanilmamali ve sistem giivenlik yamalar1
giinliik olarak yapilmalidir.

Hassas ve kisisel verilerin yanlis kisilerin eline gegmesi halinde dahi kotii
amagli kullaniminin 6nlenmesi i¢in, bu tiir veriler kriptolanarak saklanmali
velveya transfer edilmelidir.

Kisisel verilerin yasal diizenlemeler c¢ergevesinde iletisim aglart {izerinden
transferi yapilirken; SSL!*’, VPN (Sanal 6zel ag)'*®, yetkilendirme ve
kriptolama gibi giivenlik teknolojilerinin kullanilmasi saglanmalidir.

Hassas ve kisisel verilerin yanlhishkla ya da kasithh olarak silinmesi,
degistirilmesi veya bu verilerin bulundugu depolama ortamlarinin
arizalanmast halinde verilerin yeniden erisilebilir ve kullanilabilir hale
getirilmesi igin, farkli depolama ortamlarina periyodik ve kriptolu olarak
yedeklenmelidir.

Veri tabani disinda bulunan hassas ve kisisel veriler iizerinde yetkisiz

erisimler vb. nedenlerle meydana gelen degisikliklerin takip edilebilmesi igin,

147 Secure Socket Layer (Giivenli Yuva Katmani): 1994 yilinda Netscape tarafindan gelistirilen ve internet {izerinden
sifreli veri iletisimi saglayan giivenlik protokoliidiir. SSL 3.0 siiriimii tiim web tarayicilar tarafindan desteklenmektedir.
148 Sanal Ozel Ag (VPN- Virtual Private Network): internet gibi ortak aglar iizerinde ugtan uca ya da ¢ok noktadan
cok noktaya giivenli veri aktarimi saglayan baglantilardir. VPN baglantilarda kapsiilleme, kimlik dogrulama ve veri
sifreleme 6zelligi bulunmaktadir.
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tiniversite birimleri tarafindan bu veriler simiflandirilarak diger verilerden
ayrilmali ve teknik imkanlarin saglanabilmesi halinde “hash” degerleri
hesaplanarak kontrol mekanizmasi gelistirilmelidir.

J) Saklama siiresi sona eren ya da kullanim amaci bulunmayan hassas ve kisisel
veriler, geri doniisiim olasiligini ortadan kaldiracak teknik yontemlerle kalici
olarak silinmelidir.

k) Universite bilgi sistemleri ag yoneticisi tarafindan diizenli araliklarla giivenlik

risklerini belirlemek amaciyla sistem taramasi yapilmalidir.

6.6.2. Fiziksel Giivenlik Onlemleri Kapsaminda Alinacak Onlemler

Madde 9

(1) Bilgi ve bilgi sistemlerine yonelik tehditlerin en aza indirilebilmesi igin risk
diizeylerine gore kontrollii alanlar belirlenmeli ve bu ¢ercevede fiziksel giivenlik
onlemleri alinmalidir.

(2) Universite birimleri bilisim servislerinin sunulmasi ve verilerin saklanmasina
iliskin olarak, oncelikle BIDB tarafindan iist diizeyde giivenlik dnlemleri alinarak
korunan merkezi olanaklar degerlendirilmelidir. Gizlilik derecesi bulunan yazili-
basili bilgi kaynaklan ise kilitli dolaplarda ve saglanabilmesi halinde kamera
sistemi ile desteklenerek muhafaza edilmelidir.

(3) Uzerinde kisisel ya da gizlilik dereceli veri bulunduran sistem bilgisayarlarina
sistem yoneticileri disinda fiziksel erisim kisitlanmali ve bu sistemler {izerinde
kullanilan veri depolama iinitelerinin kullanim siiresi sonunda imha politikasina
uygun olarak imha edilmesi saglanmalidir.

(4) Gizlilik dereceli verilerin islendigi kontrollii alanlara kayit cihazlarinin girmesine
izin verilmemeli ve bu alanlarda yapilan ¢alismalara nezaret edilmelidir.

(5) Sistem odalarinin fiziksel giivenliginin saglanmasi igin gilivenli anahtarlarin
kullanilmasinin yani sira alarm ve kamera sistemleriyle de desteklenmelidir.

(6) Hirsizlik, yangin, su baskini, toz, elektrik kesintileri ve elektromanyetik
radyasyona iliskin riskleri azaltmak i¢in gerekli 6nlemler alinmalidir.

(7) Fiziksel etki ve dinleme faaliyetlerine karsi, tiniversite birimlerinde gizlilik

dereceli verilerin islendigi bilgisayarlar ve merkezi olarak verilerin saklandigi
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sunucularin gii¢ ve iletisim hatlar1 birbirinden ayrilmalidir. Imkan bulunmasi
halinde fiber optik iletisim hatlarinin kullanimi tercih edilmelidir.

(8) Hassas ve kisisel verilerin iglendigi tiim tiniversite birimlerinde is siirekliligi ve
felaket kurtarma politika ve senaryolar gelistirilmelidir.

(9) Hassas ve kisisel verilerin islendigi ya da depolandigi bilgisayarlara ve sistem ag
kablolarina erisim konusunda, her birim bilgi islem sorumlusunun kontroliinde
gerekli fiziksel giivenlik 6nlemlerini almalidir.

(10) Hassas ve kisisel verilerin islendigi ve/veya depolandig bilgisayarlarin iizerine
etiketlendirme ve ikaz notlar yerlestirilerek, sadece yetkili kullanicilar tarafindan
kullanilabilecegi belirtilmelidir.

(11) Yazili-basili ortamda ve/veya tasinabilir veri depolama ortamlarinda yer alan
kisisel veriler, sadece erisim yetkisi olan kisiler tarafindan erisilebilir olacak
sekilde kontrollii alanlarda muhafaza edilmelidir. Fiziksel giivenligi saglanmis

bolgelere yabancilarin girmesine miisaade edilmemelidir.

6.6.3. Dokiiman Giivenliginin Saglanmas1 Amaciyla Alinacak Onlemler

Madde 10

(1) Universitede merkezi olarak saklanan verilere yetkisiz ve/veya izinsiz olarak
erisim, Ugiincii kisilere/kuruluglara dagitilmast ya da bu verilere zarar verici
girisimlerin engellenmesi amaciyla gerekli glivenlik 6nlemleri alinmalidir.

(2) Bilgi kaynaklarinin kullanimina iliskin delil niteligindeki bilgiler (IP adresi, web
ziyaret tarih/zaman bilgileri, kaynak arama/erisim bilgileri vd.) siniflandirilmal
ve korunmasi i¢in gerekli giivenlik 6nlemleri saglanmalidir.

(3) Kisisel verilerin iglendigi iiniversite birimlerinde fotokopi makinasi, yazici ve
tarayicilar kullanilarak; kim tarafindan, ne zaman ve hangi belgenin
kopyalandigmmi  gosteren  kayitlarin  tutulmasint  saglayan  yazilimlar
kullanilmalidir.

(4) Kisisel veri igeren belgeler kullanimi sonrasinda ¢alisma masalar1 {lizerinde
birakilmamalidir.

(5) Risk derecesi yiiksek olan kisisel ve/veya gizlilik dereceli bilgiler, iiniversite

birimlerindeki bilgisayarlarin disinda islememeli ve depolanmamalidir.
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(6) Universite birimlerinde bulunan giivenlik gériintii kayitlar1 ve turnike kayitlarinin,

hukuka aykir1 olarak bagkalarina verilmesine iligkin 6nlemler alinmalidir.

6.6.4. Personel Giivenliginin Saglanmasi Kapsaminda Alinacak Onlemler

Madde 11

(1) Universite birimleri tarafindan belirlenen bilgi islem sorumlular1 Kurula ve
BIiDB’ye bildirilmelidir. Bilgi islem sorumlularmin Kurul ve BIDB ile koordineli
olarak calismasi saglanmalidir.

(2) Universite birimlerinde hassas ve kisisel verilerin islendigi bilgisayarlarda calisan
personel belirlenerek, bu personelin disinda bilgisayarlara fiziksel ve/veya
uzaktan erisimin engellenmesi icin gerekli Onlemler alinmalidir. Bu
bilgisayarlarda calisan personelin de sadece yetkilendirilmis olarak bilgilere
erisimi saglanmalidir.

(3) Universite birimlerine yeni atanan ve kisisel verilere erisim yetkisi verilmesi
Ongoriilen personele, Oncelikle iiniversite bilgi giivenligi politikasi ve bu
kapsamdaki sorumluluklara iligkin bilgilendirme yapilmalidir.

(4) Analizlere esas olan temel verilerin dogrudan ya da dolayli olarak insan
katilimcilardan (liniversite birimlerinde calisan personel vd.) elde edildigi
arastirmalar i¢in etik kurul degerlendirmesinin yapilmasi saglanmali ve
insanlardan veri toplamay1 gerektiren arastirmalarin, kisi hak ve ozgiirliiklerine
saygili ve evrensel etik ilkelere uygun olup olmadigi incelenmelidir.

(5) Universite idari birimlerinde kisisel verilerin korunmasina iliskin olarak uygun
idari personel istindam edilmeli ve giivenlik sorusturmalarina iligskin bilgiler
giincel olarak bulundurulmalidir.

(6) Universite birimlerinde kisisel verileri isleyen personel ile yapilan sdzlesmelerde
kisisel verilerin korunmasi ve bu konuda ihlallerin olmas1 halinde uygulanacak
yaptirimlara yer verilmelidir.

(7) Universite birimlerinde ¢alisan ve gizlilik dereceli belgelere erisim yetkisi
bulunan personelin giivenlik belgeleri diizenli (y1llik) olarak giincellenmeli ve her
donemde personel icin bilgi giivenligi konusunda bilgilendirme toplantilari

yapilmalidir.
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(8) Hassas ve kisisel verilerin islendigi birimlerde galisan personelin gorevden
ayrilmasi durumunda, ¢alisma esnasinda edinmis oldugu bilgilerin gizliliginin
korunmasi  konusundaki sorumluluklara iligkin ayrilis  bilgilendirmesi
yapilmalidir.

(9) Belirli bir siire i¢in tiniversite birimleri tarafindan islenen verilere disaridan erisim
yetkisi verilen ya da goérevden ayrilan personelin, belirlenen ya da ilisik kesme
isleminin gergeklestigi tarihin sonunda erisim yetkileri sonlandirilmalidir.

(10) Universite birimlerine disaridan bilisim hizmeti sunan sirketlerle gizlilik

sO0zlesmesi ve personeline yonelik giivenlik arastirmasi yapilmalidir.

6.7. HUKUKSAL DUZENLEMELER VE TEMEL iLKELER KAPSAMINDA
KISISEL VERILERIN VE BIREYIN KORUNMASI

6.7.1. Idari islemler Kapsaminda Hassas ve Kisisel Verileri Korumak Amaciyla

Almacak Onlemler #°

Madde 12

(1) Kisisel verileri isleme ve saklama sorumlulugu bulunan tiniversite birimleri,
kisisel verilerin tedbirsizlikle veya hukuka aykir1 amaglarla yok edilmesini,
kaybolmasini, degistirilmesini, yetkisiz olarak agiklanmasini ya da aktarilmasini
ve diger tiim hukuka aykir1 islemleri dnlemek igin; korunacak verinin niteligi,
teknolojik imkanlar ve uygulama maliyetine gore uygun teknik ve idari tedbirleri
almalidirlar.

(2) Universite birimleri tarafindan idari islemler kapsaminda alinan giivenlik
Oonlemlerinin koruma diizeyi, iiniversite bilgi giivenligi politikalarindan daha
diisiik seviyede olmamalidir.

(3) Bilgisayar olaylarina kars1 BIDB biriminde bilgisayar olaylarina miidahale ekibi
olusturularak, bu ekibin diger {iniversiteler ve kurumlarla da ortak caligmalar

yapabilmesi i¢in imkan saglanmalidir.

149 Detayli bilgi ve kaynak icin bkz. (Avrupa Komisyonu, 2001b)
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(4) BIDB tarafindan yapilan sdzlesme ¢ergevesinde disaridan teknik destek alinmasi
siirecine 1iliskin olarak, ilgili sirket ve gorevlendirecegi personel hakkinda
giivenlik aragtirmasi yapilmalidir.

(5) Universitede merkezi veri depolama alanlarmin bulundugu ya da iiniversite
birimlerinde iizerinde kisisel verilerin bulundugu bilgi sistemleri i¢in BIDB
tarafindan yapilan sézlesmelere bagl olarak disaridan teknik destek alinmasi
halinde, ilgili birim ya da kullanicinin gozetimi altinda iglem yapilmalidir.
Yerinde giderilemeyen donanimsal problemlerin olmasi halinde, bilgi sistem
cthazlarimin tlizerinden veri depolama tiniteleri sokiilerek sistemle birlikte teslim
edilmemesi saglanmalidir.

(6) Universite {ist ydnetimi tarafindan ag ve bilgi giivenliginin saglanmasina yonelik
gerekli teknoloji destegi saglanmalidir.

(7) Universite icin yeni sistemlerin alinmast ya da mevcut sistemlerin
tyilestirilmesine iligkin ihtiyaglar belirlenirken giivenlik gereksinimleri de goz
oniinde bulundurulmali ve bu konuda ayrica BIDB bilgi giivenligi biriminin
goriisii alinmalidir.

(8) Universite Bilgi Giivenlik Kurulu tarafindan bilgi giivenligi standartlar1 diizenli
olarak gozden gecirilmeli ve bu kapsamda belirlenen ihtiyaglarin giderilebilmesi
icin hazirlanacak programlar {iniversite {ist yonetimi tarafindan desteklenmelidir.

(9) BIDB tarafindan siber suglara yonelik ¢alismalar yapilmali ve bilgi ve iletisim
sistemlerine iliskin giivenlik gereksinimleri karsilanmalidir.

(10) BIDB biinyesinde bulunan bilgi giivenligi birimi tarafindan tespit edilen bilgi
giivenligi ihlalleri, yetkisiz erisimler ve kotli niyetli yazilimlar hakkinda aylik
rapor hazirlanmali ve bu raporlar Kurul ile paylagilmalidir. Gerekli goriilmesi
halinde bu raporlar tiniversite birimlerinde gérevli bilgi islem sorumlulari ile de
paylasilarak sistem acgiklarinin en kisa siirede kapatilmasi saglanmalidir.

(11) Universite Bilgi Giivenlik Kurulunun bilgi giivenliginin saglanmas1 konusunda
uluslararas1 organizasyonlarla diyalog ve isbirligine yoOnelik c¢aligmalar
desteklenmelidir.

(12) Universite Bilgi Giivenligi Kurulu énciiliigiinde ag ve bilgi giivenligi kiiltiirii

olusturulmalt ve kisisel verileri igleyen personelin bilgi gilivenligine iliskin



219

egitimlere katilmalar1 amaciyla ilgili tniversite birimleri ya da kurumlarla

koordinasyon saglanmalidir.

6.7.2. Universitelerde Hassas ve Kisisel Verilerin Islenmesi ve Hukuksal

Diizenlemelerle iliskili Onlemler!*

Madde 13

(1) Kanunilik ilkesi geregince, kisisel veriler ancak kanunlarda 6ngdriilen hallerde
islenmelidir. Bununla beraber, TCK’nin 135. Maddesinde®®, kisisel verilerin
hukuka aykir1 olarak kaydedilmesine iligskin ceza yaptirimi diizenlenmistir.

(2) Kisilerin siyasi, felsefi veya dini goriislerine, irki kokenlerine, ahlaki egilimlerine,
cinsel yasamlarina, saglik durumlarma veya sendikal baglantilarina iliskin
bilgiler, kisisel veri olarak kaydedilmemelidir. TCK’nin 135. Maddesinde bu
konuya iliskin ceza yaptirimi diizenlenmistir.

(3) Kisisel verilerin hukuka aykir1 olarak agiklanmasi, yayilmasi, bir baskasina
verilmesi ya da aktarilmasina iligkin olarak onlemler alinmalidir. TCK’nin 136.
Maddesinde!®? bu konuya iliskin ceza yaptirim diizenlenmistir. Bu suglarin kamu
gorevlisi tarafindan islenmesi ve/veya meslegin sagladigi kolayliktan
faydalanilmasi halinde, TCK’nin 137. Maddesinde diizenlenen “sugun nitelikli
haline” iligkin ceza yaptirimi 6ngdriilmektedir.

(4) Kisisel verilerin kullanilmasi, degistirilmesi, imhasi, yetkisiz olarak erigimi,
aciklanmasi ve kaybolmasi risklerine kars1 uygun giivenlik 6nlemleri alinmalidir.

(5) Kisisel veriler mesru ve yasal olarak belirlenen amaglar i¢in elde edilmeli ve

islenmelidir.

150 108 Say1li “Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasina Dair
Sézlesmenin” 5. ve 6. Maddeleri, 95/46/EC Sayili “Kisisel Verilerin Islenmesi ve Bu Tiir Verilerin Serbest Dolasimina
Dair Bireylerin Korunmas1 Hakkindaki Direktifi”, KVKKT de dikkate alinan rehber ilkeler ve 95/46/EC Sayili Direktif
tizerinde yapilan giincelleme caligmalarindan uyarlanmustir.

151 TCK, Madde 135- (1) Hukuka aykir1 olarak kisisel verileri kaydeden kimseye bir yildan ii¢ yila kadar hapis cezas1
verilir. (2) Kisilerin siyasi, felsefi veya dini goriislerine, irki kokenlerine; hukuka aykiri olarak ahlaki egilimlerine,
cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina iligkin bilgileri kisisel veri olarak kaydeden kimse,
yukaridaki fikra hiikmiine gore cezalandirilir.

152 TCK, Madde 136- (1) Kisisel verileri, hukuka aykir1 olarak bir baskasina veren, yayan veya ele gegiren kisi, iki
yildan dort yila kadar hapis cezast ile cezalandirilir.
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(6) Kisisel veri toplama amaci belirgin olmali, sonraki kullanimlar bu amaca uygun
olmali, kisinin rizas1 ya da kanunun yetki verdigi haller hari¢ olmak iizere kisisel
veriler toplanma amacinin disinda kullanilmamali ve agiklanmamalidir.

(7) Kisisel veriler veri sahibinin bilgisi ya da rizasi ile elde edilmeli ve islenmelidir.
Veri sahibinin rizast disinda islenen veriler i¢in kanunun Ongordiigii bir
zorunluluk bulunmali, veri sahibi hakkinda baglayict bir sézlesme yerine
getirilmeli ya da veri sahibinin mesru menfaati bulunmalidir. Kisisel verilerin veri
sahibi disindaki bir kaynaktan elde edilmesi halinde de wveri sahibi
bilgilendirilmelidir.

(8) Elde edilen bilgiler tam, dogru, giincel, amaci ile baglantili ve amaci ile sinirli
olmalidir. Yanhs ve eksik bilgilerin diizeltilmesi ya da silinmesi i¢in gerekli
islemler yapilmalidir.

(9) Veriler toplanma amacina uygun olarak ve belirlenen siire iginde saklanmalidir.

(10) Istatistiksel bilgilerin kisi ile iliskili olarak kullanilmas1 zorunlulugu bulunmuyor
ise (0rnegin en c¢ok erisilen veri tabanlar listesi) anonim hale getirilerek islenmeli
ve saklanmalidir. Kisi ile iligkili olarak kullanilmasi zorunlulugu bulunan
istatistiksel bilgiler i¢in, bilgi giivenligi politikasinda belirtilen gizlilik ve saklama
kosullar saglanarak kisisel haklar korunmalidir.

(11) Universite birimleri ve BIDB tarafindan tutulan sistem kayitlar1 ve trafik
bilgileri, yasal olarak belirlenen veri saklama siirelerinden daha uzun siire
tutulmamalidir.

(12) Universite birimlerinde islenen kisisel veriler iizerinde zorunlu olmadig1 (zaman
simnirt vb. nedenler) ve goriismeler kayit altina alinmadigi siirece telefon
aracilifiyla glincelleme yapilmamali ya da kimlik dogrulamasi sonrasinda iglem
yapilmalidir.

(13) Universite birimlerinin danisma hizmetlerinde elde edilen veriler, haberlesme
aracinin tiliriine (e-posta, anlik mesajlasma, telefon vd.) bakilmaksizin korunmali
ve bu bilgiler hukuksal gerekgeler olmadig siirece paylasilmamalidir.

(14) Ihtiya¢ duyulmayan ve koruma tedbiri ya da ispat amaciyla muhafaza edilmesi
gerekli olmayan veriler anonim hale getirilmeli ya da imha edilmelidir.

(15) Kullanim ve saklama siiresi sona eren verilerin imha edilmesi saglanmalidir.

Kullanim siiresi sona eren ve kanunlarin belirledigi siirelerin ge¢mis olmasina



221

ragmen verilerin imha edilmesi sorumlulugunu yerine getirmeyenler igin,
TCK’nin 138. Maddesinde®®® ceza yaptirimi diizenlenmistir.

(16) Elektronik ortamda yer alan verilerin imha edilmesinde (kalic1 silme islemi i¢in)
tiniversite tarafindan uygulama esas ve usulleri belirlenmis veri imha
politikalarinda 6ngoriilen standartlar (DoD 5220.22-M vb.) kullanilmalidir.

(17) Universite birimlerinin BIDB tarafindan yerine getirilmesini istedigi islemleri
“bilgi islem yardim masasindan” talep etmesi ve bu taleplerin kayit altina alinmasi
saglanmalidir.

(18) TCK’nin 243. ve 244. Maddeleriyle diizenlenen bilisim suglariyla iliskili olarak
tiniversite birimlerinde herhangi bir veri ihlali olmas1 durumunda, en kisa siirede
yetkili makamlara bildirimde bulunulmalidir.

(19) Universite personeli ve dgrencilerin ilk kayit ya da atama esnasinda olusturulan
bilgi formlarinin tgiincii kisilerle paylasilmasina iligkin onay alinmali ve
tiniversite birimleri tarafindan belirtilen sartlara uyulmalidir. Bu kapsamda
Ogrenciler tarafindan belirtilen sartlar, O6grenci bilgilerinin aileleri ile

paylasiminda dikkate alinmalidir.

6.7.3. Bireyin Hak ve Ogzgiirliigiiniin Korunmasmna Yénelik Olarak Alinacak

Onlemler

Madde 14

(1) Veri sahibinin kisisel hak ve ozgirligini koruyacak oOnlemler, hukuksal
diizenlemeler ve tliniversite bilgi giivenligi politikas1 kapsaminda alinmalidir.

(2) Universite birimleri arasinda kisisel verilerin serbest akisina izin verildigi gibi,
bireylerin temel haklar1 da giivence altina alinmalidir. Yeterli diizeyde giivenlik
Onlemlerinin almamadigi birimlere kisisel verilerin transferi kontrollii olarak
saglanmalidir.

(3) Veri sahibi Anayasa’nm 20. Maddesinde yer verilen®™, kendisiyle ilgili kisisel

verilerin korunmasini isteme, kendisiyle ilgili olarak kaydedilen kisisel verilerin

153 TCK, Madde 138- (1) Kanunlarin belirledigi siirelerin gegmis olmasina karsin verileri sistem iginde yok etmekle
yilikiimlii olanlara gorevlerini yerine getirmediklerinde bir yildan iki yila kadar hapis cezasi verilir.

154 Anayasa, Madde 20 - (Ek fikra: 7/5/2010-5982/2 md.) Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarm
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neler oldugunu 6grenme, bu bilgileri talep etme, eksik ya da gergege aykiri olmasi
halinde diizeltilmesini isteme, hukuka aykiri olmasi halinde silinmesini, imha
edilmesini ve aktariminin engellenmesini isteme hakkina sahip olmalidir.

(4) Kisisel verilerin elde edilmesi sirasinda veri sahibi; verilerin hangi amagla
islenecegi, kimlere aktarilabilecegi, toplanan verilerin hukuksal dayanagi, elde
edilen kisisel verilerin igerigini 6grenme ve bu bilgilerin eksik ya da gergege
aykir1 olmasi halinde diizeltme hakkinin oldugu konusunda bilgilendirilmelidir.

(5) Veri sahibinin verinin kaynagini bilme ve hukuka aykirt islemlere karst kanun
yollarina basvurma hakki bulunmalidir. Universite birimleri tarafindan elde edilen
kisisel veriler iniversite veri tabanindan alinmasa dahi, veri sahibine elde edilen
verilere iligkin bilgi verilmelidir.

(6) Kisisel verileri veri sahibinden elde eden {iniversite birimleri, bu bilgilerin
tiniversite bilgi giivenligi politikas1 kapsaminda korunacagi ve izinsiz olarak
paylasilmayacagina iliskin olarak veri sahibine yazili taahhiitte bulunmalidirlar.

(7) Yasal zorunluluklar nedeniyle sorusturma/kovusturma kapsaminda paylasilan
bilgilerin diginda diger kisi, kurum ve kuruluslarla paylasilan kisisel bilgilere
iligkin olarak veri sahibinin bilgilendirilmeyi isteme hakki bulunmalidir.

(8) Kisisel bilgi veya belgeler 6zel hayatin gizliligi kapsaminda degerlendirilerek;
kamu yarar1 ve veri Sahibinin yazili izni bulunmadig: siirece 4982 Sayili Bilgi
Edinme Hakki Kanunu kapsaminda agiklanmamalidir.

(9) Bireylerin bilgi edinme hakkini kullanmasina yardimci olunarak, 4982 Sayili
Bilgi Edinme Hakki Kanununda belirlenen istisnalar diginda, usuliine uygun
olarak bilgi verilmelidir.

(10) Veri depolama alanlar tizerinde olusan giivenlik ihlali ile ilgili durumlarda veri
sahibi zaman kaybetmeksizin bilgilendirilmelidir.

(11) Universite bilgi merkezleri ve diger birimler, merkezi veri tabani iizerinden
(PDB personel kayitlari gibi) elde ettikleri kisisel verileri sadece kullanici hesabi

acmak ya da giincellemek gibi belirlenmis sinirli iglemler i¢in kullanmalidirlar.

diizeltilmesini veya silinmesini talep etme ve amaglar1 dogrultusunda kullanilip kullanilmadigini 6grenmeyi de kapsar.
Kisisel veriler, ancak kanunda dngoriilen hallerde veya kisinin agik rizasiyla islenebilir.
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(12) Bilisim kaynaklarin1 kullanima sunan birimler, kullanict1 ya da personel
bilgilerinin gizliligini korumalidirlar. Bu kaynaklar hukuksal diizenlemelere ve
tiniversite bilgi giivenligi politikalarina aykir1 olarak kullanilmamalidir.

(13) 5651 Sayili Kanun kapsaminda “igerik saglayici” sorumlulugunu tasiyan
tiniversite birimleri, seffaflik ilkesi geregince yapilan ilanlarda kisisel bilgilerin
korunmasina 6zen gostermelidirler.

(14) Bilgi hizmetleri kalitesinin arttirilmasi amaciyla tutulan ve diizenli olarak
yayinlanan istatistiksel raporlar kisisel veri icermemelidir. Kisisel veriler,
aragtirma, planlama ve istatistiksel amagli olarak anonim hale getirilmek sartiyla
islenmelidir.

(15) Universite birimlerinde danisma hizmetleri kapsaminda kullanicilarin sozlii ya
da sosyal medya iizerinden yoneltmis oldugu sorular ve saglanan hizmete iliskin
bilgiler, kisi ile iliskilendirilerek kayit altina alinmamali1 ve ti¢iincii kisi ve/veya
kurum/kuruluslarla paylagilmamalidir.

(16) Hukuksal zorunluluklar ve verilerin istatistiksel amagli olarak anonimlestirilerek
kullanilmasi gibi bu politikada belirlenen istisnai durumlar nedeniyle belirli bir
stire i¢in saklanan verilerin disindaki kisisel verilere iliskin olarak; bireylerin
tiniversite bilgi sistemleri ag1 tizerindeki veri koruma haklarin1 yonetebilmesine

> 195 saglanmalidir.

imkan taniyan “unutulma hakki
(17) Universitelerde veri isleme sistemleri insana hizmet etmek iizere tasarlanmali ve
kisilerin gizliligi ile temel hak ve 6zgiirliglinii korumalidir.
(18) Onceden belirlenmis bazi 6zel durumlar (tibbi verilere erisimin saglik uzmanlar
ile sinirlandirilmasi gibi) disinda, veri sahibinin, kendisine ait kisisel verilerin
dogrulugunu onaylayabilmesi i¢in, bu verilere erisimi ya da ilgili birim personeli

araciligiyla kontrolii saglanmalidir.

155 Detayl bilgi ve kaynak icin bkz. (Avrupa Komisyonu, 2011c)
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6.7.4. istisnalar

Madde 15

(1) Devlet giivenliginin korunmasi, kamu giivenligi, devletin mali menfaati, suglarin
onlenmesi, ilgili sahsin korunmasi ve baskasinin hak ve 6zgirligii i¢in zorunlu
olmasi halinde; Kurul tarafindan verilen kararlar ger¢evesinde bilgi giivenliginin
saglanmasina iliskin olarak alinacak énlemlerin kapsami daraltilabilir>®

(2) Kisisel veriler, kanun geregi zorunlu olmasi halinde; bir hakkin tespiti, korunmasi,
sucun Onlenmesi ya da sorusturulmasi i¢in ilgili kamu kurum ve kuruluslari ile
paylasilabilir.

(3) Hukuksal diizenlemeler ¢ercevesinde yiiriitilen sorusturma/kovusturma
kapsaminda paylasilan kisisel verislere iligkin olarak, sorusturma/kovusturmanin
gizliligi nedeniyle veri sahibine bilgi verilmeyebilir.

(4) Universite birimleri, veriyi isleyen personel ya da veri sahipleri arasinda
dogabilecek her tiirlii ihtilaf durumunda, tiniversite yonetimi dogrudan taraf olma

hakkini sakl: tutar.

6.8. EGITIM PROGRAMLARI, VERi iHLALi YONETIM PLANI VE
DENETIMLERE iLISKiN HUSUSLAR

6.8.1. Personelin Farkindahigimi Arttirmaya Yonelik Egitim ve Egitim Programinin

Iceriginde Yer Alacak Konular

Madde 16
(1) Personelin farkindaligini arttirmaya yonelik olarak, calismaya basladigi ilk
haftalar i¢inde bilgi giivenliginin saglanmasina iliskin 6nlemler ve kurumsal bilgi
giivenligi politikas1 hakkinda genel bilgi verilmeli ve yilda bir defadan az
olmamak kosuluyla, diizenli araliklarla bilgilendirme toplantilar1 yapilmalidir. Bu

toplantilarda;

156 Detayli bilgi ve kaynak icin bkz. (Avrupa Konseyi, 1995) ve (Avrupa Komisyonu, 1981)
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Bilgi sistemleri giivenligi, fiziksel giivenlik, dokiiman giivenligi ve personel
giivenligine iligkin genel hususlar,

Kullanic1 sifrelerinin secilmesi, kullanimi ve degistirilmesine iligkin resmi
prosediirler ile sifrelerin diger kullanicilarla paylasilmamasi ve diger
kullanicilarin sifreleriyle oturum agilmamasina iliskin hususlar,

Bilgisayar ekran1 ve klavye tizerinden sifre elde etmek amaciyla kullanilan
yetkisiz gézetim yontemlerine iligkin hususlar,

Kullanic1 erigim haklari, bu haklarin diizenli araliklarla kontrol edilmesi ve
giincellenmesine iligkin hususlar,

Herhangi bir veri ihlali ger¢eklesmesi halinde uygulanacak eylem planina
iliskin hususlar,

“Temiz masa” ve “temiz ekran” politikalarina uygun olarak ¢alisma masalari,
yazict, tarayici ve fotokopi makinalarinin tizerinde gizlilik dereceli belgelerin
birakilmamasi, bilgisayar ekranlarinin ¢alisilmayan zamanlarda kilitlenmesi
ve calisma odalar1 terk edilirken dikkat edilecek hususlar ve

“Bilmesi gereken prensibi” ¢ercevesinde alinacak oOnlemler ve erigim
yetkilendirmelerine iliskin esaslar hakkinda genel bilgiler verilerek,

personelin bilinglendirilmesi saglanmalidir.

(2) Personelin farkindaligini arttirmaya yonelik egitim programlarinda;

a)

b)
c)

d)

f)

9)

Hassas ya da kisisel verilerin toplanmast, kullanimi, transferi ve hangi verilere
islem yapilacagina iliskin hususlar,

EBYS’ye iliskin mevzuat ve standartlar

Personelin kisisel verileri hukuksal diizenlemeler cercevesinde koruma
yiikiimliiliikleri,

Veri korumaya iliskin temel ilkeler ve hukuksal diizenlemeler ¢ercevesinde
alinan onlemler,

Yetkisiz erigsimleri engellemek i¢in kullanilan yontemler ve aldatma
yontemlerine (phishing vb.) kars1 alinan 6nlemler,

Zararli yazilimlara (viriis, trojan vd.) karsi alinan teknik Onlemlerin
giincelliginin korunmast,

Sorusturma ve kovusturma evrelerinde yazili olarak talep edilen kisisel

bilgilere iliskin sorumluluklar,
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h) Kisisel verilere yonelik yetkisiz erisimler ve siber saldirilar sonucunda
herhangi bir giivenlik ihlali olusmasi halinde, veri sahibine ve ilgili
makamlara durumun bildirilmesine dair yiikiimliiliikler,

1) Veri saklama siireleri, imha sorumlulugu ve politikalarina iliskin hususlar,

J) Verilerin yedeklenmesine iliskin hususlar,

k) Bilisim kaynaklar1 kullanim ve gizlilik politikalar1 ve

I) Bilisim servisleri igletim ilkeleri ve sorumluluklari yer almalidir.

6.8.2. Kisisel Verilerin Korunmasina Yénelik Olarak Uygulanacak ihlal Yénetim

Planinda Yer Alacak Unsurlar®®’.

Madde 17

(1) Hassas ve kisisel verilerin islendigi {iniversite birimlerinde risk degerlendirmesi
yapilarak; yetkisiz erisimler, zararl kodlar ve kotii niyetli calisanlar tarafindan
gerceklesebilecek olasi bir ihlal durumunda veri sahibine yonelik olarak meydana
gelebilecek olumsuz sonuglar degerlendirilmelidir.

(2) Meydana gelen veri ihlali ile ilgili olarak kimlerin (Kurul, savcilik, veri sahibi
vd.), hangi Oncelik sirasina gore ve neden bilgilendirilecegine dair plan
yapilmalidir.

(3) Meydana gelen ihlalin nedenleri ve alinan Onlemlerin degerlendirilmesine
yardimci olacak bir olay miidahale plani olusturulmalidir.

(4) Bilgi giivenligi olaylar1 nedeniyle gerceklesebilecek kesintilerin etkilerine iligskin
risk analizleri ve is siirekliliginin saglanmasi amaciyla alinacak Onlemleri
(sorumluluklarin, hasarlarin ve onarim prosediirlerinin belirlenmesi) iceren is
stirekliligi yonetim stratejisi belirlenmelidir.

(5) Kaybedilen verilerin yedeklenen en son haliyle yeniden elde edilebilmesi

amaciyla veri kurtarma plani olusturulmalidir.

157 Detayli bilgi ve kaynak icin bkz. (Johnston, 2011)



6.8.3. Bilgi Giivenliginin Saglanmasi ile Iliskili Olarak, Kisisel Verilerin Korunmasi

Konusunda Yapilacak Denetim ve Kontrollerde Dikkate Alinacak Unsurlar'®®

Madde 18

(1) Hassas ve kisisel verilerin korunmasina iliskin olarak yapilan i¢ denetimler,
hukuksal diizenlemeler ve kurumsal bilgi giivenligi politikasina uyumlu olmalidir.

(2) Denetimler, BIDB biinyesinde olusturulan bilgi giivenligi birimi, BIDB’de bilgi
giivenliginin saglanmasi amaciyla 6zel olarak gorevlendirilmis personel ve/veya
tiniversite birimlerinde goérevli bilgi islem sorumlulari ile koordineli olarak, Bilgi
Giivenligi Kurulu tarafindan yapilmalidir.

(3) Universite birimlerinde kisisel verilerin korunmasi ve bilgi giivenliginin
saglanmasina iligkin siirecin yiiriitiilmesi i¢in sorumluluklar belirlenmis olmali ve
personelin goérev tanimlarinda bu sorumluluklar yer almalidir.

(4) Aktif veri tabani testlerinde kisisel ve diger hassas veriler kullanilmamali ve test
icin kullanilmas1 gerektiginde canli sistem bilgilerinin i¢indeki gizlilik dereceli
bilgiler ¢ikartilmalidir.

(5) Universite birimlerinde kisisel verileri isleyen personel, iiniversitenin olusturmus
oldugu kurumsal bilgi giivenligi politikas1 ve bilgi giivenliginin saglanmasi
amaciyla olusturulan organizasyon yapis1 hakkinda bilgi sahibi olmalidir.

(6) Universite birimleri tarafindan alman dnlemler ve uygulanan politikalar, hukuksal
diizenlemeler ve tliniversite bilgi giivenligi politikasina uyumlu olmalidir.

(7) Universite birimleri; bilgi sistemleri giivenligi, fiziksel giivenlik, dokiiman
giivenligi ve personel giivenligine iliskin yiikiimliilikklerin yerine getirilmesi i¢in

gerekli onlemleri almalidirlar.

6.9. YAPTIRIMLAR

Madde 19

(1) Universite bilgi giivenligi politikalarinda belirtilen ilkelere aykir1 olarak islem

yapilmasi ve/veya bu kapsamda gerekli onlemlerin alinmamasi nedeniyle bilgi

158 Detayli bilgi ve kaynak icin bkz. (Ottekin, 2008).
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giivenligi ihlaline sebep olunmasi halinde; meydana gelen zararin boyutuna ve

tekrarina bakilarak asagida yer alan islemlerin biri ya da birden fazlasi

uygulanabilir;

a) Bilgi giivenligi ihlaline sebep olan birim ya da personel sozlii ve/veya yazili
olarak uyarilir.

b) Universite biinyesindeki akademik/idari sorusturma mekanizmalar1 harekete
gegirilir.

¢) Adli yargi mekanizmalar1 harekete gegirilerek hukuk mevzuatinda belirtilen
cezalarin uygulanmasi saglanir.

(2) Bu politikada tanimlanmayan ya da tanimlanan ilkelerin yetersiz kaldig1 bilgi
giivenligi ihlallerinin gerg¢eklesmesi halinde, meydana gelen zararin niteligine

bagli olarak Universite Bilgi Giivenligi Kurulu tarafindan degerlendirme yapalir.

6.10. iLGILI POLITIKALAR VE YOL HARITASI

Madde 20

(1) Bilgi varliklarinin en iist seviyede korunabilmesi amaciyla gelistirilen tiniversite
bilgi gilivenligi politikalarindaki temel esaslar olusturulurken, uzun siire
giincelligini koruyabilecek ve teknolojideki geligsmeler karsisinda kapsaminda
daralmaya neden olmayacak ifadelere yer verilmistir. Universite birimlerinde
gelistirilecek diger servis kullanim politikalarinin, bilgi giivenligi politikasina
bagh olarak ilgili konularda eksikliklere yer birakmayacak detayda hazirlanmasi
ve yillik ve/veya gerekli goriildiigli zamanlarda giincellenmesi saglanmalidir.

(2) Universite bilgi giivenligi politikasi, {iniversite birimlerinin uygulama ve
hizmetlere bagli olarak gelistirecekleri politikalarin  temel ilkelerini
belirlemektedir. Universite birimleri kendi i¢ dinamikleri ve uygulamalarina bagl
olarak, bilgi giivenligi politikasinda yer alan temel ilkeler kapsaminda kendi
hizmet politikalarin1 detayl olarak yapilandirmali ve uygulamalidir. Universite
birimleri tarafindan gelistirilecek bu politikalar, iiniversite bilgi giivenligi
politikalarina aykirt maddeler igermemelidir.

(3) Bu bilgi giivenligi politikas1 dikkate alinarak tiniversite birimleri tarafindan

gelistirilmesi ongoriilen diger gizlilik ve bilgi glivenligi politikalar1 sunlardir;
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a) Bilisim kaynaklar1 kullanim ve gizlilik politikalar1

b) Veri yedekleme ve gizlilik politikasi

¢) Veri imha ve gizlilik politikas1

d) Yardim masasi ¢alisma esaslar1 ve gizlilik politikasi

e) Universite yerel alan aginda 5651 Sayili Kanun kapsaminda uyulmasi gereken
kurallar

f) Universite yerleskesinde bilisim servisleri isletim ilkeleri ve gizlilik
politikalar1

g) E-Posta, FTP, WEB, DNS, DHCP, veri tabani isletim ilkeleri ve gizlilik
politikalar1

h) Veri ihlali yonetim ve eylem plani

i) Universite yerleskesinde kablosuz ag kullanimi kurallar1 ve gizlilik politikas

J) PC salonlar1 kullanim kurallari, sorumluluklari ve gizlilik politikalar

k) Universite enformatik hizmetleri servis ve gizlilik politikalari

(4) Bu belge yayinlandigi tarihten itibaren gecerlidir.

Bu dokiimanda yer alan bilgi giivenligi 6nlemleri, iiniversitelerin kendi 6zel kosullarini
degerlendirerek gelistirecekleri bilgi giivenligi politikasi icin oneri ve kaynak niteligindedir.
Bu politikanin tamam ya da bir béliimii, isteyen tiim kurum ve/veya kuruluslar tarafindan

kaynak gosterilmek sartiyla izinsiz olarak kullanilabilir.
Onerilen giivenlik 6nlemlerinin uygulanmasina bagh olarak meydana gelebilecek olumsuz

sonuclardan, giivenlik 6nlemlerini uygulayan kurum ve/veya kuruluslar sorumludur.
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EK 1. Universite Bilgi islem Daire Baskanh@ Degerlendirme Anketi

Asagida, akademik bir ¢aligmada kullanilmak iizere hazirlanmis anket sorulari yer almaktadir.

Kapsamli bir bilgi giivenligi politikasinin olusturulabilmesi ve tiniversitelerde kisisel verilerin
daha iist diizeyde korunmasmin saglanabilmesi amaciyla yapilan bu g¢alismada, diislince ve

Onerileriniz bizim i¢in son derece onemlidir. Bu ¢aligma kapsaminda elde edilen arastirma verileri
biiyiik bir gizlilik i¢inde saklanarak kisi, kurum ve kuruluslarla paylasiimayacak ve ¢alisma iginde
tiniversite isimleri belirtilmeyecektir.

(Anket I¢inde Kullanilan Kisaltmalar: PDB: Personel Daire Baskanlig1, BIDB: Bilgi Islem Daire
Baskanligi)

10.
11.
12.

13.

14,

15.

Universite birimlerinde hangi bilgisayarlar {izerinde
kisisel verilerin islendigi bilinmekte midir?
Asagidakilerden hangileri BIDB sorumlulugundaki sunucularda merkezi olarak
tutulmaktadir? (Birden fazla segenegi isaretleyebilirsiniz)

1 PDB tarafindan islenen personel bilgileri

[ Bilgi merkezi tarafindan islenen kullanici bilgileri ve veri tabani erisim kayitlari
[J BIDB tarafindan islenen kullanici bilgileri kapsaminda elde edilen veriler

[ Universite web sayfasina yapilan erisimlere iliskin kayitlar

[ Evet O Hayir O Fikrim Yok

I ) o (PP )
Universitenin yayimlamis oldugu bir yazil bilgi O Evet
giivenligi politikas1 var mi? Cevabiiz “EVET”ise  (.....................ccocccioii )
bu politikalara nereden erisilebilir? O] Hayir

01 Fikrim Yok

Bilgi giivenligi politikas1 kapsamli teknik ve
hukuksal 6nlemleri igeriyor mu?

Bilgi giivenligi politikasi kisisel verilerin
korunmasina iligkin hususlari igeriyor mu?
Verilerin imha isleminin nasil yapilacagina iliskin
belirlenmis bir politika bulunmakta midir?

Kisisel verilerin korunmasina iliskin bilgi giivenligi
politikalarinin olmas ig siireci ve sorumlulugun [J Evet U Hayrr [ Fikrim Yok
tanimlanmasini kolaylastirir mi?

Bilgi giivenligi konusunda 6zel olarak

[ Evet [J Hayir [ Fikrim Yok
[ Evet [J Hayir [ Fikrim Yok

[J Evet UJ Hayir [ Fikrim Yok

< Lo L] Evet
gorevlendirilmis personel bulunuyor mu? ( )
*Cevabiniz “EVET” ise egitim durumu nedir? [| H .......................................
*Cevabimiz “HAYIR” ise bu konuda uzman aym
persone]e ihtiya(} duyuluyor mu? ( ............................................ )
Bilgi giivenligi amaciyla “kriptolama” yontemi kullaniliyor mu? ] Evet I Hayir
Kisisel verilerin biitiinliigii i¢in “hash” degeri hesaplaniyor mu? ] Evet O Hayir
Alnan bilgi giivenligi 6nlemleri verinin gizliligini koruyor mu? [ Evet Ul Hayir
éln.l'an"lzl}glnguvenhgl onlemleri bireylerin kisisel hak ve O] Evet O Hayir
Ozgiirliigiinii koruyor mu?
Kisisel verilerin islendigi ya da depolandig bilgisayarlarin 7 Evet O Hayir
oturum agma kayitlar tutuluyor mu?
Uzerinde kisisel bilgi bulunan bilgisayarlar uygun ] Evet O Hayir

etiketlendirme ve ikaz notlari ile isaretleniyor mu?
Uzerinde kisisel bilgi bulunan bilgisayarlarin giivenlik denetimleri yapiliyor mu? Cevabiniz
“EVET” ise bu denetimler kim tarafindan ve hangi siklikta yapiliyor?
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Kisisel verilerin korunmasina yonelik ne tiir teknik ve idari 6nlemler alintyor?

Sistem giivenlik testleri yapiliyor mu? Cevabiiz “EVET” ise kim tarafindan (sistemi
tasarlayan ya da disaridan) yapiliyor?

Sistem giivenlik testleri yapilirken veri tabaninda bulunan kisisel
ve hassas veriler de kullaniliyor mu?

Bilgi varliklariin hangi yasal diizenlemeler kapsaminda korundugu agik olarak belirtiliyor
mu? Cevabiniz “EVET” ise bu bilgilere nereden erisilebilir?

O] Evet U] Hayir

[J Hayir

Kisisel verilerin korunmasina iliskin olarak hangi hukuksal diizenlemeler gergevesinde
sorumluluklariniz oldugunu diistiniiyorsunuz? (Birden fazla se¢enegi isaretleyebilirsiniz)

O T.C. Anayasasi

O Tiirk Ceza Kanunu

[0 5651 Sayili Kanun

[ Kisisel Verilerin Korunmasi Kanunu Tasaris1

O Avrupa Birligi Veri Koruma Kanunu

O Hukuksal ¢ercevede sorumlulugumun oldugunu diistinmiityorum

Bilgi giivenligi ve kisisel verilerin korunmasi

konusunda hukuksal diizenlemeleri yeterli buluyor [ Evet U Hayir [ Fikrim Yok
musunuz?

Universite iist yonetim kademelerinde bilgi

giivenliginin saglanmasi konusuna 6nem verildigini [ Evet (0 Hayir [ Fikrim Yok
diisiiniiyor musunuz?

Bilgi giivenligi sorumlulugu iiniversitenin tim
birimleri tarafindan paylasiliyor mu?
Universite personelinin gérev taniminda kisisel
bilgilerin korunmasina iligkin sorumluluklar agik [J Evet UJ Hayir [ Fikrim Yok
olarak belirtiliyor mu?

Universitede birimlerinin “bilisim sorumlular1”
yazili olarak belirlenmis mi?

Universitedeki bilisim faaliyetlerinin diizenlenmesi [J Evet

amaciyla kurulan bir “bilisim komisyonu” ( )
buluniyor mu? Cevabiniz “EVET” ise komisyonda ({771
kisisel verilerin korunmasina iligkin konular o
giindeme getiriliyor mu? [ Fikrim Yok

PDB ve Bilgi Merkezi tarafindan kaydedilen kisisel bilgilerin sorumlulugu nasil paylasiliyor?

[ Evet [J Hayir [ Fikrim Yok

[J Evet UJ Hayir [ Fikrim Yok

Kisisel verilerin ihlal edilmesi durumunda asagidakilerden hangileri haberdar edilmektedir?
(Birden fazla segenegi isaretleyebilirsiniz)

0] Saveilik

O Bagl bulunulan idari amir

[ Kisisel verileri ihlal edilen kisi

[0 Haber verilmeksizin en kisa siirede sistem yeniden aktif hale getirilir

Kisisel veriler siniflandirilarak diger verilerden ayr fiziksel

ortamlarda saklantyor mu? L Evet L] Hayrr
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Kisisel verilerin bulundugu bilgisayarlarin farkli sanal aglar
iizerinde bulunmasi saglantyor mu?

Bilgi giivenliginin saglanmasina yonelik donanimsal
gereksinimler yonetim tarafindan ivedilikle karsilantyor ~ [J Evet [ Hayir [ Kismen
mu?

Bilgi Sistemlerinin bakim/onarimi i¢in disaridan destek
alintyor mu?

Disaridan destek veren sirket ¢alisanlari i¢in giivenlik
arastirmasi yapiliyor mu?

Universitede yapilmis bir bilgi varlig1 degerlendirmesi ve risk
analizi raporu bulunuyor mu?

Herhangi bir veri ihlali olmast durumunda uygulanabilecek bir
yazili eylem planiniz var mi1?

L] Evet LI Hayir

L] Evet [ Hayr [ Kismen
(1 Evet [ Hayr [ Kismen
[ Evet ] Hayir

U Evet U Hayir

Kisisel verilerin bulundugu veri tabanlarina yonelik [ Evet
saldir1 girisimleri oluyor mu? Cevabiniz “EVET” ise ne (oo )
siklikla oluyor? O Hayir
0 Fikrim Yok
Herhangi bir veri ihlali olmast durumunda tiim bilgi sistemlerinin yeniden aktif hale

getirilmesi ne kadar zaman almaktadir?

Universite birimde kullanim siiresi dolan sabit disklerin imhasindan kim sorumludur?
U] Bilgisayarin bulundugu ilgili birim

O Universite BIDB

[0 Bu konuda belirlenmis bir sorumluluk bulunmamaktadir

Konuya iliskin olarak ildve etmek istediginiz goriis ve Oneriler

Katkilariniz i¢in tesekkiir ederiz.
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EK 2. Universite Personel Daire Bagkanh@ Degerlendirme Anketi

Asagida, akademik bir ¢aligmada kullanilmak iizere hazirlanmig anket sorular1 yer almaktadir.
Arastirmada kullanilan sorular, kapsamli bir bilgi gilivenligi politikasinin olusturulabilmesi ve
iniversitelerde kisisel verilerin daha {ist diizeyde korunmasinin saglanabilmesi i¢in gerekli bilgi
ve Onerileri elde etmeye yonelik olarak hazirlanmistir. Bu ¢alisma kapsaminda elde edilen
aragtirma verileri biiyiik bir gizlilik i¢cinde saklanarak kisi, kurum ve kuruluslarla paylasilmayacak
ve ¢aligma i¢inde iiniversite isimleri belirtilmeyecektir.

(Anket I¢inde Kullanilan Kisaltmalar: PDB: Personel Daire Baskanlig1, BIDB: Bilgi Islem Daire
Baskanlig1)

1. Kisisel verilerin korunmasi konusunda yazili bilgi ] Evet
giivenligi politikamz var mi? Cevabimz “EVET” ise  (............................cc. )
bu politikalara nereden erisilebilir? O Hayir
O Fikrim Yok

2. Kisisel verilerin korunmasina iliskin bilgi giivenligi
politikalarinin olmas i siireci ve sorumlulugunuzu  [] Evet U Hayrr O Fikrim Yok
belirlemeye katkis1 olur mu?

3. Personel kayitlarinin korunmasina iliskin olarak hangi hukuksal diizenlemeler ¢ergevesinde
sorumluluklariniz oldugunu diistiniiyorsunuz? (Birden fazla se¢enegi isaretleyebilirsiniz)
[J T.C. Anayasast
O Tiirk Ceza Kanunu
[0 5651 Sayili Kanun
[ Kisisel Verilerin Korunmast Kanunu Tasarisi
O Avrupa Birligi Veri Koruma Kanunu
[0 Hukuksal ¢er¢evede sorumlulugumun oldugunu diisiinmiiyorum

4. Bilgi giivenligi kapsaminda dikkate alinan uluslararasi standartlar ya da mesleki etik ilkeler
var midir? Cevabimiz “EVET” ise liitfen isimlerini yaziniz.

UJ Hayir
5. Personel bilgilerinin ihlali halinde uygulanacak yaptirimlar belirlenmis midir? Cevabiniz
“EVET” ise bu yaptirimlar nelerdir?

I S G U PEN )
UJ Hayir
6. Personele ait hangi bilgilerin toplanacagina nasil karar verilmektedir?
P )
7. Kisilerin kendisine ait toplanan tiim veriler hakkinda bilgisi var

midir? U Evet U Hayir

8. Personele ait kayitlarin hangi gerekge ile paylagimina izin verilmektedir? (Birden fazla
secenegdi isaretleyebilirsiniz)
[ Yasal gercevede savcilik tarafindan istenmesi durumunda
0O Bilgi Edinme Hakki Kanunu gergevesinde
O Istatistiksel amagli olarak istenmesi halinde
[ Bilimsel arastirmada kullanilmak sartiyla
O Universite iist yonetimi ya da giivenlikten sorumlu birimler tarafindan istenmesi halinde
O Kamu menfaati i¢in gerekli olmasi halinde (kisisel haklar gozetilmeksizin)
O Veri sahibinin kendisi hakkinda tutulan bilgileri istemesi halinde
[ Personel bilgileri hangi sebeple olursa olsun verilmez.



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

247

Sekizinci soru kapsaminda personele ait kayitlarin

paylasilmas1 durumunda ilgili personele bilgi veriliyor LI Evet [ Haywr [ Bazen
mu?

Kisisel bilgilerin amag dist kullanimi, korunmasi ve izinsiz olarak
paylasimina iliskin personele yazili taahhiitte bulunulmakta midir?
Personel kayitlar1 igeren belgeler gizlilik seviyesine gore CEvet O Hayr O Kismen
siniflandiriliyor mu?
Personel kayitlari igeren belgeler hangi ortamda saklaniyor? (Birden fazla segenegi
isaretleyebilirsiniz)

O Sifreli/korumali dolaplarda

[ Sifresiz/korumasiz klasor ya da dolaplarda

[0 Merkezi olarak Per. Daire Bsk. (PDB) iginde bulunan sunucu bilgisayarda

O] Evet U] Hayir

[0 Merkezi olarak BIDB.lig1 i¢inde bulunan sunucu bilgisayarda

Personel kayitlar1 hangi siklikta g6zden gegiriliyor ya da giincelleniyor? (Birden fazla
segenegi isaretleyebilirsiniz)

O Personel bilgilerinde degisme oldugunda

[0 Gorevde yiikselme, sicil, ilisik kesme vb. islemler sirasinda

Asagidaki segeneklerden hangilerinin personel ile iliskilendirilmesi halinde “hassas” ya da
“kisisel veri” kapsaminda korunmasi gerektigini diisiiniiyorsunuz? (Birden fazla se¢enegi
isaretleyebilirsiniz)

O Personelin sicil bilgileri

[ Personelin PDB kaynaklarina baglandigi IP adresi

O Personelin kimlik bilgileri (Ad-Soyad, TC kimlik numarasi vd.)

O Personelin iletigim bilgileri (adres, telefon, e-posta adresi vd.)

[0 Personelin akademik 6zge¢misine iligkin bilgiler

O Personelin etnik, din, dil, irk bilgileri

O Higbiri
Personel kayitlarinin ne kadar siire ile saklanacagi yazili olarak ] Evet
belirlenmis midir? Cevabiniz “EVET” ise bu siire nedir? oo, )

Belge giivenligi i¢in elektronik imza kullaniliyor mu? Cevabimiz “EVET” ise e-imza sertifika
stiresi dolan belgelere nasil islem yapiliyor?

[J Hayir

Personel bilgilerinin kaydedildigi bilgisayarlarin ya da sabit disklerinin kullanim émrii
dolmasi halinde hangi islem yapilmaktadir?

O BIDB’Iig tarafindan degisimi yapilmaktadir

O Yeni bilgisayarlarin kurulumu yapilarak eskileri ¢ope atilmaktadir

[ Eski sabit diskler 6zel imha iglemine tabi tutulmaktadir.

O Bilgi sahibi degilim.

I ) O P )
Personel kayitlarini igeren belgeler nasil imha ediliyor?

(e ettt et e )

Kisisel verilerin korunmasina iliskin olarak bilgilendirildiniz mi? Cevabiniz “EVET” ise ne tiir
toplantilara katildiniz? Toplantilar hangi siklikta ve hangi birim tarafindan yapiliyor?
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Kisisel verilerin korunmasina iligkin birtakim teknik 6nlemlerin alinmasi konusunda
sorumluluklariniz bulunuyor mu? Cevabiniz “EVET” ise ne tiir sorumluluklariniz bulunuyor?
I S O G OO U PERN )
U Hayir

U Fikrim Yok

Personel bilgilerinin kaydedildigi bilgisayarlarin internet baglantisi
bulunuyor mu?

Kigisel verilerin ihlal edilmesi durumunda asagidakilerden hangileri haberdar edilmektedir?
(Birden fazla secenegi isaretleyebilirsiniz)

I Saveilik

O Bilgi islem Daire Bagkanlig

L] Evet U Hayir

[J Bagli bulunulan idari amir
[ Kisisel verileri ihlal edilen kisi
[0 Haber verilmeksizin en kisa siirede sistem yeniden aktif hale getirilir

Personel bilgilerinin kaydedildigi bilgisayarlarda oturum agma iglemi nasil uygulanmaktadir?
[0 Her kullanict sadece kendi kullanici ad1 ile oturum agabilmektedir

[ Ortak kullanici hesabi ile oturum agilmaktadir

[0 Ortak ya da kisiye 6zel kullanici ad1 ve sifresi ile oturum agilabilmektedir

O Oturum agmak i¢in kullanici adi ve parola ihtiya¢ duyulmamaktadir

Personele ait kisisel verilerin korunmasina iliskin 6nlemleri oncelik sirasina gére “1” (en
oncelikli) ile “5” arasinda siralayiniz. Sorumlulugunuz olmadigini diisiiniiyorsaniz ilgili
segenegi isaretleyiniz.

0O Hukuksal diizenlemeler kapsaminda korunmalidir

[0 Teknik 6nlemler alinmalidir

O idari 6nlemler alinmalidir
[ Etik ilkeler ¢ergevesinde korunmalidir
[ Kisisel verilerin korunmasi PDB’nin sorumluluklarindan biri degildir

Konuya iliskin olarak ilave etmek istediginiz goriis ve Oneriler

Katkilarimiz i¢in tesekkiir ederiz.
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EK 3. Universite Bilgi Merkezi Degerlendirme Anketi

Asagida, akademik bir ¢aligmada kullanilmak iizere hazirlanmig anket sorular1 yer almaktadir.
Kapsamli bir bilgi giivenligi politikasinin olusturulabilmesi ve iiniversitelerde kisisel verilerin
daha st diizeyde korunmasinin saglanabilmesi amaciyla yapilan bu caligmada, diislince ve
oOnerileriniz bizim i¢in son derece onemlidir. Bu ¢alisma kapsaminda elde edilen arastirma verileri
biiyiik bir gizlilik i¢inde saklanarak kisi, kurum ve kuruluslarla paylasilmayacak ve ¢alisma icinde
tiniversite isimleri belirtilmeyecektir.

(Anket I¢inde Kullanilan Kisaltmalar: PDB: Personel Daire Baskanlig1, BIDB: Bilgi Islem Daire
Baskanlig1)

1. Kisisel verilerin korunmasi konusunda yazili bilgi 1 Evet
giivenligi politikamz var mi? Cevabimz “EVET” ise  (..........................cco.. )
bu politikalara nereden erisilebilir? O Hayir
O Fikrim Yok

2. Kisisel verilerin korunmasina iliskin bilgi giivenligi
politikalarinin olmas i siireci ve sorumlulugunuzu  [] Evet Ul Haywr [ Fikrim Yok
belirlemeye katkis1 olur mu?
3. Kullanict kayitlarinin korunmasina iliskin olarak hangi hukuksal diizenlemeler gergevesinde
sorumluluklariniz oldugunu diistiniiyorsunuz? (Birden fazla se¢enegi isaretleyebilirsiniz)
O T.C. Anayasasi
O Tirk Ceza Kanunu
[1 5651 Sayili Kanun
[ Kisisel Verilerin Korunmast Kanunu Tasarisi
O Avrupa Birligi Veri Koruma Kanunu
[0 Hukuksal ¢er¢evede sorumlulugumun oldugunu diisiinmiiyorum
4. Bilgi giivenligi kapsaminda dikkate alinan uluslararasi standartlar ya da mesleki etik ilkeler
var midir? Cevabimiz “EVET” ise liitfen isimlerini yaziniz.

UJ Hayir
5. Kaullanici bilgilerinin ihlali halinde personele uygulanacak yaptirimlar belirlenmis midir?
Cevabmiz “EVET” ise bu yaptirimlar nelerdir?

I S G U PEN )
UJ Hayir

6. Kullanicilara ait hangi bilgilerin toplanacagina nasil karar verilmektedir?
O )

7. Kullanicilara ait kayitlarin hangi gerekge ile paylasimina izin verilmektedir? (Birden fazla
segenegi isaretleyebilirsiniz)
[J Yasal gergevede savceilik tarafindan istenmesi durumunda
[ Bilgi Edinme Hakki Kanunu g¢ergevesinde
O istatistiksel amach olarak istenmesi halinde
[ Bilimsel aragtirmada kullanilmak sartryla
O Universite iist yonetimi ya da giivenlikten sorumlu birimler tarafindan istenmesi halinde
O Kamu menfaati i¢in gerekli olmasi halinde (kisisel haklar gozetilmeksizin)
[0 Veri sahibinin kendisi hakkinda tutulan bilgileri istemesi halinde
[0 Kullanic1 bilgileri hangi sebeple olursa olsun verilmez.

8. Yedinci soru kapsaminda kullanicilara ait kayitlarin paylagilmasi

durumunda ilgili kullaniciya bilgi veriliyor mu? L Evet L Hayr
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Kisisel bilgilerin amag dist kullanimi, korunmasi ve izinsiz olarak

paylagimina iligkin kullaniciya yazili taahhiitte bulunulmakta L] Evet LI Hayir
mudir?

Personel kayitlari igeren belgeler gizlilik seviyesine
gore smiflandiriliyor mu?

Kullanict kayitlart igeren belgeler hangi ortamda saklaniyor? (Birden fazla secenegi
isaretleyebilirsiniz)

[ Sifreli/korumal1 dolaplarda

[ Sifresiz/korumasiz klasor ya da dolaplarda

O Merkezi olarak bilgi merkezi i¢inde bulunan sunucu bilgisayarda

[0 Merkezi olarak BIDB.lig1 i¢inde bulunan sunucu bilgisayarda

O] Evet U Hayrr [ Kismen

Asagida tanimlanan amaglari bilgi hizmetlerinin sunulmasiyla iligkili olarak dncelik sirasina

gore “1” (en Oncelikli) ile “4” arasinda siralayiniz.

[ Bilgi erisiminin saglanmasi ve arastirmacinin en kisa siirede bilgi ile bulusturulmasi

[ Diisiince 6zgiirliigii ¢ercevesinde sinirsiz bilgi hizmeti sunulmasi

O Bilgi varliklarinin gizliligi, biitiinliigii ve kullanilabilirliginin teknik olanaklarla saglanmasi
[ Bilgi varliklarmin ihlallere karsi etik ve hukuksal kosullar ¢ercevesinde korunmasi
Asagidaki segeneklerden hangilerinin kullanici ile iligkilendirilmesi halinde “hassas” ya da
“kisisel veri” kapsaminda korunmasi gerektigini diisiiniiyorsunuz? (Birden fazla segenegi
isaretleyebilirsiniz)

[ Kullanicinin arastirma konusu

[ Kullanicinin danigma hizmetleri kapsaminda edindigi bilgiler

O Odiing alan yaymlarin listesi

[0 Web sayfasina yapilan ziyaretlere iliskin kayitlar (Zaman bilgileri, IP adresi, goriintiilenen
sayfalar, tarama amaciyla kullanilan kelimeler vb.)

[0 Kullanicinin bilgi merkezi kaynaklarina ve veri tabanlaria baglandigi IP adresi

O Kullanicinin kimlik bilgileri (Ad-Soyad, TC kimlik numaras1 vd.)

O Kullanicinin iletisim bilgileri (adres, telefon, e-posta adresi vd.)

[ Higbiri

Kullanici kayitlarinin ne kadar siire ile saklanacagi yazili olarak [ Evet

belirlenmis midir? Cevabiniz “EVET” ise bu siire nedir? O )
U Hayir

Danigma hizmetleri kapsaminda yapilan arastirma konusu ve notlari [ Evet

hizmet sunulan kisi ile iligkilendirilerek kayit altina alintyor mu? O Hayir

Kullanici bilgilerinin kaydedildigi bilgisayarlarin ya da sabit disklerinin kullanim émrii
dolmasi halinde hangi islem yapilmaktadir?

O BIDB’Iig1 tarafindan degisimi yapilmaktadir

O Yeni bilgisayarlarin kurulumu yapilarak eskileri ¢pe atilmaktadir
1 Eski sabit diskler 6zel imha iglemine tabi tutulmaktadir.

[0 Bilgi sahibi degilim.

Kullanicilarinin kullanmis oldugu bilgisayarlarda .
kullanim kayitlar1 diizenli olarak temizleniyor mu? LI Evet LlHayr LI Fikrim Yok
Kisisel verilerin korunmasina iliskin olarak bilgilendirildiniz mi? Cevabiniz “EVET” ise ne tiir
toplantilara katildiniz? Toplantilar hangi siklikta ve hangi birim tarafindan yapiliyor?

U Hayir

Kisisel verilerin korunmasina iligkin birtakim teknik 6nlemlerin alinmasi konusunda
sorumluluklariniz bulunuyor mu? Cevabiniz “EVET” ise ne tiir sorumluluklariniz bulunuyor?

O] Fikrim Yok
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20. Kullanicr bilgilerinin kaydedildigi bilgisayarlarin internet baglantisi
bulunuyor mu?

21. Kisisel verilerin ihlal edilmesi durumunda asagidakilerden hangileri haberdar edilmektedir?
(Birden fazla secenegi isaretleyebilirsiniz)
0] Saveilik
O Bilgi islem Daire Bagkanlig
[0 Bagli bulunulan idari amir

L] Evet LI Hayir

[ Kisisel verileri ihlal edilen kisi
[0 Haber verilmeksizin en kisa siirede sistem yeniden aktif hale getirilir

22. Kaullanic bilgilerinin kaydedildigi bilgisayarlarda oturum agma islemi nasil uygulanmaktadir?
[ Her personel sadece kendi kullanici ad1 ile oturum agabilmektedir
[ Ortak kullanici hesabi ile oturum agilmaktadir
[ Ortak ya da kisiye 6zel kullanici adi ve sifresi ile oturum agilabilmektedir
O Oturum a¢mak i¢in kullanici adi ve parola ihtiya¢c duyulmamaktadir
23. Kullanicilara ait kigisel verilerin korunmasina iliskin 6nlemleri dncelik sirasina gére “1”” (en
oncelikli) ile “4” arasinda siralaymniz. Sorumlulugunuz olmadigini diisiintiyorsaniz ilgili
secenegi isaretleyiniz.
O Hukuksal diizenlemeler kapsaminda korunmalidir
O Teknik 6nlemler alinmalidir
O idari 6nlemler alinmalidir
[ Etik ilkeler ¢ergevesinde korunmalidir
[ Kisisel verilerin korunmast bilgi merkezinin sorumluluklarindan biri degildir

Konuya iliskin olarak ilave etmek istediginiz goriis ve Oneriler

Katkilariniz i¢in tesekkiir ederiz.



