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Arastirma Makalesi

Universitelerde is Siireclerinin Bir Parcasi Olarak Veri
Yonetisimi Politikalarinin Karsilastirmali Degerlendirilmesi*

Burcu TIG DEMIR** ®, Ozgtir KULCU***

Oz

Gliniimiizde verinin stratejik degeri, bireysel yasamdan kurumsal siire¢lere kadar her alanda
kendisini géstermektedir. Kurumlarin veriyi nasil ve hangi amaclarla yonettikleri, operasyonel
verimlilikten stratejik karar alma mekanizmalarina kadar bircok sorunun ¢éziimiine dogrudan
etki etmektedir. Bu baglamda yliksekdgretim kurumlarinda da verinin kurumsal bir varlik olarak
ele alinmasi ve etkin bir sekilde yénetilmesi giderek daha 6nemli hale gelmistir. Universitelerin
akademik, idari ve stratejik is sireglerinde hizl, dogru ve kanita dayali kararlar alabilme
kapasitesi, gelistirdikleri veri y6netisimi yaklasimlariyla yakindan iliskilidir. Bu ¢alismada,
yliksekdgretim kurumlarinda veri yénetisimi politikalarinin mevcut durumunu anlamak ve
uluslararasi bir karsilastirma yapabilmek amaciyla Amerika Birlesik Devletleri, Birlesik Krallik ve
Avustralya'daki toplam 146 (niversitenin kamuya agik veri yonetisimi politikalan icerik analizi
yéntemiyle incelenmistir. Politika metinlerine tematik kodlamalar yapilmis ve (ilkeler arasindaki
benzerlikler ile farkliliklar ortaya konulmustur. Analiz sonuglan, her lilkenin kendi mevzuat yapisi,
kurumsal dncelikleri ve y6netisim kiiltiiriine dayali olarak 6zgiin veri yonetisimi yaklasimlari
gelistirdigini gostermektedir. Bununla birlikte, incelenen Universitelerin nemli bir bélimiinde
veri y6netisimi uygulamalarinin heniiz olgunluk diizeyine ulasmadigi ve gelisime acik alanlar
bulundugu tespit edilmistir. Bu ¢alisma, kiiresel, ulusal ve bélgesel dicekteki yiiksekégretim
kurumlari icin kavramsal bir cerceve sunarak, veri yonetisimi politikalarinin gelistirilmesi ve bu
alandaki standartlasma ¢alismalarina katki saglama anlaminda yol gésterici olabilir.

Anahtar sozciikler: Veri yonetisimi, yiiksek6gretim kurumlar, veri yonetisimi politikalari,
tniversitelerin is stiregleri, liniversitelerde veri yonetisimi.
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Research Article

Comparative Assessment of Data Governance Policies as Part
of Business Processes in Universities*

Burcu TIG DEMIR** ®, Ozgtir KULCU***

Abstract

The strategic value of data has become evident across all dimensions of modern life, from
individual daily activities to complex organizational processes. How institutions manage data
and for what purposes they utilize it significantly influences the resolution of various operational
and strategic challenges. Similarly, in higher education institutions, recognizing data as
an institutional asset and managing it effectively has become increasingly important. The
capacity of universities to make fast, accurate, and evidence-based decisions in their academic,
administrative, and strategic processes is closely linked to the data governance approaches
they adopt. This study aims to examine the current state of data governance policies in higher
education institutions and to conduct an international comparison. To this end, publicly
available data governance policies from a total of 146 universities in the United States, the United
Kingdom, and Australia were analyzed using content analysis. The policy documents were
thematically coded, and similarities and differences among countries were identified. The results
reveal that each country has developed its own unique data governance approach shaped by
national regulations, institutional priorities, and governance culture. However, it was also found
that data governance practices in many of the universities reviewed have not yet reached a
mature level and that there is significant room for improvement. This study offers a conceptual
framework for higher education institutions at global, national, and regional levels, positioning
itself as a reference point for the formulation of data governance policies and the advancement
of standardization efforts in this domain.

Keywords: Data governance, higher education institutions, data governance policies,
university business processes, data governance in universities.
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Veri Yonetisimi Politikalari

Giris

Yirmi birinci ylizyilda dijitallesme sureclerinin kurumsal isleyise entegre edilmesiyle
birlikte, yiksekdgretim kurumlari giderek daha fazla veri odakli yapilara donlismeye
baslamistir. Ozellikle karar alma, kaynak ydnetimi' ve performans degerlendirme? gibi
temel sireclerde veriye dayal yaklasim, yiksekogretimin isleyis mantigini yeniden
sekillendirmektedir (Bhansali, 2014, s. 2). Yiiksekdgretim kurumlari veriye yonetsel
ve operasyonel® dlizeyde islevsellik kazanmak icin veriyi stratejik varlik* olarak ele
almalidir (Fisher, 2009, s. 20; Ladley, 2020, s. 16). Bu yaklasim ile hizl karar alma, risk
kontroll, maliyet azaltma, is verimliligini ve entegrasyonunu saglama, derin icgoriler
yakalama gibi rekabet avantajlari saglanmaktadir (Attard ve Brennan, 2018; Otto, 2011). Is
sureclerinin degerini artirmak amaciyla, verilerin tanimlanmasi, siniflandiriimasi, erisimi
ve yonetimi icin belirli standartlar, politikalar ve siireclerin gelistirilmesi; buna uygun
kurumsal yapi ve altyapinin olusturulmasi gerekmektedir. Bu noktada, veri yonetisimi
disiplini 6n plana ¢citkmaktadir (Panian, 2010). Kurumlar, etkili bir veri yonetisimi yaklagimi
benimseyerek verilerinin degerini en st diizeye cikarabilir ve rekabet avantaji elde
edebilirler (Jackson ve Carruthers, 2019). Bu nedenle, kurum icindeki verilerin acik bir
bicimde tanimlanmasi, diizenlenmesi ve belirli standartlara uygun sekilde yonetilmesi
beklenmektedir (Bhansali, 2014, s. 2).

Kurumsal verinin (institutional data) etkili bir sekilde yonetilebilmesi icin, dncelikle
kurum icinde veri yonetimi (data management) ve veri yonetisimi (data governance)
kavramlarinin dogru tanimlanmasi gerekmektedir (Khatri ve Brown, 2010). iki kavramin
birbiriile dogrudan iliskili olmasi kurum icinde karmasikliga sebep olabilir (Plotkin, 2013).
Veri yonetimi, alinan kararlarin ve politikalarin uygulanmasini saglayan operasyonel
surecleri kapsarken; veri yonetisimi, bir kurumun verilerinin kullanilabilirligini,
erisilebilirligini, kalitesini, tutarliigini, denetlenebilirligini ve givenligini saglamak
icin gerekli slrecler, politikalar, standartlar, organizasyon yapilari ve teknolojileri
icermektedir (Abed vd., 2014, s. 21-3; Khatri ve Brown, 2010; Panian, 2010, s. 944).

Veri yonetisimi, kurumsal otorite ve kontrol mekanizmalarini giiclendirerek is
sureclerinin  dizenlenmesini saglamaktadir. Bu kapsamda politika, prosedur, rol
tanimlari ve standartlar gelistirilmektedir (DAMA International, 2009, s. 37). Ayni
zamanda, verinin dogrulugunu, bitlnligind, kararlihgini ve gincelligini glvence
altina alan faaliyetleri icermektedir (Wende, 2007). Kurumun hesap verebilirligini

1 Kurumun sahip oldugu kaynaklari (insan, zaman, bitge, bilgi, malzeme vb.) etkin, verimli ve stirdirilebilir sekilde
planlama, organize etme, ydnlendirme ve kontrol etme sirecidir.

2 Kurumun belirlenen gérev ve sorumluluklara ne élclide uygun davrandigini ve hedeflere ne derece ulastigini
degerlendirme surecidir.

3 Bir kurumunda glinliik, pratik isleyise dair olan; dogrudan uygulamaya, ylriitmeye veya Uretime yonelik tim
faaliyetleri kapsayan bir terimdir.

4 Bir kurumun uzun vadeli hedeflerine ulasmasinda kritik rol oynayan, rekabet avantaji saglayan ve kurumun
stirdirilebilirligini dogrudan etkileyen kaynak ya da unsurdur.
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artirmak amaciyla veri kalitesini iyilestirmek de veri ydnetisiminin temel amagclarindan
biridir (Bhansali, 2014, s. 2).

Veri yonetisimi stratejileri, kurumlarin ihtiyaglar dogrultusunda veri kalitesinin
glvence altina alinmasini ve verinin kurumsal amaclara hizmet edecek bicimde
etkin sekilde yonetilmesini hedeflemektedir (Barker, 2016). Ginimiziin veri ve bilgi
yogun ekosisteminde yilksekogretim kurumlari tarafindan gelistirilen veri yonetisimi
stratejileri, operasyonel siireclerle beraber kurumlari diger 6rgitlerden ayiran temel
rekabet avantajlarindan birini olusturmaktadir (Bhansali, 2014, s. 4). Bu stratejiler, kurum
icinde kilturel bir doniisiim yaratmakta ve veri odakl bir kurum kiltGrindn olugmasina
katki saglamaktadir (Jackson ve Carruthers, 2019).

Veri yonetisimi slreclerinin kurumsal bir yaklasim olarak benimsenmesi, kurum
kilturinu dogrudan bicimlendiren kritik bir unsur haline gelmektedir. Cogu zaman
teknik bir uygulama alanr® olarak degerlendirilen veri yonetisimi, aslinda kurum
genelinde degerler, davranis kaliplari ve karar alma pratiklerini etkileyen buttincil
bir yonetim anlayisini ifade etmektedir (Nielsen, 2017). Bu dogrultuda Ust yonetimin
kurum kdlttrine iliskin yaklasimi, veri yonetisimi slreclerinin basarisini dogrudan
belirleyen temel bir faktor olarak ortaya ¢ikmaktadir (Putro vd., 2016). Yiksekdgretim
kurumlarinda etkili ve surdurilebilir bir veri yonetisimi yapisinin olusturulabilmesi
icin Ust yonetimin; islevsel veri ekiplerinin kurulmasini desteklemesi, i¢ denetim
ve uyumluluk mekanizmalarinin gelistirilmesini giivence altina almasi, diizenleyici
gerekliliklerin ~ sistematik bicimde izlenmesini saglamasi ve veri ydnetisimi
faaliyetlerinin  kurumsal o©nceliklerini acik sekilde tanimlamasi gerekmektedir.
Ayrica tum calisanlara yonelik kapsamli veri yonetisimi egitimlerinin tesvik edilmesi,
uygulama ve izleme standartlarinin kurumsal diizeyde belirlenmesi ve veri yonetisimi
planlan ile politikalarinin dizenli araliklarla gézden gecirilmesi de Ust yonetimin
liderlik etmesi gereken temel sorumluluk alanlari arasinda yer almaktadir. Bu kurumsal
adimlar, olgun ve stirdiirilebilir bir veri yonetisimi programinin olusturulmasina énemli
olclide katki saglamaktadir (Omar ve Almaghthawi, 2020). Olusturulacak veri yonetisimi
programlarinin basariya ulasabilmesi icin kurumlarin kendi degisim dinamiklerini,
yapisal ozelliklerini ve karsilastiklari sorunlar bittncdl bir bakis agisiyla ele almalari
gerekmektedir (Panian, 2010). Nitekim her kurumun ihtiyaclarinin, streclerinin ve
veri ekosisteminin® farkli olmasi nedeniyle verilerin etkin bicimde yonetilebilir hale
getirilmesi, 6nemli diizeyde maliyet, sorumluluk ve risk iceren bir déntsiim sireci
olabilir (Smallwood, 2014). Bununla birlikte, veri ydnetisimi siireclerinin dogru ve tutarli
bicimde isletildigi kurumlarda operasyonel verimliligin arttigi, maliyetlerin azaldig,

5 Teknik uygulama: Sadece BT'nin yaptigi sey olarak algilandiginda veri yonetisiminin kiltirel, yonetsel ve stratejik
boyutu, kurumsal sorumluluk paylasimi, karar alma siiregleri gibi daha genis kapsamli, insan ve organizasyon
merkezli alanlari g6z ardi edilmektedir.

6  Veri ekosistemi, kurum icinde verinin Uretildigi, islendigi, saklandig, paylasildigi ve kullanildigr tiim stirecleri; bu
stireclerde rol alan insanlari, teknolojileri, kurallari ve iliskileri kapsayan biittinctil yapiy ifade eder.
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dizenleyici gerekliliklerle uyumun giiglendigi ve tim bu unsurlarin kurumun stratejik
hedeflerine ulasmasina dogrudan katki sagladigi gorilmektedir (Bhansali, 2014, s.
3). Literatlr, veri yonetisimi alaninda 6ne ¢ikan basarili kurumlarin arka planinda
genellikle kapsamli, tutarli ve etkin bicimde uygulanan veri yonetisimi politikalarinin
bulundugunu vurgulamaktadir (Jackson ve Carruthers, 2019).

is sureclerinde hizli, dogru ve stratejik karar alma avantajlari saglayan veri
yonetisimi politikalarinin genellikle idari yapilarin tanimlanmasina yonelik gelistirilmesi
temel problemler arasinda gorilmektedir. Bu baglamdan hareketle, bu ¢alismada
Universitelerin veri ydnetisimi yaklagsimlarini analiz edebilmek amaciyla 146 tniversiteye
ait veri yonetisimi politika metinleri incelenmistir. Politikalarin incelenmesi sonucunda
Universitelerdeki veri yonetisimi yaklasiminin cesitliligi ya da benzerligi analiz edilmeye
cahsiimistir. Elde edilen bulgularin, kiiresel, ulusal ve bélgesel diizeydeki yliksekdgretim
kurumlar icin kavramsal bir cerceve sunmasi ve veri yonetisiminde standartlasma
calismalarina katki saglamasi beklenmektedir.

Arastirmanin Amaci ve Arastirma Sorulari

Veri yonetisimi politikalari, teknik ve gunlik operasyonel siireclerin 6tesinde;
karar alma mekanizmalarini, hesap verebilirlik iliskilerini, roller ile sorumluluklarin
tanimlanmasini ve genel yonetsel yapilarin dizenlenmesini kapsamaktadir. Ancak
mevcut uygulamalara bakildiginda, Universitelerde veri ydnetisiminin cogunlukla
yapisal ve yonetsel diizenlemeler cercevesinde ele alindigi goérilmektedir. Bu nedenle
arastirma, ylksekogretim kurumlarinda gelistirilen veri yonetisimi politikalarinin ve
yaklagimlarinin durumunu anlamayi amacglamaktadir. Bu kapsamda calismanin temel
problemi, Universitelerde gelistirilen veri yonetisimi politikalarinin blyuk 6lctide idari
yapilarin organizasyonu ve isleyisine odaklanmasidir. Bu politikalar genellikle veri
sahipligi, erisim yetkileri, sorumluluklarin dagilimi ve idari proseddrlerin diizenlenmesi
gibi yapisal konulari merkeze almaktadir. Oysa veri yonetisiminin etkili olabilmesi
icin teknik, etik, stratejik ve kiltiirel boyutlari da kapsayan butiincil bir yaklasim
gerekmektedir. Arastirmanin amaci ve temel problemi kapsaminda asagidaki sorulara
yanitlar aranmistir:

«  Universitelerde mevcut veri ydnetisimi politikalari hangi temel bilesenleri
icermektedir?

« Bu politikalar, teknik, etik, kiiltiirel ve stratejik yonleri ne 6lciide kapsamaktadir?

« Politika metinleri Universite icindeki veri yonetisimini tanimlama, uygulama ve
izleme asamalarina yonelik mi gelistirilmistir?

- Universitelerin veri ydnetisimine yaklagimlari (lkelere gére ne gibi farkhliklar
goOstermektedir?

641



TIG DEMIR VE KULCU

Literatiir Degerlendirmesi

Veri yonetisimi, baslangicta agirlikli olarak teknik altyapi ve bilgi teknolojileriyle (BT)
iliskilendirilerek gelisim gostermistir. Ancak zamanla bu teknik cercevenin Gtesine
gecerek, kurum genelinde stratejik, yonetsel ve kultiirel boyutlar kapsayan cok
katmanli bir yonetisim alanina dontismustir. Nielsen (2017), veri yonetisimine sistemik
bir bakisla yaklasarak, bu yapinin BT yonetisimi Ulzerine temellendigi gorisini
ortaya koymustur. Ote yandan, Weber vd. (2009, s. 23) veri ydnetisimi ve BT ydnetisimi
kavramlarinin benzer hedefler tasimasina karsin, dogrudan karsilastirilamayacagini
savunmustur. Panian (2010) ise daha pratik bir yaklasimla, BT yonetisiminin kurumsal
uygulamalari diizenleyen bir cerceve sundugunu ifade etmistir.

Veri yonetisimini cercevelendirmek amaciyla literatlirde 6nerilen cesitli modeller
bulunmaktadir. Otto’'nun (2011, s. 6-7) gelistirdigi morfolojik’ cerceve, veri ydnetisiminin
orgutsel bir tasarim problemi oldugunu ve (¢ temel boyutta® ele alinmasi gerektigini
ortaya koymaktadir. Khatri ve Brown (2010) tarafindan gelistirilen modelde; veri
ilkeleri, veri kalitesi, st veri (metadata), veri erisimi ve veri yasam doéngiis, yonetisim
cercevesinin temel eksenleri olarak tanimlanmistir. Bu yapi, verilerin kurumsal bir
varlik olarak kabul edilmesi icin gerekli olan temel ilkeleri ve politikalari tanimlamayi
amaclamaktadir. Veri Yonetisimi Enstitlisi® (Data Governance Institute) cercevesi,
veri yonetisimi alaninda en yaygin referans alinan kuramsal modellerden biridir. Veri
yonetisimi politikalarini 10 evrensel veri ydnetisiminin temel yapi taglarindan biri olarak
tanimlamaktadir. Legner vd. (2023) veri yonetisiminin yalnizca kontrol ve uyumluluk
siiregleriyle sinirl kalmamasi gerektigini, ayni zamanda organizasyon icinde veri temelli
deger yaratimini desteklemesi gerektigini vurgulamaktadir. Bu yaklasim, Weber vd.
(2009) ve Abraham vd. (2019) tarafindan dile getirilen yonetisim sistemlerinin stratejik
degerle butunlestirilmesi gerekliligi ile uyumludur.

Brous vd. (2016), yoOnetisim kapsaminda politika, standart ve sireclerin
aciklikla tanimlanmasinin kurumsal isbirligini artiracagini ve sorunlarin ¢6zimiini
kolaylastiracagini savunmustur. Yakin tarihli isbirligine dayali modelde Leghemo vd.
(2025) agik tanimlanmig ydnetisim yapilari, birimler arasiisbirligi, standart veri politikalar
ve gicli guvenlik dnlemlerinin kurumlarin veri kalitesine ve karar alma sireclerine
katki saglayacagi gorustindedir. Panian (2010) da veri ydnetisimi uygulamalarinin
temeline veri politikalarinin yerlestiriimesi gerektigini belirtmektedir. Benzer sekilde
Abraham vd. (2019) veri yonetisiminin cercevesini sekillendiren temel araglar olarak
politika, prosedir ve standartlari koymustur. Otto (2011) ise veri yonetisiminin ilk
islevsel hedefinin veri politikalarinin ve veri stratejilerinin olusturulmasi oldugunu
vurgulamaktadir. Bu yaklasimi destekleyen Otto ve Reichert (2010), ana veri yonetimi

7 Veri ydnetisimini olugturan tiim yapi taslarinin incelenmesi
8 Hedefler, yapi ve roller
9 https://datagovernance.com/
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fonksiyonlarinin® en temel gorevlerinden birinin, veri politikalarinin strekliligini
saglamak oldugunu ifade etmektedir.

DAMA International (2009) da veri stratejilerinin gelistirilmesini bir tist diizey eylem
olarak tanimlamakta ve bu stratejilerin temelini olusturan ilke, davranis ve kurallarin
veri politikalari tarafindan sekillendirilmesi gerektigini belirtmektedir. Diger yandan,
Al-Badi vd. (2018), ISO 8000" veri kalite standardi ile uyumlu sekiz bilesenli bir veri
yOnetisimi cercevesi 6nererek, veri politikalarini bu cercevenin merkezine yerlestirmistir.
Bu baglamda, Wende ve Otto (2007) veri yonetisiminde hesap verebilirligin saglanmasi
icin veri politikalarinin analitik olarak degerlendirilmesi gerektigini 6nermektedir.
Genel olarak degerlendirildiginde verilerin politikalarla ve uygulamalarla en iyi
sekilde yonetimini veri yonetisimi slreci saglamaktadir (Ladley, 2020). Veri yonetisimi
surecinde kurumsal kiltir engeli, Ust ydnetimin konuyu 6nemsememesi, teknik
bilgi ve teknik altyapi eksikligi, diisiik veri kalitesi, gizlilik ve glvenlik gibi sorunlar ile
karsilasildig literatlrde belirtilmistir (Hora vd., 2017; Ladley, 2020; Nielsen, 2017; Omar
ve Almaghthawi, 2020; Picciano, 2012; Wende, 2007). Yiksekogretim kurumlarina 6zel
yapilan calismada fakilteler ve bolumler arasi veri paylasim eksiligi, veri sahipligi
ve veriye dayahl karar alma kultirt eksiklikleri ek sorunlar olarak tespit edilmistir
(Contreras, vd. 2024).

Veri yonetisimi literatird, son yillarda verinin kurumsal deger uretimindeki
rolinin artmasina paralel olarak 6nemli bir gelisim gostermistir. Geleneksel
literatdr, agirlikh olarak veri kalitesi ve duzenleyici uyumluluk gibi kontrol temelli
hedeflere odaklanmistir. Kapsamli veri yonetisimi c¢alismalari degerlendirmesi
sonucunda Alhassan, vd. (2016) en ¢ok odaklanilan basliklarin veri rolleri, veri
politikalari, prosedurler, standartlar ve veri kalitesi kavramlarinin tanimlanmasi
oldugu sonucuna varmistir. Bu kavramlarin uygulanmasi ve izlenmesine yonelik
galismalarin eksik kaldigi ifade edilmektedir. Bu durumun, kurumlardaki veri
yonetisimi olgunluk diizeylerinin® (maturity levels) dislkliginden kaynaklandigi
ileri surdlmektedir. Yiksekdgretime 6zgu bir olgunluk modeli gelistirme ihtiyaci
vurgulanmistir (Contreras, vd. 2024).

Yontem

Kuresel dlcekte cerceve cizebilmek amaciyla Amerika Birlesik Devletleri (ABD), Avrupa
Birligi, Avustralya ve Birlesik Krallik’taki (BK) 1675 Universitenin web sayfalar ziyaret
edilmistir. Bu cercevede ilgili Gniversitelerin veri yonetisimi yaklasimlari incelenmis,

10  Ana veri yonetimi (Master Data Management), kurumlarin veri varliklarini tanimlayan, sahiplenen ve yoneten,
uygulamadan bagimsiz bir stire¢ olarak tanimlanmaktadir.

1 https://www.iso.org/standard/63086.html
12 Bir kurumun belirli bir alandaki siireclerini ne élciide tanimladigi, uyguladig, 6l¢tigu, kontrol ettigi ve sirekli
iyilestirdigi hakkinda fikir veren asamali bir degerlendirme sistemidir.
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varsa bu alandaki politika belgeleri PDF formatinda indirilmistir. indirilen politika
belgeleri nitel ydntemlerden olan tematik analiz ydntemiyle degerlendirilmistir.

Avrupa Birligi Universitelerinde veri yonetisimi kapsaminda 6zellikle arastirma
verilerine yonelik politikalar gelistirilmis, bu dogrultuda veri sorumlulari atanmistir.
AB Universiteleri calisma kapsamina alinan kurumsal veri yonetisimine iliskin politika
gelistirmemistir. Ote yandan, Ispanya'daki Saint Louis Universitesi ve Bulgaristan'daki
Central European Universitesi gibi bazi kurumlarda Kurumsal Arastirma Ofisleri
bulunmakta ve bu birimler araciligiyla kurumsal diizeyde veri toplanmaktadir. Ancak,
s0z konusu birimlerin faaliyetlerini dlizenleyen herhangi bir veri yonetisimi politika
belgesine ulasilamamistir. Benzer sekilde, Hamburg Universitesi'nde veri ydnetisimi
birimi mevcut olmasina karsin, bu birimin yapisi, sorumluluk alanlari ve uygulamalarina
dair kamuya acik sinirh bilgi bulunmaktadir.

Bu calisma, Universitelerin kurumsal verilerine iliskin gelistirdikleri veri yonetisimi
politikalarinin karsilastirmali analizini amaclamistir. Avrupa Birligi UGniversitelerinde
ise, veri politikalarinin blytk olclide arastirma verilerine odaklandigi ve kurumsal
verilere yonelik kapsamli politikalarin bulunmadigi gorilmustir. Bu durum, calismanin
sinirlart kapsami disinda kaldigindan, anlamli ve karsilastirilabilir analizlerin yapilmasini
gliclestirdiginden, AB Universiteleri arastirma kapsami disinda birakilmistir.

AB Universiteleri hari¢ tutularak veri yonetisimi politikasina sahip 1.174 Giniversitenin
web sayfasi degerlendirmeye alinmistir. Bu Universitelerden 146'sinda  (%12)
acikca tanimlanmis bir veri yonetisimi politikasi tespit edilmistir. Politika bulunan
Universitelerin %90’ ABD'de yer almaktadir (n=131). Politika gelistirme orani en yulksek
tlke %18 ile Avustralya olmustur.

Tablo 1
Ulkelere Gére Veri Yénetisimi Politikalarinin Dadilimlari
Politika Aranan Universite Politika Bulunan Universite Politika
Ulkeler Sayisi Sayisi Orani
N % N % %

ABD 971 83 131 90 13
Avustralya 38 3 7 5 18
BK 165 14 8 5 5
Toplam 174 100 146 100 12%*

*Politika: Universitelerin “Veri Ydnetisimi Politikasi” adiyla yayinladiklan belgeler kastedilmektedir.
**Calisma kapsamina alinan tniversitelerin politika gelistirme orani
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Veri yonetisimi politikalarindaki egilimleri, kapsamlari ve iceriksel dncelikleri ortaya
koymak amaciyla asagidaki adimlar NVivo 15'in Lumivero Al Assistant® adli nitel veri
analizi yazilimi ile degerlendirilmistir.

1. Politika Belgesi Toplama: ABD, Avustralya ve BK'deki Universitelerin resmi
web sayfalari taranarak “veri yonetisimi politikasi” adi altinda yayimlanan 146 belge
toplanmistir. Politikalara erisimde kurumun tiiri (vakif ya da devlet) ayirt edilmeksizin
hareket edilmistir. PDF formatinda indirilen belgeler tlkelere gore diizenlenerek veriye
asinalik saglanmasi icin okunarak analize hazir hale getirilmistir.

2. Tematik Kodlama: Verilerin analizi icin hazirlanan ve diizenlenen 146 adet PDF
dokiiman, NVIVO yazilimina aktariimistir. Politika belgelerindeki alt bashklar incelenmis
ve icerikte tekrar eden temalar belirlenerek tematik bir yelpaze olusturulmustur.
Kodlama gecerliligini ve guvenirligini saglamak amaciyla, politika metinlerinin alt
basliklari anahtar kelime olarak secilmis ve toplamda 42 kod belirlenmistir. Yalnizca
Birlesik Krallik Gniversitelerine ait politika metinleri, iki bagimsiz kodlayici tarafindan
tekrar kodlanmistir. Kodlama siireci sonunda, politika metni kodu altinda yer alan
veri kalitesi, roller ve sorumluluklar, veri gtlivenligi ve veri siniflamalar alt basliklarinin
siniflandiriimasinda farkhliklar gézlenmistir. Bu durum kodlayicilar arasinda tartismaya
yol agmis, ancak yapilan karsilastirma ve goriismeler sonucunda ortak bir uzlasiya
variimistir. Orneklem (izerinde gerceklestirilen tekrar kodlama sonucunda Cohen'’s
Kappa katsayisi 0,82 olarak hesaplanmis ve bu deger kodlamanin yiksek diizeyde
glvenirlik gosterdigini ortaya koymustur. Kodlama sirecinde, belgelerin hangi
yonetisim boyutlarina (6rnegin, veri kalitesi, glvenlik, roller ve sorumluluklar,
uyumluluk vb.) vurgu yaptigi sistematik bicimde analiz edilmistir. Kodlama siirecinde,
NVivo'nun Nodes (diigimler) 6zelligiyle ana temalar ve alt kodlar olusturulmus, benzer
kavramlar birlestirilerek tematik butiinlik saglanmustir.

3. Sozciik Temelli icerik Analizi: Veri yonetisimi politikalarinin niteliklerini ve
egilimlerini ortaya koymak amaciyla belgelerde siklikla gecen anahtar kavramlar,
terimler ve ifadeler tespit edilmistir. Bu terimler, iceriksel yogunluklarina (Word
Frequency Query) goére siniflandirlarak ilgili temalarla eslestirilmistir. Lumivero Al
Assistant, ingilizce metinlerde arka planda tokenlestirme® (tokenization) islemini
kullanarak calismaktadir. Buislem, dogal dil isleme (NLP)* sistemlerinin temel yapitasidir.
Ancak Lumivero Al bu islemi otomatik ve kapali kutu (black-box)* bicimde kullanici
bu adimlari gérmemektedir. Dil modeli girisi olarak metni token’lara ayirmaktadir. Bu

13 https://help-nv.gsrinternational.com/15/win/Content/ai/ai-assistant.htm

14 Tokenlestirme (tokenization), bir metni anlaml parcalara (token’lara) ayirma islemidir. Bu parcalar genellikle
kelime, ctimle veya alt-kelimeler olabilir.

15 Dogal Dil isleme (Natural Language Processing — NLP), bilgisayarlarin insan dilini anlamasini, yorumlamasini,
Uretmesini ve anlamli sekilde kullanmasini saglayan yapay zeka (Al) ve dilbilim (linguistik) alanidir.

16  Bir sistemin i¢ yapisi veya nasil calistigi bilinmeden sadece girdisine ve ¢iktisina ulasilabilen durumlari tanimlamak
icin kullanilir.
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tokenler, hem anlamsal analiz (yani tema kesfi) hem de 6zetleme ya da 6neri Gretme
islemlerine temel olmaktadir. Lumivero Al, metnin baglamini koruyarak sozcikleri
isleyerek kelime sayimi yerine anlam odakli tokenlestirme” saglamaktadir. Anlam odakh
tokenlestirme sayesinde sozclkler anlam iliskileriyle birlikte ele alinmaktadir. Boylece
Universitelerin veri yonetisiminde hangi konu basliklarina 6ncelik verdigi, hangi
alanlarda daha yiizeysel yaklagimlar benimsedigi ve hangi politika dilinin tercih edildigi
analiz edilmistir.

4. Karsilastirmali Analiz ve Kategorilendirme: Elde edilen bulgular tlke bazinda
karsilastinlarak, veri yonetisimi politikalarinin kapsam, icerik ve yapi bakimindan
benzerlik ve farkllik gdsterme durumu degerlendirilmistir. Bu analiz, Glkeler arasinda
benimsenen veri yonetisimi kiltlrlerinin, yasal diizenlemelerin ve kurumsal 6nceliklerin
etkisini ortaya koymayr amaclamaktadir. Analiz islemi sonucunda politika metinlerinde
kodlanan bazi bolimlerin benzerlik gdstermesi sonucu 42 kod, analiz sonuglarinin
daha anlamli ¢ikabilmesi ve karsilastirma kolayligi saglayabilmesi icin 16 kod altinda
birlestirilmistir.

5. Veri Gorsellestirme ve Bulgularin Sunumu: Kodlama siirecinden elde edilen
bulgular sistematik bir sekilde sunulmak Uizere yapilandirilmistir. ilk asamada, icerik
analizi kapsaminda kategorik gruplara ayrilmis 16 kodun veri politikalarinda yer alma
oranlari degerlendirilmistir. Bu sayede veri yonetisimi politikalarinin yapisal dagilimi ve
iceriksel yogunlugu tablolandiriimistir. Ardindan, her bir kodun politika metinlerinde
gecme sikhgi dikkate alinarak kurumlarin veri ydnetisimi yaklasimlari arasinda benzerlik
ve farkhlik gosteren Oruntiler ortaya konmustur. Bu asamada, kodlarin dagilimi
Uzerinden ortak veri ydnetisimi uygulamalari belirlenmis, daha sonra Universite
isimleri belirtilerek 6ne ¢ikan iyi uygulama 6rnekleri ayrintilh bicimde analiz edilmistir.
Son bolimde ise Ulkeler diizeyinde karsilastirmali bir degerlendirme yapilarak, farkh
yuksekdgretim sistemlerinde veri yonetisimi uygulamalarinin nasil cesitlendigi ortaya
konmustur. Bu karsilastirma hem politikalarin olgunluk dizeylerini hem de (lkeler
arasi yapisal ve yonetsel farkliliklari gdstermesi agisindan ¢alismanin bitiincil analizini
tamamlamaktadir.

Bulgular

Bu bolimde, uluslararasi diizeyde 146 Universitenin kamuya acik veri ydnetisimi
politikalari bulgularina yer verilmistir. Analiz sonuclarinin verildigi Tablo 2'ye gore,
Tanimlar-Terimler ve Amac baslilari 98 adet politika metninde ge¢mektedir (%67,1).
Roller ve Sorumluluklar (N=91; %62,3), Arka Plan (N=84; %57,5) ve Kapsam (N=81; %55,5),
Politika Metni (N=64; %43,8) gibi basliklarin yaygin bicimde kullanilan politikalarin

17 Anlam odakli tekellestirme politika metinlerini anlam birimlerine gore, baglami dikkate alarak, cok sézciikli
kavramlari tek birim olarak, ontolojik veya kavramsal bitiinligi koruyarak bdlmeyi amaglar. Ornegin “data
governance framework” anlam odakli tokenlestirmede tek bir kavramsal token olabilir.
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temel yapi taslarini olusturmaktadir. P/B oranlarina™ bakildiginda 6zellikle Roller ve
Sorumluluklar basliginin 6ne ¢ikmasi politikalarin agirhkh olarak tanimlayici unsurlara
ve gorev dagilimina odaklandigini ortaya koymaktadir. Bu yonuiyle belgelerin buytk
olctde bilgilendirici ve yapisal nitelikte oldugu soylenebilir.

Destekleyici unsurlar ve glincellenebilirlik vurgusu tasiyan Revizyonlar (N=70;
%47,9), Alakali icerikler (N=65; %44,5), Politika Hakkinda Bilgi (N=46; %31,5) dinamik
ve glincellenebilir belgelerin altyapisini olusturmaktadir. Bu basliklar yonetisimde
surdirdlebilirlik agisindan olumlu bir gostergedir. Veri kalitesi, standartlar ve
operasyonel bilesenlere yonelik Veri Yonetimi ve Kalitesi (N=68; %41,8), Prosedirler ve
Standartlar (N=51; %34,9) ve s Stireci Unsurlari (N=11; %7,5) yer almaktadir. Bu basliklarin
P/B orani degerlendirildiginde, politikalarin uygulama boyutuna isaret etmekte ve
glinltk is streclerine rehberlik eden unsurlar olarak degerlendirilmektedir.

Paylasim, erisim ve glivenlik boyutunu temsil eden Veri Erisimi ve Paylasimi (N=33;
%22,6), Veri Guvenligi ve Gizliligi (N=33; %22,6) erisim hakki ile koruma yukimluligu
arasinda dengeli bir bakis acisi saglanmaya calisiimistir. ilkeler ve Etik (N=24; %16,4)
bashklarinin disik diizeyde temsil edilmesi, kurumsal veri yonetisiminde cercevenin
yetersiz islendigine isaret etmektedir. Bu durum, teknik, yonetsel ve deger odakl bir
bakis acisinin eksikligini gostermektedir. Egitim ve Diger (N=12; %8,2) bu belgelerin
personeli ve paydaslari destekleme yoniinde yeterli rehberlik sunamadigini
gOstermektedir.

Tablo 2
Veri Yonetisimi Politikalarinda Gecen Temalarin Orani

Kod Kategorisi N % P/B  Kategori Grubu Aciklama / Not

Amag 98 67,1 3,0 Temel Yapi Politika neden yazilmis, temel
hedef nedir?

Tanimlar, Terimler 98 67,1 93 Temel Yapi Kavramlarin netlestirilmesi,
standartlagmayi saglar

Roller ve 91 623 1,0 TemelYapi Kimin ne yapacag, hangi roliin

Sorumluluklar hangi yetkilere sahip oldugu

Arka Plan 84 57,5 4,6  Temel Yapi Politikanin yazilma ge¢misi,
gerekgesi

Kapsam 81 55,5 32  Temel Yapi Politikanin hangi veri, sistem,

kisi ve slirecleri kapsadigi

Revizyonlar 70 47,9 12 Sardurulebilirlik Politikanin glincellenme
doénglsi ve strim gegmisi

18 (P/B)*100 P:Tuim politika metindeki toplam kelime sayis, B: Ilgili baslik altindaki kelime
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Tablo 2
Devami
Kod Kategorisi N % P/B  Kategori Grubu Aciklama / Not
Alakali icerikler 65 44,5 23  Referanslar/ Ekler ilgili belgeler, standartlar veya
mevzuatlar
Politika Metni 64 43,8 12,7 Temel Yapi Cekirdek politika, asil metin
Veri Yonetimi ve 61 41,8 6,6 lIceriksel Derinlik Veri kalitesi 6lcutleri, kalite
Kalitesi glivencesi surecleri
Prosediirler, 51 349 93 Operasyonel Uygulama adimlari, standart is
Standartlar Unsurlar akislari
Politika Hakkinda 46 315 1,8  UstBilgi Politikanin yirirlage giris tarihi,
Bilgi versiyon bilgisi
Veri Erigimi ve 33 22,6 4,5  Paylagim ve Erisim Kimin, ne zaman, neye
Paylasimi erisebilecedi, paylasim kurallari
Veri Glvenligi ve 33 22,6 53  Paylasim ve Erisim  Yetkisiz erisimden korunma,
Gizliligi hassas verilerin yonetimi
ilkeler ve Etik 24 16,4 4,4  Yonetsel Degerler Kurumsal etik ilkeler, temel
prensipler
Egitim ve Diger 12 8.2 1,7 Destekleyici Egitim faaliyetleri, farkindalik
Unsurlar calismalari
is Stireci Unsurlar 1 75 4,4  Operasyonel Suire¢ entegrasyonlari, is akis
Unsurlar iliskileri

Amacg

Bu bolimde Universitelerin kurumsal verilerini tanimlama, ydonetme, koruma ve erisime
sunma amaclari ele alinmistir. Politikalarin amacg bélimiindeki ortak noktalar tematik
acidan incelenmistir. Universiteler kurumsal verileri stratejik karar alma, operasyonel
verimlilik ve yasal uyumluluk agisindan 6nemli gérmektedir. Bu sebeple neredeyse tim
politikalarda kurum verileri kurumsal varlik (institutional asset) olarak tanimlanmaktadir.
Dogru, glincel ve tutarli verinin énemi bircok politikada dikkat cekmektedir. Veri
kalitesi ve dogrulugu icin strekli denetim ve kalite kontrol prosediirleri dnerilmektedir.
Veri erisimi ve glivenligi dengesini saglayabilmek amaciyla yetkilendirilmis erisim, rol
tabanli kontroller ve gizlilik politikalarina vurgu yapilmaktadir. Ayni zamanda federal ve
eyalet yasalarina, diger diizenleyici kurumlara ve akreditasyon gereksinimlerine uyum
on planda tutulmaktadir.

Bircok Universitede veri yonetisimi stirecini yonetebilmek icin veri sahiplerine ve

komitelere atifta bulunulmustur. Universite icindeki veri kiiltirtiniin ve farkindaliginin
saglanmasi icin bilgilendirme ve egitim gereklilikleri amaclarin arasindadir. Her
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Universitenin farkl yapi ve gereksinimleri olsa da veri ydnetisimi politikasi amaclarinda
guvenlik, kalite, seffaflik ve erisim dengesi ortak tema olarak 6ne ¢ikmaktadir.

Kuzey Arizona, Utah, New England Universiteleri kurumsal stratejik hedeflerle
uyumlu veri yOnetisimi dengesini kurmayi temel amag¢ edinmistir. Gliney Florida,
Concord ve Gliney Utah gibi Universitelerde yasal sorumluluk, gizlilik ve mulkiyet
temelli politika amaci yapilandirilmistir. Teksas Christian ve Denver Universiteleri veri
yonetisimi amaclarini organizasyonel davranis ve kiiltlrel degisimle iliskilendirerek
kilttrel dontsim (zerine entegre etmislerdir. Bati Chester, Kuzey Teksas gibi
Universiteler ise veri kalitesi ve tutarliligi amac edinerek seffafliga vurgu yapmaktadirlar.

Tanimlar, Terimler

Bu bolimde Universitelerin veri yonetisimi politikalarinda kullanilan terimlerin
ne anlamda kullanildiklarina dair agiklamalar vardir. Bircok politika metninde
Veri Sorumlusu (Data Steward), Veri Sahibi (Data Owner), Teknik Veri Sorumlusu
(Data Custodian), Veri Kullanicisi (Data User), Ust Diizey Veri Sorumlusu (Executive
Data Steward) gibi terimlerin tanimlarn bulunmaktadir. Tablo 3'te belirtildigi gibi
Universitelerin politika metinlerinde belirli terimlere ortak tanim ve sorumluluklar
yuklenirken bazi tniversitelerde de bu terimler farkli degerlendirilmistir.

Tablo 3
Tanimlar, Terimler Béliimiiniin Ortak ve Ozgiin Yénleri

Terimler Ortak Tanim ve Sorumluluklar Farkliliklar / Ozgiinliikler
Veri Sahibi Verinin miilkiyetinden sorumlu Bazi Uiniversitelerde Genel
en Ust diizey yonetici. Genellikle Muddir19 olarak tanimlanmis,
Rektor ya da Bagkan. bazilari ise farkl bilgi alanlarina
gore alt dagilim yapmustir.
Ust Diizey Veri Politika olusturma ve veri erisim Alanlara gore Veri Sorumlusu ve
Sorumlusu kurallarini belirleme yetkisine Veri Yéneticisi atama yetkisi

Veri Sorumlusu

Veri Yoneticisi (Data
Manager)

sahip yoneticiler.

Belirli veri alanlarinda operasyonel
sorumluluga sahip yoneticiler.
Genellikle veri kalitesi ve erisim ile
ilgilenmektedir.

Gunluk islemleri ve veri
sistemlerinin calismasini saglayan
yOneticiler.

Bazi Uiniversitelerde hem is
stireclerinden hem de teknik
altyapidan sorumlu kisilerdir.

Genellikle Uzman Kullanici (Power
User20) veya Sistem Modulu
Yoneticisi olarak tanimlanir.

19 Chief Executive = CEO (Chief Executive Officer) olarak kabul edilir. Bazi kamu kurumlarinda veya BK gibi tilkelerde
Chief Executive daha sik kullanilir.

20 Bilgisayar donaniminin isletim sistemlerinin programlarinin veya web sitelerinin ortalama kullanici tarafindan
kullaniimayan gelismis 6zelliklerini kullanan bilgisayar, yazilim ve diger elektronik cihazlarin kullanicisidir.
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Tablo 3
Devami

Terimler

Ortak Tanim ve Sorumluluklar

Farkliliklar / Ozgiinliikler

Data User
(Veri Kullanicisi)

Teknik Veri Sorumlusu

Bilgi Sistemi

(Information System)

Kurumsal Veri

Kurum ici ya da disi, veriye erisimi
olan ve bu veriyi kullanan tim
bireyler.

Verinin teknik olarak islenmesi,
saklanmasi, korunmasi gibi
altyapidan sorumlu kisiler.

Veriyi isleyen ve saklayan tim
sistemler (yazilim, uygulama,
veritabani vb.).

Kurumun gorevlerini yerine
getirmesi icin gerekli olan tim

Ogrenci, akademisyen, danisman,
ziyaretci vb. kapsama dahil

BT Koordinatori (IT Coordinator21)
veya Sistem yoneticisi (System
Admin22) gibi unvanlar
kullaniimaktadir.

Sistem tanimi ¢ok genis tutulmus:
fiziksel ya da dijital tim kaynaklari
icerebilir.

Risk diizeyine gore siniflandirma
(yUksek, orta, dustik risk gibi)

veriler.

Tablo 3'te veri yonetisimi katmanlarini yapilandirabilmek icin amaciyla bircok tiniversite
veri yonetisiminden sorumlu rolleri tanimlamistir. Bazi Gniversiteler ise ¢cok katmanh
olarak Ust Diizey Veri Sorumlusu> Veri Sorumlusu> Veri Yéneticisi> Veri Kullanicisi
seklinde tanimlamalar bulunmaktadir (6rnegin Middle Georgia State Universitesi).
Minnesota, Rochester, Giiney Carolina gibi Universiteler rollerin etki alanlarinin ve erisim
yetkilerinin hiyerarsik sekilde tanimlanmasi ile 6ne c¢ikmaktadir. Minnesota, Tulane,
Nevada Las Vegas Universitesi, Rochester Teknoloji Enstitiisiinde karar alma siirecleri
cok paydash bir komite tarafindan alinmaktadir. Tulane Universitesinde olusturulan Veri
Sorumlulugu Danisma Kurulu (Data Stewardship Advisory) kullanicilar kdpri saglayan
bir yapidadir. Bazi tiniversitelerde rollerin ve terimlerin biyuk 6l¢tiide benzer oldugu ve
uygulama esnasindaki noktalarina gore degisiklik gosterdigi fark edilmistir.

Kurumsal veriler icin Universitelerin tanim genisligi dikkat ¢ekmistir. Baz
Universiteler tiim verileri kurumsal veri olarak degerlendirirken bazilarinda sadece is
streclerinde Uretilen verileri kurumsal veri olarak tanimlamaktadir. Avustralya'daki
James Cook Universitesi ABD'deki tniversitelerin aksine arastirma verileriyle kurumsal
verilerin ayrimi yapilmistir. Rochester ve Southern Universiteleri veri tanimlarini meta23
diizeyde tutmaktadir. Rochester Teknoloji Enstitiisii ve Giiney Carolina Universiteleri
kurumlar arasi rol ayrimi ve veri siniflandirma konusunda en sistematik olanlardir.
Bazi Universitelerinde kurumsal verilerin siniflandiriimasi veri gtivenlik politikalarinin

21 Bilgi Teknolojileri projelerini denetlemek, kaynaklari yonetmek, ekip calismalarini koordine etmek, ag guivenligini
saglamak, teknik sorunlari c6zmek ve kurumsal hedeflere ulagmak icin BT stratejilerini uygulamaktan sorumludur.

22 Cok kullanicil bir bilgi islem ortamini destekleyen ve BT hizmetlerinin ve destek sistemlerinin stirekli ve en iyi
sekilde calismasini saglayan bir bilgi teknolojileri uzmanidir.

23 Daha genel, soyut, kavramsal ya da Ust diizey bir bakisla ele almak
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kapsamini genisletmistir. Ornegin Oakwood Universitesinde kaybi durumunda
ciddi zarar doguracak veri tlrlini tanimlanmis ve verilerin yonetimi icin bittnsel bir
sureg dizisi olusturulmustur. Snow Koleji veri soybilgisi (verinin nereden geldigi, nasil
donisttigl ve kimler tarafindan kullanildigini gosteren) olarak adlandirilan bir streg
benimsenmistir. Ayni zamanda dikkat ceken baska noktalardan biri Universitelerin
politika metinlerinin bircogunda Aile Egitsel Haklar ve Gizlilik Yasasi (Family Educational
Rights and Privacy Act, FERPA%), Saglik Sigortasi Tasinabilirlik ve Sorumluluk Yasasi
(Health Insurance Portability and Accountability Act, HIPAA%), GDPR gibi genel yasal
diizenlemelere olan uyum vurgulanmistir.

Roller ve Sorumluluklar

Veri yonetisimi politikalarinin icerik analizi sonucunda doért ortak organizasyonel
yapilanma belirgin hale gelmistir. Birinci dizey roller olarak goriilen Veri Sponsoru®
(Data Sponsor), Veri Vekili# (Data Trustee), Veri Sahibi (Data Owner) gibi yoneticiler
tarafindan Ustlenilen sorumluluklardandir. Kurumsal veri politikalarinin olusturulmasi,
onaylanmasi, stratejik planlama ve kaynaklarinin tahsisi, veri siniflandiriimasi ve
risk yonetimi konusunda otorite sorumluluklardir. Greensboro'daki Kuzey Carolina
Universitesi 6rneginde, Yiiriitme Komitesi Veri Sponsoru sorumlulugunda, politika
onayi ve biitce saglama isleviyle stratejik diizeyde bir yonetisim saglamaktadir. Benzer
sekilde, New Mexico Universitesinde Veri Sahibi, veriye iliskin tanimlama, erisim ve
glivenlik gibi konularda nihai yetkiye sahiptir.

ikinci diizey roller veri kalitesi, erisim ydnetimi, sistem givenligi ve giinliik
islemlerden sorumlu orta diizey yoneticiler ve teknik personel tarafindan
yurutilmektedir. Politika metinleri analizine gore Veri Sorumlusu roli neredeyse tim
tniversitelerde bulunmaktadir. ikinci diizey roller tanim ve standart gelistirme, erisim
taleplerinin degerlendirilmesi, egitim ve farkindalik programlarinin yiritiilmesi, veri
kalitesinin izlenmesi ve raporlanmasi gibi sorumluluklarn gerceklestirmektedir. Bu
sorumluluklardan farkli olarak Northeastern Universitesindeki Veri Sorumlusu veri
bitunligi saglamanin yaninda veri glivenligi siireclerinde de rol almaktadir. Hudson
ilce Topluluk Koleji ve Little Rock'taki Arkansas Universitesinde farkl bir yéntem olan
RACI matrisi®ne dayali roller gelistirilmistir. Matriste dikkat edilen en 6nemli nokta

24 ABD'de 6grenci egitsel kayitlarinin gizliligini glivence altina alan ve 6grencilere/velilere kayitlarina erisim ile
paylasimini kontrol etme haklari taniyan temel bir hukuki diizenlemedir.

25 ABD'de, kisisel saglik bilgilerinin gizliligini ve glvenligini korumayi amaglayan temel federal diizenlemedir.

26 Bir kurum icinde veri yonetisimi cercevesinde stratejik sorumluluk tstlenen, st diizey bir yoneticidir. Genellikle
veriyle ilgili girisimlerin savunuculugunu ve kaynak destegini saglar.

27 Kurumsal veri yonetisimi yapisi icinde, belirli veri alanlarinin issel sahipligini ve yonetimini Gstlenen kisidir.
Genellikle veri kalitesi, glivenligi, gizliligi ve uyumu saglama konusunda kritik sorumluluklara sahiptir.

28 RACI Matrisi, proje ve siireg yénetiminde kullanilan bir rol ve sorumluluk atama aracidir. RACI, dért ingilizce terimin
bas harflerinden olusur: Responsible, Accountable, Consulted, Informed (Sorumlu, Hesap veren, Danisilan,
Bilgilendirilen)
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gorevler arasindaki iliskinin netlestirilmesidir. Matris is stireclerine entegre edildiginde
denetlenebilen bir mekanizma gelistirmektedir. Brandeis Universitesi érneginde Teknik
Veri Sorumlusu veri kiilttiri olusturma konusunda gérevlendirilmistir.

Uclincii diizey roller veriyle dogrudan calisan kullanicilar érnegin Veri Kullanicisi
ve Teknoloji Altyapi Yoneticisi?® (Technology Custodian) gibi gorevlere sahip kisilerdir.
Yetkilendirilmis verileri kullanmak temel gorevleridir. Sorunlari raporlamak ve giivenlik
politikalarina uyum saglamak gibi rolleri vardir. Greensboro'daki Kuzey Carolina
Universitesi érneginde (ciincii diizey rollerde calisanlar sadece veri kullanmanin
yaninda sistem buttnlugline katki saglayan kisiler olarak gecmektedir. Benzer sekilde
Oregon Eyalet Universitesi ve New Mexico Universitesi érneklerinde veri giivenligi ve
etik standartlara uyan kullanicilar arasina Gg¢iinct diizey roller ahnmistir.

Dordlnct dizey rolleri veri yonetisimi streglerini kurumsallastirmak adina ¢ok
katmanli komiteler ve konseyler olusturmaktadir. Veri politikalarinin olusturulmasi
ve uygulanmasindan sorumlu Veri Yonetisimi Kurulu®* (Data Governance Council),
islevsel koordinasyon ve kalite kontroliinden sorumlu Veri Sorumlulugu Konseyi*
(Data Stewardship Council) ve stratejik yonlendirme ve onay mekanizmalarindan
sorumlu Yiritme Yonlendirme Kurulu® (Executive Steering Committees) bu diizey
roller arasinda sayilmistir. Northeastern Universitesinde Veri Sorumlulugu Kurulu
farkli birimlerinden temsilcilerin oldugu veri kararlarini yoneten bir sorumluluktur. St.
Louis'deki Washington Universitesi ise hiyerarsik bir yapi icinde Yiriitme BT Yénetisim
Kurulu® (Executive IT Governance Committee) — Veri Yonetisimi Kurulu — Veri
Sorumlululari dizilimini benimsenmistir.

Kraliyet Sanat Kolejinde hem kriz senaryolari icin hem de yasal uyumluluk
sureclerinde her diizey roller icin ¢ok katmanl yapi tanimlanmistir. Hiyerarsik
veri sahipligi sistemi ile yonetim sireclerine katki saglanmaktadir. Bati Michigan
Universitesinde veri sozligi** (data dictionary) olusturma ve giincelleme ile ilgili

29 Sistemler, uygulamalar, sunucular, veritabanlar ve altyapi teknolojileri tizerinde operasyonel diizeyde koruma,
bakim ve uygulama standartlarini saglamakla sorumlu kisidir. Bu rol genellikle Teknik Veri Sorumlusu roliyle
yakindan iliskilidir. Farki, daha genis bir teknoloji altyapisi odagina sahip olmasidir.

30 Bir kurumun veri varliklarini nasil yonetecegine dair kararlari alan, veri yonetisimi stratejilerini belirleyen,
veri sahipligi, erisim, glivenlik ve kalite gibi konularda politika ve rehber ilkeleri olusturan tst dlzey yuriitme
kuruludur.

31 Bir kurumda veri sorumlulugu streclerini yonlendiren, koordine eden ve gelistiren cok paydash bir danisma ve
karar grubudur.

32 Buyuk olcekli projelerde veya kurumsal diizeyde stratejik girisimlerde yonetisim, yonlendirme ve karar alma
sorumlulugunu Ustlenen en Ust diizey rehber kuruldur. Bu komiteler, genellikle st yonetimden olusur ve
projenin veya programin stratejik hedeflere uygun sekilde ilerlemesini saglar.

33 Bilgi teknolojileriyle ilgili tim kararlarin kurumsal hedeflerle hizalanmasini giivence altina alan, genellikle Ust
diizey yoneticilerden olusan stratejik ve denetleyici bir ydnetisim yapisidir.

34 Bir kurumun veri varliklarina ait tim temel bilgileri (tanim, format, kaynak, sorumlu kisi, kullanim kurallar vb.)
sistematik bicimde belgeleyen ve yoneten resmi referans kaynagidir. Kurum icinde veriyle ilgili ortak bir dil
olusturur ve veri yonetisiminin temel araclarindan biridir.
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sorumluluklar tanimlanmistir. Universite icindeki veri butiinltigi ve tutarlihd agisindan
dnemli bir siirectir. Arlington'daki Teksas Universitesi'nde kalici olarak olusturulan Veri
Yonetisimi Ofisi** (Data Governance Office) veri politikalarini izleme, uygulama, egitim
verme gibi ¢ok yonli gorevleri Ustlenmistir. Veri yonetisiminin surekliligine katki
saglayan bir yaklasimdir.

Arka Plan

Arka plan metinlerinde veri yonetisimi, teknik bir siirecten 6te kurumsal stratejilerin ve
yonetisim kiiltiiriiniin parcasi olarak ele alinmaktadir. Universite icindeki veri varliginin
miilkiyet ve sorumluluk tanimlarinin altyapisi olusturulmustur. Ornegin Montana
Universitesi, Grand Valley Eyalet Universitesi, Baltimore Universitesi, Rochester
Universitesi arka planinda varlik olarak kurumsal veri ilkesi vurgulanmaktadir. Grand
Valley Eyalet Universitesi de veriye varlik olarak yaklasmanin stratejik avantaj saglayarak
ogrenci basarisi ve disa agilma siireclerinde 6nem tasidigi agisindan bakmaktadir.
Ayni zamanda veri erisim ve guvenlik politikalarinin yapilandiriimasi ile ilgili cerceve
cizilmektedir. Seviyesini verinin korunma seviyesini nesnel OSlcutlere dayandirarak
belirlemesini saglamaya calismaktadir. Ornegin Montana Universitesi Federal Bilgi
isleme Standartlar®® (Federal Information Processing Standards, FIPS) 199 tabanli
siniflandirma sistemi, belgedeki en sistematik glivenlik modellerinden biridir. Verileri
risk derecelerine gore siniflandirarak gerekli 6nlemlerin alinmasini saglamaktadir.
Verinin yasam dongisi boyunca bitlinliginin ve kalitesinin saglanmasi lzerinde
de durulmaktadir. Ornegin Baltimore Universitesi, verinin kullanim bicimlerini ve
is sureclerini standartlastirma odakl bir veri mimarisi olusturma cabasindadir. Veri
yonetisimi politikalari yalnizca teknik diizenlemelerden ibaret olmayip kurumsal
stratejilerin, yonetisim kiltrinin ve karar destek sistemlerinin bir araci olarak
yapilandiriimaktadir. Ornegin Lower Columbia Koleji, veri ydnetisimini karar verme
kapasitesini dogrudan gliclendiren bir stratejik arac olarak tanimlamaktadir.

Universitelerde ortak veri yonetisimi anlayisina sahip olma arka plan kisminda
yansitmaktadir. Arka planda bircok kurumsal roller yapilara da deginilmistir.
Kurumsal rollere yer verilmis olmasi, veri yonetisiminin kurumsal liderlik diizeyinde
sahiplenilmesini vurgulayan bir yaklasimdir. Aslinda her Gniversite kendi yapilanmasina
uygun rol-yetki-denetim t¢geni insa etmektedir.

35 Kurumsal verilerin dogru, glivenli, erisilebilir ve stratejik sekilde yonetilmesini saglamak amaciyla veri yonetisimi
yapisini yiirliten, yonlendiren ve siirdiiren organizasyon birimidir.

36 ABD federal hiikiimet kurumlari tarafindan bilgi sistemlerinin glivenligi, veriisleme ve bilisim teknolojisi alanlarinda
kullanilmak tizere gelistirilen zorunlu teknik standartlar dizisidir. FIPS standartlari, Ulusal Standartlar ve Teknoloji
Enstitlisti (National Institute of Standards and Technology, NIST) tarafindan yayinlanr.
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Kapsam

Bashk altinda politikanin sinirlar ve iceriksel cercevesi verilmektedir. Bu bélimde neyin
veri sayilacagi, kimin hangi verilere erisebilecedi ve hangi siireclerin yonetisime dahil
oldugunun yaniti verilmektedir. Bircok Universite kapsam bolimini teknik olarak
degerlendirmektedir. California Universitesi kapsam tanimini etik, yasal ve sosyolojik
boyutlar lizerinden yapilandirarak “veriye erisim” ve “veriyi kullanma” kavramlarini
ayri ayri analiz etmektedir. Tablo 4'te kapsam boliminln temalari ve temaya uygun
uygulama sekilleri verilmistir.

Tablo 4
Kapsam Boltimiiniin Temalara gére Uygulama Tiirleri

Kapsam Boliimiiniin Temalari  Uygulama Tiirleri

Veri Turleri ve Sinirlan 1) Tam ortamdaki veriler (elektronik, fiziksel, bulut) dahil
2) Kurumsal isleyisi destekleyen veriler (6rnegin, grenci, mali,
insan kaynaklari verisi)
3) Yonetim stirecinde kullanilan tiim veriler

Veri Yasam Dongusi Olusturma, isleme, erisim, paylasim, saklama ve imha

Kapsam Disi Veriler Arastirma, klinik, kisisel notlar ve yasal olarak bagimsiz kabul
edilen veriler (6rnegin akademisyenlerin telif haklarina tabi
dokimanlar), birgok tniversite tarafindan kapsam disinda

birakilmistir.

Orgiitsel Yansimalari 1) Kurumsal capta veri yonetisimi organlari, birimleri ve rolleri
2) izleme, denetim, egitim ve politika yayilimi siireclerinin
sorumlulugu

Uyum ve Etik Cerceve Yasalarla birlikte etik, seffaflik ve hesap verebilirlik

vurgulanmaktadir.

Tablo 4'te farkli anlamdaki uygulamalar kapsaminda Bati Chester Universitesi, arastirma
verilerini politika kapsami disinda birakmaktadir. Rochester Teknoloji Enstitiisu ise
tim verilerini Kurumsal Veritabani (Institutional Database) diizenleyerek kullanima
sunmaktadir. New Mexico Universitesi saglik bilimlerine ait tiim verileri ve arastirma
verilerini kapsami disinda birakmaktadir. Alabama Universitesi ve Olympic Koleji,
kapsam basligini veri yonetisimi programinin bir bileseni olarak sistematiklestirmistir.
Olympic Kolejinde veri yasam doéngusu ayrintii olarak tanimlanmistir. Erisim ve
entegrasyon ilkeleriyle birlikte veri analizi, yedekleme ve felaket kurtarma gibi teknik
islemler de kapsama dahil edilmistir.
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Revizyonlar

Universitelerin veri ydnetisimi politikalarinailiskin giincelleme, gézden gecirme, onay ve
uygulama tarihlerini icermektedir. Bircok politikanin belirli araliklar glincelleme yaptig
ve yapilan glncellemelerin kimin tarafindan yapildigi detayh bir sekilde verilmistir.
Politika metninde glincellenen basliklar incelendiginde o6zellikle veri glivenligi, rol
tanimlari, organizasyon yapilari basliklari yogunluktadir. Belirli araliklarla glincellenen
politikalar, yonetsel siireclere uyum ve giincellik sunmaktadir. Ayni zamanda politika
yasam déngiisiinden ve yénetisim olgunlugundan bahsedilebilir. Ornegin St. Andrews
Universitesi ve Andrews Universitesi gibi Universitelerde, politika belgelerinin her
versiyonu icin tarih, icerik degisikligi ve katkida bulunan makamlar seffaf bicimde
listelemistir. Bu durum hem i¢ denetim hem de dis degerlendirme agisindan Ust diizey
izlenilebilirlik saglamaktadir.

Chapel Hill'deki Kuzey Carolina Universitesi, veri yénetisimi modelini t¢ diizeyli
yapidan dort dizeye cikararak rollerin tanimini ve teknik sorumluluklari yeniden
sekillendirmistir. Giiney Carolina Universitesi, y®netim sorumlulugunu farkh
birimlere devretmis, program adlarini ve sematik yapisini degistirmistir. Bu 6rnekler
Universitelerin dijital donlsiim streclerine hizli tepki verdigini gostermektedir.

Revizyonlarda icerik gilincellemesinin yaninda kurumsal hiyerarsiyi yansitan bir
yapidan soz edilebilir. Politika metinlerinde Baskanlik Kabinesi / Konseyi (President’s
Cabinet / Council), Bas Bilgi Yéneticisi (Chief Information Officer, CIO), Universite
Sekreteri (University Secretary), Mutevelli Heyeti (Board of Trustees) basliklarinin onay
makami olarak gectigi fark edilmistir. Bu durum st diizey yoneticilerin politikalari
sahiplendigi ve stratejik karar alma asamasinda kullanabilecegi anlamina gelmektedir.
Ust belge hiyerarsisi kuran Giiney Methodist Universitesi, tiim ic politika belgeleriyle
celiski durumunda Universite Politika Kilavuzu'nu (University Policy Manual) esas
alinacagini belirtmistir.

Bazi Universiteler ise revizyon nedenleri ile aciklamistir. Revizyon nedenlerinin i¢
politikalarin uyumu ve mevzuat butinligd icin yapilmasi mimkin gorilmektedir.
Giiney Carolina Universitesinde program adi degisikligi, erisim yetkilerinin yeniden
dagitilmasi, politika sablonuna uygunluk gibi nedenlerle revizyon yapilmistir. Australian
Catholic Universitesinde ACU Veri Stratejisi (ACU Data Strategy) kapsamindaki
arastirma ve tartismalar sonucunda revizyona gerek gériilmistir. Utah Universitesinde
hem dizenleyici giincellemeler hem de dilin sadelestirilmesi (editorial revisions) gibi iki
ayri revizyondan s6z edilmistir.
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Alakali icerikler

1.

2.

3.

Yasal Diizenlemeler

« ABD'deki ornekler: HIPAA, FERPA, Federal Bilgi Glvenligi Yonetim Yasasi”
(Federal Information Security Management Act, FISMA), Gramm-Leach-Bliley
Yasasi*® (Gramm-Leach-Bliley Act, GLBA), Engelli Amerikalilar Yasasi®* (Americans
with Disabilities Act, ADA), Kimlik Hirsizligina Karsi Kirmizi Bayraklar Kurali*
(Identity Theft Red Flags Rule) gibi federal yasa ve yonetmelikler veri glivenligi,
saglik, egitim ve tiketici haklarina iliskin cerceve saglamaktadir.

+ Avustralya ve BK &rnekleri: Gizlilik Yasasi' (Privacy Act), GDPR, Bilgi Edinme
Ozgurliigl Yasasi® (Freedom of Information Act) gibi diizenlemeler daha ¢ok
veri koruma, seffaflik ve kamuya erisim konulariyla iliskilidir.

Kurumsal Politika ve Standartlar

«  Bilgi Glvenligi Politikasi (Information Security Policy)
«  Veri Siniflandirma Politikasi (Data Classification Policy)

« Teknoloji Kaynaklarinin Kabul Edilebilir Kullanimi Politikasi (Acceptable Use of
Technology Resources)

- Kayit Yonetimi Politikasi (Records Management Policy)
Kurumsal Yonetisim Belgeleri

«  Veri Yonetisimi Komitesi Yonergesi (Data Governance Committee Charters)
«  Veri Sorumlulugu Cerceveleri (Stewardship Frameworks)
« Risk Yonetim Protokolleri (Risk Management Protocols)

37

38

39

40

M

42

Kamu kurumlarinin bilgi sistemleri icin bilgi glivenligi politikalari, standartlar ve rehberlerinin uygulanmasini
zorunlu hale getiren bir federal yasadir.

Finansal kurumlarin, musterilerinin kisisel finansal verilerini toplama, kullanma, paylasma ve koruma sureglerini
diizenlemek ve veri gizliligini gtivence altina almaktir.

Fiziksel, zihinsel veya duyusal engeli olan bireylerin yasamin her alaninda ayrimciliga ugramadan esit firsatlara
sahip olmalarini saglamak ve erisilebilirligi glivence altina almaktir.

Finansal islemlerde veya misteri hesaplarinda kimlik hirsizhigina isaret eden uyari sinyallerini ("kirmizi bayraklar")
tespit etmek, bunlara karsi nlem almak ve olaylar ydnetmek icin kurumlarin bir kimlik hirsizhig 6nleme programi
olusturmasini zorunlu kilar.

Federal kurumlarin topladigi bireysel verilerin kétiye kullanimini dnlemek, veri sahiplerinin verileri tizerinde bilgi
edinme, diizeltme ve itiraz hakkini glivence altina almak.

Federal kurumlarinin faaliyetlerini seffaflastirmak, vatandaslarin hiikiimet hakkinda bilgi edinme hakkini yasal
glivence altina almak ve kamu ydnetiminde hesap verebilirlik saglamaktir.
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4. Egitim, Farkindalik ve Davranis Belgeleri

«  Egitim Kilavuzlar (Training Manuals), Personel/Ogrenci Davranis Kurallari (Staff/
Student Code of Conduct), Gizlilik Beyanlari (Confidentiality Attestations) gibi
belgeler, politika metinlerinin normatif altyapisini olusturmaktadir.

«  Kurum ici veri okuryazarhigini ve etik davranisi hedefler.
5. Ulusal ve Kurumsal Veri Stratejileri

«  Veri Yonetimi Planlar (Data Management Plans, DMP) veya Veri Stratejileri gibi
belgelere yapilan atiflar, politikanin yalnizca koruma amaci tasimadigini, veriyi
etkin ve stratejik kullanma amacini ortaya koymaktadir.

Veri yonetisimi politika metinlerinin yasal dlzenlemelerle baglantih sekilde
sunulmasi, uyum, hesap verebilirlik, dis denetim gibi konulara katki saglamaktadir.
Ayni zamanda birden fazla belge tiri ile iliskilendirilmesi ¢ok boyutlu bakis agisi
saglamaktadir. Ornegin James Cook Universitesi 20'den fazla belge ve yasa ile bag
kurmustur. Alaska Universitesinin politikasi, tim ABD federal kurumlarinin DMP
yonergelerine link vererek cok kaynakl regilasyon takibi® saglamaktadir. Montana
Eyalet Universitesi Olay Raporlama Standartlari (Incident Reporting Standards) gibi
prosediirleri de dahil etmistir.

Politika Metni

Politikalarin bu bolumi, ozellikle veri siniflandirmasi, sorumluluk dagilimi, veri
glivenligi, erisim ilkeleri, yasam dongiisii yonetimi ve hukuki uyum gibi temel
eksenlerde yapilandiriimistir.

Universitelerin biyiik bir boliimi verilerini Genel (Public), Korunan (Protected),
Gizli (Confidential), Ozel (Private) olmak lizere siniflandirmistir. Ayni zamanda veri
siniflandirma islemleri verilerin erisim, depolama ve imha sireclerini belirlemektedir.
Gliney Utah Universitesi verileri {i¢ diizeye ayirarak siniflandirmigstir. Veri tipine 6zgii
protokoller tanimlayarak yasal, etik ve kurumsal sinirlari belirlemistir.

Veri sahipligi ve yonetisim rolleri, Veri Sorumlusu, Teknik Veri Sorumlusu, Veri Sahibi,
Veri Kullanicisi olarak tanimlanarak teknik, yonetsel ve operasyonel sorumluluklari
belirtilmistir. Ornegin, Montana Eyalet Universitesi farkli kampiislerindeki yénetsel
pozisyonlar icin Veri Sorumlusu tanimlamis ve gorevleri merkezden atamistir.

43 Bir kurumun, farkl kurumlar, tilkeler, sektérler ve konular diizeyinde yayinlanan birden fazla diizenleyici kaynagi
sistemli bir sekilde izleme, analiz etme ve uygulama siirecidir.

657



TIG DEMIR VE KULCU

Tim Universitelerde erisim yetkilendirmesi, sifreleme, iki faktorlt kimlik dogrulama,
uzaktan baglanti glvenligi gibi teknik onlemler yer almaktadir. Central Arkansas
Universitesi, bireysel cihazlarda hassas verilerin depolanmasini yasaklamakta ve veri
envanteri yapilmasini zorunlu tutmaktadir.

Politikalarda CIO, Bilgi Guvenligi Sorumlusu (Chief Information Security Officer,
CIS0O), Veri Yonetisimi Kurulu ve Risk Yonetim Komiteleri (Risk Management Committee)
gibi karar mekanizmalarina sikca yer verilmistir. Giiney Utah Universitesi, yonetisim
rollerini kapsamli bir yapricinde tanimlamis, Veri Konseyi (Data Council) ve Risk Yonetim
Komitesi gibi kurullar aracihgiyla koordinasyon modeli kurmustur.

Metinde seffaflik, hesap verebilirlik, veri butlnltgu, karar alma siireclerinde veri
temelli yaklasim ve sirdirilebilirlik ilkeleri ne cikmaktadir. Wisconsin Universitesi,
yonetisim ilkelerini ISO standartlarina benzer bir cercevede (6rnegdin, seffaflik, tutarlilik,
erisilebilirlik) yapilandirmistir.

Odeme Karti Endustrisi* (Payment Card Industry, PCl), FERPA, HIPAA gibi yasal
duzenlemelere uyum vurgulanmakta, glvenlik aciklarinin bildirilmesi zorunlu
tutulmakta ve veri ihlallerine yonelik tepki planlari yapilandinimistir. Utah Universitesi,
veriye erisimde gereklilik ilkesi * (need-to-know) ilkesini esas alarak hem gizliligi hem
de kaynak verimliligini dnceleyen bir yaklasim sergilemektedir.

Politika metni olarak adlandirilan bdélimde kurumsal sorumluluk alanlarinin
tanimlanmasi, yonetimsel slreclerin diizenlenmesi yasal ve etik uyumlulugun
saglanmasi gibi konular baska bolimlerde de yer almaktadir. Bazi politika metinlerinde
ayri bir bashk agmak yerine tek bir baslik altinda birden fazla baslk toplanmistir. Bu
durumda olan politikalarin bazi baslklari daha genel anlamda aldigini sdylemek yanlis
olmaz. Tablo 5'te politika metni bashgi altinda gegen tniversitelere 6zgtin uygulamalar
sunulmustur. Aslinda Tablo 5% gore veri guvenligini saglayan farkli durumlar icin
uygulanan énlemleri gorilmektedir.

44  Odeme karti endistrisi banka karti, kredi karti, 5n demeli kart, e-clizdan, ATM ve POS kartlarini ve ilgili isletmeleri
ifade eder.

45 Bir kisinin ya da birim calisaninin yalnizca gérevini yerine getirebilmesi icin zorunlu olan minimum bilgiye
erisebilmesini 6ngdren bilgi erisim ilkesidir. Yani, herhangi bir veri ya da bilgiye erisim, kisinin is tanimi geregi bu
bilgiye gercekten ihtiyag duymasi durumunda verilir.
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Tablo 5
Politika Metninde Gegcen Ozgiin Uygulamalar
Universite Ozgiin Uygulama
Chicago Universitesi Kredi karti verileri icin 6zel politika ve bagimsiz denetim stireci

Google Apps* entegrasyonu ve FERPA uyumu lizerinden

Wesleyan Koleji yapilandirilmis sifreleme kurallar

Ust veri (metadata) ydnetimi ve kurumsal veri modelleme

Giiney Florida Universitesi p
zorunlulugu

Harici veri talep suirecleri icin yazili onay ve yasal risk degerlendirme

Concord Universitesi o
prosediri

Hassas veriyle ilgili cihaz diizeyinde sifreleme, transfer ve imha

Arkansas Universitesi ;
zorunlulugu

Veri Yonetimi ve Kalitesi

Politikalarin bu boéliminde veri yonetimindeki roller, komiteler ve ofisler ile yatay
ve dikey yapi kurulmaya cahsilmistir. Roller arasi ayrimlar sayesinde hem teknik hem
yonetsel sorumluluklar netlestirilmistir. Ayni zamanda veri mulkiyeti ve sorumluluk
alani tanimlanmaya calisilmistir. Ornegin, New York Universitesi, tim idari verilerin
Universiteye ait oldugunu belirtmistir. Bu varlik Gzerindeki sorumlulugu Veri Vekili ve
Veri Sorumlusu gibi rollere dagitmistir.

Verilerin siniflandirmasi ve erisim ile ilgili diizenlemelere yer verilmistir. Veriler
genellikle dusuk, orta ve yuksek risk kategorilerine ayrilmakta ve her seviyeye
uygun giivenlik énlemleri tanimlanmaktadir. Hertfordshire Universitesi, veri tiirlerini
gizlilik derecesine gore siniflandirmakta ve erisim yetkilerini bu siniflamaya goére
diizenlemektedir.

Veri kalitesi; dogruluk (accuracy), tutarhlik (consistency), guncellik (timeliness)
ve glvenilirlik (reliability) gibi olcutlerle somutlastirlmistir. Texas Christian ve St
Andrews Universiteleri, veri kalitesi icin dzel kurul olusturarak metrik yapilandirmalar
gelistirmistir.

Lamar Universitesi biinyesinde dikkat cekici bir uygulama vardir. Veriler, kullanim
amacina goére “Resmi Raporlama Icin Sertifikali”, “ic Kullanim icin Sertifikal” ve
“Taslak/Degerlendirme Asamasinda” gore siniflandiriimaktadir. Bu yaklasim ile veri
guvenilirligini kullanim baglamina gore ayristirmakta ve yanhs veri kullaniminin éniine
gecmeye calismaktadir.

46 https://workspace.google.com/
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Prosediirler ve Standartlar

Diger basliklarla benzer sekilde veri siniflandirmasi, erisim kontrolleri, gtivenlik
uygulamalari, rol dagilimi ve sistem yonetimi gibi bashklarda kurumsal veri
yonetisiminin bittincll bir cercevesini sunmaktadir. Aslinda politika metinleri icinde
basliklar farkli adlandiriimis olsa da icerigin ana hatlar benzer sekilde gelistirilmistir.
Asagida bu baslik altindaki 6zgtin uygulamalara yer verilmistir.

Indiana Universitesi, veri siniflandirmasini tic diizeyde (Kamu, Universite-ic, Kritik)
yapilandirmakta ve her sinifa 6zgl erisim kontroli uygulamaktadir. Kurum, veri
gorunirligi (data view) ile siniflandirma arasinda ayrim yaparak, bazi durumlarda
kullaniciya veri erisimi yetkisi verirken veri degistirme izni vermemektedir. Uzaktan
erisim sadece VPN¥ araciigiyla saglanmakta, kritik veriler icin sifreleme ve loglama
zorunlu tutulmaktadir.

Drake Universitesi, veri yonetisimi rollerini ayrintili bicimde tanimlayarak fakiilte
Uyelerini kendi akademik verilerinin Veri Sorumlusu olarak konumlandirmaktadir.
Kurum, veri sahibi, koruyucu ve kullanici rollerini is birimi diizeyinde belirlemekte ve her
rolicin gorev tanimi, yetki diizeyi ve sorumluluk alanini agik bicimde iliskilendirmektedir.
Boylece, yonetisim uygulamalarini yerinde ve katimci bicimde yiritmektedir.

Oregon Eyalet Universitesi, veri erisimini gereklilik ilkesi temelinde yapilandirmakta,
tiim erisim izinlerini isleve dayali olarak belirlemektedir. U¢ katmanl veri siniflandirmasi
(Gizli, Hassas, Kamu) uygulanmakta ve her diizeye gore farkl sifreleme, depolama ve
erisim protokolleri tanimlanmaktadir. Kurum ayni zamanda erisim talepleri icin form
tabanli onay sureci isletmektedir.

Delaware Universitesi, veri ydnetisimi uygulamalarini islevsel alanlara gére
siniflandirarak her alan icin ayr bir ydnetisim modeli gelistirmistir. Ornegin, égrenci
isleri, insan kaynaklari ve mali isler gibi fonksiyonlar icin bagimsiz veri sorumlulari
atanmistir. Kurum, stratejik (policy-level), operasyonel (management-level) ve teknik
(implementation-level) dizeylerde ayristiriimis roller Uzerinden ¢ok katmanh bir
yOnetisim yapisi kurgulamaktadir.

William Paterson Universitesi, veri kalitesini strdirilebilir kilmak amaciyla veri
gorunirligu ilkesini sistemlestirmistir. Kurum, her veri kiimesinin kimler tarafindan
goriintllenebilecegini ve bu goriinimiin hangi versiyona dayandigini belgelemektedir.
Ayrica, hatali veri tespiti durumunda dulzeltme, yeniden dagitim ve kullanic
bilgilendirme gibi adimlari iceren prosediirel siirecler uygulanmaktadir.

47 Virtual Private Network (Sanal Ozel Ag): Uzaktan erisim yoluyla farkl aglara baglanmayi saglayan bir internet
teknolojisidir.
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Appalachian Eyalet Universitesi, veri yénetisimini iki diizeyli bir kurumsal yapi
(Veri Mitevelli Heyeti ve Veri Sorumlulugu Konseyi) ile organize etmektedir. Bu yapi,
yonetisimde hem karar alma hem uygulama stireclerini islevsel olarak ayristirmakta,
ayni zamanda birimler arasi koordinasyonu artirmaktadir. Kurum, standart isletim
prosediirleri*® (Standard Operating Procedures, SOP) ile her rol icin belirli gérev dizileri
tanimlamistir.

Universitelerin bu uygulamalari, veri yénetisiminin yalnizca giivenlik odakli bir
sistem olmaktan kurumsal sorumlulugun, etik kullanimin ve siire¢ standardizasyonunun
saglanmasina yonelik oldugunu gostermektedir.

Politika Hakkinda Bilgi

Bu baslik politika metinlerine dair kisa 6zetler, uygulama tarihleri, sorumlu
makamlar ve kurumsal yapi bilgilerini icermektedir. Bu yapi, veri ydnetisimi belgelerinin
hangi bicimsel ve iceriksel standartlar altinda sekillendigini gostermektedir.

Ozellikle Austin'deki Teksas Universitesi érneginde, veri ydnetisiminin Universite
genelinde bir stratejiye dayanmadigi ve bu durumun veri kalitesi ve kurumsal hedeflerle
uyumda sorunlara yol actigi raporlanmistir. Bu durum, stratejik uyumsuzluklarin
kurumsal veri yodnetiminde sistemsel kalite sorunlarina yol acabilecedini ortaya
koymaktadir.

Bircok Universite bu bolimde Veri Sahibi, Veri Sorumlusu, Veri Kullanicisi, Politika
Onaylayici Kurullar gibi rollerin acik tanimini yapmaktadir. Ornegin, Columbia
International Universitesinde bilgiye erisim, e-posta listeleri ve rapor yoénetimi ayri
ayri dizenlenmis ve veriyle temas eden tiim personelin sorumluluk alani net sekilde
tanimlanmustir.

Bazi (iniversiteler (6rnegin, Cardiff Metropolitan Universitesi, Suffolk Universitesi)
politika belgelerinin diizenli olarak gtincellendigini, ilgili kurul ve onay organlarinin
devreye girdigini bu bélimde belirtmektedir (bkz. Tablo 6).

48 Bir kurumda belirli bir isi veya suireci her seferinde tutarli, verimli ve hatasiz sekilde gerceklestirmek icin izlenmesi
gereken adim adim talimatlari iceren resmi dokiimanlardir.
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Tablo 6

Politika Hakkinda Bilgi B6liimiinde Ge¢en Uygulamalar
Politika Ozellikleri Uygulama Bigimi
Onay Makami Rektorliik, akademik kurul, BT ofisi veya kalite komitesi
Sorumlu Birim CIO, Veri Yonetisimi Ofisi, Kalite Ofisi

Gozden Gegirme Takvimi ~ Genellikle 2-4 yilda bir; bazi durumlarda yasa degisikligi sonrasi
olaganusti gézden gecirme

Kapsam Tanimi Kisisel veriler, idari veriler, 6grenci verileri, sistem kayitlari vb.
ihlal Durumlari Uyari, disiplin sureci, isten ¢ikarma gibi yaptirimlarla agik¢a
iliskilendirilmis

Veri Erigimi ve Paylagimi

Bu baslk altinda Universiteler veri erisimini gereklilik ilkesi dogrultusunda
sinirflandirmakta ve yalnizca goérev tanimina uygun yetkiler tanimaktadir.
Vincennes Universitesi érnedinde, hassas verilere erisim Veri Sorumlulari tarafindan
onaylanmaktadir. SSN* gibi 6zel veriler icin ise Ust diizey yoneticilerden onay
gerekmektedir. North Georgia Universitesi, alti ayda bir erisim kontrollerinin gézden
gecirilmesini zorunlu tutmakta ve isten ayrilma gibi durumlarda bes is giinu icinde
erisim iptali talep etmektedir. Giiney Methodist Universitesi, veriye erisim icin dnce
ilgili egitimi almayi sart kosmakta ve Veri Sorumlusu onayi aramaktadir. Kuzey lowa
Universitesi, erisim yetkisinin yalnizca verilme amaciyla sinirl oldugunu ve ikincil
kullanimin yasaklandigini agikca belirtmistir.

Universite mensubu disi kisi ya da kuruluslarla veri paylasimi, genellikle sézlesme
veya uzlasi belgesi (Memorandum Of Understanding®, MOU) cercevesinde
yiritilmektedir. Montana Eyalet Universitesi, hassas veri paylasimini yalnizca sifreli
dosya transferi veya glivenli web hizmetleri araciligiyla gerceklestirmektedir. E-posta
ile veri gonderimi yasaktir. Saint Thomas Universitesi, iilke disina veri paylasma ve
yabanci uyruklu bireylerle paylasim gibi durumlarda ihracat kontrol yasalarina dikkat
cekmekte ve 6n onay talep etmektedir. Vincennes Universitesi, glivenlik riski diisiikse
ya da akademik/is gerekliligi varsa istisnai erisim izinlerinin tst yonetim tarafindan
verilebilecegini belirtmektedir.

49 Social Security Number (Sosyal Glivenlik Numarasi): ABD vatandaslarina ve yasal ikamet eden bireylere verilen,
bireylerin kimligini tanimlamak ve sosyal givenlik islemlerini ytriitmek icin kullanilan benzersiz 9 haneli bir
numaradir.

50 “University of X" ile “University of Y” arasinda yapilan MOU, ortak veri paylasimi, lisansustl arastirma destegi ve
akademik yayin is birliklerini kapsayan genel bir cerceve sunmaktadir.
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Veri Giivenligi ve Gizliligi

Universitelerin veri giivenligi ve gizliligine yonelik politika uygulamalarini 6rnekleyen
bir icerik sunmaktadir. Universiteler, veri tirlerine gére siniflandirma yaparak kamuya
aclk, hassas, gizli ve 6zel veri tirlerine farkli koruma onlemleri getirmektedir. Bucknell
Universitesi kamuya acik, hassas ve gizli veriler icin cok katmanl giivenlik diizeyleri
olusturmustur. Her kategori, bulut depolama, basili materyal, sifreleme ve fiziksel
erisim gibi kriterlere gére korunmaktadir. Wollongong Universitesi veri siniflamasini
hassas (sensitive), sinirl (restricted), korunan (protected), kontrolli (controlled) ve
kamu (public) olmak lizere bes seviyede tanimlamistir. Her seviyeye 6zgi teknik ve etik
koruma standartlari belirlenmistir.

Maryland Universitesi, sistemler arasi erisim izolasyonu®, gorev ayriligi ilkesi®,
cevresel glivenlik tedbirleri ve yedekleme sistemleri gibi kapsamli teknik énlemlerini
dne cikarmaktadir. Cleveland Eyalet Universitesi dis hizmet saglayicilarla yapilan
sozlesmelerde veri gizliligi ve denetlenebilirlige yonelik ayrintili hiikkimler sunmaktadir
(6rnegdin veri ihlalinde yaptirimlar, veri imha taahhtleri ve sézlesme iptal haklari).

Kuzey Kentucky Universitesi ve Suffolk Universitesi, Avrupa Birligi'nin Genel Veri
Koruma Tizigil'ne (GDPR) tam uyum politikasi gelistirmistir. Bu kapsamda seffaflik,
veri 6znesinin haklari (erisim, silme, diizeltme), otomatik karar verme siireclerinde etki
analizi yapilmasi gibi diizenlemeler vurgulanmaktadir.

Indiana Eyalet Universitesi ve Oregon Eyalet Universitesi, veri ihlali durumlarinda
izlenecek adimlari ayrintili olarak tanimlamistir. Bu adimlar olay tespiti, ilgili makamlara
bildirim, teknik miidahale ve kriz ydnetimi, ihlal sonrasi denetim siireglerini
kapsamaktadir. Bu, kurumsal itibarin korunmasi ve yasal yaptirimlardan kaginiimasi
acisindan Onleyici ve tepkisel giivenlik anlayisinin benimsendigini gdstermektedir.

ilkeler ve Etik

Bu bolimde veriyle etkilesimde bulunan tiim aktorlerin (veri sahibi, veri sorumlusu,
kullanici) etik yakimlalikleri, kurumsal ilkeler ve ihlal durumlariyla ilgili diizenlemeler
yer almaktadir. Kavramsal yapi; sorumluluk, seffaflik, gizlilik, hesap verebilirlik ve etik
kullanimi temel alan bir yonetisim anlayisina dayanmaktadir.

51 Birbilgi sisteminde kullanicilarin yalnizca yetkili olduklari verilere veya kaynaklara erisebilmesini, yetkili olmadiklar
bélimlere ise erisememesini saglayan bir glivenlik ilkesidir.

52 Bir islemin tim adimlarinin tek bir kisi veya birim tarafindan yapilmasini engelleyen, bunun yerine yetki,
sorumluluk ve kontrollerin birden fazla kisiye dagitilmasini 65ngéren temel bir bilgi gtivenligi ve i¢ kontrol ilkesidir.
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Cornell Universitesi, yonetimsel gozetleme® (administrative voyeurism), yetkisiz
veri paylasimi, ¢ikar catismasi ve veri manipilasyonu gibi etik disi davranislar
acikca yasaklamaktadir. Her veri kullanicisinin, yalnizca goreviyle dogrudan ilgili
ve yetkilendirildigi veriye erisebilecedi belirtilmistir. Politika, veri sorumlularinin ve
yoneticilerinin kararlarinin itiraz siireclerini de diizenlemekte, kurumsal denge ve itiraz
mekanizmasi tanimlamaktadir. Bu 6rnekten politikanin bireysel davranislari diizenleyen
bir etik sistem olarak yapilandirildigi distndlebilir.

Connecticut Koleji, verinin kotlye kullanimini sadece kurumsal bir ihlal olarak
gormemektedir. Ayni zamanda hukuki bir risk alani olarak degerlendirerek her
kullaniciyr dogrudan bireysel sorumluluga dahil etmektedir. Giivenlik ihlallerinin, farkh
paydaslar (6grenci, calisan, dis kullanici) icin ayri ayri sorusturulmasi ve sonuglarinin
disiplin strecleriyle iliskilendirilmesi dikkat ¢ekicidir.

Arcadia Universitesi, veri kullaniminda kurumsal risk dereceleri tanimlamistir
(6rnegin Seviye 1 - Ciddi Risk — Seviye 4 — Disuk/Hicbir Risk). Bu siniflandirmaya gore
erisim ve sifreleme gereklilikleri belirlenmistir. Ornegin yiiksek riskli verilerin paylagimi
sadece yetkili ve sifreli aglar® (encrypted networks) tizerinden yapilabilmektedir.

Fullerto'daki California Eyalet Universitesi, politikasini misyonla uyum, seffaflik,
mesru amag, givenlik, mahremiyet, dogrulama, egitim ilkeleri ile arasinda kopri
kurarak yapilandirmistir.

Egitim ve Diger

Universiteler tim calisanlara yonelik zorunlu veri koruma ve gizlilik egitimi sunmakta,
bu egitimlerin genellikle 2 ila 3 yilda bir glincellenmesi gerektigini belirtmektedir.
Ornegin, Suffolk Universitesi ve Royal Sanat Koleji, tiim personelin her ii¢ yilda bir veri
koruma egitimini sart kogsmaktadir.

Egitim programlari genellikle veri sahibi, veri sorumlusu, veri kullanicisi gibi rollerin
ihtiyaclarina gore farkllastirilmaktadir. Oklahoma Universitesi, veri yénetisimi rollerine
atanmis personel icin ayrintili bir egitim takvimi uygulamaktadir. ilk atamadan itibaren
30-365 glin icinde cesitli moddiller tamamlamasi beklenmektedir.

53 Kamu veya 6zel sektor kurumlarinin, bireylerin kisisel yasamlarina dair gereksiz veya asiri detayli bilgilere erisme
ve bu bilgileri izleme egilimi anlamina gelmektedir.

54 Veri iletimini guvenli hale getirmek icin verilerin sifrelenerek (kriptolanarak) gonderildigi aglardir. Bu tir aglarda
veriler, yalnizca dogru anahtara sahip alici tarafindan ¢oziilebilir.
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Egitimler verilirken cevrimici platformlar (6r. Moodle*, MyReview®) Uzerinden
verilmesi benimsemistir. St Andrews Universitesi ve Andrews Universitesi, egitimleri
hem ise giris stirecinde hem de diizenli mesleki gelisim kapsaminda déngusel olarak
sunmaktadir.

Kurumlar, calisanlarin egitimlere katimini kurumsal sistemlerde kayit altina
almakta ve zamaninda tamamlanmayan egitimleri Ust yonetime bildirmektedir. Kuzey
Georgia Universitesi, egitim katilimlarini periyodik olarak denetlemekte ve egitim
materyallerinin giincel tutulmasini zorunlu kilmaktadir.

Hassas veriyle calisan personel (6r. saghk verisi, 6grenci kayitlar) icin ek egitimler
diizenlenmektedir. Tennessee Wesleyan Universitesi ve George Mason Universitesi,
yliksek riskli verilere erisimden 6nce 6zel glivenlik egitimi zorunlulugu getirmistir.

is Siireci Unsurlari

Universitelerin politika metinlerinde cok az gecen operasyonel unsurlar olarak
adlandirilan ve gulnlik isleyisini saglayan uygulama, slire¢ ve araglarin bir araya
toplandigi bolimddr. Veri yonetisimi politikalarinda roller net bicimde tanimlanmis
olsa da bu rollerin operasyonel diizeyde nasil etkilesim kurdugu, ortak stireclerde nasil
is birligi yaptigi cogu zaman aciklanmamaktadir. Ust veri, veri baglantisi®’ (data linkage),
veri ¢ikarimi®® (data inference) ve arsivleme, Ust veri araclari, kayit yonetimi, karar alma
stirecleri ve veri kalite yonetimi gibi alanlara odaklanmaktadir.

Ust veri, veri yasam déngusiiniin her asamadaki verinin izlenebilir, yorumlanabilir
ve denetlenebilir hale getirilmesini saglamaktadir. Wichita Eyalet Universitesi ve
Austin'deki Teksas Universitesi veri yonetisimi politikalarinda Gst veriyi ayr bir baglik
altinda ele almistir. Wichita Eyalet Universitesi, is birimleri arasinda ortak anlayis
yaratma, veri uyumlulugu ve entegrasyonu saglama, diizenleyici gerekliliklere uyumu
kolaylastirma amaciyla UGsveriyi yonetimsel bir ara¢ olarak kullanmaktadir.

Austin'deki Teksas Universitesi, lst veri paydas rolleri ve sorumluluklarinin
tanimlanmasi, Ust veri bilesenlerinin ve kategorilerinin belirlenmesi, ortak bir Ust veri
deposu kurulmasi, yasam dongiist yonetimi (olusturma, glincelleme, silme), sorgulama,
raporlama ve analiz kabiliyeti gelistirme gibi icin stratejik cercevede kullanilabilecegini
Onermistir. Bu sayede de karar verme siireclerine destek olacagi 6ngoriilmektedir. Ayni

55 https://moodle.org/

56 https://my.reviewr.com/

57 Farkh kaynaklardan elde edilen veri kiimelerinin, ayni birey, kurulus, nesne ya da olayla ilgili bilgileri birlestirmek
lizere eslestirilmesi strecidir.

58 Dogrudan gozlemlenmeyen veya acik¢a belirtilmemis bilgilerin, mevcut verilerden istatistiksel, analitik ya da
algoritmik yontemlerle tahmin edilmesi ya da tiiretilmesi stirecidir. Bu siireg, 6zellikle buyik veri analitigi, yapay
zeka, makine 6grenmesi ve veri madenciliginde dnemli bir yer tutar.
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zamanda Austin'deki Teksas Universitesi, lst veri yonetiminde daginik bir yapiya sahip
oldugunu, bu durumun kurumsal verilerin tanimlanmasi ve yeniden kullanimi 6niinde
ciddi engeller olusturdugunu belirtmektedir. Data Cookbook* (Veri Pisirme Kitabri) adli
bir Ust veri araci projeye dahil edilmistir. Ama uygulamasi stirdiriilememistir.

Griffith  Universitesi veri baglantisi yéntemlerini belirli sartlara baglamistir.
Deterministik® (dogrudan eslesme), olasilikh eslesme® (probabilistik), ortak
tanimlayicilar®®  (common identifier), veri kimliksizlestirme® (de-identification)
yontemlerinin her biri, veri hassasiyetine ve yasal siniflandirmalarina gére degismektedir.
Universite, kisisel verilerin mahremiyetini korurken ayni zamanda arastirma ve analiz
streclerine katki sunacak glvenli veri birlestirme yontemleri gelistirmistir.

Teksas Tech Universitesi, veri rollerinin icinde bulundugu kayit yénetim politikalari
ile kurumsal hafiza ve yasal uyumus sistematiklestirilmistir.

Kuzeybati Purdue Universitesi ortak veri dili insa edebilmek amaciyla Ust
veri yonetimi aracihigiyla kurumda veri anlam birligi ve kalite standardizasyonu
saglanmaktadir. Data Cookbook isimli yazihm araci, veri tanimlari, veri s6zIGgu, rapor
talepleri, siire¢ semalari ve is birligi panelleri gibi cok yonli bir Gist veri ydnetim altyapisi
sunmaktadir.

Dogu Stroudsburg Universitesi karar siireclerinde cogulcu veri ydnetimi anlayisina
ornek olmustur. Veri yonetisimi komiteleri blinyesinde kararlar oy birligi ya da 2/3
¢ogunlukla alinmaktadir. Bu yaklasim ile katilimci yonetisim kilttriind saglamaktadir.

Montana Eyalet Universitesi raporlama siirecinde veri bitinligi ve giivenlik
ilkeleri ile bitiinlesmistir. Ornegin hassas veriler 6zel izin olmadan raporlara dahil
edilmemektedir. Verileri tekrar kullanimi izne tabidir ve sistem disi paylasim yasaktir.

59 Veri yonetisimi, veri kalite yonetimi ve veri tanimi yénetimi alanlarinda kullanilan, kurumsal diizeyde bir veri
s0zIUgu (data glossary) ve is tanimi (business definitions) platformudur.

60 Tam ve kesin bir eslesme seklidir. Genellikle iki veya daha fazla veritabanindaki kayitlar, benzersiz tanimlayicilar
(6rnegin T.C. Kimlik No, 6grenci numarasi, sigorta numarasi) veya belirli bir dizi degiskenin birebir eslesmesiyle
baglanir.

61 Kayitlarin ayni kisi ya da varlikla iliskili olma olasiligini hesaplayan istatistiksel yontemleri kullanir. Tam eslesme
olmasa bile, benzerlik skorlari {izerinden karar verilir.

62 Farkl veri setleri ya da sistemlerde bulunan kayitlarin ayni birey, nesne ya da olayla iliskili oldugunu belirlemek
amaciyla kullanilan ortak veri alanlaridir.

63 Kisisel verilerin bireylerle iliskilendirilemeyecek hale getirilmesi islemidir. Amag, verinin analitik, istatistiksel veya
arastirma amaciyla kullanilabilirligini stirdriirken, veri sahibinin kimliginin korunmasidir.
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Sonuc ve Oneriler

Veri yonetisimi, sadece bilgi teknolojileri birimlerinin yiritecegi bir siire¢ olmaktan
cikmistir. Tim akademik, idari ve stratejik birimlerin ortak sorumluluguna dayali cok
katmanli bir yonetisim sistemi haline gelmistir. Veri, karar alma stireclerini belirleyen,
kurumsal strdurilebilirligi besleyen ve hukuki/etik sorumluluk doguran stratejik bir
varlik olarak tanimlanmaya baslamistir.

Bu baglamda, Universitelere ait veri yonetisimi politika metinlerinde en dikkat
¢eken unsur, kurumsal rollerin, sorumluluklarin ve yapisal bilesenlerin agik bicimde
tanimlanmis olmasidir. Literatlirde veri yonetisiminin en gl¢li katmani “tanimlama”
asamasidir. Universitelerdeki politika belgelerinin ayni 6zelligi géstermesi sasirtici bir
sonug degildir. Veri Yonetisimi Enstitlisii Cercevesi ve DAMA-DMBOK®* Olgunluk Modeli
ile karsilastirildiginda bazi giiclt yonler ve eksiklikler dikkat cekmektedir. Veri Yonetisimi
Enstitlisi  Cercevesi modelinde vurgulanan temel bilesenler (roller, politikalar,
standartlar, strecler ve dlcimleme) ile DAMA-DMBOK'un olgunluk boyutlari (strateji,
kalite, glivenlik, metadata, yasam donglisii yonetimi, organizasyon) incelendiginde,
Universite politikalarinin 6zellikle roller ve sorumluluklarin tanimlanmasi, politika
metinleri ve prosedirlerin olusturulmasi ve veri givenligi/saklama konularinin
dizenlenmesi bakimindan gicli oldugu gorilmektedir. Ancak bu olumlu gériinime
ragmen, belgelerde ortak bir terminoloji ve standart kavramsal cercevenin bulunmadigi
g6ze carpmaktadir. Ayni role farkl isimler verilmesi (6r. veri sahibi, bilgi yoneticisi, veri
yoneticisi) veya benzer isimlerle farkli islevlerin tanimlanmasi, kurumsal karsilastirmalari
ve yatay entegrasyonu zorlastirmaktadir.

Daha da 6nemlisi, tanimlanan rollerin birbirleriyle nasil etkilesime girecegi, ortak
karar alma mekanizmalari icinde nasil yer alacadi ve yetki-sorumluluk sinirlarinin
olasi cakismalarda nasil yonetilecedi cogu belgede acikca belirtiimemistir. Bu durum,
ozellikle veri kalitesi yonetimi, Ust veri tanimlama, raporlama ve veri erisimi gibi cok
aktorlu sireclerde yetki bulanikhg, islem tekrarlari ya da sorumluluk devri belirsizligi
gibi sorunlara neden olma potansiyeli tagimaktadir.

Yine de mevcut politika metinleri “rolleri tanimlama” agisindan olgunluk
gosterdigi sdylenebilir. Ancak bu roller arasi yatay entegrasyonu, isbirligi senaryolarini
ve sorumluluk paylasim modellerini yapilandirma acisindan 6nemli eksiklikler
barindirmaktadir.

Veri yonetisiminin uygulama asamasinda, kurumlar veri kalitesi ve glivenligini
saglamak amaciyla prosediirler ve teknik standartlar gelistirmistir. Bu cercevede, veri Gist
verileri yalnizca teknik bir kayit unsuru olarak ele alinmamistir. Ayni zamanda islevsel,

64 https://dama.org/learning-resources/dama-data-management-body-of-knowledge-dmbok/
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analitik ve yapisal boyutlarda siniflandirilarak yonetisim siireclerine entegre edilmistir.
Uygulamalarda sifreleme protokolleri, VPN erisimi ve erisim kontrol mekanizmalari
yaygin olarak kullanilarak veri gizliligi ve glvenligi teknik 6nlemlerle desteklenmektedir.

Ancak bu sistematik altyapiya ragmen, yeni nesil veri turleri cogunlukla yonetisim
kapsami disinda kalmaktadir. Ozellikle yapay zeka (artificial intelligence, Al) ile iiretilen
veriler, 6grenci analitigi ciktilari ve buytk veri kaynakh turetilmis bilgiler, mevcut
politika metinlerinde sinirli bicimde yer almakta ya da tamamen atlanmaktadir. Bu
durum, veri yonetisiminin gelisen teknolojik ortamlarla uyum kapasitesinin heniz
kurumsallasmadigini ve yonetisim kapsaminin klasik veri yapilariyla sinirli kaldigini
gOstermektedir.

Veri yonetisimi belgelerinde egitim ve farkindalik uygulamalarinin rol bazli, cevrimici
ve zorunlu bicimde tasarlanmasi, katilim oranlarini artirmakta ve kurumsal isleyise
butlinlesmeyi kolaylastirmaktadir. Bu tir yapilandiriimis yaklasimlar, veriyle etkilesime
giren tim rollerin sorumluluklarinin farkinda olmasini ve kurumsal politikalari
icsellestirmesini desteklemektedir. incelenen (iniversitelerin énemli bir kisminda veri
egitimi ve farkindalik faaliyetlerine iliskin sistematik bir diizenleme bulunmamaktadir.
Bu eksiklik, veriyi kullanan bireylerin etik davraniglari, veri glivenligine iliskin duyarhhgi
ve sorumluluk bilincini olumsuz yénde etkilemektedir. Benzer sekilde st veri ydnetimi,
veri kalitesi, stratejik planlama ve etik kullanima iliskin basliklarin diisiik oranda temsil
edilmesi, hem Veri Yonetisimi Enstitlisiiniin d/¢iimleme ve olgunluk boyutunun hem
de DAMA-DMBOK'un strateji ve kalite bilesenlerinin yeterince kurumsallasmadigini
ortaya koymaktadir. Bu durum, Universitelerin veri yonetisimi politikalarinda olgunluk
dizeyinin sinirli kaldigini ve daha ¢ok uyum ve operasyonel siireclerin diizenlenmesine
yogunlasildigini géstermektedir.

Universite icinde veri egitimi ve farkindaligina iliskin kurumsal yatinmin yetersizligi,
veri yonetisimini teknik bir sistem olarak algilayan dar bir perspektife yol agmaktadir.
Kilttrel dondsiim, veri okuryazarhdi, hesap verebilirlik ve etik kullanima ydnelik
farkindalik gibi kritik boyutlari geri plana itmektedir. Bu durum, veri yénetisiminin
kiiltar ve davranis bicimleriyle desteklenmesi gerektigi gercegini ortaya koymaktadir.

Politika belgelerinde revizyon ve onay mekanizmalarinin acik bicimde tanimlanmis
olmasi, kurumlarin politika yasam dongusini surdiirme konusunda belirli bir kurumsal
olgunluk diizeyine ulastigini gostermektedir. Bu durum, veri ydnetisimi belgelerinin
donemsel olarak gdzden gecirilen ve gerektiginde gilincellenen dinamik metinler
oldugunu gostermektedir.
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Ancak buna ragmen, veri yonetisimi uygulamalarinin basarisini 6lgmeye yonelik
anahtar performans gostergeleri® (Key Performance Indicators, KPI), periyodik denetim
takvimleri ve geribildirim mekanizmalari, cogu politika belgesinde ya hic yer almamakta
ya da ylzeysel bicimde gecmektedir. Bu eksiklik, politika belgelerinin revize edilmesi
surecinde kanita dayaliizleme, etki degerlendirme ve siirekli iyilestirme dongtisi kurma
agisindan onemli bir zafiyet yaratmaktadir. Ayni zamanda veri yonetisimi stireclerinden
“izleme” asamasinin dogru calismadigini gostermektedir.

Veri yonetisimi, yalnizca belirli sorumluluklarin ve teknik dlzenlemelerin
tanimlanmasiyla yapilandirlmamalidir. Ayni zamanda bu diizenlemelerin uygulama
sonuglarinin sistematik olarak izlenmesi ve geri bildirim yoluyla iyilestirilmesi ile
kurumsallasabilir. Dolayistyla KPI'larin, kullanici memnuniyeti dl¢ltlerinin, i¢ denetim
raporlarinin ve uygulama raporlarinin politika déngisiine entegre edilmemesi,
yonetisim yapisinin stirdUrilebilirligini ve hesap verebilirligini zayiflatmaktadir.

Tablo7
Ulkelerin Veri Yénetisimi Yaklasimi Farklari
Boyut ABD BK Avustralya
Yonetisim Dagitik, gucli rol Merkezi yapilar daha Hibrit model: Yerel
Yapisi tanimlamalari yaygin, komite temelli ozerklik + Ust duzey
karar alma sreci yonetisim kurullari
Yasal Cerceve FERPA, HIPAA, GLBA gibi ~ GDPR eksenli, gticlt Privacy Act ve OAIC66
Etkisi dizenlemeler belgelere kisisel veri haklari rehberleri ile ulusal uyum
yon vermekte on planda
Veri Kalitesi Sertifikasyon ve metrikler  Kalite denetimi Veri yonetisimi ile
gelistirilmis vurgulanmakta ama entegre, egitim ve slire¢
genelde teknik degil tasarmi gucli
stire¢ odakli
Egitim ve Zorunlu egitimler yaygin,  Egitim genel olarak bilgi  Egitim modulleri
Farkindalk rol bazli icerik gelistirme  guvenligiyle entegre, diizenli ve kullanici
dikkat cekmekte detayli yapida degil dostu, izlenebilirlik

vurgulanmakta

Etik ve Stratejik  Teknik stirecten kopuk Belgelerde etik, seffaflik Etik, karar alma ve dis

Vizyon etik ilkeler acikca ve hesap verebilirlik paylagim politikalariyla
tanimlanmig ilkeleri ortlismekte

Ust verive Veri  “Data Cookbook” gibi Veri kataloglar ile entegre  Hem stratejik hem

Envanteri araclarla desteklenen kullanici dostu yapi operasyonel kararlari
teknik Ust veri yapilari destekleyen yapi

65 Bir organizasyonun hedeflerine ne olglide ulastigini degerlendirmek icin kullanilan &lgulebilir metriklerdir.
KPI'lar, stratejik, taktiksel ya da operasyonel diizeyde olabilir ve genellikle performansi izlemek, karar vermeyi
desteklemek ve iyilestirmeleri tesvik etmek amaciyla kullanilir.

66 https://www.oaic.gov.au/
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Tablo 7'den anlasilabilecegi lzere, Universiteler yapi ve baglamlarina gore kendi
kurumsal ihtiyaglarina uygun 6zgiin veri yonetisimi yaklasimlari gelistirmistir (Brous
vd., 2016). Ulke bazinda degerlendirildiginde, veri ydnetisimi politikalarinin iceriksel
oncelikleri ve yonetsel derinligi nemli farkliliklar géstermektedir.

ABD'ye ait politika belgelerinde, bilisim teknolojileri temelli uygulamalarin, gelismis
veri glvenligi 6nlemlerinin, siniflandirma sistemlerinin ve risk temelli yaklagimlarin
belirgin bicimde one ciktigi gorilmektedir. Bu baglamda, veriyi korumaya ve erisimi
dizenlemeye yonelik teknik uygulamalar olduk¢a gugludir. Kurumsal dizeyde
ise bagimsizlik 6n plandadir. Her Universite, kendi i¢ ihtiyac ve onceliklerine goére
ozellestirilmis veri yonetisimi modelleri gelistirmektedir.

Ote yandan, BK'deki Universitelerin veri ydnetisimi politikalar, daha cok kisisel
veri haklarina, seffaflik, acik rniza ve kurumsal sorumluluk ilkelerine dayanmaktadir.
Belgelerde, veri yalnizca teknik bir unsur ele alinmamistir. Ayni zamanda etik, toplumsal
sorumluluk ve kamu yarari cercevesinde de ele alinmaktadir. Bu yonuyle veri ydnetisimi
deger temelli bir yaklasimla yapilandinimaktadir. Politika belgelerinde kurumsal
olgunluk hedeflenirken daha standartlastiriimis yapilar gelistirilmistir.

Avustralya Universitelerine ait politika belgelerinde ise, veri yonetisimi
uygulamalarinin kurumsal siireglerle yiiksek diizeyde uyumlu oldugu ve politikalarin
bitinsel biryapiicinde gelistirildigi gorilmektedir. Belgeler, ulusal yasal diizenlemelere
(6r. Privacy Act) acikca referans verirken, ayni zamanda kurumsal farkhliklari da gézeten
esnek ve uyarlanabilir bir yonetisim yaklasimi benimsemektedir. Bu yoniyle hem
standartlastirma egilimi hem de kurum bazli ihtiyaglara yanit verme kapasitesi dengeli
bicimde yapilandiriimistir.

Sonug olarak, Universitelerin veri yonetisimi politika metinleri kurumsallagma
yolunda énemli adimlar atmistir. Ozellikle tanimlama, givenlik ve kurumsal rol
dagilimi gibi alanlarda belirgin bir olgunluk diizeyine ulasilmistir. Buna karsin,
izleme, degerlendirme, olgunluk 6lcimi (maturity assessment), yeni veri tirleri ve
etik sorumluluk, stratejik yonler, kurum kiltiri gibi konularda gelisime acik 6nemli
bosluklar mevcuttur. Bu baglamda asagida veri yonetisimi politikasi gelistirecek
Universitelere bazi 6neriler sunulmustur:

+  Kurumsal rollerin yalnizca tanimlanmasiyla yetinilmemelidir. Roller arasi etkilesim
senaryolar, karar alma zincirleri ve catisma ¢6zim mekanizmalari politika

metinlerine acik bicimde entegre edilmelidir.

« Veri yonetisimi bilgi teknolojileri boliminin yani sira strateji, hukuk, etik ve
akademik birimlerle cok paydash komiteler aracihigiyla yuritilmelidir.
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Kurumlar, veri dogruluk, butiinluk, tutarhlk ve zamanhhk gibi kalite olcutlerini
iceren standart kalite tanimlari gelistirmelidir.

KPI'lar belirlenmeli ve bu gostergeler Uzerinden veri kalitesi dizenli olarak
izlenmelidir.

Veri kalitesi sorunlarinin raporlanmasina ydnelik geribildirim mekanizmalar
olusturulmalidir.

Ust veri, teknik, islevsel, analitik ve ydnetsel boyutlarda da tanimlanmali ve kurumsal
karar destek sistemleriyle iliskilendirilmelidir.

Tum kullanicilar igin erisilebilir bir veri s6zIUgl (6r. Data Cookbook) olusturulmali ve
dizenli giincellenmelidir.

Veri erisim izinleri, rol temelli erisim kontroli (role-based access control, RBAC?)
olarak yapilandirilmalidir. Hassas verilere erisim, veri sinifina gore sifreleme ve log
kayitlari ile denetlenmelidir.

Gizlilik seviyeleri ve vyasal siniflandirmalar acgikca belirtilmelidir.  Ulusal
duzenlemelerle uyumlulugu saglanmalidir.

Universitenin tiim sistemleri arasinda veri akisi, déniisiimii ve saklanmasi siirecini
gOsteren veri mimarisi haritalari olusturulmali ve paydaslarla paylasiimalidir.

Farkh kaynaklardan gelen verilerin entegrasyonu icin veri baglantisi stratejileri ve
veri golleri (data lakes) yapilandiriimahdir.

Verilerin olusturulmasindan imhasina kadar tim asamalar icin kapsamli bir veri
yasam ddnguisu politikasi tanimlanmalidir.

Arsivleme, anonimlestirme ve imha siiregleri acik prosediirlerle desteklenmelidir.

Universiteler, veri yonetimi olgunluk degerlendirmesi araclarini kullanarak mevcut
durumlarini haritalandirmali ve gelisim planlari olusturmahdir.

Olgunluk seviyesi (6r. baslangig, tanimli, kurumsallasmis, yodnetilen, optimize
edilmis) yilda en az bir kez degerlendirilmelidir.

Veri yonetisimi politikalarinin tim c¢alisanlar icin zorunlu ve rol bazli egitim
modiilleriyle desteklenmesi gereklidir.

Egitim icerikleri veri etidi, kisisel veri koruma, veri kalitesi, sorumluluk ve risk bilinci
gibi konulari da kapsamalidir.

Veriyle calisan tiim birimlerin uymasi gereken etik ilkeler bildirgesi hazirlanmal,
politika metinlerine eklenmelidir.

67

RBAC, kullanicilarin bir sistemde hangi kaynaklara erisebilecegini ve ne tiir islemler yapabilecegini rollerine gére
sinirlandirmaktadir.
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- Ozellikle Al, 6grenci analitigi ve davranissal veri gibi hassas alanlarda etik izleme ve
veri koruma etki analizleri (data protection impact assessment, DPIA%) yapilmalidir.

«  Veri yonetisimi, kurumun stratejik hedefleriyle hizalanmalidir. Stratejik planlarda
veri kalitesi, analitik kapasite ve dijital donisim yer bulmalidir.

« Her yonetisim politikasi, olculebilir hedefler ve belirlenmis sorumlularla birlikte
yapilandiriimalidir.

Cikar Catismasi
Calisma esnasinda kisisel ve finansal herhangi bir ¢ikar bulunmamaktadir.
Yazarlik Katkisi

Burcu Tig Demir: Kavramsallastirma, yontem, veri toplama, veri analizi, gorsellestirme,
0zgun ve gdzden gecirilmis taslaklarin yazilmasi ve diizenlenmesi.

Ozgiir Kiilcli: Kavramsallastirma, yéntem, veri analizi, gérsellestirme, denetleme,
taslaklari gézden gegirme ve diizeltme.
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