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OZET

NURTHOYYIBAH, Mindy Syailah. Bilgi Mahremiyeti Farkindaligi ve Kigisel Bilgi
Yénetimi Aktiviteleri: Tiirkiye’deki Endonezyali Ogrenciler Uzerine Bir Arastirma,
Yiksek Lisans Tezi, Ankara, 2026.

Ogrenciler, bilgi ve teknolojinin aktif kullanicilari olarak, veri sizintisi, siber tehditler ve mahremiyet
ihlalleri gibi sorunlarla kargi karsiya kalma agisindan oldukga hassas bir grubu temsil etmektedir.
Bu durum gen¢ arastirmacilar olarak rol tstlenen lisansusti 6grenciler icin daha da énemlidir.
Cunku kisisel, akademik ve arastirma ile ilgili verilerle surekli etkilesim icindedirler ve bu verilerin
dogru sekilde yonetilmesi ve korunmasi gerekmektedir. Arastirmada, egitim alanindaki igbirligi
engellerini ve 8grencilerin Bilgi Mahremiyeti Farkindaligi (BMF) ile Kisisel Bilgi Yonetimi (KBY)
konusundaki adaptasyon zorluklarini anlamaya odaklaniimakta, 6zellikle kilttrel farklilklar ve
artan dijital tehditler baglaminda, BMF ile KBY arasindaki iliskinin 6nemi vurgulanmaktadir. Bilgi
koruma, ydnetim ve mahremiyet becerilerinin gelistiriimesi her zamankinden daha kritik hale
gelmektedir. Arastirmanin amaglari arasinda; égrencilerin BMF bilesenleri ve KBY aktivitelerine
iliskin diizey ve algilarini incelemek, iki degisken arasindaki iligkiyi analiz etmek, Turkiye’de
bulunma sulresine gore farkililiklari degerlendirmek ve BMF ile KBY aktivitelerini etkileyen
faktorleri belirlemek yer almaktadir. Arastirma, agiklayici sirali karma yontem yaklasimi ile
yurGtilmastir. Bu kapsamda Korkmaz vd. (2021) ve Kocak (2021) tarafindan gelistirilen dlgekler
kullanilarak, Endonezyali 6grencilerin BMF ve KBY dizeyleri 6lgilmustir. Elde edilen veriler
SPSS programi ile nicel olarak analiz edilmistir. Ayrica, yari yapilandirilmig gérismelerden
saglanan nitel veriler, Nvivo 12 programi ile tematik kodlama ydntemi kullanilarak derinlemesine
incelenmistir. Arastirma iki asamali olarak yuratalmastir. ilk asamada Turkiye’de 6grenim géren
136 lisansustl 6grenciye uygulanan anket betimleme yonteme dayall olarak degerlendirilmistir.
Ayrica bu o6grenciler icinden en ylksek ve en disik puana goére segilen 20’si ile yari
yapilandiriimis goérismeler gergeklestiriimis ve elde edilen veriler nitel yéntemlere goére
degerlendirilmistir. Sonugclar, 6grencilerin dijital gizlilik, guvenlik ve iletisim konularinda belirli bir
farkindaliga sahip olsalar da, bilgi dizeylerinin sinirli olmasi nedeniyle bu BMF'yi uygulamaya
yeterince yansitamadiklarini géstermigtir. Ayrica égrencilerin KBY konusunda temel bir anlayisa
sahip olmalarina karsin, saklama—silme kararlari, diizenleme, arama—erisim, sifreleme, erisim
kontroll ve guivenli yedekleme gibi uygulamalarda gelistiriimesi gereken énemli konulari oldugu
ortaya ¢cikmistir. Bu alanlarda temel 6geleri tez kapsaminda ortaya konulmus olan yapilandiriimig
programlarin uygulanmasi ile BMF ve KBY’nin daha etkili uygulanmasini saglanabilecedi,

ogrencilerin akademik ve profesyonel basarilarinin artabilecegdi ortaya konulmustur.
Anahtar Sozciikler

Bilgi Koruma, Bilgi Mahremiyeti, Bilgi Mahremiyeti Farkindaligi, Bilgi Yoénetimi, Kisisel Bilgi

Yénetimi, Turkiye’de Endonezyali Lisansisti Ogrenciler



Vi

ABSTRACT

NURTHOYYIBAH, Mindy Syailah. Information Privacy Awareness and Personal
Information Management Practices: A Study of Indonesian Students in Tiirkiye,
Master’s Thesis, Ankara, 2026.

Students, as active users of information and technology, represent a highly vulnerable group in
terms of facing issues such as data breaches, cyber threats, and privacy violations. This situation
is even more significant for graduate students who take on the role of young researchers, as they
are in constant interaction with personal, academic, and research-related data, and these data
needs to be properly managed and protected. The study focuses on understanding barriers to
collaboration in the field of education and the adaptation challenges students face regarding IPA
and PIM. In particular, the importance of the relationship between IPA and PIM is emphasized
within the context of cultural differences and increasing digital threats. Developing skills related
to information protection, management, and privacy has become more critical than ever. The aims
of the study include examining students’ levels and perceptions regarding the components of IPA
and PIM activities, analyzing the relationship between the two variables, evaluating differences
based on the length of stay in Turkiye, and identifying the factors affecting IPA and PIM activities.
The study was conducted using an explanatory sequential mixed-methods approach. Within this
scope, the scales developed by Korkmaz et al. (2021) and Kocak (2021) were used to measure
the IPA and PIM levels of Indonesian students. The data obtained were quantitatively analyzed
using the SPSS software. In addition, qualitative data obtained from semi-structured interviews
were examined in depth using thematic coding with the NVivo 12 software. The research was
carried out in two stages. In the first stage, questionnaire data collected from 136 graduate
students studying in Turkiye were evaluated using descriptive methods. In addition, semi-
structured interviews were conducted with 20 students selected from among them based on the
highest and lowest scores, and the obtained data were evaluated using qualitative methods. The
results showed that although students have a certain level of awareness regarding digital privacy,
security, and communication, they are unable to adequately reflect this IPA in practice due to their
limited level of knowledge. Furthermore, although students have a basic understanding of PIM, it
was revealed that there are significant issues requiring improvement in practices such as storage—
deletion decisions, organization, search—access, encryption, access control, and secure backup.
It was demonstrated that the implementation of structured programs, whose core elements were
presented within the scope of the thesis, would enable more effective application of IPA and PIM

and increase students’ academic and professional success.
Keywords

Information protection, Information privacy, Information privacy awareness, Information

management, Personal information management, Indonesian graduate students in Turkiye
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1. BOLUM

GiRiS

Teknolojik gelismeler, bireylerin zaman ve mekandan bagimsiz olarak aradiklari
bilgiye erigimini son derece kolay hale getirmektedir. Dijital okuryazarliginin
yayginlagsmasi, bilginin Uretimi ve yayillimini genis halk kitlelerini icine alacak
sekilde genisletmistir. 2025 yili sonunda internet kullanici sayisinin 5,56 milyari
asacag! belirtiimektedir (We Are Social, 2025). Gunlik yasamda internet en ¢ok
bilgi arama ve bilgi paylasimi i¢in kullanmaktadir. Bilgi ve iletisim teknolojilerinin
gelisimi, farkli dijital platformlardan sinirsiz erisilebilen gesitli bilgi hizmetlerinin
sunumu, bireylerin bilgiyle etkilesimi ve kullanimina donuk yeni bir paradigma
ortaya c¢ikarmaktadir. Ancak, yapilan arastirmalara gore Ozellikle Universite
ogrencileri gibi gruplarin bilgiyle etkilesimlerinde ciddi sorunlar yasayabildikleri
ortaya konulmaktadir. Asiri bilgi yukl, mezenformasyon (dogru sanilarak yayilan
yanlis bilgi) ve dezenformasyon (yanlis oldugu bilinerek yayilan bilgi) gibi gesitli
sorunlar bu kapsamda siralanmaktadir. Dinya Ekonomik Forumu'nun Kiresel
Risk Algilamalari Anketi, son on yil icinde mezenformasyon, dezenformasyon ve
siber guvenligi en onemli bes kuresel sorun arasinda Ug¢ sorun ortaya ¢ikmaktadir
(World Economic Forum, 2024). Tim bu sorunlar kisisel bilgi yonetimi (KBY)
kapsaminda da degerlendirilmektedir. Dijital bilgilerin dogru sekilde yonetilmesi,
icerik sahibinin bilin¢gli davranmasiyla kigisel verilerin korunmasina katki
saglamaktadir (Kilct & Henkoglu, 2014, s.232). Ozellikle kullanicilarin siralanan
alanlarda yasadiklari zorluklar, kisisel verilerin gizliligi ve korunmasi konusunda

artan endiseler, kisisel verileri ve KBY dnemli bir konu haline getirmektedir.

Dijitallesmenin hizla arttigi ginimuzde sanal ortamda, sunucularda ya da kisisel
bilgisayarda bulunan verilerin guvenligi ve gizliligi onem kazanmaktadir.
Ogrenciler gibi teknolojiye hizli adapte olan bireyler, kigisel bilgilerinin nasil
toplandigi ve kullanildigi konusunda genellikle farkindalik ihtiyaci duymaktadirlar.
Uclinci taraflarin kisisel verileri kétliye kullanmasi karsisinda, kullanicilar agiri

bilgi akigi ve karar yorgunlugu nedeniyle gizlilik politikalari hakkinda bilingli



secimler yapmakta zorlanmaktadir. Bununla birlikte gogu zaman “gerezleri kabul
et” gibi secenekleri ayrintilara bakmadan onaylamaktadir. Dijital platformlar ise,
genellikle kullanicilarin gizlilik haklarini ihlal etmeden onay almak icin siklikla
‘karanlik tasarim’ (dark patterns) yontemlerini kullanmaktadirlar (Porcelli vd.,
2023, s. 146-147). Bu kosullar kisisel veri guvenligi konusunda farkindaligin
artinimasi ve kullanicilarin egitilmesi gereksinimin nedenli 6nemli oldugunu

gOstermektedir.

Gorece geng ve teknoloji kullanimina yatkin grup olarak Universite 6grencilerinin,
bilgi guvenliginin 6nemini diger gruplara gore belirli bir dizeye kadar kavramis
olmalar beklenebilir. Bu farkindahdin gunlik davranislara ve aliskanliklara da
yansidigindan s6z edilmektedir (Gunawan, 2021). Diger yandan Chen ve ismail
(2013) tarafindan yapilan calismalar, 6grencilerin dnemli bir kisminin Kigisel
verilerin korunmasini énemli gormekle birlikte, kullandiklari uygulamalarda ilgili
konularda dikkat ve 6zen konusunda sorunlar yasadiklarini ortaya koymaktadir.
Kisisel verilerin korunmasina iligkin haklar, mahremiyetin idraki ve tatbiki ise
ogrenciler arasinda sinirlidir (Eroglu, 2018). Bu durum, farkli kultir ve yasam
bicimlerine sahip Ozellikle yabanci uyruklu ogrencilerin kisisel veri ve bilgi
yonetimi konusundaki etkinligini olumsuz yonde etkileyebilmektedir. Konuya
iligkin gelistirilecek politikalarin ve uygulama stratejilerin hayata gecirilmesinin,
ogrencilerin akademik surecten kariyer arayigina gecisini kolaylastirmasi,
cevresel ve gorev adaptasyonlarini guglendirmesi agisindan degerli oldugu dile
getiriimektedir (Alon, 2023). Ne yazik ki, genel halk kesimlerinde oldugu gibi
universite ogrencileri de bilgi yonetimi ve guvenligi konusunda hala ciddi duzeyde
farkindalik ve bilgi eksikligi yasayabilmektedirler. Chaudhry ve Alajmi'ye gore
(2024) ogrenciler, kisiler verilerini nasil yonetilecegini tam olarak bilememekte,
dogru bilgiye nasil erisecedi, kisisel verilerini nasil koruyacagi, mahremiyet
farkindali@i, hangi verileri saklayacagi, paylasacagi, silecegi ya da

arsivleyecegini yonetmekte zorluklar yasayabilmektedirler.

Dijital ortamin guvenli hale getirilmesi toplumsal sorumluluklar arasinda
siralanmaktadir. Uluslararasi ogrenciler olarak Endonezyali 6grenciler igin bilgi
mahremiyeti ve Kigisel Bilgi Yonetimi (KBY) konularinda farkindahgin artirilmasi



bu kapsamda degerlendiriimek durumundadir. Oney (2020) bilgi yonetimi
uygulamalarinin, bireylerin c¢esitli kayiplardan korunmasina yardimci olmada
onemli oldugunu vurgulamaktadir. Bu durum, yurtdisinda egitim goren
Endonezyali 6grenciler igin de gecerlidir. Dogru bilgi yonetimi, onlarin egitim
sureclerine katki sunabilir, yeni kosullara adapte olmalarini kolaylastirabilir,
akademik basarilarini artirabilir ve genel olarak yasam kalitelerini yukseltebilir
(Krtalic ve lhejirika, 2022). Ayrica, sistematik ve erigilebilir bilgi yonetimi,
degisikliklere uyum saglamayi kolaylastirarak kisilere 6nemli destekler
sunabilmektedir. Etkili bilgi yonetimi, ogrencilerin dijital ortamda daha guvenli ve

verimli bir gsekilde ilerlemelerine olanak saglamaktadir.

Bilgi Mahremiyeti Farkindaligi (BMF) ve Kigisel Bilgi Yonetimi (KBY) konusunda
literatir sinirhdir. Bu alanda yapilacak galismalarin énemli arastirma firsatlari
yaratabilecegi 6ngoérilmektedir. Ozellikle arastirmada, Endonezyali 6grencilerin
BMF'nin ve KBY faaliyetlerini kesfetmesi hedeflemektedir. Ogrenciler kendi
ulkelerindeki kosullara adapte olmus olsalar da, yeni bir Ulkede Ozellikle
mahremiyet gibi durumlara yonelik daha farkli sorunlarla karsilasabilmektedirler.
S6z konusu baglamda Endonezyali 6grencilerin egitim sureclerindeki gecis
zorluklari, uluslararasi 6grenci olarak yasadiklari sorunlar ve bu kapsamda bilgi
mahremiyeti ve gizlili§i konusundaki farkindaliklarinin artiriimasinin énemli bir

konu oldugu dusunudlmektedir.

Bu calisma bes farkli bolimde ayriimistir. ik bolimde konunun &nemi,
arastirmanin amaci, problemi, hipotez ve yararlanilan kaynakgalar yazilmistir.
Ayni bolimde, “caligma alani, yontemi ve veri toplama teknikleri” baglik altinda
arastirma modeli, ¢calisma grubu, veri toplama araglari ve analizi detayli bir
sekilde yazmustir. ikinci ve Gglincli bolim, ¢evre ortamda BMF’ini ile KBY’nin
tanimi ve modeli ele alinarak, 6grencilerin bu kavrami nasil uyguladiklari ve hangi
aktivitelerle iligkilendirdikleri aciklanmaktadir. Bu bolum icginde i¢sel ve digsal
faktorler BMF’ina ile KBY Uzerinde durulmaktadir. Son iki bdlim, bulgular ve

deg@erlendirme ile sonug ve onerilerin ele alinmistir.



1.1. KONUNUN ONEMI

Arastirma, Turkiye'de ogrenim goren uluslararasi ogrenciler olarak BMF ve
KBY’'ni ortaya koyma hedefini Endonezyali 6grenciler o6rneginde
gergeklestirmeye odaklanmaktadir. Endonezyali 6grencilerin  arastirma
kapsamina alinmasinin oncelikli gerekgeleri arasinda, iki ulkenin ekonomik ve
kulturel yakinlagsmasina bagh ileriye donuk igbirligi ¢aligmalarinin bir pargasi
olarak, Ozellikle Turkiye’de ogrenim goren 4000’in Uzerinde Endonezyal
ogrencinin basarisinin bu surece yapacag! olumlu katki yer almaktadir. Her iki
ulke icin de 6nemli olan bu yakinlasma c¢abasina ragmen Endonezya'nin
Tuarkiye'den farkli yapisi, kaltlirG ve yaklagimlari akademik basari ve bilimsel katki
amacli egitimde isbirligi ¢calismalarinin éntindeki énemli engeller arasinda yer
almaktadir. Bu engelleri asabilmek igin KBY ve BMF’ina donuk galismanin, iki
kultur icerisinde de yer alan ve Endonezyali 6grencilerin kosullarini bilen, onlarla
rahat iletisim kurabilen bir arastirmaci tarafindan gergeklestiriimesinin mimkin
olabilecegini dustunulmektedir. Bu kapsamda lisansustu 6grenciler akademik ve
bilimsel c¢alismalar igerisinde dogrudan yer aldiklari i¢in 6rneklem olarak
alinmistir. Yapilan 6n degerlendirmelere gore yabanci uyruklu ogrenciler ve
Ozellikle Turkiye’de egitim goren Endonezyali lisansustu ogrenciler akademik
yasama uyum, arastirma ve deneyim zorluklari géz onune alindiginda KBY
konusunda c¢esitli sorunlar yasamaktadirlar. Ayrica farkh kultir, dil ve yasam
anlayiglart nedeniyle 0Ozellikle mahremiyetin korunmasi konusunda ilgili
ogrencilerin ciddi zorluklarla karsilagtiklari gorulmektedir. Bu c¢ergcevede
calismada elde edilmig veriler, var olan sorunlarin ortaya konulmasi ve etkili bir

yaklasimlarinin gelistiriimesi agisindan énemli olacagi dusunulmektedir.

BMF ile KBY’ini arasindaki iliski, genellikle gbz ardi edilen bir arastirma alanidir.
Ancak, Endonezyali ogrenciler igin, kulturler arasi zorluklarin etkisiyle bu iki
faktorin etkilesimi giderek daha belirgin hale gelmektedir. Calismada BMF’inin
KBY aktivitelerini nasil sekillendirdigi incelenmistir. Bu konu, ilgili literatirde
ayrintih olarak ele alinan, dijital BMF'ina donuk kuresel capta karsilasilan
zorluklardan hareketle, bu zorluklarla bagsa c¢ikabilme kapasitesini artirmaya
donuk neler yapilabilecegi c¢abalarinin bir pargasi olarak segilmigtir. Dijital



tehditlerin giderek daha karmasik hale gelmesi, bireysel mahremiyetin

korunmasini ve KBY’ini 6nemli bir beceri haline getirmistir.
1.2. ARASTIRMANIN AMACI, PROBLEMi VE HiPOTEZI

Aragtirmanin temel amaci, Turkiye’deki Endonezyali lisansustu o6grencilerinin
Bilgi Mahremiyeti Farkindaliklarini (BMF) ve Kisisel Bilgi Yoénetimi (KBY)
duzeylerini ortaya koymak ve Endonezyali o6grencilerin egitim deneyimlerinde
karsilastiklari farkli durumlar ve kosullar 1g1ginda, BMF ile KBY uygulamalari
arasindaki baglantiy incelemektir. BMF duzeyini belirleyebilmek icin literatirde
tanimlanan, ilgili dlgeklerde yer alan gostergelerden dikkat, guvenlik ve iletisim
boyutlari calismada ayrintili bigimde ele alinmigtir. Bu indikatorlerin alt bilesenleri
tezin kuramsal kisminda incelenmis ve analitik degerlendirmelerde kullaniimistir.
Yine KBY’nin tanimlanan igerigi cercevesinde degerlendirme yapilan uluslararasi

ogrencilerde 6zellikle Endonezyali 6grencilerin durumu degerlendirilmigtir.

Calismanin amaci dogrultusunda temel arastirma sorusu “Turkiye’de universite
egitimi goren Endonezyall lisansustu ogrencilerin BMF ile ogrencilerin KBY
aktiviteleri arasinda nasil iliski bulunmaktadir?” seklinde olusturulmustur.
Calismada bu soruya bagli olarak asagida yer alan alt arastirma sorularina yanit

aranmaktadir:

Ogrencilerin BMF bilesenlerine déniik mevcut kosullari hangi diizeydedir?
Ogrencilerin KBY aktiviteleri hangi diizeydedir?
Ogrencilerin BMF diizeyi ile KBY aktivite diizeyleri arasinda anlamli bir
iliski var midir?

4. Tarkiye'de kalig suresine gore BMF ve KBY aktiviteleri anlamh farkhlik
gOstermekte midir?

5. Ogrencilerin BMF'ini ile KBY aktiviteleri etkileyen faktorler nelerdir?

Bu arastirma sorularina iligkin temel hipotez: “Turkiye’de Universite egitimi goren
Endonezyali lisansustl ogrencileri  BMF yetersizdir, bu nedenle KBY
aktivitelerinde sorunlar yagsamaktadirlar.” seklinde belirlenmistir. Yukaridaki temel

hipoteze bagl olarak ¢aligmanin alt hipotezleri agagidaki gibidir:



H1: Ogrencilerin Bilgi Mahremiyeti Farkindaligi (BMF) diizeyi dusiktur.

H2: Ogrencilerin BMF diizeyleri ile bu farkindaligin davraniglara yansimasi

arasinda bir farklihk bulunmaktadir.
H3: BMF kapsaminda guvenlik boyutunda iyilestirmelere ihtiyac vardir.

H4: KBY kapsaminda, bilgi arama—erisim, dosya sifreleme ve mahremiyet

boyutunda sorunlar yagsanmaktadir.
H5: BMF ile KBY arasinda pozitif yonlu bir iligki bulunmaktadir.

H6: Tuarkiye'de kalig suresine gore BMF ve KBY aktiviteleri anlamli farkhliklar

gOstermektedir.
1.3. GALISMA ALANI, YONTEMI VE VERI TOPLAMA TEKNIKLERI
1.3.1. Calismanin Kapsami

Pandemi sonrasinda, dijitallesmenin hizlanmasiyla birlikte BMF ve KBY’nin
onemli oldugu gorulmektedir. Bireylerin kisisel bilgilerini nasil yonettigi ve bu
surecte mahremiyet bilincinin nasil sekillendigi, arastirmanin temel odak
noktalarindan biridir. BMF’indan bahsedildigi zaman 6grencilerin guvenli, dikkatli
ve etkin bir bilgi ortami yaratma gerekliligi daha da 6n plana ¢ikmigtir. Ayrica,
KBY kavrami cergevesinde belirlenen bilgi duzenleme, bilgi silme, bilgi arama-
erisim, mahremiyet, yedekleme, ders belge yonetim sureci ve dijital okuryazarlik
gibi temel aktiviteler ele alinmistir. Krtali¢ ve Dinneen'e gore (2024) arastirmaci
ve yazar olarak ogrencilerin, bilgi yonetiminin etkili bir sekilde uygulanabilmesi,
sahip olunan verilerin dizenli olarak korunmasini, guvenligini, yetkisiz erigim
tehlikelerine kargi silinmesini, eklenmesini ve guncellenmesini gerektirmektedir.
Bu sureg, bilginin guncel tutulmasini saglayarak, verimli bir bilgi aligverigini ve
akilli toplumlarin gelismesini tesvik etmektedir. Tum bu kapsam BMF ve KBY
kavrami ile ifade edilmigtir. Aktivitelerine gore bireylerin bilgi ydnetim slreglerine
etkisi analiz edilmis ve BMF bilincinin KBY ile nasil iligki oldugu incelenmigtir. Elde
edilen veriler, bireylerin dijital ortamda BMF’larini ve KBY aligkanliklarini

anlamaya ve gelistirmeye yardimci olmustur.



1.3.2. Arastirma Modeli

Arastirmada, Endonezyali 6grencilerin BMF’'inin KBY stratejileri Uzerindeki
iligkisini ve goruslerini incelemek igin karma yontem kullanmigtir. Karma yontem,
nitel ve nicel yaklagimlari birlestirerek her iki yontemin gugcli yonlerinden
faydalanmak, arastirma sorularini cevaplamak ve konulari derinlemesine
anlayarak cesitli analizler saglamak amaciyla kullanilan bir bilimsel aragtirma
yontemidir (Creswell, 2009, s. 188). Bu karma yontem calismasi, sekil 1 gibi
aciklayici sirali desen kullanilarak gergeklestiriimekte; oncelikli olarak nicel veriler
toplanmig, ardindan nitel analizle bu veriler agiklanmistir. Nitel analiz ve
yorumlama, nicel sonuglari daha iyi aciklamak ve kesfetmek amaciyla

kullaniimigtir.

Explanatory Mixed Methods Designs

QUAN N qual

(Data/Results) | (Data/Results)
Follow-up

Sekil 1. Karma yontemde sirali desen

Calismada 6grencilerin BMF ve KBY aktivite gelisimiyle iligkisi degerlendirilmistir.
Ele alinan her iki veri seti (BMF ve KBY aktivitelerinin gelisimiyle iligkisi) Uzerine
yapilan analizler; mevcut kosullari tanimlama, iyilegtiriimesi gereken basliklari
belirleme ile sablon ve icerik gelistirmeye katki saglama gibi BMF ve KBY
kavraminin yeni yeteneklerle tekrar yapilandirilmasini desteklemektedir. Karma
yontem kapsaminda hem nicel hem de nitel yaklagsimlar benimsenmis ve
calismalar betimleme yontemi gergevesinde yurutulmustur. Betimleme yontemi
genel olarak c¢alisma konusu, olgulari ve bu olgular iligkileri saptamalari analiz
etmekte kullaniimaktadir (Blyukozturk vd, 2008; aktaran Samanci,2025).
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Sekil 2. Arastirma sdresi

1.3.3. Calisma Grubu

Arastirma kapsaminda uygulanmig ankette katilimcilar, amacgli ornekleme
(purposive sampling) yobntemine dayali olarak &l¢it Arnekleme (criterion
sampling) yontemiyle secilmistir. Uygulama arastirmalarinda, amagcli drnekleme
bilgi acisindan zengin vakalari daha iyi tanimlamak ve secmek amaciyla, 6zellikle
Olcut orneklemesini iceren c¢esitli stratejilerin  bir araya getiriimesiyle
gelistirimektedir (Palinkas vd., 2015). Bu dogrultuda asagidaki olcttler esas

alinmigtir:

e Turkiye'de egitim géren Endonezyali 6grenci olmak, ve

el isansustu egitim aliyor olmak.

Katilimcilarin demografik 6zelliklerini betimlemek amaciyla, yas, cinsiyet, egitim
durumu, uzmanlik alani ve Turkiye’'de kalma suresi gibi sorulari igeren bir anket
uygulanmigtir. Bu yontem, Endonezyali lisansustu 6grenci populasyonunu dogru
bir sekilde yansitan bir 6rneklem grubunun olusturulmasini mamkun kilmaktadir.
Arastirmanin  evrenini  olusturan  Turkiye'deki Endonezyali lisansustu
dgrencilerinin  kesin sayisi YOK (izerinden sagdlanamamistir. Bu nedenle
galismada, Tirkiye'deki Endonezyali Ogrenciler Topluluguna isbirligi 6nerisinde
bulunmustur. S6z konusu topluluk, Endonezya ve Turkiye’de resmi olarak
taninan bir 6grenci organizasyonu olup, Ankara'daki Endonezya buyukelgiligi

tarafindan da desteklenmektedir. Bu isbirligi kapsaminda, Endonezyali lisansustu



ogrenciler icin resmi bir Whatsapp gurubu olusturulmustur. S6z konusu grup,
tartisma ve iletisim ortami saglamak, bilgilendirme faaliyetlerini yUrGtmek,
arastirma ve diger akademik igbirliklerini gelistirmek ve desteklemek amaciyla
olusturulmustur. Grupta yer alan o6grenci bilgileri nicel ve nitel verilerin

toplanmasinda kullaniimistir.

Anket sonuglarinin degerlendiriimesinin ardindan, yari yapilandiriimig gorugsme
ile belirlenen orneklem grubu Uzerinde nitel arastirma teknigine uygun veriler
toplanmistir. Gérisme katilimcilarinin seciminde, nicel veri analizinden elde
edilen bulgulara dayali olarak drneklem belirlenmekte; bu kapsamda, en ylksek
ve en dusik degerlere sahip katilimcilarin Ozellikleri dikkate alinarak
karsilastirmali bir analiz yapilmasi hedeflenmistir. Anket calismasi ile birlikte
yapilandiriimig gorigsmenin uygulanmasinin  nedeni, literatirdeki benzer
arastirmalarda da goéraldugu Uzere, nicel verilerin arastirma sorulari ve
hipotezlerde belirlenen unsurlari ortaya c¢ikarmada kimi zaman vyetersiz
kalabilmesidir. Bu nedenle, nitel tekniklerin kosullari ve gereksinimleri daha
kapsamli ve derinlemesine tanimlamaya imkan saglamasi nedeniyle karma bir

yaklasim benimsenmigtir.

Arastirma literatlrine gore, Creswell (1998; aktaran Sharma vd., 2024, s. 134-
135), nitel arastirmalar igin 5 ila 25 Kiginin uygun bir drneklem buyukligu
oldugunu bahsetmistir. Benzer sekilde, Smith ve arkadaslari (2009; aktaran
Sharma vd., 2024, s. 134-135) 3 ila 10 Kkigilik bir 6rneklem kullanimini
onermektedir. Bu baglamda literatlrdeki 6rneklerine benzer olarak, Endonezyall
ogrencilerin BMF duzeylerini ve KBY deneyimlerini daha derinlemesine anlamak
amaciyla, gorusme yapilacak katilimcilarin belirlenmesinde olgek yanitlarina
gére en iyi ve en sorunlu gorilen gruptan onar kisi secilmistir. Gorismelere
katilmayi kabul eden katilimcilarin isimleri gizliliklerini korumak adina guvenli bir
sekilde saklanilmigtir. Bu slreg, arastirmanin etk ilkelere uygun olarak
yurutilmesini ve katihmcilarin katkilarinin dogru bir sekilde temsil edilmesini

saglamaktadir.
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1.3.4. Verilerin Toplama Araglari

Arag, arastirmaciya veri toplama surecinin her asamasinda onemli bir kolaylik
saglamaktadir. Hem nicel hem de nitel verilerin toplanmasinda etkili bir yontem
sunmaktadir. Bu galismada kullanilan odlgek, iki ana bilesenden olugsmaktadir: 1,
bilesen gecerliligi ve guvenilirligi saglanmis, ¢evrimici platformda uygulanan
kapali ucglu 55 maddelik anketten olugsmaktadir. 2. bilesen; iliskilendirilmig
goOstergelere dayali olarak gelistirilen, acgik uglu sorular ve arastirma sorularina
uygun ek sorulardan olugan nitel bir galismadan olugmaktadir. Nicel kapsaminda,
arastirma sorularini ve hipotezleri donuk kosullari degerlendirmek i¢in asagida
ayrintilari yer alan hazir olgek kullanilmistir. Yer alan BMF ve KBY aktivitelerinin
degerlendiriimesinde, Korkmaz vd. (2021, s. 303-304) ile Kocak (2021, s. 87)

tarafindan gelistirilen hazir 6lgeklerden yararlaniimistir.

Arastirmada kullanilan olgek, arastirmanin temel amaci olan bireylerin BMF
dizeyleri ile KBY pratiklerini kesfetmeye uygunlugu dogrultusunda secilmistir.
Korkmaz tarafindan gelistirilen olgek, dijital dinya ve g¢evrimici ag etkilesimleri
baglaminda mahremiyet farkindahgini olgmeye yonelik olarak 6zel olarak
tasarlandigindan, calismanin amaciyla yuksek duzeyde ortugsmektedir. Bu
dogrultuda, s6z konusu 0olgek, aragtirmacinin daha odakli ve amaca yonelik veri
toplamasina olanak tanimaktadir. Ayrica, Kocak’in olgegin kisisel dijital icerik
yonetimine iligkin ayrintili bolumleri, bu ¢alismanin temel inceleme alanlarindan

biri olan KBY kavramini temsil etme ag¢isindan oldukg¢a uygundur.

Nicel arastirmada, Likert Olcegi 5 dereceli puanlama kullanilarak trend testi
sorularinin olusturulmasi ve degerlendiriimesi yapilmistir (Sugiyono, 2018, s. 93).
Likert Ol¢edi, olumlu ve olumsuz ifadelerin farkh yonlerde degerlendirilmesini
gerektirdiginden bu maddelere farkli agirliklar verilerek hesaplanmigtir. Anket
formunda her ne kadar tim maddeler 1-5 dlgeginde (tamamen katilmiyorum—
tamamen katiliyorum) sunulmus olsa da olumlu ifadelerde 5 en ylksek, 1 ise en
dusuk degeri temsil etmektedir. Bununla birlikte, dlgek olumsuz ifadeler de
icerdiginden bu tur maddelerde ters puanlama uygulanmis; yani katilimcinin
“‘tamamen katiliyorum” secenegini isaretlemesi dusuk, “tamamen katiimiyorum”

secenegini isaretlemesi ise yuksek puani ifade etmistir. Bu puanlama yaklasimi,
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maddelerin toplam skorlarini dogrudan etkileyerek katilimcilarin ilgili boyutlarda
en yuksek ve en duslk gruplar arasinda siniflandiriimasinda belirleyici bir rol
oynamigtir. Bununla birlikte, kullanilan KBY 0lgeginde asla — her zaman ifti

kullaniimig olsa da ayni sekilde olumsuz ifadeler igin de gegerliligini korumustur.

Nitel arastirma kapsaminda geligtiren sorular, uygulanan olgekteki kosullarin
daha derinlemesine incelenebilmesi amaciyla kullaniimistir. Bu kapsamda
kullanilan kavramlarina gore 6grencilerin mahremiyet farkindalgi, KBY surecleri,
icsel ve digsal faktorlerin degerlendirmigtir. Ayrica yari yapilandiriimis gorisme
sorular ile katilmcilarin ¢alisma kapsamindaki konulara iligkin dusuncelerini
serbestce ifade etmelerine imkan taninmistir (Adams et al., 2015). Bu kapsamda
ilgili konularda calismalar yuruten bilim insanlarinin 6nceki ¢alismalar referans

alinmaktadir.
1.3.5. Gegerlilik ve Giivenirlik

Gecerlilik ve glvenilirlik testi, bir aracin yanitlayicilar arasinda yayillmadan énce
uygunlugunu belirlemek i¢in yaygin olarak kullanilan bir 6lcimdur. BMF 0lcedi,
Ozgen Korkmaz, Mehmet Vergili ve Emel Karadas tarafindan hazirlanan ve
Tarkiye Bilimsel Arastirmalar Dergisi'nde yayimlanan “Cevrimi¢ci mahremiyet
farkindalik olgeginin gelistiriimesi: Gdvenirlik ve gecerlilik ¢alismasi” adli
calismalarina yararlanilmistir (Korkmaz vd., 2021, s. 303-304). Bu kapsamda
BMF’inin degerlendirilebilmesi i¢cin Korkmaz vd.'in (2021) ayrintilarini verdikleri
dlgek uygulamasi gergeklestirilmistir. Olgegin guvenilirliginde Cronbach Alpha
guvenilirlik testi sonuglarinin 0,794 ve (zeri olmasi beklenmistir. Olgekte bilgi
mahremiyeti Uzerine gelistirilen ‘dikkat', 'guvenlik' ve 'iletisim' faktorleri Gzerinden
degerlendirmeler yapilmaktadir. Ogrencilerin KBY aktivitelerini dlgmek igin hazir
dlgek uygulanmistir. Olgek calismasinda KBY kavraminda bu aktivite diizeyini
olusturan ‘bilgi duzenleme’, ‘bilgi silme’, ‘dijital okuryazarlik’, ‘mahremiyet’, ‘bilgi
arama ve erisim, ‘ders belgeleri yonetimi’ ve ‘yedekleme’ faktorleri yer almaktadir.
Olgegin gelistiriimesinde Kocak (2021)'1n calismasindan yararlanmistir. Kocak'in
Olcegin dogrulanmasinda Cronbach Alpha guvenilirlik testi uygulanip test

sonuglari 0,70 ve Ustu "iyi" olarak kabul edilmistir.



12

1.3.6. Verilerin Toplanmasi

Arastirma cercevesinde, Turkiye'de lisansustlu egitim goren ve ulasiabilen 145
kisiye anket uygulanmistir. Ancak dokuz katihmcinin belirtilen kriterlere
uymamasi nedeniyle analizlere 136 anket dahil edilmistir. Bu dokuz ogrenciler,
iki farkli numara kullanmis olanlar (Turkiye ve Endonezya numaralari kullanmis
ogrenciler, 3 Kkisi), mezun olanlar (4 kisi) ve egitimlerini tamamlamadan
Endonezya'ya donme karari almis olanlar (2 kisi) olarak gruplandiriimistir. Ayrica,
nitel veri toplama surecinde, en yuksek ve en dusuk gruplara dahil edilen 10’nar
kisi ile izinleri alinarak gorusmeler gerceklestirilmistir. Her birey ile 20 ila 40
dakika arasinda suren gorusmeler vyapilmistir. Katilimcilara, arastirmaci
tarafindan arastirma sorularina gore hazirlanan sorular saglamistir. Eger sorular
net degilse veya katilimcilarin verdigi yanitlar anlagiimasi zor ise, arastirmaci
sorularin amacini daha iyi anlasiimasi igin agikliga kavusturmustur. Ayni sekilde,
katilmcilarin yanitlari yetersiz bulunursa, arastirmaci yari yapilandirimig

gorisme tasarimina uygun olarak destek saglamistir.
1.3.7. Verilerin Analizi

Tez calismasinda daha dnce ifade edildigi gibi arastirma yontemi olarak karma
yontem kullaniimistir. Katilmcilara uygulanan olgeklerin ardindan, Endonezyali
ogrencilerin BMF ve KBY becerileri betimsel ve ¢ikarimsal istatistikler ile analiz
edilmektedir. Uyarlanan anket ile 6z-degerlendirmeye dayanarak, ogrencilerin
BMF ve KBY konusundaki anlayislari, tutumlari ve aligkanliklariyla ilgili nicel
bilgiler saglanmigtir. Arastirma kapsaminda elde edilen veriler 6nce Excel
ortaminda temizlenip SPSS programinda analiz edilmistir. Arastirma sorularina
yanit vermek amaciyla toplanan istatistiksel veriler, anlasilabilirligi saglamak icin
tablo sekilde gosterilmistir. Kullanilan likert lcedi verilerinde virgulden sonraki
son iki basamagi gostererek duzeyler arasindaki olasi yanliliklari ortadan
kaldirmayi, oélgimlerde kesinlik saglamayi ve 6grencilerin farkindalik ile beceri
duzeylerine iligkin daha dogru yorumlara ulagsmayl amaclamaktadir. Veriler,
parametrik olmayan testlerle analiz edilip likert tipi yanitlar sirali veri (ordinal data)
olarak kabul edilmistir. Sunulan nicel veriler, farkindalik diizeyinin analiz edilmesi

ve belirlenmesi amaciyla aritmetik ortalama degerlerine dayanmaktadir. Ayrica
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analiz surecinde 1. ve 2. kategoriler olumsuz yargi ifadesi olarak, 3. kategori notr,
4. ve 5. kategoriler olumlu ifadesi olarak birlestirilmistir. Tam boyutlarda ylzdelik
ifadelerin analizinde de ayni1 metodolojik ¢cer¢ceve benimsenmigtir. Kullanilan testi,
gruplar arasindaki farklarin guciniu ortaya koyarak arastirma sorusuna aciklik
getirmek amaciyla yapilmistir. Bu nedenle, iki 0Olgek arasindaki iligskinin
incelenmesi amaciyla Spearman Korelasyon analizi uygulanip kategori

degiskenlerin analizinde Kruskal-Wallis testi kullaniimigtir.

Nitel veriler, 20 katilimci ile yapilan derinlemesine gérusmelerden elde edilmis ve
tematik analiz yontemiyle incelenmigtir. Tematik analiz, arastirma sorulariyla
iligkili temel anlam oruntulerini belirleyerek katilimci yanitlarinin daha sistematik
bicimde temsil edilmesini saglar (Braun ve Clarke, 2019). Arastirmaci, verilerin
¢tkarimi ve analizinde Nvivo 12 yazilimini kullanmistir. Gorisme verileri toplam
133 sayfalik Endonezce transkripsiyonlardan olusmakta, bu metinler ayrintili
olarak okunarak kodlama surecine aktariimistir. Kodlama sureci Endonezce
olarak gergeklestirilmis, ardindan temalar olusturularak Turkceye gevrilmigtir. Her
tema, verilerdeki anlamli oruntuleri temsil eden dogrudan alintilarla
desteklenmistir. Bu calisma, Braun ve Clarke’in alti asamali tematik analiz
modelini temel almistir: (1) Verilerle asinalik kazanma; (2) kodlama; (3) temalarin
olusturulmasi; (4) temalarin gézden gecirilmesi; (5) temalarin tanimlanmasi ile

adlandirilmasi ve (6) bulgularin raporlastiriimasi.
1.4. ARASTIRMADA YARARLANILAN KAYNAKLAR

Tez yazim surecinde, BMF ve KBY konularinda bilgiye erismek i¢cin hem
uluslararasi hem de yerel kaynaklardan yararlanilimistir. Tirkce, ingilizce ve
Endonezce dillerinde gesitli kaynaklar yararlaniimigtir. Yararlanilan veri tabanlari
ve bilgi kaynaklari olarak Google Scholar, ProQuest Dissertation and Theses,
JSTOR, Science Direct, Dergi Park, Yok Tez Merkezi, Neliti ve Garuda tercih
edilmistir.

Yapilan taramalarda kullanilan anahtar kelimeler sonraki tabloda sunulmustur:
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Tablo 1. Taramalarda kullanilan anahtar kelimeler

Tiirkge

ingilizce

Endonezce

Bilgi mahremiyeti

Information privacy

Privasi informasi

Bilgi mahremiyeti
farkindaligi

Privacy information awarness

Kesadaran privasi informasi

Mahremiyet korumasi

Privacy protection

Perlindungan privasi

Veri mahremiyeti

Data privacy

Privasi data

Kigisel bilgi Personal information Informasi pribadi
Kigisel bilgi guvenligi Personal information security Keamanan informasi pribadi
Bilgi yonetimi Information management Manajemen informasi

Kigisel bilgi yonetimi

Personal information

Manajemen informasi pribadi

management
s D Students information . . o
Ogrencilerin bilgi yonetimi Manajemen informasi siswa
management
. T Individual information Manajemen informasi
Bireysel bilgi ydnetimi .
management individu

Kisisel argiv yonetimi

Personal record management

Manajemen arsip pribadi

Bireysel veri yonetimi

Personal data organization

Organisasi data pribadi

Kisisel dijital argivi

Personal dirgital archive

Arsip dijital pribadi

Tez raporunun yaziminda, Hacettepe Universitesi Sosyal Bilimler Enstitiisti Tez

Yazim Yonergesi ve Sosyal Bilimler Enstitisi Ornek Tez Sablonu’ndan

yararlaniimigtir.
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2. BOLUM

BiLGi MAHREMIYETi FARKINDALIGI

Ozellikle son yillarda teknolojik ilerleyiglerin ivme kazanmasi mahremiyet
kavraminin ¢ok daha kapsamli boyutlarda ele alinmasini gerekli kilmaktadir.
Geleneksel olarak mahremiyet kavrami, bireyler arasindaki fiziksel sinirlarin
belirlenmesiyle toplumsal iligkilerin surdurulebilirligini saglama amaci tagimistir.
Mahremiyetin bu erken donem yorumu, bireyin hem kendisini hem de
cevresindekilerin varligini koruma ve saygl gosterme hakkina dayanmaktadir.
Zamanla internetin ve sosyal medyanin gelismesiyle birlikte bilgi akisi kontrol
edilemez bir hal almistir. Bu durum, mahremiyet anlayigini derinden etkilemis ve
bireyler arasi iligkiler ile davranig bicimlerinin yeniden sekillenmesine neden
olmustur. Ozellikle dijital ortamin ortaya cikisi, insanin hem sanal hem de gergek

dinyada sinir bilinci gelistirmesini zorlayan bir unsur olarak degerlendirilmistir.

internetin yasamin her alanina entegre oldugu akilli toplum yapisinda, hem
fiziksel hem dijital ortamdaki mahremiyetin korunmasi gecmis ylUzyillara kiyasla
cok daha karmasik hale gelmistir. GUnimizde kamusal ve 06zel alanlar
arasindaki sinirlarin giderek belirsizlestigi, neyin kamusal neyin 6zel alana ait
oldugunun netligini kaybettigi gozlemlenmektedir. Bu nedenle 6zellikle Universite
ogrencilerinin dijital ortamdaki sorunlara kargi Onleyici bir adim olarak bilgi
Uzerindeki denetimin 6neminin farkina varmasi gerekmektedir. Pek ¢ok Kisi,
belirli 6zelliklerini yansitan kisisel verilerini farkinda olmadan paylasmakta veya
ifsa etmektedir. Bu durumdan faydalanmak isteyen tguncu kisiler ister ticari gikar,
ister ag tabanli suclar igin olsun toplanan hassas verilere ve veri tabanlarina
kolayca ulagsabilmekte, bu da toplumsal dizeyde guvensizlik ve rahatsizlik

yaratmaktadir.

Teknolojinin hizla geligmesiyle birlikte dijital alandaki mahremiyet sinirlarinin
daralmasi, bazi Ulkeleri bireylerin haklarina dair farkindalik olugturmak amaciyla

cesitli politika ve duzenlemeler gelistirmeye ve mevcut kurallari yeniden
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degerlendirmeye yoOnlendirmistir. Ancak, siber guvenlik tehditleri giderek
artmasina ragmen, kullanicilar hala kigisel bilgilerini paylasma konusunda uzun
vadeli sonugclari goz ardi etmektedir. Genellikle karsilasilan sorunlar arasinda,
guvenligi sorgulanmadan kullanilan sosyal ag uygulamalari, ¢esitli platformlardan
gelen baglantilara kolay ya da Ucretsiz erigsim amaciyla tiklanmasi, ve sosyal
medya ya da internet kullaniminda kullanici sozlesmelerinin  okunmadan
onaylanmasi yer almaktadir. Bu tur basit gorinen davranislar, bireylerin hem

kisisel hem de toplumsal yagsamlarinda gesitli zararlara yol agabilmektedir.
21. BiLGi MAHREMIYETI TANIMI

insanlik tarihinin baslangicindan itibaren bireyler, bilgi ve mahremiyetin sosyal,
kulturel, ekonomik ve kigisel gelisim baglamlarindaki 6nemine dogrudan dahil
olmustur. 1950’li yillarin sonlarinda, aragtirmalara destek olmak veya yogun veri
giris-cikisi gerektiren is sureglerini kolaylagtirmak amaciyla geligtirilen ana
bilgisayarlarin (mainframe) ortaya cikmasiyla veriler merkezi bir sekilde
depolanmaya baslanmistir. Bu donemde mahremiyet kavrami henuz toplum
tarafindan tam anlamiyla tanimlanmamis; sinirlari, haklari ve ilgili gikarlar agik
bir sekilde belirginlesmemistir. Arastirmacilar ve sirketler, toplanan verileri Grin
gelistirme sureclerinde kullanmaya ve elde edilen sonuglari yayginlastirmaya
baslamistir. Bu durum, mahremiyet kavraminin gelisimini tetiklemistir. Cesitli
calismalar bu kavrami tanimlamaya, aciklamaya, incelemeye ve birey yagsamiyla
olan iligkisini derinlemesine ele alarak toplumda yayginlastirmaya yonelik katkilar

sunmaktadirlar.

Avrupa’da “Habeas Data” kavrami mahremiyet dusuncesinin temelini
olusturmustur. Habeas Data, bireyleri kendileriyle ilgili veri, imaj, mahremiyet,
onur, bilgi, 6z belirlenim hakki ve bilgiye erisim 6zgurligu konularinda korumak
amaciyla tasarlanmis anayasal bir haktir (Guadamuz, 2000). Zaman iginde,
mahremiyet kavramina yonelik yapilan gesitli arastirmalar, bireylerin ve toplumun
sosyal iligkiler, teknoloji, kudltar, politika ve hukuk gibi farkli alanlardaki
mahremiyet anlayisini kavrayabilmesini amaglamigtir. Bu kavram ilk kez
ABD’nde Warren ve Brandeis tarafindan (1890, aktaran Yang ve Wang, 2014)
‘yalniz kalma hakkl” olarak tanimlanmig ve sonrasinda bireysel bilgilerin
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sinirlarini belirleme hakki kapsaminda insan haklarinin bir alt basligi olarak
hukuki bir temel kazanmistir. Tarkiye’de Devellioglu (2004, s. 569), mahremiyet
kavraminin kokenine dair yaptigi incelemede, bu terimin “herkes tarafindan

bilinmeyen”, “herkesle paylasilmayan” ve “gizli” anlamlarina gelen “mahram”
kelimesinden tlredigini belirtmistir. Turk Dil Kurumu (t.y) gére ise “mahremiyet”,
“gizlilik” seklinde tanimlanmaktadir. Glney Kore ve Singapur gibi Ulkelerin
mahremiyet haklarina dair 6zel yasal duzenlemeler olusturmasinin ardindan,
Endonezya da dahil olmak Uzere neredeyse tim Asya ulkeleri mahremiyeti temel

bir insan hakki olarak kabul etmeye baslamigtir.

Stone vd. (1983) tarafindan ifade edilen mahremiyet, “Bireyin kendisiyle ilgili
bilgileri kisisel olarak kontrol edebilme yetisi’, olarak tanimlanmistir. Bu tanim,
bireyin bilgi kontrolinu artirmasiyla birlikte hassas bilgileri ydonetme ve anonim
hale getirme yoluyla karsilagabilecedi sorunlari en aza indirme yetkinligine sahip
oldugunu ortaya koymaktadir. Davis'e gore (2006), her birey sosyal filtreleme
becerisine sahip olmasi gereken temel bir 6zne konumunda; bu beceri, bireyin
toplumsal beklentilere ve normlara uyum saglamasinda énemli rol oynamaktadir.
Bireylerin sahip oldugu veri ve bilgilerin erigilebilir olmasi, ugluncu Kkisiler
tarafindan istismar edilme riskini artirmakta, dolayisiyla gizli tutulmasi gereken
kisisel bilgilerin ifsasina karsi koruyucu o6nlemler alinmasi gerekmektedir
(Joinson et al., 2010; Duygulu, 2018, s. 436).

Mahremiyet, tanimlanmasi olduk¢a gu¢ kavramlardan biri olarak kabul
edilmektedir. Zira yapisi hem karmasik hem de uygulanma bigimi baglama gore
degiskenlik gostermektedir. Bu nedenle, mahremiyetin anlami tzerine fikir birligi
saglamak zor olabilmektedir. Bazi uzmanlar mahremiyeti; gbzetim altinda
olmadan duslince beyaninda bulunma hakki, kigisel bilgilerin paylagsimi ve
saklanmasina karar verme yetkisi, herhangi bir baglamda kaydedilme ya da
fotograflanmayi reddetme hakki, dijital ya da fiziksel dizeyde rahatsiz
edilmemeye dair talep, itibarin korunmasi ve gereksiz aramalara karsi korunma
hakki olarak degerlendirmektedir. Dolayisiyla mahremiyet yalnizca bireyin

kendisiyle ilgili degil, ayni zamanda baskalarinin da bilgiye erigimlerini kontrol
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etme sureciyle iligkilidir. Bu baglamda Mulligan vd.'nin, (2016) ifadelerine gore,

mahremiyet esasen surekli tartisilan ve farkli yorumlara agik bir kavramdir.

Kokolakis (2017) tarafindan ortaya konulan U¢ temel mahremiyet boyutu,
kavramin daha derinlemesine anlasiimasini kolaylastirmaktadir. Mekansal
mahremiyet, kisisel mahremiyet ve bilgi mahremiyeti tanimlamaktadir. Mekénsal
mahremiyet, bireyin bulundudu fiziksel gevreyle yakindan iligkilidir. Bu baglamda,
kigisel esyalarin aranmasi, kamusal alanda bireyin rizasi olmadan gozetlenmesi
ya da video kaydi alinmasi ve kimlik kontrolUntn agik bir gerekge ya da yasal izin
olmaksizin gergeklestiriimesi gibi durumlar, bu mahremiyet tlrine 6rnek teskil
eder. Kisisel mahremiyet ise genellikle bireyin fiziksel durumu ile ilgili yapilan
aramalara isaret eder. Ozellikle kadinlarin fiziksel muayeneler sirasinda daha
savunmasiz hale  gelmeleri bu mahremiyet  turu kapsaminda
degerlendiriimektedir. Kimligin korunamamasi, uygun olmayan ortamlarda
yapilan inceleme ve tedavi suregleri de kisisel mahremiyetin ihlali olarak kabul
edilmektedir. Son olarak, bu c¢alismanin da temel odagini olusturan bilgi
mahremiyeti —diger bir adiyla veri koruma-—, Kkisisel verilerin toplanmasi,
depolanmasi, iglenmesi, dizenlenmesi ve paylasiimasi suregleriyle dogrudan
iliskilidir (Fatima vd., 2019, s. 7).

Bilgi mahremiyetini daha derinlemesine anlamak igin, bilgi kavrami bu anlayisin
merkezinde yer almakta ve mahremiyetin korunmasi gereken nesnesi olarak
degerlendiriimektedir. Chen'e gore (2017, s. 125-126), bilgi olmadan
mahremiyetten s6z etmek mumkun degildir. "Kigisel bilgi", elektronik ortamda
veya bagka yollarla kaydedilmis ve tek basina ya da baska bilgilerle birlestirilerek
belirli bir gergek kisiyi tanimlamak igin kullanilabilecek her tlrlG veriyi ifade eder.
Bu bilgiler; kimlik, kredi bilgileri, bireyin ilgi alanlari, tercihleri, begenileri, iligkileri
ve tarayici ge¢cmisi gibi bilgilerden; saglik gegmisi, genetik bilgiler gibi tibbi
kayitlara; gelir ve gider durumunu igeren ekonomik verilere; politik egilimler, etnik
koken gibi hassas verilere kadar genis bir yelpazeyi kapsamaktadir. Ozellikle
ogrenciler s6z konusu oldugunda, akademik yasamin bilgi teknolojileri ve bilgi
sistemleriyle i¢ ice gectigi gunumuzde, bu gruba ait kigisel bilgiler daha da

kapsamli hale gelmistir. Ogrencilerin kisisel bilgileri arasinda; notlar, transkriptler,
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Odevler, o6grenci statlsu, kimlik numarasi, pasaport bilgileri, nufus kayit
numarasl, ikamet adresi, e-posta ve telefon bilgileri, konum verileri, devam
durumu, burs bilgileri, egitim harcamalari, banka hesap verileri, saglik gegmisi,
ruhsal durumlari, e-6grenme sistemlerine erisim kayitlari, fotograf ve videolar ile

cesitli etkinlik dokiUmantasyonlari yer almaktadir.

2.2. CEVRIMIGi DUNYADA  MAHREMIYET  KAVRAMININ
DONUSUMU

Dijital donigum dunyasinda, kullanicilar Uzerinde hem gelisimsel hem de tehdit
edici etkiler yaratan 6nemli bir slreci temsil etmektedir. Ana (mainframe)
bilgisayarlarin icadi, is dlnyasinda ve profesyonel alanlarda veri kullanimini
kokli bigcimde degistiren bir donum noktasi olmaktadir. Gelismede,
arastirmacilar, buyuk sirketler ve ilgili kamu kurumlari tarafindan karar alma
sureglerinde bilgiye dayali analizlerin desteklenmesine olanak saglamaktadir. O
donemde bireysel mahremiyet, bilgi sistemlerinin bugunku kadar gelismemis
olmasi nedeniyle nispeten korunabilir bir durum olmaktadir. Bununla birlikte,
dijitallesmenin hizli ilerleyisi, insan davraniglarini bilgi edinme, anlama ve
cevrimici platformlar araciliiyla baskalariyla iletisim kurma bigiminde koklu
sekilde donusturmektedir. DOnusum surecinde her donem, mahremiyet
kavraminin anlagiimasina katki sunabilecek yeni tehdit ve sorun turlerinin ortaya
cikisina zemin hazirlamaktadir. Bu baglamda, mahremiyetin evrimini anlamak
icin dijitallesme surecinde karsilasilan risk ve tehlikeler Gzerinden degerlendirme

yapilmasi dnem arz etmektedir.

ABD'nin ARPANET’i geligtirmesi ve bunun 1990’li yillarda internete donusmesi,
bireylerin bilgiye erisimini, Gretimini, manipulasyonunu ve yayilimini buyuk olgtde
kolaylastirmaktadir. Teknolojik ilerlemesiyle, bireysel verilerin farkinda olmadan
tanidik ya da bilinmeyen aktorlerle (Yun vd., 2019). Bu donemde bilgi sistemleri;
devletler, 6zel sektoér ve arastirmacilar tarafindan bilgi yénetimini daha stratejik
hale getirmek amaciyla yaygin bir sekilde kullanilmaya baslanmaktadir. Bilginin
uretimi ve iletimi; hizmet, GrGn ve bilgi aligverisi igin iletisim temelli bir arag olarak
islev kazanmaktadir. Ancak internetin yayginlagmasi, kigisel mahremiyetin

korunmasini zorlastirmakta ve hatta buyuk olgide asindirmaktadir.
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1990°’li yillar, verilerin hem ticari hem de kisisel amacglarla yogun bigimde
kullaniimaya baslandigi bir donem olmaktadir. Ne var ki bu genig veri kullanimi,
veri korumasini destekleyecek vyasal duzenlemelerle eszamanh olarak
gelismemesi, Onemli sorunlara yol ag¢maktadir. Yazili bir dizenlemenin
olmamasi, Uglncu taraflarin agik riza ve seffaflik olmaksizin veri toplamasina ve
kullanmasina izin vermek taniyan c¢esitli manipulasyon bigimlerinin onunu
acmaktadir. Bireylere sunulmasi gereken bilgiye dayali onam (information
consent) eksikligi, IP adresleri, gerezler (cookies) ve kullanici etkinliklerinin kayith
oldugu log dosyalari gibi bilgilerin sirketler ve ilgili aktorler tarafindan Ucretsiz
olarak toplanip kullaniimasina izin vermektedir. Bu dosyalar; dil tercihleri, arama
gecmisi, giris kayitlari ve diger kullanici davraniglarini izleyerek icerik ve
reklamlarin kisisellestiriimesinde kullaniimakta, bu nedenle mahremiyet ihlallerini
tesvik etmektedir. Ancak zamanla, dijitallesmenin yogunlagsmasiyla birlikte,
bilgiye dayali onam, bireysel haklarin korunmasi adina zorunlu hale gelmis ve

birgok dijital uygulamada standart bir prosedur olarak benimsenmektedir.

Dijital ekonomiyle birlikte, egitim, sosyal hizmetler, saglik, kaltur ve diger
sektorlerde hizmet ve Urun saglayan uygulamalarin buyuimesi, kullanicilar ve
ureticiler arasinda guven inga etmek adina bilgiye dayali onamin (information
consent) 6nemini artirmaktadir. Uygulama kullanimi, kisisel verilerin kotlye
kullaniima riskini de beraberinde getirmektedir. Ornegin, kullanicilarin giris
gecmisi, profil bilgileri, tiklama ge¢misi, arama geg¢misi, satin alma ge¢misi, kredi
karti bilgileri, islem zamani, uygulama kullanim suresi, cihaz ve konum verileri,
sik ziyaret edilen Urunler, listeye eklenen urtnler, kaydirma davranislari, video
veya muzik calma listeleri gibi veriler, buylk oranda toplanmaktadir. EQitim
uygulamalari (Coursera, Udemy, Moodle, Edmodo, Google Classroom, Duolingo
vb.) genellikle kullanici kimligi, bagh oldugu kurum, notlar, gorevler, arama
gecmisi, teslim edilen ddevler, ilerleme raporlari, 6grenme sureleri ve modullerin
erisimi gibi verileri icermektedir. Saghk uygulamalari (Fitbit, Samsung Health,
Apple Health vb.) ise kullanicilarin beden durumuna, hastalik ge¢gmigine ve
yasam tarzina iliskin verileri toplamakta; gunluk adim sayisi, yakilan kalori, uyku
duzeni, spor aktiviteleri, beslenme aligkanliklari gibi bilgileri kaydetmektedir.

Kullanicilarin randevu gegmisi, 6deme yontemleri, danismanlik takvimleri, forum



21

aktiviteleri ve yorumlari gibi veriler de toplanmaktadir. Bilgiye dayali onamin
(information consent)’in uygulanmasi, sirketlere, verileri mevcut hukuki
dizenlemelere uygun bir sekilde toplama, kullanma ve isleme konusunda
zorluklar yagatmaktadir. Ancak, pratikte, kullanicilarin haklarini erisme, silme ve
duzenleme konusunda hala birgok sinirlama bulunmakta ve mahremiyet igin
daha siki koruma gerekliligini gostermektedir (Zaeem ve Barber, 2020). Kisiye
0zel hizmetlerin faydali oldugu kullanicilar olsa da, birgok kisi mahremiyetlerinin
yeterince korunmadigini hissetmektedir. Bunun sonucunda, bazi sirketler
kullanicilarini kandirarak hedeflerine ulasmayi amacglamakta, bu da bireylerin

mahremiyetinin ihmal edilmesine yol agmaktadir.

Sosyal medya, bireylerin istedikleri zaman, yerden ve Kkisiyle etkilesimde
bulunmasini kolaylagtirarak hem bilingli hem de bilingsiz olarak bilgilerini gesgitli
ag platformlarinda paylasmalarini saglamaktadir. Egilimde, yalnizca bilgi
birikimine yol agmakla kalmamis, ayni zamanda toplumu, bilgi yayma ve
paylasma konusunda aktif bir rol oynamaya tesvik etmektedir. Aktas (2019)
tarafindan, sosyal medya, ayni zamanda bireylerin fotograf, video, ses, konum,
is, aile, anlar ve etkinlikler gibi unsurlari kullanarak kisisel marka (self-branding)
olusturma ve satislari artirma araci haline gelmektedir. Bu paylasimlar genellikle
dikkat gcekmek, kabul gérmek, daha fazla begeni almak hatta ekonomik gelir elde
etmek amaciyla yapilmaktadir. Shaffer vd. (1982) belirttigi gibi, insanlarin sosyal
bir varlik olarak herhangi bir deneyimi paylasmasi, toplumsal statlyd ve guveni
artirabilmektedir. Bununla birlikte, sosyal medya kotu niyetli kigiler tarafindan
cesitli amaclarla kullaniimakta ve bunlar, veri toplama ve izleme igin yenilikgi
sablonlar olusturma yoluyla bireylerin mahremiyetini ihlal etmektedir. Geng
kullanicilar, o6zellikle ogrenciler, kigisel verilerini gonulli olarak paylasma
egilimindedirler; bu nedenle, paylasilan bilgilerin olusturdugu belirli desenleri ve
guvenlik ile mahremiyet risklerini goz onunde bulundurmalari 6nemli oldugunu
goérmektedir (Christofides vd., 2009; Setiawan ve Rizal, 2024; Arat ve Aslan,
2021).

Yapay zeka (YZ - Artificial Intellegence (Al)) teknolojilerinin ortaya ¢ikigi ve

Ozellikle ogrenciler tarafindan sikhkla kullaniimasi, 6grenme ve arastirma
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sureclerinde verimliligi artirma agisindan buyuk avantajlar sunmaktadir. Ancak
YZ sistemlerinden beklenen sonugclarin elde edilebilmesi i¢in gereken veri girigi,
¢ogu zaman kullanicilarin mahremiyet ve anonimlik sinirlarini ihlal etmektedir.
Toplumda yayginlasan YZ kullanim trendine dahil olma arzusu ve sosyal
dislanma korkusu, bireyleri bu teknolojileri sorgulamadan benimsemeye
yoneltmektedir. YZ tabanl uygulamalara asiri erigsim izni veriimesi — rehber,
mikrofon, kamera, konum ve fotograf galerisi gibi hassas alanlar dahil — ile
sonuglanmakta; kisisel ya da gizli belgelerin, fotograflarin yiklenmesi ve bu
surecin bir parcasi olarak gizlilik ayarlarinin ve kullanim politikalarinin goz ardi
edilmesi seklinde kendini gostermektedir. Teknolojik yeniliklerin bireylere
sundugu kolayliklar inkar edilemez olsa da, bu sistemlerin uygun denetim ve
kontrol mekanizmalarindan yoksun bir sekilde kullanilmasi, kisisel verilerin
Uglncl taraflar — ister birey ister kurum olsun — tarafindan koétiye
kullaniimasina olanak tanimaktadir. Dolayisiyla, YZ uygulamalarinin etik, hukuki
ve teknik boyutlarinin dikkatle degerlendirilmesi, kullanici mahremiyeti korumak

igin gok 6nemli oldugunu goérebilmektedir.

Gunumuzde ¢evrimigi platformlarda paylasilan her bilgi — kisisel veriler, hassas
icerikler, tarama gegmisi, mesajlagsmalar, etkilesimler ve ekran goruntuleri —
farkinda olunmadan merkezi sosyal sunuculara otomatik olarak ylklenmektedir.
Bu tur veriler, Choi vd. (2017) tarafindan kisisel mahremiyetiyle dogrudan iliskili
gosterilmekte, dijital ekosistemde ciddi glvenlik tehditleri ve risklere yol agtigi dile
getiriimektedir. Hassas verilerin kolaylikla kisisellestirilebilir olmasi hem dis hem
de i¢ tehditlerin ortaya ¢ikmasina zemin hazirlamaktadir. Dig tehditler, cogunlukla
Uculncdu taraflarin kullanici bilgilerine yonelik kasitli eylemlerini kapsamaktadir. Bu
tehditler; dolandiricilik, kimlik avi (phishing), bilgi gaspi, veri sabotaji, gbzetim
faaliyetleri, manipulasyon, reklam hedeflemesi, veri satisi, spam mesajlar ve
siber saldirilar araciligiyla cihazlara sizma gibi bigcimlerde kendini
gOsterebilimektedir. Bazi durumlarda, psikolojik manipulasyon yoluyla bireylerin
ailelerine ya da yakin cgevrelerine dair veriler kullanilarak baski kurulmakta,
bdylece hassas bilgiler ele gecirilmektedir. i¢ tehditler ise cogunlukla bireyin kendi
hatalarindan kaynaklanmaktadir. Bilgi guvenligi hakkinda farkindalik eksikligi,

gizlilik politikalarini dikkatlice okumadan kabul etmek, yasal dizenlemelere dair
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bilgi yetersizligi ya da 6zensiz veri paylagimi gibi eylemler, mahremiyet ihlallerine
davetiye c¢ikarmaktadir (Zhang vd., 2014; Kani-Zabihi ve Helmhout, 2012).
Bununla birlikte, bireylerin kendi dijital glvenliklerini saglamak adina mumkun
oldugunca az Kkigisel veri paylagsmalari, kigisel verileri dijital ortamda

farkindaliklarini kazanmalari hayati 6nem tagimaktadir.
2.3. BiLGi MAHREMIYETi POLITIKALARI

Farkli Ulkelerdeki gizlilik anlayislarindaki farkliliklar asagidaki paragrafta ele
alinmigtir. Bati Ulkeleri, mahremiyet kavramini genellikle kisisel alan olarak
degerlendirmekte ve bu alanin higbir gsekilde mudahaleye acik olmamasi
gerektigini tanimlar. Oysa, mahremiyet anlayisini gizlilik Gzerinden tanimlamakta
ve aclklanan bilgilerin sinirlandirilmasi ile bu bilgilere dokunulmazlik ilkesini on
plana cikarmaktadir. Ozellikle 21. yizyilda, hayatin tamamen dijital ortama
entegre olmasi, dijital gizlilik kavraminin geniglemesini tegvik etmekte ve iki kultur
arasindaki farklarin ortaya ¢ikmasina neden olmaktadir. Bu baglamda, gizlilik
hakkinin 6nemi, gizlilik alaninda bir uzman olan Daniel Solove'un sozleriyle
vurgulanmaktadir. Solove (2013), gizliligin dinya ¢apinda tum insanlar igin
onemli oldugunu belirtmig, bunun bir kaniti olarak da, her bireyin gizliligini
korumak amaciyla ¢ikarilan ¢ok sayida yasa, duzenleme ve anayasal haklar
oldugunu ifade etmigtir. Bireyler arasindaki haklarin korunmasinin énemini fark
etmek ve bulunduklari gevredeki gizlilikle ilgili politika ve uygulamalari anlamak,
gizlilik bilincinin daha derinlesmesini saglar ve bireylerin daha dikkatli ve sorumlu

bir sekilde hareket etmelerini tesvik eder.

ik olarak veri ve kisisel bilgilerin korunmasiyla ilgili politika belirleyen (lke, 1973
yilinda Kigisel Veri Yasas! (Personal Data Act) ile isve¢ olmustur. isveg'in bu
adimini, on bes yil sonra Avustralya'nin Gizlilik Yasasi (Privacy Act) izlemigtir.
Daha sonra, Asya ulkeleri arasinda Japonya, 2000 yilinda Kisisel Bilgilerin
Korunmasi Yasasi'ni yayimlamistir. Bunu, 2010 yilinda Malezya'nin Kigisel Veri
Koruma Yasasi, 2011 yilinda Guney Kore'nin Kigisel Bilgi Koruma Yasasi, 2012
yilinda ise Singapur ve Filipinler'in benzer yasalari takip etmistir. Ayrica, Turkiye
2016 yilinda Kisisel Verilerin Korunmasi Kanunu (KVKK) ile bu alanda adim

atarken, sekiz yil sonra Endonezya, Kisisel Verilerin Korunmasi Yasasi'ni (UU
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PDP) kabul etmistir. Avrupa Birligi (AB) ise 2018 yilinda Genel Veri Koruma
Yoénetmeligi'ni (GDPR) kabul ederek, kisisel verilerin korunmasinda uluslararasi
dizeyde son derece kati bir standart belirlemis ve bir¢ok ulkenin politika

gelistirmesinde temel olusturmustur.

GDPR, Local Government Association (2018) tarafindan yayimlanan bu politika,
insan haklari koruma araglarinin temel hedeflerine ulagsmayi amacglamaktadir. Bu
gizlilik, cerezler, gizlilik politikalari, parmak izleri ve diger hassas bilgilerin
korunmasi, kontroll ve onaylanmasi gibi konulari kapsar. Bu politikada yalnizca
kullanicilarin verilerine erisim hakki degil, ayni zamanda verilerin duzeltiimesi ve
silinmesi de bulunmaktadir. GDPR'nin bir dier amaci da her bireyin Kigisel
verilerini kontrol etme yetenegini artirmaktir, bdylece her asamada seffaflik ve
onay mekanizmalari ile agik bir kontrol saglanir. Ne yazik ki, kullanicilar, bu yasal
olarak gecerli politikalara tam olarak guvenmemekte, bu konuda yeterli bilgiye
sahip olmamakta, verilerin yonetimi ve kontrolU hakkindaki haklarini
anlamamakta ve veri uygulamalarinin karmasikligindan dolayr zorluk

yasamaktadirlar (Prince vd., 2024, s. 7).

Turkiye, KVKK’niI yururluge koymaktadir. Bu kanun, uluslararasi standartlara,
yerel hukuka ve kulturel normlara uygun olarak tasarlanmistir ve bireyleri veri
tehditlerinden korumaktadir. Turkiye'de faaliyet gdsteren tim veri sorumlulari ve
veri igleyenleri kapsamaktadir. Turkiye Cumhuriyeti Anayasasi'nin 20. maddesi,
herkesin 6zel hayatina ve ailesine saygi gosteriimesini isteme hakkina sahip
oldugunu acik¢a belirtmektedir. Mevzuat Bilgi Sistemi (1982), 20. Maddesine
gore herkes, kigisel verilerini koruma hakkina sahiptir. Bu hak, verileri hakkinda
bilgi edinmeyi, bunlara erismeyi, dizeltmeyi veya silmeyi ve verilerin amacina
uygun sekilde kullanildigindan emin olmayl da kapsamaktadir. 2022 yilinda
Endonezya hukimetinin ¢gikardigi KVKK’ni, GDPR ilkelerinin adaptasyonu olarak
da degerlendirimektedir. Endonezya'da kigisel veri koruma politikasi,
baslangicta sirketler ve tuketiciler i¢in guvenilir bir is ekosistemi olusturma
amaciyla sekillenmis, ancak zamanla kisisel verilerin kétliye kullanimi ve bu
verilerle ilgili ortaya ¢ikan tehditlerle birlikte bireylerin gizlilik haklarini koruma

amaci gudulerek bu dizenleme olusturulmustur. Bu politika, Gg¢lincu taraflarca



25

ister devlet, ister sirketler, ister organizasyonlar olsun, bireylerin kisisel verilerinin
toplanmasi, kullaniimasi, depolanmasi ve islenmesi ile ilgili prosedurleri
kapsamaktadir. Ayrica, bu duzenleme, verilerin toplanmasi, kontrol edilmesi ve
islenmesi sureclerinde seffaflik saglanmasini zorunlu kilmaktadir. Bu sayede,
bireylerin daha fazla rahatsizlik duymamasi saglanmakta ve kisisel verilerinin

korunmasi guvence altina alinmaktadir.

Yukarida belirtilen bazi politika dérneklerinden de gorulebilecedi gibi, devletler,
vatandaslarinin kamu alanindaki gizlilik ihlalleriyle kargi karsiya kalmalarini
onlemek amaciyla cesitli koruma onlemleri almayl amaclamaktadir. Politika
yapicilar tarafindan sunulan ve énerilen dnlemler genellikle agik ve kati kurallarin
olusturulmasi, ardindan her bireyin bilgi toplama surecine bilingli olarak verdigi
onaylardir. Eroglu (2018, s.133) ise, bireylerin genellikle agikga belirtiimis kisisel
verilere onay verdigini ancak c¢evrimici aktiviteleri sirasinda, farkinda olmadan
pek c¢ok dolayli verinin kaydedildigini ifade etmektedir. Bu nedenle, bilgi
mahremiyetiyle ilgili kurallari anlamak ve bu haklari korumak, kigisel verileri
korumada hem uyum saglamak hem de diren¢ gostermek igin dnemlidir. Gizlilik
politikalarina onay vermek, bu durumda yalnizca bir formtl degil, ayni zamanda
bir kisinin paylastigi her bilginin ne getirebilecegini bilerek ve anlayarak yaptigi

secim olmalidir.

Diger Ulkede yasayan bireyler icin gizlilik kurallarini anlamak ve bu kurallara
uyum saglamak daha zor hale gelmektedir. Bu kisiler, 6rnegin Turkiye'deki KVKK
veya AB'ndeki GDPR gibi, su anda yasadiklari Ulkedeki veri gizliligi yasalarini
anlamak ve bunlara uymak zorundadir. Gi¢gmenler, tlkelerindeki dijital sistemler,
platformlar ve hizmetlerle baglantida kalmaya devam ettikleri igin Ulkelerinin
gizlilik kurallarina da uyabilmektedir. Insanlar, bu durumda birden fazla yargi
alanina tabidir ve bu yargi alanlari arasindaki ¢catismalar, Kisisel verilerin kazara
ihlal edilmesine neden olabilmektedir. Uluslararasi ogrencilerin gizlilik ve
mahremiyet konusunda farkindalik kazanmalari, internette daha bilingli ve
korunakl bir sekilde hareket etmeleri igin gok dnemlidir. Bu nedenle, Endonezyali
ogrenciler ve uluslararasi 6grenciler dahil olmak Gzere onlarin veri gizliligi ve

mahremiyeti hakkinda bilgi sahibi olmasi ¢ok dnemlidir (Sinn vd., 2019); ¢lnku
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bu bilgi, 6grencilerin sorumluluklarini yerine getirmelerine yardimci olur ve kigisel

mahremiyet haklarini korumalarini saglamaktadir.
24. BiLGIi MAHREMIYETI FARKINDALIGI

Toplum, teknolojik gelismelerin etkisiyle hem kisisel hem de profesyonel
alanlarda giderek daha fazla dijitallesmekte; kamusal alandaki mahremiyet
anlayisini da donustirmektedir. GiUnimuzde bireyler, isletmeler ve hikumetler,
belirli amaglar igin kisisel veri veya bilgisi toplamakta, kullanmakta, yonetmekte
ve paylagsmaktadir. Her ne kadar bireyler mahremiyet degerlerini korumaya
calissa da, cevrelerinde bulunan kisi ya da yapilar ayni sinirlara saygi
gOstermemektedir. Bundan dolayi, dijital ortamlarda mahremiyetin korunmasi igin
bireylerin farkindalik diizeyinin artirlmasi énem tagimaktadir. Ozellikle internet
ortaminda, bireylerin mahremiyet haklarinin gesitli durumlarda ihlal edilmemesini
saglamak icin, kisisel veri ve bilgilerin asiri ifsasi Uzerindeki kontrol ve gérunurlik
bilincinin artiriimasi son derece énemlidir (Fatima vd., 2019, s. 1-2; Prince vd.,
2024; Chen, 2017).

Mahremiyetin korunmasi yalnizca yasal duzenlemelere dayandirilamaz. Ayni
zamanda kullanicilarin hem tehditlere hedef olan hem de dijital alanin aktif
aktorleri olarak, bilingli ve farkinda bireyler olmasi blyidk 6énem tasimaktadir.
Dijital ortamlarda kisisel verilerin kontrolstiz sekilde ifsa edilmesi ve somurilmesi,
bireylerin daha bilingli kararlar almasini ve daha temkinli davranmasini
gerektirmektedir. Durumuna gore egitim ve Kkisisel gelisim amaciyla dijital
platformlari yogun sekilde kullanan Universite 6grencileri igin daha da énemli
oldugu bahsetmektedir. Ne var ki arastirmalar, bu grubun mahremiyet risklerini
sikhkla hafife aldigini gostermektedir (Gross vd., 2005). Bazi 6grenciler yuksek
dlzeyde kaygi duysalar da, yine de kisisel bilgilerini dikkatsizce paylasmakta ve
potansiyel tehditleri goz ardi etmektedirler. Yaygin olarak gozlenen ilgisizlik,
mevcut gizlilik ayarlarinin kullaniimamasi, ayarlarin nadiren degistiriimesi, gercek
verilerin dogrudan paylasilmasi ya da sunulan gizlilik so6zlesmelerinin

okunmamasi gibi davranislarda kendini gostermektedir.
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Geng¢ kusaklar, diger yas gruplarina kiyasla daha yuksek bir mahremiyet
farkindaligina sahip oldugu gérmektedir. Bireylerin kisisel verilerini korumak
amaciyla geligtirdikleri gesitli stratejilerin bazi arastirmalarla ortaya konulmasina
olanak saglamaktadir. Eroglu (2018, s.133) tarafindan yadrutulen cgaligsmalar,
takma ad kullanimi, sahte bilgi paylagsimi, profil erigsiminin sinirlandiriimasi,
arkadaslik isteklerinin filtrelenmesi ve halka acik alanlarda etiket, konum, video
veya fotograf gibi bilgilerin paylagiminin azaltiimasi gibi yontemlerin siklikla tercih
edildigini gostermektedir. Fatima, vd. (2019, s. 3) cinsiyetsiz kimliklerin tercih
edilmesi, sahte isim ve bilgilerle profillerin olusturulmasi, farkli platformlarda
minimum veri ile birden fazla kimligin kullaniimasi ve mahremiyet ayarlar ile
erisim kisitlamalarinin yapilmasini kimlik ve hassas bilgi koruma yollari arasinda
sayllmaktadir. Ozellikle farkh Ulkelerdeki bireylerin, degisken hukuki
dizenlemeler, kiltirel normlar ve dijital aliskanhklar nedeniyle farkh risk
duzeyleriyle kargi karsiya kalmalari, bu tur toplu bilinglendirme ve dayanigsma

adimlarini daha da anlamli kilmaktadir.

Universite 6grencilerinin, teorik ve pratik dizeyde kendini kontrol etme
becerilerini gelistirmesi i¢in egitim temel bir adim olmaktadir. Bu egitim yalnizca
ogretmenlerin ogrencilere akademik  ve profesyonel ortamlarda
karsilasabilecekleri mahremiyet tehditlerine karsi hazirlikli olmalarini saglamaz,
ayni zamanda ag tabanh veri okuryazarligini gugclendirerek bireyleri dijital
ortamda yetkin hale getirmektedir (Dowell ve Greenhalgh, 2025; Prince vd.,
2024). Veri okuryazarhgi, verinin ne oldugu, nasil toplandigi, islendigi ve
kullanildigina dair ayrintih bir yapi sunarken; paydaslarin bu verileri bireyleri
tanimlamak ve gelecekteki davraniglari tahmin etmek amaciyla nasil kullandigini
da 6gretmektedir. Bunun yaninda, bireylere mahremiyet Uzerindeki denetimlerini
gerceklestirmeleri icin onay, tercih ve duzeltme boyutlarinda farkindalik
kazandirmaktadir (Dowell ve Greenhalgh, 2025; Prince vd., 2024). Mahremiyetin
korunmasina yonelik davraniglar, bireyin teknolojiye karsi algisi, tutumu,
duyarhihgu, istekliligi ve tepkisiyle dogrudan iligkilidir (Choi vd., 2017, s. 245). Her
ne kadar teknolojik guivenlik dnlemleri yuksek maliyetli cozUmler sunsa da uzun
vadeli etkisi goz onunde bulunduruldugunda mahremiyet okuryazarhginin

yayginlasgtiriimasi daha surdurulebilir bir ¢ozim olarak one ¢ikmaktadir.
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2.5. GEVRIMiIGi ORTAMDA OGRENCILERIN BiLGI MAHREMIYETI
FARKINDALIGI

Internet kullaniminin  giderek yayginlasmasiyla birlikte, kigisel verilerin
toplanmasi ve bu verilerin hukimetler, hizmet saglayicilar, bilgisayar korsanlari
ve sirketler tarafindan ihlal edilmesi riski de artmaktadir. YUksekdgretim
kurumlarinda yer alan Universite 6grencileri, dijital mahremiyet baglaminda diger
yas gruplarina kiyasla daha yuksek duzeyde bir okuryazarlik ve farkindalik
dizeyine sahip olmalari beklenen bir grup oldugu gérmektedir. Her ne kadar
ogrencilerden toplanan bilgiler gogunlukla egitimsel, saglikla ilgili ve kigisel
faaliyet gegmislerine dair verileri icerse de — ki bu veriler arasinda hassas bilgi
niteliginde olanlar da bulunmaktadir — bu bilgilerin dijital ortamda gizliligini
korumaya yonelik biling duzeyinin yuksek olmasi gerekmektedir. Hem teorik hem
de pratik dizeyde mahremiyet farkindaligini artirmaya yonelik programlarin ve
hizmetlerin  geligtiriimesini gerekli kilmaktadir. Bu yetkinligin artiriimasi,
ogrencilerin mevcut ihtiyacglari ve kosullari dogrultusunda gergeklestiriimeli, hatta
bunun icin uygun 6lgekler aracihgiyla farkindalik dizeyleri dlgulmelidir. Korkmaz
vd., (2021) Gniversite 6grencilerinin ¢evrimici mahremiyet farkindalik dizeylerini
degerlendirmek amaciyla gelistirdigi calismasinda, farkindaligi ¢ temel boyutta

ele almaktadir:
2.5.1. Dikkat

Dikkat boyutu, Universite 6grencilerinin gevrimigi platformlardaki gizlilik ayarlarina
yonelik farkindalik dizeylerini ve bu ayarlara gosterdikleri 6zeni Olgmeyi
amaclamaktadir. Korkmaz vd. (2021, s. 11), bu boyutta yiksek dizeyde
farkindaliga sahip oOgrencilerin genellikle kisisel verilerinin agin sekilde
paylasiimadigindan emin olmak igin gizlilik ayarlarini kontrol ettiklerini ve
duzenlediklerini belitmektedir. Ayni zamanda o6grencilerin mahremiyetlerini
koruma konusundaki bilissel farkindaliklarini ve tutumlarini da dederlendirmeye
yoneliktir. Bununla birlikte, bu kapsamda, gugclu sifre kullanimi, bildirimlerin
okunmasi ve kontrol edilmesi, gelen mesaj turlerinin ayirt edilmesi, paylasilan
veri ve bilgilerin nasil islenecegine dair farkindalik gibi davraniglar 6n plana
¢ikmaktadir. Ogrencilerin, bu bilgilerin belirli amaglarla islenip kullanilabilecegini
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anlamasi, mahremiyet bilincinin  gelisimi agisindan 6nemli  oldugu

soylenmektedir.

Bilgi Mahremiyeti Farkindalig:
(Korkmaz, 2021)
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2.5.2. Gilvenlik

Guvenlik boyutu, Universite 6grencilerinin dijital ortamda kisisel verilerini ve
kimliklerini  korumaya yonelik gerceklestirdikleri eylemleri incelemeyi
amaclamaktadir. Bu boyutta yer alan ifadeler, 6grencilerin gerez kullanimina
yonelik aliskanliklarini, cihazlarina yukledikleri uygulamalara erigsim ve kullanim
bicimlerini, sik kullandiklari web siteleri ve uygulamalarin gtivenligini kontrol etme
davranislarini yansitmaktadir. Ogrencilerin gevrimici ortamlarda veri ve bilgi
kotiye kullanimina karsi aldiklar teknik ve davranigsal onlemleri anlamak

amaciyla yapilandirilmistir (Korkmaz, 2021, s. 7).
2.5.3. lletisim

iletisim ve paylasim boyutu ise, ddrencilerin dijital bilgi ve verilerini koruma
surecinde sergiledikleri tutum ve davraniglari anlamay1 amaglayan son boyuttur.

Aragtirmaci, 6grencilerin hem yakin gevreleriyle hem de tanimadiklar kigilerle
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bilgi paylasimi baglaminda gercgeklestirdikleri faaliyetleri dederlendirmek Uzere
dogrulanmis ve gecerliligi saglanmis bes madde kullanmistir. Ayni zamanda,
ogrencilerin kullandiklari gesitli dijital platformlarda kendilerini ifade ederken
sosyal ve etik farkindaliklarini ortaya koymayi hedeflemektedir. Ogrencilerin
kisisel ya da bagkalarina ait bilgileri kamusal alanda paylagsma konusunda
sinirlama getirmeleri ve tanimadiklari kigilerle iletisimde dikkatli davranmalari
gerekmektedir. Bu sayede dijital ortamda kargilagabilecekleri risk ve tehditleri
azaltmalari mumkdn olmaktadir. Yuksek duzeyde farkindaliga sahip dgrenciler,
bilgi paylasimi konusunda daha temkinli davranmakta, mahremiyet sinirlarina
dikkat etmekte ve tukettikleri ve paylastiklari iceriklerden sorumluluk duygusuyla
hareket etmektedir (Korkmaz, 2021, s.11).

Ogrenciler, sosyal medya ve diger cevrimici platformlarda kisisel bilgilerini
paylasirken dikkatli olmalidir. Clnkd bu durum, kisa ya da uzun vadede kalici
mahremiyet ihlallerine yol acgabilmektedir. Bundan dolayi, egitim ve dijital
okuryazarlik programlari araciligiyla, kamuya acik sekilde paylasilan bilgilerin
nasil yonetilecegine dair stratejiler gelistirilebilmektedir. Bu noktada, bireylerin
verilerini ve bilgilerini ¢egitli olumsuz sonuglardan koruyabilmeleri igin gerekli bilgi
ve becerilere sahip olmalari énemini ortaya cikmaktadir (Prince vd., 2024).
Boylece 6grenciler, Ustlendikleri akademik veya profesyonel roller dogrultusunda
dijital tehditlerin giderek arttigi bir ortamda, KBY ve etkili gizlilik stratejileri
sayesinde cevrimici etkinliklerini giiven iginde sirdiirebilmektedir. Ozellikle
arastirmaci konumundaki lisansustu ogrenciler i¢cin hem yuksek lisans ya da
doktora hem de yeni ¢ikan arastirmaci ya da profesyonel arastirmaci ve deneyim
sahip olarak, arastirma ve projelere iligkin hassas verilerle galismalari ve verileri
saklamalari nedeniyle, gizlilik ve veri guvenligi konularina dikkat etmek buyuk
onem tasimaktadir. Arastirmanin basarisi, akademik ve profesyonel ortamda etik
sorumluluk, katilimcilarin kisisel verilerinin korunmasi, diger arastirmacilarla is
birligi ve siber saldiri riskine agik olabilecek gesitli firsatlar Gzerinde dogrudan

etkili olabilmektedir.
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3. BOLUM

KiSiSEL BIiLGI YONETIiMI

internet ve dijital teknolojilerin gelismesinden énce insanlar bilgiye erisim
saglama, bilgiyi paylasma ve kullanma konusunda dogrudan birbirleriyle
etkilesim kurmaktaydilar. 1962 yilinda gergeklestirilien bir konferansta -
Conferences on Training Science Information Specialists, bilginin surekli artis
gOstermesi nedeniyle, bireylerin ve kurumlarin bilgi akiglarini duzenli bir sekilde
yonetebilmeleri igin sistematik bir bilgi yonetimi yaklagimina ihtiya¢ duyuldugu
vurgulanmistir. Bilginin yalnizca toplanmasi ve saklanmasiyla sinirli kalmayip
ayni zamanda etkin bir sekilde organize ederek gelecekteki etkinliklerde referans
ve rehber olarak kullaniimasinin gerekliligini ortaya koymustur. Choo (1995), bilgi
yonetimi, bilgi sureglerini sistematik bir sekilde ele alan ve yapilandiriimis bir
cercevede inceleyen onemli bir disiplin olarak tanimlanmaktadir. Bilginin etkili bir
sekilde yonetilebilmesi, sadece bilginin varligini kabul etmekle degil, ayni
zamanda bilginin nasil bulundugu, saklandidi, organize edildigi, Uretildigi ve
degerlendirildigi  ile  baglantilidir.  Bilginin  dogru  yonetilmesi, karar
mekanizmalarini iyilestirmek, kurumlarin rekabet gucunin artirlmasi ve
bireylerin bilgiye dayanarak bilingli kararlar almasini saglamak agisindan oldukc¢a

onemli bir konu olmaktadir.

Bilgi yonetimi, bilgi ¢caginda, kuruluslarla iligkilendirilen bir kavramdir. Kurumsal
duzeyde bilgi yonetimi surecleri, bilginin etkin bir sekilde duzenlenmesi,
saklanmasi ve erigilebilmesi baglaminda ciddi bir katki saglamaktadir. Bilgi
yonetiminin  organizasyon yapilari igerisindeki gelisimi tarihsel olarak
incelendiginde, s6z konusu alandaki 6nemli ¢alismalardan birinin Malone (1983)
tarafindan gergeklestirildigi  gorilmektedir. Malone'un yaptidi ¢alismada,
kurumlarda bilgi yonetiminin etkisinin artirilabilmesi icin ofis ortamlarinin bilgi
dizenlenmesi ve bilgi akisinin iyilestiriimesi gerektigi belirtiimektedir. lyice
organize edilen galisma ortamina sahip ofislerin, bilgiye erigim stireglerinde daha
az zorluk yasadigini ve buralarda bilgi geri alma mekanizmalarinin daha etkin
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cahstigi tespit edilmistir. Daginik ve kontrolsiiz bilgi akisinda olan ofislerin,
calisanlarin bilgiye ulagmasinda ve bilgiyi kullanmasinda belirgin zorluklarla
mucadele ettigi ortaya konulmaktadir. Bununla birlikte, sistematik bilgi yonetimi,
kurumsal hedeflerin gergeklestirimesini kolaylastirmakta, ayni zamanda
karsilasilan problemlerin ¢ozumu igin stratejik bir cergeve saglamaktadir.
Kurumlarin bilgi yonetimi becerilerini gelistirmesi de surdarulebilir bilgi
ekosistemlerinin olugturulmasinda temel bir gerekliliktir. Cunku bilgi akiginin
daha verimli hale gelmesine ve karar alma sureclerinin daha guglu temellere
dayanmasina katki saglamaktadir. Bunun yani sira Lansdale (1988, s. 58) bilgi
yonetiminin yalnizca bir organizasyonel yapi icinde degil, bireysel dizeyde de

degerlendiriimesi gerektigini ortaya koymustur.

Detlor (2010, s. 103), bilgi yonetiminin G¢ temel perspektiften
degerlendirilebilecegdini ifade etmektedir: kurumsal bilgi yénetimi, kitiphane bilgi
yonetimi ve kisisel bilgi yonetimidir. Detlore goére, kisisel bilgi yonetimi (personal
information management), bireylerin egitim, kariyer, organizasyonel ve gunlik
yasam iglemleri gibi bilgileri dizenleyerek bireysel verimliliklerini artirmalarini
saglamaktadir. Ornek olarak, kisilerin gorevlerini ve takvim dizenlemelerini iyi
yapmasini saglayarak zaman yonetimini gelistirmekte ve bilgiye dayali karar
alma sureglerini ideal hale getirmektedir. Dolaysliyla, bireysel, kitiphaneler ve
sirketler gibi kurumsal duzeylerde bilgi yonetiminin etkinligi, surdurulebilir bir bilgi
ekosistemlerinin  olusturuimasina katkida bulunabilmektedir. Arastirmalar
bireylerin KBY ve arsivleme yontemlerinin kurumsal uygulamalardan ¢ok daha
cesitli oldugunu dijital bilgi yagam dongusunun her asamasinda buyuk bir ¢gesitlilik
gosterdigini belirtmektedir (Williams vd., 2009; Zhao vd., 2019)). Bununla birlikte,

dijital icerik yonetimi ve duzenleme yontemleri kisiden kisiye ¢ok farkhli gosterir.

Teknolojinin gelismesiyle, bireyler belirli kisittamalarla karsi karsiya olsalar bile,
bilgi onlarin karar alma sureglerinde ve rasyonel bir temel olusturmalarina
yardimci olmakta belirsizligi azaltmaktadir. Bu kavramda, Jones ve Teevan
(2007, s. 462) kisisel bilgiyi, bireyin sahip oldugu, kendisiyle ilgili olan, kontrolu
altinda bulunan, kendisi tarafindan iletilen, saklanan ve kendisine dnerilen bilgi

olarak tanimlamaktadir. Kisisel bilgi, genel olarak bir kisinin kimligini tanimlayan
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bilgileri icermektedir. Telefon numaralari, akademik 6devler, arastirma sonuclari
ve diplomalar gibi unsurlari kapsamaktadir. Farkli niteliklere sahip olmalarina
ragmen, Kisisel bilgiyi bireyin kimligini inga etmesinde ve ifade etmesinde ¢ok
onemlidir. Kigisel bilgiler, go¢cmenler arasinda kultirel kimligin sekillenme
potansiyeline sahiptir (Krtalic ve Alon, 2024), 6zellikle kaltlrel gegis sureglerini
yasayan gocmenler, ornegin yurt disinda egitim goren dgrenciler i¢in bu durum
onemlidir. Fakat, teknolojinin varligi, kullanicilarin bilgilerini etkili bir sekilde
yonetmesini zorlagtirmaktadir. Knippenberg vd. (2015) soyledigi gibi etkili bilgi
yonetimi becerilerine sahip olmayan bireyler, asiri bilgi yukl, karar alma
guclukleri ve dogru bilgiye ulasirken dikkat dagiimasi gibi engellerle miucadele

etmek zorunda kalmaktadir.

Basaril bilgi yonetimi, yalnizca bilgiye erisimi saglamakla kalmayip, ayni
zamanda bilginin kalitesini ve erigilebilirligini de goz énunde bulundurmaktadir.
Ozellikle kiilttrel kimliklerini korumak isteyen yurt diginda egitim géren égrenciler
igin bilgiyi etkinlestirmeyi gerektirmektedir. Bilgi yonetimi sdreclerinin dogru
uygulanmasi, bireylerin bilissel yukinU azaltarak, karar alma sireglerinin
tutarhgini saglamaktadir. Bilgi yonetimi yapabilen, bireylerin gunluk yasamda
hatalarla karsilastiklari zaman, enerji ve mali kayiplari onleyebilmektedir. Bu
baglamda, Hicks (2007), bilgi yonetiminin yalnizca bilgiye hizli erigimi
kolaylastirmakla kalmadigini, ayni zamanda bireyler arasinda profesyonel,

akademik ya da gunluk hayatta igbirligini artirdigini vurgulamaktadir.
3.1. KiSISEL BILGI YONETiIMi TANIMI

GuUnumuzde, teknoloji kullaniminin yayginlagsmasiyla birlikte, bireyler, KBY
uygulamalarini dogal olarak benimsemeye baslamistir. Bilgisayar, tablet ve cep
telefonlari gibi cihazlar, bilgiye ulasmayi, bilgiyi saklama ve paylasmayi
saglamaktadir. Cogu birey, bu bilgileri tarihsel siralama gibi basit yontemlerle
duzenlemekte ve duzenleme sureglerinde genellikle hatirlayabildiklerine
dayanmaktadir. Ancak, Lansdale (1988) tarafindan vyapilan arastirmalar,
teknolojinin hizli bir sekilde gelismesiyle birlikte toplumlarin, bilgi yonetimi
konusunda ciddi zorluklarla karsi kargiya kaldigini ortaya koymaktadir. Teknoloji

yalnizca bilgi miktarini artirmakla kalmamali, ayni zamanda bu bilgilerin dtzenli
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bir sekilde yonetiimesi igin gereken araglari ve yontemleri de sunmasi

gerekmektedir.

KBY kavrami, ¢esitli uzmanlar tarafindan farkh sekillerde tanimlaniimaktadir. Al
Nasar vd. (2011) KBY’nin, dosyalar, e-postalar, yer igaretleri ve multimedya
verileri gibi farkli formatlarda kigisel bilgileri depolamak, yonetmek, erismek ve
sunmak igin kullanilan yontem ve prosedurleri kapsadigini belirtmektedir. Jones
(2007) ise bireysel bilgi yonetimi, basarili hedeflere ulasabilmesi igin bireylerin
bilgi Uretme, depolama, dizenleme, yeniden kesfetme, kullanma ve paylasma
gibi bir dizi faaliyeti icerdigini aciklamaktadir. Majid vd. (2010) bu kavrami,
bireylerin karsilastiklari sorumluluklari yerine getirmek igin bilgiyi elde etme,
saklama, duzenleme, yonetme, kullanma ve paylasma olarak tanimlamaktadir.
Alrukaibani ve Chaudhry (2019) KBY'nin, gorevleri tamamlamak ve gesgitli rollerini
yerine getirmek icin belgeler (kagit ve dijital), web sayfalari ve e-posta mesajlari
gibi cesitli bilgi 6gelerini yonetmeyi icerdigini belirtmektedir. Lin ve Hwang'nin
(2021) kavraminda KBY, bir kisinin bilgiyi tum yasam dongusu boyunca etkili bir
sekilde yonetme yetenedi olarak tanimlanir. Algilama, toplama, duzenleme,
isleme ve koruma gibi asamalari icermektedir. Sedghi vd.'nin (2015), gelecekteki
kullanimlar igin kisisel bilgileri kaydetme ve tekrar erisime amagclarin icin araclari
ve faaliyetleri olarak tanimlamaktadir. Ayrica Sinn vd. (2019), akademik,
profesyonel veya kisisel amaglarla gerekli bilgiyi edinme, olusturma, depolama
ve dagitma sureci olarak tanimlar. Bu kavram aslinda bireylerin gunlik goérevleri,
sorumluluklari ve rolleri i¢in gerekli bilgiyi verimli bir sekilde yonetmelerini

saglama konusundaki 6nemini vurgulamaktadir.

KBY, kisilerin gorevlerini, etkinliklerini ve iletisimlerini yonetmelerine yardimci
olan gunlukler, akademik bilgiler, saglik kayitlari ve kigisel kayitlar gibi araclar ve
stratejiler yer almaktadir. Bilgi koleksiyonlari genellikle buyuk, cesitli, hibrit ve
parcalanmis olup, arastirma baskilarl, zaman sinirlamalari ve teknoloji ile
merkezi hizmet desteginin eksikligi gibi faktdrlerden kaynaklanmaktadir. Bilgi
aramay! zorlastiran hibrit materyaller hem geleneksel hem de elektronik
formatlari igerebilmektedir (Alrukaibani ve Chaudhry, 2019). Elektronik dosyalari

temizleme, dizenleme ve guncelleme gibi bilgi yonetimi davraniglariyla bu
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zorluklar asilabilir. Bilgilerin asiri yuklenmesini azaltmak ve daha verimli bir
sekilde yeniden bulunmasini kolaylastirmak icin belirli intiyaglar ve kosullara gore
uygun KBY teknikleri kullanilmalidir. KBY ayni zamanda kisisel dijital arsivler
(Personal Digital Archive — PDA), bireylerin kendilerine, ailelerine, akademik
sureclerine ve gegmiglerine dair bilgileri surdurebilmeleri agisindan onemli bir rol
oynamaktadir. Ayrica, arsivlenen igeriklerin ilerleyen zamanlarda farkli amaclarla
yeniden kullaniimasini kolaylastirmasi bakimindan da kritik bir iglev
ustlenmektedir (Zhao vd., 2019).

Baslangicta yalnizca sirket icindeki bireyler igin olan KBY, zamanla, 6grencilerin
akademik ve profesyonel faaliyetlerini destekleyen énemli bir arag haline gelmis
ve 6grenme surecinde merkezi bir rol Gstlenmigtir (Beaureau, 1995; Hardof-Jaffe
vd., 2009). Ogrencilerin KBY'nin becerilerinde, kisisel bilgilere erigim, diizenleme,
saklama, kullanma ve paylasma gibi faaliyetleri kapsayan bir dizi metodolojik ve
prosedurel iglem vardir. Gmail, Yahoo, Hotmail, Google Apps, Office Online,
Facebook ve MySpace gibi internet tabanli hizmetler sunmakta olup kullanici
bilgilerini yonetmek igin depolama alani saglamaktadir. Akademik materyaller,
dijital icerikler ve kisisel kayitlar gibi gesitli kaynaklardan aktif bir sekilde bilgi
toplama, saklama ve bir araya getirme — basit aktiviteler 6grencilerin KBY
etkinliklerini tanimlanmaktadir. Ogrenciler, bilgilerini etiketler, klasérler ve dijital
araclarla kolayca organize etmektedir. Gelecekteki kullanimlarina goére énemili
bilgileri saklar ve duzenli olarak kayitlarini glinceller ve yonetir. Arama 6zellikleri
ve dizinleme teknikleri, depolanan verilere kolay erisim saglamaktadir.
Organizasyon becerileri, bilgi formatlarina ydénelik tercihler ve motivasyon,
ogrencilerin KBY bigimlerini etkilemektedir. KBY davranislari, 6grencilerin
ihtiyaclarina gore strateji uyarlamalarinin dnemini vurgularken 6grenme surecinin
ayrilmaz bir parcasi haline gelmektedir (Bergman ve Yanai, 2018; Sinn vd.,
2019). Dolayisiyla, KBY, gesitli formatlarda ve platformlarda dagilimis bilgilerin

yonetimi konusunda en temel araglar arasindadir.

KBY kavram olarak, bazi arastirmacilar tarafindan okuryazarlik becerilerinin
onemli bir parcasi olarak kabul edilmektedir. Diger yandan da bilgi ve belge
yonetimi alaniyla dogrudan iligkili bir alandir. KBY, belgeler veya diger cesitli
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formatlardaki bilgileri de kapsamakta olup; Kulcu ve Henkoglu (2014) tarafindan,
bu bilgiler, toplanma, kullanilma, saklanma, yedeklenme ve nihayetinde imha
edilme gibi bir belge yasam dongusu gercevesinde yonetiimektedir. Bundan
dolayi, bilgi yonetimi ve belgelendirme ile ilgili egitim alan bireyler, bu yetkinlikleri,
toplumlarinin bilgi yonetimi becerilerini geligtirmek adina kullanabilmektedir.
Ayrica, bu alandaki uzmanliklarini toplum ve profesyonel ¢ercevesine aktararak,
bilgi dayali kararlar alabilmesi igin bireyler bilgi yonetimi pratigini
benimsemektedir. BOylece, bireylerin bilgi yonetimindeki etkinligi yalnizca kendi
gelisimlerine degil, toplumlarinin genel bilgi isleme ve paylasma sureglerine de

katki saglamaktadir.
3.2. KiSISEL BiLGiI YONETiMi MODELLERI
3.2.1. Barreau’in (1995) Kisisel Bilgi Yonetimi Kavram Modeli

Barreau kavrami, Soergel'in 1985 yilinda ortaya koydugu Information Storage
and Retrieval (ISAR) sistemiyle ilgili teoriden gelistiriimis bir yapi oldugunu
yazmistir. Bu teoriyi kullanarak bilgi organizasyonu, depolama, koruma ve erigim
mekanizmalarini incelemigtir. ISAR sisteminde, bilgi duzenleme sureci, bilginin
duzgun bir sekilde saklanmasini ve ihtiya¢g duyuldugunda hizlica erisilmesini
saglamaktadir. Ayrica, sistemin ¢iktilari, bu mekanizmalarin duzgun bir sekilde

calistigini ve verimli sonugclar elde edildigini gostermektedir.
3.21.1. Bilgi Edinimi (Acquisitions information)

Bilgi edinimi (acquisitions information), bilginin elde edilmesi veya toplanmasi
surecini ifade edilmektedir. Bu asamada, kullanicilar bilgiyi, 6zellikleri veya
ihtiyaglari dogrultusunda gruplayip etiketlemektedirler. Barreau (1995)'nun
aciklamalarina gore, bu bilgiler konu ve format acgisindan oldukga farklilik
g6sterebilmektedir. Ornegin, bu, 6zen, dogruluk ve diizen gerektiren resmi
belgeler; diizensiz formatlar ve yazim hatalarina izin veren gayri resmi notlar ve
mesajlar; veri dosyalari; elektronik tablolar, grafikler ve program yardimci araglari

gibi gesitli bigimleri kapsayabilmektedir.
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3.2.1.2. Bilgiyi Duzenleme ve Depolama (Organizations and Storage

Informations)

Bilgiyi duzenleme ve depolama yontemleri, bilgiyi siniflandirmak, adlandirmak,
gruplamak ve daha sonra kolayca erisebilmek icin belirli bir yere yerlestirmek igin
kullanilan araglar ve yontemler olarak tanimlanmaktadir. Bu surecte, belgeler
basliklar, isimler ve konularla etiketlenir, mantikli bir dizende siralanir ve belirli
bir yerde depolanmaktadir. Ayrica, belge turu, tarih, dil ve hedef kitle gibi
Ozellikler de bilginin siniflandiriimasinda ve ayirt edilmesinde kullaniimaktadir. Bu
yontemler, her bireyin tercihlerine ve aligkanliklarina gére farklilik

gOsterebilmektedir.

Kisisel Bilgi Yonetimi
(Barreau, 1995)

Bilgi Bilgi Bilgi Bilgi

edinimi duzenleme ve koruma erigim
depolama

Sekil 4. Barreau’in (1995) kisisel bilgi yonetimi kavram modeli

3.2.1.3. Bilgi Koruma (Maintaining information)

Bilgi koruma, veri guvenligi agisindan 6nemli adimlardan biridir. Ancak genellikle
bireyler arasinda bu adim siklikla g6z ardi edilmektedir. Verilerin dogru ve guncel
olmasini saglamak igin dtzenli olarak verilerin giincellenmesi ve yanls ya da eski
bilgilerin duzeltiimesi gerekmektedir. Ayrica, verilerin farkli sistemler veya
depolama alanlari arasinda tasinmasi da 6nemlidir. Verilerin zamanla birikmesi,

bu koruma surecini karmagsik hale getirebilmektedir. Bu durumda, koruma



38

islemleri gogu zaman kurallara degil, mevcut duruma goére sekillenmekte ve

ilerleyen donemde verimlilik kayiplarina yol agabilmektedir.
3.2.1.4. Bilgiye Erigim (Retrieving Information)

Bilgi alma sureci, genellikle kullanicinin mevcut ihtiyaglari ve durumuna bagli
olarak sekillenmektedir. Dogru bilgiye ulagmanin temel adimlarini icermekle
birlikte, etkin bilgi erisimi buyuk oOlcide onceden belirlenmig anahtar kelimelere
ve bilgiye dair kategorilere = dayanmaktadir.  Kullanicilar, arama
gerceklestirdiklerinde, bilgiye daha kolay ulasabilmek i¢in dosya adlari, tarihleri,
boyutlari ve siniflandirma gibi unsurlarin yani sira, depolama araglarinin
etkinliginden de faydalanmaktadir. Bununla birlikte, bilgi erisiminin basarisi,
yalnizca bu teknik faktorlere degil, ayni zamanda kullanicinin bilgiyi nasil
organize ettigi ve hangi kriterlere gore arama yaptigina da bagli olmaktadir.
Bilgilerin dogru bir sekilde etiketlenmesi, kategorize edilmesi ve depolanmasi,

bilgiye ulasma surecinin etkililigini buyuk olgude artirmaktadir.

3.2.2. William Jones ve Teevan’in (2007) Kisisel Bilgi Yonetimi

Kavram Modeli

Bireylerin gunluk gorevileri tamamlamak ve cgesitli rolleri yerine getirmek igin
belgeler, web sayfalari ve e-postalar gibi bilgileri edinme, diizenleme, depolama,
geri alma, kullanma ve dagitimini kontrol etme surecleri, KBY olarak bilinmektedir
(Jones ve Teevan, 2007). Ayrica, bu kavramda, bireylerin kisisel ve profesyonel
sorumluluklarini etkili bir sekilde yonetmelerine yardimci olarak bilgi olugturma,

depolama hatta bilgi mahremiyeti iceren suregleri icermektedir.

3.2.2.1. Bilgiyi Bulma ve Yeniden Bulma (Finding and Refinding

Information)

Bilgiyi bulma ve yeniden bulma aktivitesinde, her bireyin gunlik yasaminda, basit
aktiviteler Gizerinden gergeklesen bir siireg oldugu tanimlanmistir. Ornegin hava
durumu hakkinda bilgi edinmek ya da aragtirmalar destekleyen literaturu gesgitli
ag platformlarinda veya kutiphanelerde aramak gibi aktiviteleri icermektedir. Bu

bilgi arama sureci, bireylerin diger bireylerle sosyal baglanti kurmalarini ve
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etkilesimde bulunmalarini  saglayan bir dizi etkilesimsel etkinlikten
olusturmaktadir. Lansdale (1988), bilgi edinme slrecinin ayni zamanda, bilgiye
ulagmak, onu hatirlamak olarak tanimlanabilecegini ifade etmistir. Bununla
birlikte, bilgiye erisim sureci, yalnizca bilgi arama degil, ayni zamanda bireylerin
bilissel sureglerini aktive eden, tanimlama ve iligkilendirme gibi karmasik bilissel

becerileri de icermektedir.
3.2.2.2. Bilgiyi Saklama (Keeping Information)

ikinci asamada, 6nceki sireglerle, yani bilgiyi bulma ve yeniden bulma ile
baglantili olmanin yani sira, mevcut bilginin ihtiyaglara uygun olup olmadigina
karar verilmesi ile ilgili de baglantidir. Hatta hentz gerceklesmemis olaylar icin
bir bilgi tahmininde bulunmak gibi bir sonraki karar sureciyle de ilgili olmaktadir.
Genellikle depolanan bilgiler, alinan kararlarla ¢elismektedir. Yanlis bilgi mevcut
bilgi yonetimini daha karmasik hale getirebilmektedir. Dijital bilgi saklama iglemi
ise, geleneksel saklama yontemlerine gére daha zor olabilmektedir. Saklama
karari verildikten sonra, 6grencilerin bilgiyi tarih, baslik, igerik, konu, yazar ya da
kendi tercihlerine uygun formatlarla organize etmesi ve gruplandirmasi énemlidir.
Bu sureg, kolaylik ya da zorluk getirmesi nedeniyle sonraki faaliyetler Gzerinde

etkili olacaktir.

Kisisel Bilgi Yonetimi

William Jones ve Teevan (2007)

Ilgili bilgileri arama ve Bilgileri 6rganize etme
erigime ve koruma

Bilgileri diizenli bir sekilde
saklama

Sekil 5. William Jones ve Teevan’in (2007) kisisel bilgi yonetimi kavram modeli
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3.2.2.3. Ust-bilissel Aktivite (Meta-level Activity)

Bu asamanin, bilginin saklanmasina karar verildikten sonraki bir agsama oldugu
sOylenebilmektedir. Duzenleme faaliyetlerinin amaci, gelecekteki ihtiyaglar igin
bilgi ve belgelerin erigsimini kolaylagtirmaktir. Genellikle daha daginik kigiler,
sahip olduklari bilgiyi daha hizli bulabilmektedir. Bu agama, bilgi yonetimi, gizlilik
ve bilgi akisinin ydnetimi, bilgiyi 6lgme ve dederlendirme gibi faaliyetleri
icermekte, bu surecler birbirine bagli olmaktadir. Her etkilesim, gizlilik ve guvenlik
riskleri olusturabilmektedir. Bu riskler goz ardi edildiginde, yanlis alicilara bilgi
veriimesi ya da yanlis bilginin saklanmasi kimlik hirsizligina ya da diger risklere
yol acabilmektedir. Ginlimuzde bir¢gok sanal alan, kisisel bilgiyle ilgili oldugundan
degisimlere karsi dikkatli olmak, masaustl, hesaplar gibi alanlarda kontrolu
saglamak gerekmektedir. Ayrica silme, ekleme, guncelleme, etiket veya klasor
duzeltme gibi bilgi degerlendirme iglemlerinin planh bir gekilde yurutilmesi
gerekmektedir (Alrukaibani ve Chaudhry, 2019). Genel olarak bilgilerini dizenli
bir bicimde yoneten kullanicilar, anahtar kelimeler, klasér aramalari ve kisisel

hafizalari sayesinde saklanan bilgilere kolaylikla yeniden ulasabilmektedir.

3.2.3. Omer Kocak’in (2021) Bireysel Dijital icerik Yonetimi Kavram
Modeli

Kisisel dijital icerik yonetimi, KBY’nin bir parcasi olarak degerlendiriimektedir.
Kavraminda, Kocak (2021) tarafindan bireylerin sahip olduklari Dbilgilerin
duzenleme, saklanmasi, aranma-erigim ve silinmesiyle ilgili faaliyetleri kapsayan
bir sure¢ olarak tanimlanmaktadir. Bu tanim, KBY modellerini ortaya koyan
Barreau (1995) ve Jones ve Teevan (2007)in ifadeleriyle buylk olgtde
ortusmektedir. Ancak Kocak'in yaptigi arastirmaya dayanarak, “dijital icerik”
kavramina 6zellikle vurgu yapildigi gorulmektedir. Kocak, dijital igerik terimini;
belgeler, fotograflar, videolar ve diger bilgiler gibi dijital formatlardaki iceriklerin
yonetimine odaklanmak amaciyla kullanmistir. Diger modeller ise yalnizca dijital
icerikle sinirh kalmayip, fiziksel olarak erisilen belgeler ve kigisel bilgileri de
kapsamaktadir. Ayrica, gelistirilen olgekte, bu ¢dzlim; dédrencilerin KBY beceri
duzeylerini — duzenleme, silme, koruma ve saklama gibi islemler baglaminda —

belilemenin bir yolunu sunmakta ve ayni zamanda mahremiyet ile dijital
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okuryazarlik unsurlarini da icermektedir. S6z konusu olgek, Karanikolas ve
Skourlas (2014; aktaran Kocak, 2021, s. 71) tarafindan ortaya konulan kisisel
dijital katiphaneler, kisisel dijital koleksiyonlar, kigisel dijital arsivieme ve KBY

kavramlari Gzerine yapilandiriimigtir.
3.2.3.1. Bilgi Duzenleme

Bireylerin sahip oldugu ¢ok sayidaki bilgi arasinda, hangilerinin toplanacagina
yonelik karar verme surecinden sonra, s6z konusu bilgilerin dizenlenmesi ve
organize edilmesi gerekmektedir. Bilgi organizasyonu, bireyin sahip oldugu
bilgileri siniflandirma, saklama, adlandirma ve tanimlama becerilerini iceren bir
faaliyettir (Kocak, 2021, s. 87). Dijital iceriklerin yeniden kullanilmak Uzere
siniflandiriimasi, depolanmasi, adlandiriimasi ve tanimlanmasi gibi suregler,
kisisel bilgi dizenlenmesinin temel unsurlari arasinda yer almaktadir (Bass,
2013; Hicks vd., 2008).

3.2.3.2. Bilgi Silme

Silme islemi, KBY’nin dnemli bir agamalarindan biridir. Alon ve Nachmias (2020)
tarafindan ifade edildigi Uzere, kisisel bilgilerin etkin bir sekilde yonetilebilmesi
icin artik intiya¢c duyulmayan dijital iceriklerin secilerek silinmesi gerekmektedir;
bu durum, bilgi yigilmasinin 6nune gecilmesine katki saglamaktadir. Ayrica,
alakasiz dosyalarin silinmesi hem depolama alaninin verimli kullaniimasini
saglamakta hem de ihtiya¢ duyulan bilgilere daha hizli ve kolay erisim imkani

sunmaktadir.
3.2.3.3. Bilgi Arama ve Erigsime

Bilgiye arama ve yeniden bulma becerisi, daha once olusturulmus veya
saklanmisg igerik, bilgi ve belgelerin geri getirilmesi sureciyle dogrudan iligkilidir.
Kullanicilar bu surecte genellikle disiplin, is birligi, koruma, depolama alani tahsisi
ve teknolojiye uyum gibi gesitli zorluklarla karsilagsmaktadir. Bergman ve Yanai
(2018) tarafindan, bu tur zorluklarin Ustesinden gelebilmek igin, dijital igeriklerin
dizenli olarak bakiminin yapilmasi ve hiyerarsik klasor yapilari iginde organize

edilmesi, erigilebilirligi dnemli 6l¢ide artirmaktadir.
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3.2.3.4. Mahremiyet

KBY baglaminda mahremiyet kontroll, kigisel bilgilere dair veri giris ve
cikislarinin yonetimini kapsar ve dijital dunyada artan mahremiyet tehditleri
nedeniyle hayati bir 6neme sahiptir (Otopah ve Dadzie, 2013). Mahremiyet
yonetiminin guglendirilmesi, yalnizca kigisel bilgilere erisimin kisittanmasindan
ibaret olmayip, ayni zamanda verilerin yayilimini kontrol edebilme yetisini de
icermektedir (Tavani ve Moor, 2001). Bu baglamda, mahremiyet kontroll Ug¢
temel unsurdan olusur: dogrulama, segme ve duzeltme. Kocak tarafindan
gelistirilen Olcege gore, mahremiyet becerisi, internet ortaminda hassas bilgi ve
iceriklerle iligkili olarak kisisel verilerin guvenli bir bicimde yonetiimesinin bnemine
dikkat cekmektedir.

3.2.3.5. Yedekleme

Yedekleme, igeriklerin guvenli bir sekilde saklanmasi amaciyla bagka bir
platforma veya alana aktariimasi surecini ifade eder ve mevcut teknolojilerin
kullaniimasiyla 6nemli bir risk yonetimidir (Bass, 2013; Zhao vd., 2019; Kocak,
2021). Yedekleme, veri kaybi ve hasar gibi ¢esitli risklerin en aza indiriimesinde
etkili bir aractir. Ogrenciler, Jacques vd. (2020) bilgi yénetimi ve paylasimi igin
siklikla bulut sistemlerini kullanmakta; bu sayede cihazlar arasinda
senkronizasyon, is birligi ve paylasim kolaylagsmaktadir. Duzenli bir ¢alisma
performansinin surdurilmesi igin, belgelerin belirli alanlarda yedeklenmesi ve
senkronize edilmesi, gelecekteki ihtiyacglari karsilamada o6nemli bir destek

saglamaktadir.
3.2.3.6. Ders Belgelerinin Yonetimi

Egitim alaninin dnemli bir bileseni olan 6grenciler, farkh tirde igerik ve bilgiyle
ugrastiklari igin dokimanlarini etkili bir sekilde yonetmek adina 6zel becerilere
ihtiyac duymaktadir. Kocak tarafindan gelistirilen dlgede goére, 6grenciler egitim
ve derslerle ilgili dokimanlari yonetme konusunda yeterlilik gostermektedir.
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Bireysel Dijital igerik Yonetimi
(Kogak, 2021)

[ Bilgi Diizenleme Q{E}\

-__] ®_ Ders Belgelerinin
" “8 Yonetimi

<8

L. = JOe.
- Bireysel !
Dijital igerik
Yonetimi
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, | & .
( Bilgi Arama-Erisim ?QJ* (8@ Mahremiyet J

Sekil 6. Omer Kocak’in (2021) bireysel dijital icerik yonetimi kavram modeli

3.2.3.7. Dijital Okuryazarlhk

Dijital okuryazarlik, KBY sureclerinde 6zellikle dijital igerik yonetimini destekleme
acisindan 6nemli bir unsur olarak 6ne ¢ikmaktadir. Teknolojik gelismelerin hizla
yayginlastigi ginimuzde, o6grencilerin daha fazla dijital teknolojiyi entegre
etmeye tesvik edilmesi, bilgi yonetimi surecinde zaman yonetimini iyilestirmekte
ve akademik basariyla dogrudan iliskili olmaktadir. Kocak’a goére, bu boyut;
ogrencilerin dijital bilgileri elestirel ve etkili bir bicimde degerlendirme ve anlama

becerilerine odaklanmaktadir.

S0z konusu model, bu arastirmada 6grencilerin KBY aktivitelerini incelemek
amaciyla kullaniimigtir. Model, KBY sureglerini sistematik bir bicimde ele almasi
acisindan énemli bir gerceve sunmaktadir. Olgiim yapisinin agik ve guvenilir
olmasi, arastirma sonuglarinin gegerliligini desteklemektedir. Ayrica modelde yer
alan boyutlarin ayrintili bir sekilde tanimlanmig olmasi, verilerin daha saglikl

analiz edilmesine olanak saglamaktadir. Bununla birlikte, modelin dogrudan
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universite ogrencilerine odaklanmasi, bu arastirmanin amaci ve orneklemi ile

yuksek duzeyde uyum gostermesine katki saglamistir.
3.3. OGRENCILERIN KiSISEL BILGI YONETIMi AKTIVITELERI

Egitim baglaminda universite 6grencileri tarafindan yuratulen KBY hem 6grenme
ortaminin basarisi hem de bireysel sorumluluklarin yerine getiriimesi agisindan
onemli bir faaliyet oldugu gostermektedir. Ogrenciler tarafindan toplanan bilgisi;
ders notlari, ders izlenceleri, 6devler ve notlar gibi akademik igerikler; regeteler,
randevu programlari, tani sonuglari gibi saglk bilgisi; fotograflar, videolar, ses
kayitlari gibi kigisel bilgisi ya da kurumsal rollerine iligkin diger bilgiden
olusmaktadir (Sinn vd., 2019). Ne yazik ki, cok yonl bilgi akisi igcinde 6grenciler,
bilgi arama sureglerine aktif olarak katilsalar da ¢ogu zaman sahip olduklari
bilgilerin dizenlenmesi ve kontrol edilmesi konusunda ihmalkar davranmaktadir.
Dolaysiyla, bireylerin guinluk yasamda Ustlendikleri rol ve katkilara uygun kararlar
alabilmelerini kolaylastirmak amaciyla, KBY konusunda bilgi ve farkindaliklarinin

artirlmasi gerekmektedir.

Asagida sunulan modeller incelendiginde, her birinin KBY surecine iligkin benzer
bir yaklasim sundugu gorilmektedir. Bu modeller ister dijital ister fiziksel bicimde
olsun, kisisel bilgi iceriginin yonetimine dair ortak bir anlayigi yansitmaktadir. Her
ne kadar model déngulerinin asama sayilari farkhlik gosterse de uzmanlar
tarafindan gelistirilen bu modellerde bazi temel benzerlikler ve ayirt edici unsurlar
mevcuttur. Burada dikkat edilmesi gereken nokta, tim modellerin KBY surecini;
bilgi edinme-bulma, bilgi diuzenleme-saklama, bilgiye erigim, bilgi koruma-
mahremiyet gibi baslica iglevlerle ele almasidir. Bu islevler farkli kavramsal
cerceveler icerisinde ya da degisik asamalarda yer alsa bile asagidaki sekil 7.
gorebilmektedir. Bu durum, 6zellikle yuksekdgrenim dizeyindeki 6grencilerin
akademik baglamda bilgi yonetimi sureclerini kavramalarini engellememektedir.
Kisisel bilginin duzenli ve bilingli bicimde islenmesi, sade ve islevsel bir bilgi
sistemi kurulmasina katki saglamaktadir. Boylece bireylerin karsilagtiklari bilgi
fazlahgi, erisim gucligu ya da bilgi daginikhdr gibi zorluklarin 6nitne

gegilebilmektedir. Bu baglamda, akademik yasam iginde yogun bilgiyle muhatap
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olan ogrencilerin, topladiklari verileri gunluk yasamlarinin bir pargasi olarak ele

almalari ve bu bilgileri proje temelli bir anlayisla yapilandirmalari gerekmektedir.

KBY becerisi, her bireyin — 6zellikle de 6grencilerin — belirli bir bilginin potansiyel
faydasini degerlendirerek gerektiginde etkili bir sekilde erisim saglamasi ve
uygulayabilmesi egitim sureci agisindan vazgegilmez bir unsur olarak
degerlendiriimektedir. Kultlrel kimlikleriyle ve ge¢misleriyle baglantili belge ve
bilgilerin korunmasinda c¢evresel farkhliklar ve aligkanliklarin etkisiyle karsi
kargiya kalan ogrenciler igin daha da kritik héale gelmektedir. Ancak, mevcut
surecler incelendiginde, 6grencilerin yalnizca belirli agamalarda yetkin olduklar
ve bu nedenle birgok zorlukla karsilastiklar gorilmektedir. KBY’de yasanan
zorluklar genellikle yetersiz bilgi ve beceriler, bilginin daginik yapida olmasi,
etkisiz uygulama aligkanliklari, depolama alanlarinin sinirlihdr ve insan
hafizasinin kapasite yetersizligi gibi faktoérlerden kaynaklanmaktadir (Otopah ve
Dadzie, 2013). Dolaysiyla, 6grencilerin dogru kararlar alabilmelerini desteklemek
amaciyla KBY’de duzenli pratiklerin ve uygun stratejilerin kazandiriimasi buyuk

Onem tasimaktadir.

Kisisel Bilgi Yonetimi

Barreau (1995); William Jones ve Teevan (2007); ve Kogak (2021)
modellerine gore ortiisme modeli
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Sekil 7. Kigisel bilgi yonetimi 6rtisme modeli
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3.4. OGRENCILERIN FARKINDALIK DUZEYLERINI,
AKTIVITELERINi VE YETERLILIKLERINi ETKILEYEN FAKTORLER

Gunumuz dijital bilgi caginda, BMF ve KBY becerisi, 0zellikle yiksek lisans
ogrencileri icin, uyum saglama, 6grenme, danismanlik ve arastirma sureglerini
desteklemede temel bir yetkinlik alani olarak 6ne g¢ikmaktadir. Ogrencilerin
bilgiye elestirel ve etkili bir gsekilde erigsebilmesi, bu bilgiyi organize edebilmesi ve
ihtiyaca uygun olarak kullanabilmesi, 6zellikle kilturlerarasi ortamlarda akademik
basari ve Uretkenlik agisindan blyuk 6nem arz etmektedir. Bununla birlikte, etkili
yetenekleri kendiliginden gelisen bir yeti degildir. CUnkl bireyler KBY’nin
faydalarini ve etkinligini tam olarak fark etmedikleri igin, bu uygulamalar
¢ogunlukla duzensiz ve rastgele olmaktadir. Hem mevcut hem de gelecekte daha
guvenli bir yasam surdirme amacina yonelik olarak, bu bireylerin dijital cagda
kigisel bilgilerinin sinirlarini belirleyip kontrol etme haklarini savunmalari bayuk
onem tasimaktadir (Prince vd., 2024; Kokolakis, 2017). BMF ve KBY dnemleriyle
birlikte becerinin gelistiriimesinde hem igsel hem de dissal gesitli etkenlerin rol

oynayabilecegi g6z dnunde bulundurulmalidir.
3.4.1. Icgsel Etkileyen Faktorler

icsel faktorler, bireyin sahip oldugu ve bir yetkinligin gelisimini dogrudan etkileyen
unsurlar olarak tanimlanabilir. Bu faktorler; bireysel 6zellikler (6z imaj, itibar, algi,
yas, statl, cinsiyet ve unvan), kisisel ve kuilturel ge¢mis (deneyim, beceri,
aliskanliklar ve uygulamalar) ile egitimsel gecmis (katilim saglanan programlar,
atolyeler, okuma ilgisi, okuryazarlik dlizeyi, merak ve elestirel dislinme tutumu)
gibi gesitli bilesenleri kapsar (Sinn vd., 2019 s.21; Syn vd., 2020, s. 911; Fourie,
2011; Otopah ve Dadzie, 2013; Donkor ve Nwagwu, 2019; Shobirin ve Safii
(2021)). S6z konusu bireysel ozellikler, 6zellikle 6grencilerin Kigisel bilgilerini
kontrol etme ve bu bilgilere gelen ya da c¢ikan erisimi sinirlandirma
hassasiyetlerini etkileyebilir. Ancak bu konuda farkli bulgular da mevcuttur.
Ornegin, Syn vd. (2020), cinsiyetin etkili bir faktdr oldugunu belirtirken, Albayrak
ve Bagci (2022) yaptiklari arastirmada, cinsiyetin ve sinif dizeyinin bilgi glvenligi
farkindaligi Gizerinde dogrudan etkili olmadigini ortaya koymuslardir. Ote yandan,
KBY baglaminda, i¢sel faktorler arasinda bireyin kimligi ve duygusal durumu da
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dnemli rol oynamaktadir (Krtalic, 2021). icsel faktérler dogrultusunda bireylerin
karsilastigi zorluklar ve bu zorluklari agmak icin gelistirdikleri stratejiler, bireysel
bilgi yonetimi becerilerinin sekillenmesine katki sunabilir. Bu baglamda,
ogrencilerin bilgiye erisimi kontrol altina alma ve hassas verileri yonetme
yeteneklerini gelistirmek adina atilacak adimlar, akademik basgarilarinin ve diger
sorumluluklarinin desteklenmesinde énemli bir rol oynamaktadir (Otopah ve
Dadzie, 2013).

3.4.2. Digsal Etkileyen Faktorler

Dissal faktorler, bireyin kendi kontroli disinda gelisen ve bireysel becerileri
etkileyen unsurlar olup, igsel faktorlerin tersine igsleyen dinamiklere sahiptir.
Sosyal, ekonomik ve kulturel normlar; devletin duzenlemeleri ve politikalari, bilgi
kaynaklari ve kamu hizmetleri; arkadaslar, 6gretim Uyeleri, akrabalar, aile Gyeleri,
is arkadaslari ve topluluklarla olan dis iletisim; ve bilgiye dair dissalliklar,
bireylerin KBY yetkinlikleri ile mahremiyet farkindaliklarini dogrudan
etkilemektedir (Albayrak ve Bagci, 2022; Krtali¢, 2021; Shobirin ve Safii, 2021).
Teknolojik gelismeler de bu baglamda 6nemli bir rol oynamaktadir. Takvim
uygulamalari, e-posta ve gorev yonetim araglarl, zamanlama uygulamalari,
arama fonksiyonlari ve sosyal ag hizmetleri gibi ¢esitli dijital platformlar, bireylerin
kigisel bilgilerini kontrol etmelerine ve guvenli bir gsekilde yonetmelerine olanak
saglamaktadir (Sinn vd., 2019; Alrukaibani ve Chaudhry, 2019). Bu digsal
faktorler, bireylerin kigisel bilgilerini koruma ve yonetme becerilerini, davranig
kaliplarini ve deneyimlerini sekillendirebilmektedir. Ayni zamanda bireyin iginde
bulundugu c¢evreyi, davraniglarini ve cesitli durumlarda alacagi kararlar da
etkileyerek, BMF ve KBY konularinda farkindalik olusmasina katki
saglamaktadir. Ornegin, bireyin bilgiyle olan etkilesiminin siiresi ve sekli, onun
bilgiyi nasil sakladigi, yonettigi ve paylastigi konusunda o©Onemli etkiler
yaratabilmektedir (Oh, 2024).

Bireyselin belirsizlik ortaminda uyum saglama, karar alma ve hem i¢gsel hem de
kamusal duzeyde dis paydaslarla iligkileri ydonetme becerisi, dikkate alinmasi
gereken dnemli faktérler arasinda yer almaktadir. i¢sel faktorlerin giiclendirilmesi

ile digsal faktorlere kargi duyarlih@in bir araya getiriimesi, organizasyon,
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akademik ya da profesyonel ortamda kisilerin surdurulebilir sekilde etkinligini ve
rekabet gucunl artirmada kilit rol oynamaktadir. Ayrica, bu faktorlerin birlesimi
bireylerin mahremiyet farkindaligini sekillendirmede de etkili olabilir. Bu faktorleri
tanimak ve anlamak, internet kullanicilari arasinda BMF ve KBY gelistirmeye
yonelik daha etkili ~mudahale stratejilerinin  tasarlanmasina  katki

saglayabilmektedir.
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4. BOLUM

BULGULAR

Bulgular boluminde, elde edilen nicel ve nitel veriler bir arada degerlendirilerek
Endonezyali 6grencilerin BMF duzeyleriile KBY becerileri buttincul bir yaklagimla
analiz edilmistir. Bu karma yontem arastirmasi, agiklayici sirali desen
kullanilarak yuratilmastar. Calismanin ilk asamasinda yer alan BMF ve KBY
aktiviteleri degerlendirmesi, gcevrimigi ortamda uygulanan ve BMF ile kigisel dijital
icerik yonetimi Olgeklerine dayanmaktadir. Bu kapsamda c¢alismada
gerceklestirilen nicel analizlerin gecerlilik ve guvenilirligi  “Developing Online
Privacy Awareness Scale: Reliability and Validity Study” (Korkmaz vd., 2025) ve
Kocak (2021)'1n “Development and Validation of a Scale for Assessing Personal
Digital Content Management Skills of Higher Education Students” ¢alismalarina
dayanmaktadir. Her iki calismada gelistirilen 6lgeklerde 5 demografik soru (agik
uclu ve secenekli sorular) ile birlikte toplam 55 maddeden olusan kapali uglu 5’li
Likert tipi anket araciligiyla nicel veriler toplanmistir. Anketin 17 maddesi BMF'i,
38 maddesi ise KBY duzeylerini olgmeye yoneliktir. Arastirmanin orneklemini,
Tarkiye'’de 06grenim gormekte olan 136 Endonezyali lisansustu o6grenci
olusturmaktadir. Katihmcilarin demografik 6zelliklerini betimlemek amaciyla yas,
cinsiyet, egitim duzeyi, uzmanlik alani ve Turkiye'de kalma suresi gibi

degiskenleri iceren bir anket uygulanmisgtir.

Bulgularin ilk kisminda katilimcilarin demografik 6zellikleri incelenmektedir. Bu
kapsamda yas, cinsiyet, Turkiye’de ikamet suresi, egitim dizeyi ve uzmanlik
alani gibi demografik bilgilere yer verilmektedir. Asagida Tablo 2’e goére,
katilimcilarin gogunlugu 25-27 yas araliginda (%31,6) olup, bunu 30 yas ve Uzeri
(%28,7), 28-30 yas araligi (%25,7) ve 22-24 yas araligi (%14) takip etmektedir.
Bu veriler, yas araliginin 22 ile 27 arasinda yogunlastigini 27 ve Uzeri yasta
olanlarin oraninin %25,7’de kaldigini géstermektedir. Katilimcilarin cinsiyete
gore dagiliminda, nispeten erkeklerin g¢ogunlukta oldugu gorulmektedir.
Erkeklerle kadinlar arasindaki fark %8,8’dir (12 kisi) olarak belirlenmektedir.
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Katilimcilarin, Turkiye’deki ikamet surelerini belilemek amaciyla yodneltilen
soruya verdigi yanitlar, 2022 ve 2023 yillarinda Turkiye’ye gelen 6drencilerin %36
ile drneklemin ¢ogunlugunu olusturdugunu ortaya koymaktadir. Bes yilldan uzun

suredir Turkiye’de yagayan lisansustu 6grencilerin orani ise %14’de kalmaktadir.

Tablo 2. Nicel kapsaminda katilimcilarinin demografik 6zellikleri

Nicel Kapsaminda Demografik Ozellikleri Kisi Sayisi Yizde
22-24 19 14.0
25-27 43 31.6
Yas 28-30 35 25.7
30'tan daha ylksek 39 28.7
Toplam 136 100.0
Erkek 74 54.4
Cinsiyet Kadin 62 45.6
Toplam 136 100.0
1 yildan daha az 25 18.4
1-2 yildan 6nce 49 36.0
. . 3-4yildan 6nce 43 31.6
KRl s 5-6 yildan dnce 3 2.2
6 yildan daha ¢ok 16 11.8
Toplam 136 100.0
Témer Dil Kursu Yiksek Lisans 13 9.6
Yuksek Lisans Ders 24 17.6
Yuksek Lisans Tez 55 404
Egitim Seviyesi Tdémer Dil Kursu Doktora 5 3.7
Doktora Ders 19 14.0
Doktora Tez 20 14.7
Toplam 136 100.0
Saglik bilimleri 2 1.5
Fen bilimleri 26 19.1
Sosyal bilimleri 78 57.4
Uzmanlik Alant o\ endislik bilimleri 25 18.4
Glzel sanatlar 5 3.7
Toplam 136 100.0

Aragtirmada, katilimcilarin  mevcut egitim duzeylerine iligkin veriler de
toplanmistir. Bu cergcevede elde edilen bulgular; ylUksek lisans dizeyinde
ogrenim goren o&grencilerin  (%67,6), doktora dlzeyinde 6grenim gdren
ogrencilere (%32,4) oranla sayica daha fazla oldugunu géstermektedir. Yiksek
lisans 6grencilerinin %40,4’(G tez yazim asamasinda, %17,6’s1 ders asamasinda
ve %10’dan azi dil hazirlik surecindedir. Doktora 6grencilerinde de benzer bir
dagilim s6z konusudur. Dil hazirlik agamasindaki 6grenci sayisi, aragtirma ve tez
yazim asamasinda olanlardan daha azdir. Bunun yani sira, sosyal bilimler alani

(%57.4), Endonezyal lisansustl 6grenciler tarafindan en ¢ok tercih edilen
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calisma alanidir. Fen bilimleri (%19.1) ve muhendislik bilimleri (%18.4) ise
birbirine ¢ok yakin oranlarla ikinci ve Uglncu sirada yer almaktadir. Guzel
sanatlar (%3.7) ve saglik bilimleri (%1.5) alanlarinda 6grenim goren 6grencilerin

orani ise az oldugu gorulmektedir.

Aragtirmanin ikinci asamasi olan nitel bolumde, nicel bulgularin daha
derinlemesine agiklanabilmesi amaciyla olgekte yer alan boyutlarla iligkili alt
gOstergelere ve kodlara dayali agik uglu sorular araciligiyla nitel veriler toplanmis
ve analiz edilmigtir. Nitel veri toplama surecinde, nicel analiz sonuglarina goére
belirlenen en yiksek ve en disuk puan gruplarinda yer alan 10’ar katilimci ile
gerekli izinler alinarak yuz yuze gorusmeler gercgeklestiriimistir. Her bir gorugsme
ortalama 20 ila 40 dakika sUrmustur. Nitel arastirma kapsaminda gelistirilen
sorular, uygulanan Olgeklerde yer alan degiskenlerin yani sira katihmcilarin
bireysel deneyimlerinin daha ayrintii  bicimde incelenmesine olanak
saglamaktadir. Bu kapsamda, ogrencilerin bilgi koruma davraniglari, bilgi
yonetim suregleri, mahremiyet farkindaligi ile i¢csel ve digsal faktorlerin bu

surecler Uzerindeki etkilerinin derinlemesine degerlendiriimesi amaclanmaktadir.

Asagidaki Tablo 3, gorusmeye katiimayi kabul eden katilimcilara iligkin
tanimlayici bilgilere ayrintili bicimde yer vermektedir. Katilimcilar, Olgek
uygulamasi sonucunda elde edilen 6z degerlendirme (self-assessment)
puanlarina gore belirlenmigtir. Buna gore, en yuksek toplam puana sahip 10
katilimer “Ust grup” (UG), en diisiik toplam puana sahip 10 katilimci ise “alt grup”
(AG) olarak siniflandiriimistir. Bu asamada gerceklestirilen puanlama sureci,
arastirmanin nitel bolumune katillacak bireyleri nesnel bir bigcimde belirlemek
amaciyla yapilmaktadir. Puanlama iglemi, ankette yer alan her bir maddenin
birbirleriyle olan iligkileri dikkate alinarak ve olumlu ile olumsuz ifadeler
degerlendirilerek hesaplanmaktadir. Olgcek toplamda 54 ile 270 puan arasinda
degisen bir olcum araligina sahiptir. Bu arastirmada yer alan katilimcilarin
puanlari ise en dusuk 100, en yuksek 270 araliginda toplanmaktadir. Boylece,
secilen katilmcilar arasindaki farkin belirgin olmasi saglanarak, nicel bulgular ile
nitel veriler arasindaki karsilastirmanin daha anlamh ve agiklayici bir bigimde

yurutulmesi amaglanmaktadir.
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Tablo 3. Mulakat katilimcilari ve puanlari

No Alt Grubu No Ust Grubu
Katilimci Toplam Puan Katilimci Toplam puan
1 AG02 100 1 UG09 270
2 AGO1 127 2 UG04 270
3 AGO08 150 3 UG08 263
4 AGO06 158 4 UGo1 263
5 AGO03 158 5 UGo6 261
6 AG04 160 6 UGo02 259
7 AGO05 161 7 uGo7 255
8 AGO7 164 8 UGo3 255
9 AG09 164 9 UGo5 253
10 AG10 165 10 UG10 251

Katihmcilarin kimlikleri etik ilkeler dogrultusunda gizli tutulmus ve her birine
kodlama yontemiyle tanimlayici bir kimlik numarasi atanmigtir. Kodlama sistemi,
katihimcinin ait oldugu grup (UG veya AG) ve goérlisme sirasini yansitmaktadir.
Ornegin, “UG03” kodu, Ust gruptaki tglincti katihmciy: ifade etmektedir. Bu
sistem, verilerin gizliligini korurken ayni zamanda analiz surecinde katilimcilar
arasinda sistematik bir ayrim yapilmasina olanak tanimaktadir. Ayrica, bazi alt
grup (AG) katilimcilarinin gérismeye katilmayi1 kabul etmemesi nedeniyle, bu
kisilerin yerine ayni olgutleri karsilayan diger katihmcilar strece dahil edilmigtir.
Bu dlzenleme, arastirmanin temsil guclinu koruma ve veri gesitliligini saglama
amaci tagimaktadir. Dolayisiyla, nitel asamada elde edilen veriler hem yUksek
hem de dusuk puan gruplarinin bakis acilarini kapsayarak, BMF ve KBY
uygulamalari agisindan daha derinlemesine ve karsilastirmali bir analiz

yapilmasina olanak saglamaktadir.

Asagida, Tablo 4'de yer alan ve arastirmanin ikinci agsamasi olan mulakat
calismasina katilan 20 katilimciya ait demografik veriler sunulmaktadir. Bu
veriler, katimcilarin yas, cinsiyet, egitim dizeyi, Turkiye’de kalig slresi ve

uzmanlik alani gibi temel 6zelliklerini kapsamaktadir.

Asagidaki  sunulan bulgularin  yorumlari asagida ayrintih  bigimde
aciklanmaktadir. Katilimcilarin yas dagihimina goére, 25-27 ve 28-30 yas

gruplarinin orani esit olup her biri %35tir. Cinsiyet acgisindan ise, erkek
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katilimcilarin %60 ile kadin katihmcilara (%40) gére daha fazla oldugunu
gostermektedir. Turkiye’de toplam 3—4 yildir ikamet eden (%35) Endonezyall
lisansustu o6grencilerin sayisinin diger gruplara gore daha fazla oldugu, buna
karsin 6 yildan (%15) uzun suredir Turkiye'de yasayan ogrencilerin sayisinin
sinirh kaldigi  gorulmektedir. Egitim duzeyi degiskenine iligkin veriler
incelendiginde, katilimci dagiliminin heterojen bir yapi sergiledigi ve hem Ust hem
de alt gruplarda temsil edildigi belirlenmektedir. Ozellikle tez asamasinda
bulunan yuksek lisans (%55) 6grencilerinin katilimci grubunun buyudk bolumuna
olusturdugu tespit edilmistir. Uzmanhk alani acisindan bakildiginda ise,
katilimcilarin gogunlugunun sosyal bilimler (%70) disiplininde egitim gérmekte

oldugu anlasiimaktadir.

Tablo 4. Nitel yontem katiimcilarinin demografik 6zellikleri

. .. Diisuik Yiiksek Toplam
Nitel Yontem S % s % s %

22-24 - - - - - -
Yas 25-27 3 15 4 20 7 35
28-30 4 20 3 15 7 35
30'tan daha ylksek 3 15 3 15 6 30
Cinsiyet Erkek 8 40 4 20 12 60
Kadin 2 10 6 30 8 40
1 yildan daha az 3 15 1 5 4 20
Turkiye'de 1-2 yildan 6nce 2 10 4 20 6 30
. . 3-4 yildan 6nce 3 15 4 20 7 35

Kalig Siiresi -

5-6 yildan dnce - - - - - -
6 yildan daha c¢ok 2 10 1 5 3 15
Témer Dil Kursu Yiksek Lisans 1 5 1 5 2 10

Yuksek Lisans Ders - - 1 5 1 5
Egitim Yiksek Lisans Tez 5 25 6 30 1" 55
Seviyesi  Tomer Dil Kursu Doktora 2 10 - - 2 10
Doktora Ders 2 10 1 5 3 15

Doktora Tez - - 1 5 1 5

Saglik bilimleri - 1 5 1 5
Uzmanhik Fen bilimleri 1 5 3 15 4 20
Alan Sosyal bilimleri 8 40 6 30 14 70
Mihendislik bilimleri 1 5 - - 1 5

Gulzel sanatlar

Genel olarak, alt ve Ust grup, cinsiyet, yas, egitim duzeyi, uzmanhk alani ve
Tarkiye’de bulunma slresi gibi demografik degiskenler dikkate alindiginda,
arastirmanin ileri agsamasina katilan katihmcilarin farkl 6zelliklere sahip, gesitlilik
goOsteren bir yapiy1 temsil ettigi gortlmektedir. Bununla birlikte, Sekil 8'de
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gOsterildigi Uzere, alt grupta yer alan iki katilimcinin — her ikisi de, alt-grubu
(duslik grubu), erkek, yuksek lisans tez asamasinda bulunan, sosyal bilimler
alaninda uzmanlasmis, 28—-30 yas araliginda ve Turkiye'de 6 yildan fazla suredir
ikamet eden Dbireylerdir — benzer demografik Ozellikler sergiledigi

saptanmaktadir.

Sekil 8. Nitel katimcilarin demografik 6zellikleri

Yiiksek Dilsiik
Kadin Erkek Kadin
Yiiksek Lisans Tez Yiiksek Li... | Viiksek L§... Yiiksek Lisans Tez Doktora Témer... ||| Yiksek Lisa...
Sosyal Bilimleri Fen Bilim... Fen Bil... Sosyal BY. Sosyal Bilimleri Sosyal Bilimleri Sosyal Bil...
25-27 30'den ... 25-27 30'denfl. 28-30 30'den da... 25-27
3-4 yil énece 1-2 yil 6nece 3-dyl.. 1yild... 1-2.. 6 yildan gok 1-2 \ énce 1yildan d... 1yild...
Saghk Bilimleri
28-30 Fen Bilimleri
1-2 yil &nce 28-30 Doktora Ders
Zaisld. 1yildan d... Sosyal Bil...
Erkek 3-4 yil Gnce 30'den ...
Yiiksek Lisans Tez Doktora Tez 12yl ..
Sosyal Bilimleri Fen Bilimleri Sosyal Bilimleri Miihendislik Bilimleri
28-30 25-27 ‘ 28-30 ‘ 2527
3-4 yil Gnee 1-2 yil 6nee | ‘
Doktora Ders
Sosyal Bilimleri Doktora Ders
‘ 30'den daha fazla ‘ Sosyal Bilimleri

4.1. OGRENCILERIN BIiLGI MAHREMIYETINE iLISKIN FARKINDALIK
DUZEYLERI VE GORUSLERI

4.1.1. Nicel Verilere iliskin Bulgular

Calismanin bu kisminda Endonezyali lisansustl 6grencilerin BMF duzeyleri
incelenmis ve elde edilen veriler araciliiyla farkindalik dizeylerinin genel
egilimleri degerlendirilmistir. Veriler, anket yontemiyle toplanmis ve BMF olgcmek
amagclanmigtir. Olgek, “dikkat” (7 olumlu ifade), “giivenlik” (5 olumlu ifade) ve
“iletisim” (5 olumsuz ifade) olmak Uzere U¢ boyuttan olusmaktadir. Katilimcilar,
her ifadeye 1 (tamamen katilmiyorum) ile 5 (tamamen katiliyorum) arasinda
degisen begli Likert Olgegi Uzerinden yanit vermiglerdir. Ayrica analiz surecinde
1. ve 2. kategoriler olumsuz yarg ifadesi olarak, 3. kategori nétr, 4. ve 5.
kategoriler olumlu ifadesi olarak birlestirilmistir. Ayni sekilde ylzdelik ifadeler de

bu metodoloji kullaniimistir. Elde edilen veriler sirall veri olarak
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degerlendirilmistir. Fakat, birinci aragtirma sorusuna yanit bulmak amaciyla
yapilan analizlerde, o6grencilerin BMF duzeylerini yorumlamak igin aritmetik

ortalama kullaniimistir.
4.1.1.1. Dikkat

“Dikkat” boyutuna iligkin frekans dagilimi, 6z degerlendirme formunu dolduran
136 katilimcinin verilerine dayanarak Endonezyali lisansustu 6grencilerin BMF
diuzeyini ortaya koymaktadir. Asagidaki Tablo 5'te, bulgular, katiimcilarin bayuk
¢ogunlugunun kullandiklari platformlarda gizlilik ayarlarini ve bildirimlerini dizenli
olarak kontrol ettigini gdstermektedir (%83,3 katiliyorum); bunu nétr (%11,8) ve
katiimiyorum (%4,4) yanitlar izlemektedir. Bu sonug, &grencilerin dijital
platformlarda gizlilik ve guvenlik ayarlarini duzenli bicimde gbézden gecgirme

gerekliliginin farkinda olduklarini gostermektedir.

Tablo 5. Bilgi mahremiyeti farkindaligi verilerinin dagilimi — 'Dikkat'" boyutu

1 2 3 4 5 -
S % S % S % S % S %

Kullandigim c¢evrimigi
platformlarin gizlilik
ayarlarini ve bildirimlerini
kontrol ederim.

37 1 7 16 11,8 52 382 62 4506 4,22 ,946

Kullandigim gevrimigi

ortamlarda (sosyal adlar,

aligveris siteleri, oyunlarvb.) 5 37 2 15 9 6,6 43 316 77 56,6 4,36 ,948
hesabimin gizlilik ayarlarini

yaparim.

Cevrimici ortamlarda

kullandigim parolalarin

gulcli olmasina (blyuk-

kiiguk harf, rakam, 6zel 3 22 4 29 10 74 45 331 74 544 4,35 ,905
karakterler ve en az 8

karakter kullanimiyla) dikkat

ederim.

E-posta veya sosyal
aglardan aldigim mesajlarin
iceriginin guvenilir olup
olmadigini anlarim.

w

22 3 22 9 6,6 51 375 70 515 4,34 ,871

Cevrimici ortamlarda

tanimadigim kigilerden

gelen mesaj veya e- 6 44 3 22 17 125 50 368 60 441 414 1,019
postalarin guvenlik riski
olusturup olusturmadigini
anlarim.

Cevrimici ortamlarda
paylastigim bilgilerin 6 44 - - 17 12,5 48 353 65 4738 4,22 ,978
sirketler, devlet kurumlari

" Ayrica analiz slirecinde 1. ve 2. kategoriler olumsuz yarg ifadesi olarak, 3. kategori notr, 4. ve
5. kategoriler olumlu ifadesi olarak birlestirilmistir
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veya bilgisayar korsanlari
tarafindan
kullanilabileceginin
farkindayim.

Cevrimici platformlarda

paylastigim bilgilerin kétu

niyetli kisiler tarafindan 4 29 2 15 11 81 39 28,7 80 588 4,39 ,920
kullanilabileceginin

farkindayim.

Benzer gekilde, sosyal medya hesaplari ve e-ticaret sitelerinde gizlilik ayarlarini
yapilandirildigini belirten katimcilarin orani yuksektir (%88,2 katiliyorum); bunu
notr (%6,6) ve katimiyorum (%5,2) yanitlan takip etmektedir. Bu bulgu,
ogrencilerin dijital ortamlarda kigisel guvenlige verdikleri 6nemin arttigini
gOstermektedir. Guglu parola kullanimina iligkin ifadede de benzer bir egilim
gorulmekte; katiliyorum yanitlarinin orani %87,5, nétr yanitlarin orani %7,4 ,
katilmiyorum yanitlarinin orani ise %5,1°dir. Ancak elde edilen bulgular, bazi
ogrencilerin guglu ve benzersiz parola kullaniminin 6nemini hala yeterince

dikkate almadigini gostermektedir.

Katihmcilarin buyuk bir bolimu, e-posta ve sosyal medya Uzerinden gelen
mesajlarin gavenilirligini  degerlendirdigini  belirtmistir (%89,0 katiliyorum).
Taninmayan hesaplardan gelen mesaijlarin risk tasidigina dair ifadeye de yuksek
oranda katihm (%80,9) gozlenmigtir. Bu iki bulgu, 6égrencilerin ¢evrimigi iletisim
kaynakll guvenlik risklerinin buylk oOl¢cide farkinda olduklarini ortaya
koymaktadir. Bununla birlikte, notr ve kargit gorus bildiren o6grencilerin bu
konudaki farkindaliklarinin gelistiriimesi gerektigi dtsunilmektedir. Cevrimigi
paylasilan bilgilerin sirketler, devlet kurumlari veya kotu niyetli kigiler tarafindan
kullanilabilecegine katilanlarin orani da yuksektir (%83,1 ve %87,5). Bu durum,
ogrencilerin Uguncu taraf risklerini blyuk olgtide kavradiklarini, ancak bazi

katilimcilarin gtivenlik farkindaliklarinin halen sinirli oldugunu géstermektedir.
4.1.1.2. Guvenlik

Asagidaki, Tablo 6'da 6z degerlendirme formunu dolduran 136 katilimcinin
“guvenlik” boyutuna iligkin frekans gosterilmektedir. Bulgulara goére, katihmcilarin
onemli bir kismi web sitelerinde gerez (cookie) kullanimina iligkin farkindaliga
sahip olduklarini belirtmistir (%39,0 katilyorum). Buna karsilik, nétr (%36,0) ve
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katilmiyorum (%24,4) yanitlarinin orani da dikkate degerdir. Bu durum,
Endonezyali 6grencilerin gerezlerin (cookies) islevini genel hatlariyla bildiklerini,
ancak kullanim amaglari konusunda kararsiz kalan bir grubun varligini ortaya

koymaktadir.

Tablo 6.Bilgi mahremiyeti farkindaligi verilerinin dagilimi — 'Guvenlik' boyutu

1 2 3 4 5 X o

S % S % S % S % S %

internet sitelerinin

kullandidi gerez

(cookies) dosyalari 7 51 27 19,9 49 36,0 30 22,1 23 16,9 3,26 1,115
hakkinda bilgim

vardir.

Mobil cihazima

uygulama yuklerken

uygulamanin hangi 5 3,7 13 9,6 21 154 48 35,3 49 36,0 3,90 1,108
izinleri talep ettigine

dikkat ederim.

internet sitelerinin ve
mobil uygulamalarin
guvenlik sertifikalarini
ve veri sifreleme
yéntemlerini kontrol
ederim.

10 74 27 199 43 316 31 228 25 184 325 1,184

Ziyaret ettigim web
sitelerinin givenligini 1 7 13 9,6 26 19,1 60 441 36 26,5 3,86 ,944
kontrol ederim.

Web tarayicimdaki
eklentilerin hangi
bilgilere erisecegine
dikkat ederim.

1,5 17 12,5 30 221 54 397 33 243 3,73 1,014

Uygulama kurulumu sirasinda talep edilen izinleri kontrol ettigini ifade eden
katilimcilarin orani yuksektir (%71,3 katiliyorum), ardindan nétr (%15,4) ve
katilmiyorum (%13,3) yanitlari gelmektedir. Bu bulgu, genel farkindalik diizeyinin
olumlu oldugunu, ancak uygulama izinlerinin énemini tam olarak kavramayan
ogrencilerin hala bulundugunu gostermektedir. Benzer sekilde, web siteleri ve
mobil uygulamalarda glvenlik sertifikalari ile veri sifreleme ydntemlerini kontrol
ettigini belirten katilimcilarin orani ise gérece dusuktur (%41,8 katiliyorum). Buna
karsilik, notr (%31,6) ve katilmiyorum (%27,3) yanitlarinin toplam orani (%58,9)
daha vyuksektir. Bu sonug, Ogrenciler arasinda sertifika ve sifreleme
farkindaliginin gelistiriimesi gerektigini gdstermektedir.

Ziyaret edilen web sitelerinin glvenligini kontrol eden katilimcilarin orani oldukca
yuksektir (%79,6 katihyorum), ardindan nétr (%19,1) ve katilmiyorum (%10,3)
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yanitlari gelmektedir. Benzer bicimde, web tarayici eklentilerinin (add-on)
erisebilecegi bilgilere dikkat edilmesi gerektigini belirten ifadeye verilen yanitlarin
orani da yuksektir (%64,0 katiliyorum), bunu nétr (%22,1) ve katiimiyorum
(%14,0) yanitlar izlemektedir. Bu iki bulgu, guvenlik kontrollerini dizenli olarak
yapmayan ve tarayici eklentilerinin erisim izinlerine dikkat etmeyen belirli bir

ogrenci grubunun bulundugunu gostermektedir.
4.1.1.3. lletisim

Bu kisimda, s6z konusu bulgular analiz edilerek 6grencilerin BMF’nin iletisim
boyutundaki egilimleri degerlendiriimektedir. Asagidaki, Tablo 7’de, 06z
degerlendirme formunu dolduran 136 katilimcinin “iletisim” boyutuna ait olumsuz
ifadelerin frekans dagihmi sunulmaktadir.  Bulgular, katilimcilarin  blyuk
¢ogunlugunun tanimadiklari kisilerle c¢evrimigi ortamda kigisel Dbilgilerini
paylasmadiklarini  gbstermektedir. Katilimcilarin ~ %80,9°u  bu ifadeye
“katilmiyorum” yanitini vermis; bunu nétr (%11,0) ve “katiliyorum” (%8,1) yanitlari
izlemigtir. Bu sonug, Endonezyali 6grencilerin kigisel bilgilerini yabancilarin

erisimine kargl koruma konusunda bilingsiz davrandiklarini ortaya koymaktadir.

Tablo 7. Bilgi mahremiyeti farkindaligi verilerinin dagihmi — "iletisim' boyutu

1 2 3 4 5 -
S % S % S % S % S %

Cevrimici ortamlarda
tanimadigim kisilerle
kisisel bilgilerimi (adres, 85 625 25 184 15 11,0 5 3,7 6 4,4 1,69 1,092
dogum tarihi, yas is,

telefon vb.) paylasirm.

Arkadaslarimla veya
yakinlarimla yaptigim
yazismalarin ekran
gOruntulerini izin
almaya gerek
duymadan paylagirim.

42 309 44 324 27 199 14 103 9 6,6 229 1,199

Bagskalarina ait bilgi,
resim, video vb.
icerikleri gevrimigi
ortamlarda izin almaya
gerek duymadan
paylagirim.

44 324 40 294 24 176 19 140 9 6,6 2,33 1,247

Cevrimici ortamlarda
tanimadigim kigilerin
beni takip etmesine 23 169 22 162 51 375 28 206 12 8,8 2,88 1,180
veya arkadas olmasina
izin veririm.

Cevrimici ortamlarda
tanimadigim kisilerle 34 250 31 228 32 235 32 235 7 51 2,61 1,236
iletisim kurarim.
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izinsiz sohbet ekran gériintiisii paylasma davranisina “katilmiyorum” yanitini
verenlerin orani %63,3 olup, bunu nétr (%19,9) ve “katihyorum” (%16,9) yanitlari
takip etmektedir. Bu bulgu, 6grencilerin yalnizca kendi guvenliklerini degil, ayni
zamanda c¢evrimici ortamdaki diger bireylerin mahremiyetini de gozetmeleri
gerektigini gostermektedir. Ancak notr ve olumlu yanitlarin kayda deger duzeyde
olmasil, bu konuda farkindaligin hala gelistiriimesi gerektigine isaret etmektedir.
Fotograf, video ve diger igeriklerin izinsiz paylasimi konusundaki ifadelerde,
katihmcilarin %61,8’i bu davranisa kargi oldugunu belirtmekte; nétr (%17,6) ve
“katiliyorum” (%20,6) yanitlarinin orani ise daha dusuUktir. Bu sonug, dijital
ortamda bilgi dolagiminin yayginlagsmasina ragmen, uguncu kisilere ait verilerin
izinsiz paylagiminin hala etik disi ve riskli olarak degerlendirildigini

gOstermektedir.

Tanimadiklari kisilerin hesaplarini takip etmesine veya arkadaglk isteqi
gondermesine izin verme konusunda ise katilimcilarin yanitlari daha daginiktir:
%37,5 notr, %29,4 katiliyorum ve %33,1 katiimiyorum. Benzer sekilde,
yabancilarla c¢evrimigi iletisim kurma ifadesinde %47,8 katilmiyorum, %28,6
katihyorum ve %23,5 notr oranlari gozlenmektedir. Bu iki bulgu birlikte
degerlendirildiginde, o6grencilerin dnemli bir kisminin yabancilarla g¢evrimigi
etkilesime acik oldugu, diger bir kisminin ise bu tur iletisimlerde temkinli

davrandigi anlasiimaktadir.
4.1.2. Nitel Verilere iligkin Bulgular

Bu bolum, belirlenen arastirma yontemi dogrultusunda gergeklestirilen veri
toplama sureci ile nitel veri analizinin sonuglarini sunmaktadir. Analiz, Nvivo 12
yazilimi kullanilarak, 20 katilimciya ait gorugsme dokumlerine yonelik kod temelli
tematik analiz ydntemiyle yapilmistir. Katihmcilar, 6z degerlendirme (self-
assessment) sonuglarina goére yuksek farkindalik (Ust-grubu) ve dusuk
farkindalik (alt-grubu) olmak tzere iki gruba ayriimistir. Bu tematik analiz, nicel
bulgulari desteklemek ve derinlestirmek amaciyla yapilmigtir. Analiz, ozellikle
arastirmanin birinci sorusuyla iligkili bulgulart yanitlamak ve desteklemek

amaciyla gerceklestirilmigtir.
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Nvivo’da gerceklestirilien nitel analizlere dayanak katilimcilarin BMF temel
aktivitelerine iligkin kategorizasyonlari belirlenmigtir. Analizde kullanilan tema
yapisli, nicel arastirmada kullanilan 6lgek boyutlari temel alinarak olusturuimus;
temalar ise katilimcilarin gérigsme sorularina verdikleri yanitlardan turetilmigtir.
Bu yaklasim, nitel bulgularin nicel verileri ne Olgide destekledigini veya
zenginlestirdigini degerlendirmeyi kolaylastirmaktadir. Analiz sonucunda Uug¢
boyut, on bes tema ve yuz yirmi yedi kod elde edilmistir. Bu dagihm asagidaki
Sekil 9'da sunulmaktadir. Boylece, nitel ve nicel bulgular butincul bir yaklagimla
birlestiriimekte ve lisansustu 6grencilerin dijital ortamda BMF duzeylerine iligkin

daha kapsamli betimleme yapilmaktadir.

Bilgi Mahremiyeti Farkindahgi

Tema analizi temelinde gergeklestirilen nitel veri analizi bulgulari

1001 &

0 1 ’
1550 -

(13) Farkindalik -
(6) Mahremiyete Saygi -

erez ve Gegmis Temizligi (7)
erez Yonetimi (14)

Lol o]

Bilgi
(13) Ugtincii Taraflarca Veri Kullanimi - v | Mahremiyeti
Farkindahigi

S

- - Digital Gizlilik Davranislari (11)

~* igerik Filtreleme ve Tehdit Onleme (2)
=+ Sifre Yonetimi (9)
~. Uygulama izinleri ve izleme (10)

e —-———

- Gvenlik ve izinli Erigim (6)

- Kisisel Marka (2)

- - Sosyal Medya Kullanimi (12)
~-.Sosyal Medya Ozdenetim (8)

ey -

- Veri ve Bilgi Paylagiminda Sinirlama (11)
- - Zaman Kontrolli Paylasim (3)

Sekil 9. Nvivo'da gergeklestirilen nitel analizlere dayanak katilimcilarin BMF temel

aktivitelerine iliskin kategorizasyonlari

Endonezyali lisansustu 6grencilerin BMF duzeyi Uzerine Nvivo’da gergeklestirilen
nitel analizlere dayanak ogrencilerin BMF temel aktivitelerine iliskin
kategorizasyonlari ve temalari cikariimistir. Bu kapsamda o6grenciler en ¢ok
“‘guvenlik” Uzerinde durduklari anlasiimaktadir (toplam 6 tema ve 53 kod).
Ogrenciler glvenligi aktivitesi altinda en ¢ok gerez ydnetimi (14 kod), dijital
glvenlik davraniglari (11 kod), uygulama izinleri ile izleme (10 kod), sifre yonetimi

(9 kod) ve cerez—gecmis temizligi (7 kod) ve igerik filtreleme ve tehdit 6nleme (2
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kod) temalarini vurgulamiglardir. Guvenlik konusunda 53 kodun ¢ikmis olmasi
konuya gosterilen 6nemi ortaya koymaktadir. Sonuglar égrencilerin pratik adimlar
sifre yonetimi, cerez—gecmis temizligi ve icerik filtreleme ve tehdit dnleme gibi

sinirl bilgi sahip oldugu gostermektedir.

lletisim konusunda toplam 6 tema ve 42 kod ortaya ¢ikmistir. iletisim konusu
alinda 6grencilerin sosyal medya kullaniminda (12 kod) veri ve bilgi paylagsiminda
sinirlama (11 kod), sosyal medya 6zdenetimi (8 kod), glivenlik ve izinli erigsim (6
kod), zaman kontrolli paylasim (3 kod) ve kisisel marka (2 kod) temalari
siralanmaktadir. Dijital ortamda, sosyal medya yaygin olsa da daha kontrollu

davrandiklar ve farkindaligin artirlimasi gerektigini gostermektedir.

Son olarak, dikkat konusunda toplam 3 tema ve 32 kod ortaya c¢ikmistir.
Ogrencilerin dikkat konusunu diger konular arasinda en énemsiz konu olarak
gbérmektedirler. Ogrenciler en ¢ok dikkat konusu altinda tiglincti taraflarca veri
kullanimi (13 kod) ve genel farkindalik dizeyi (13 kod) temasini vurgulamisglardir.
Ogrencilerin mahremiyete saygi temasini sadece 6 kod ile vurgulamalari dikkat

cekmektedir.
4.1.2.1. Dikkat

Bu bolumde Sekil 9'da genel gergevesi verilen “dikkat” boyutuna iliskin gorisme
bulgulari ayrintili bicimde ele alinmaktadir. Elde edilen veriler, katilimcilarin
BMF’ini altinda dikkat konusunu nasil tanimladiklarini ortaya koymaktadir. Buna
gore katihmcilar dikkat oncelik sirasina goére farkindalik (13 kod), uglncu
taraflarca veri kullanimini (13 kod) ve mahremiyete saygi (6 kod) olarak
belirlemislerdir. Elde edilen bulgular 6zellikle farkindalik ve Gguncu taraflarca veri
kullanimini temalarinin en yuksek frekansa sahip oldugunu géstermektedir. Bu
durum &grencilerin veri/bilgi dizenlenmesinde olasi sonuglara dair gugli bir
farkindalik gelistirdiklerini gostermektedir. Gelistirilecek programlarda bu konusu
Uzerinde Ozellikle durulmasinda yarar gorulmektedir. “Dikkat” boyutuna iliskin
nitel bulgularin ayrintih gérisme verileri asagidaki Tablo 8, iki farkindalik dizeyi
grubundaki katihmcilar detayl bir gsekilde ortaya koymaktadir.
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Katilimc ifadelerinde “farkindalik” temasina goére, gunumuzde kisisel bilgilerin

korunmasinin krittk oneme sahip oldugu ve dijital ortamda daha dikkatli
davranmaya calistiklari gérilmektedir (AG01, AG02, AG09, UG05, UG06, UG07,

UG08, UG10). Bazi katilimcilar, 6zellikle veri sizintisi deneyimlerinden sonra

cevrimici ortamlarda daha temkinli davrandiklarini ifade etmistir (AG02, UGO03,

UGO06, UG08). Ayrica, daha az kisisel bilgi paylasma ve stipheli igeriklerden uzak
durma yénunde bilingli bir egilim gésterdikleri belirtilmistir (AG04, UG05, UG10).

Gruplar arasindaki farklara bakildiginda, alt grup katihmcilarin (AG) veri

inlalleriyle ilgili bilgilere agirlikhi olarak medya haberleri araciliiyla ulastigi
anlasiimaktadir (AG05, AG09). Ust grup katilimcilarin (UG) ise farkindaliklarini
bilgi, vaka ornekleri ve mesleki deneyim yoluyla gelistirdigi anlasiimaktadir
(UG03, UG04, UG07, UGO08). iki grup arasinda farkhliklar bulunsa da, her iki
grubun da olumsuz deneyimler araciligiyla bilgi kazandigi gérilmektedir (AG02,
AGO07, UG03, UG08).

Tablo 8. “Dikkat” boyutundaki kodlara ait alinti matrisi

Tema

Alt-grubu

Ust-grubu

Farkindalik

Aslinda son zamanlarda kigisel bilgilerin
gizliliginin ne kadar 6nemli oldugunu fark
etmeye basladim; ¢unkd dolandiricilik
olaylarini sikca duymaya basladik
(AGO1).

Kisisel olarak bazi olumsuz deneyimlerim
oldu, 6zellikle spam mesajlarin artmasi,
veri sizintilari ve banka hesaplarinin ele
gecirilmesi gibi durumlar nedeniyle bu
konuda kendi kendime 0&grenmeye
calisiyorum (AG02).

Sadece daha dikkatli olmaya basladim,
Ozellikle duydugum bilgilerden sonra.
(AG04)

Sosyal medyada gezinirken birgok veri
sizintisi haberine rastliyoruz (AG05).
Eskiden sadece sifre belirlemenin yeterli
oldugunu disinirdik ama artik birgok
olaydan bunun yeterli olmadigini anladik
(AGO7).

Gunumuzde kigisel bilgilerimiz son derece
degerli hale geldi; bu bilgiler kéti niyetli
kisiler tarafindan koétiye kullanilabiliyor.

Bir uygulama gelistiricisinin  kullanici
verilerini  topladigini  ve bu verileri
satabilecegini  duydugumda, kisisel

bilgilerimizin gizliligi konusunda gercekten
farkindalik kazandim (AG09).

Bir sirket aracihgiyla kisisel verilerin
gizliligini korumanin énemini Agrendim;
ancak bir saglayicinin veri ihlali yagsamasi
sonucu verilerim sizdirildi (UG03).
Bilgisayar bilimi alanindayim ve sosyal
medyada aktifim, bu yizden gtivenlikle ilgili
konular hakkinda ¢ok bilgi sahibiyim
(UG04).

Artik kimlik numarasi, telefon numarasi,
adres gibi kisisel bilgileri sosyal medya
platformlarinda  paylagsmiyorum;  ¢lnki
gecmiste sahte baglantilarla dolandiricilik
yapildigini gérdim. O zamandan beri,
“Annenin adi nedir?” veya “Evdeki lakabini
paylas” gibi trendlere katiimiyorum, ¢linki
bu bilgiler koétu niyetli kigiler tarafindan
dolandiricilik ~ amaciyla  kullanilabiliyor
(UG05).

Birkac kez dolandirildim; biriden bilgi aldim,
veri tabani doldurma isi igin ise aldi ve
meger o veriler satiliyormus (UG06).

Big Data Uzerine 6grendiklerim sayesinde
dijital ortamda yaptigimiz her seyin
izlenebildigini fark ettim. Egitim, saglik ve
diger veriler bir araya getirilerek insan
davraniglarini izleme ve kontrol etme
amaciyla kullanilabiliyor; bu da veri
politkasi  ve  gbzetim  (surveillance)
kavramlarini anlamami sagladi (UGO7).
Gecmiste gereg@inden fazla bilgi
paylasiyordum ama yasadigim olaylardan
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sonra bunun ne kadar tehlikeli oldugunu
anladim (UG08).

Mumkin oldugunca higbir platformda kisisel
bilgilerimi  paylasmamaya caligiyorum,
¢unku bu bilgilerin toplanip ticarilestirildigini
biliyorum (UG10).

Mahremiyete
Saygi

Ailemle ilgili hicbir seyi paylasmam; hatta
onlarin yuzlerini bile gdstermem ¢inku bu
onlarin mahremiyetine girer (AG04).
Kendimle veya bagkalariyla ilgili kisisel
bilgileri paylasmam, c¢inki tehlikeli.
(AGO07).

Ne paylasip ne paylasmam gerektigini
dikkatle degerlendiriyorum; 6rnegin, aile
bilgilerini paylasmam (AGO08).
Paylagimlarimda aile kimligi gibi bilgileri
sinirlandirmaya Ozen gbsteriyorum
(AGO09).

Kimlik bilgileri — 6rnedin Endonezya
Cumbhuriyeti’'nin  kimlik numarasi gibi —
sadece kendim icin degil, ailem ve
cocuklarim icin de gizli tutuyorum, clnki
bunlar 6zel bilgilerdir (UGO08).

Onemli bilgiler 6rnegin dogum tarihi,
ebeveyn isimleri gibi kisisel bilgileri sosyal
medyada neredeyse hig paylasmam
(UG09).

Ugiincii
Taraflarca Veri
Kullanimi

Bazen e-postalarda spam olup olmadigini
bilmedigim, yanhghkla devre digl
biraktigim Urtnlerden gelen reklamlar
gOrtuyorum (AGO01).

Bircok spam, etkinlik veya dolandiricilik
teklifi icin e-posta kullaniminda bazen
beni rahatsiz ediyor (AG02).

Bana gelen e-postalar artik dogrudan
spam klasériine gidiyor (AG05).

Verilerim veri sizintisi nedeniyle tguinci
kisilerce ele gegirildigi icin bankalar veya
kreditorler tarafindan rahatsiz ediliyorum
(AGO06).

Uygulama, oyun, sosyal medya ve
bankacilik igin farkli e-posta hesaplari
kullanarak spam riskini azaltmaya
caligiyorum (AG09).

Kigisel verilerin kolayca kopyalanabildigini
go6rdigim icin veri gizliligi konusunda daha
dikkatliyim (UG01).

Yeni uygulamalara slpheyle yaklasiyor,
kaynagini bilmedigim baglantilari
acmiyorum (UG02).

Gmail spam filtreleri genelde iyi galissa da
supheli  e-postalari  ‘phishing’  olarak
bildiriyorum (UG03).

Gmail hesabimi dizenli olarak reklam ve
spam e-postalarindan temizliyorum (UG04).
Dolandiricilar sahte davet baglantilariyla
banka hesaplarini ele gegirebiliyor (UG05).
Spam e-postalari siliyor, abonelikten gikiyor
ve verilerimin Uglncu sahislarla
paylagsiimadigina tam  glvenmiyorum
(UGO06).

Endisem, verilerin nasil kullanildigi ve dijital
bilgilerin siyasi kampanyalar gibi amagclarla
suistimal edilmesi (UG07).

Universite etkinlik kayitlarinda paylasilan
bilgiler nedeniyle sik sik spam ve supheli
baglantilar iceren mesajlar aliyorum
(UG09).

“‘Mahremiyete saygl” temasina iligkin olarak, tim katilimcilar aile bireylerine veya
yakin cevrelerine ait fotograf ya da kisisel bilgileri paylasmamanin éneminde
hemfikirdir (AG04, AG07, AG08, UG08, UG09). Ayrica, isim, dogum tarihi ve
kimlik gibi  kimlik
g6sterdiklerini belirtmislerdir (AG09, UG08, UG09). Bu temada iki grup arasinda

belirgin bir fark bulunmamaktadir.

numarasi tanimlayici  bilgileri paylasmamaya 0zen

“Uclincl taraflarca veri kullanimi” temasinda ise katilimcilarin e-posta kullanimi
ve gevrimici baglantilar konusunda dikkatli davrandiklari; supheli baglantilardan
kagindiklari gérilmektedir (AG02, AG05, AG09, UG02, UG03, UG04, UGO06,

UGO09). Ayrica, dijital ortamda kayith verilerin Uglincli taraf sirketlerce
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kullanilabileceginin farkinda olduklarini ifade etmiglerdir (AG02, AG06, AG09,
UGO01, UG05, UG06, UGO7). Ust grup katilimcilar (UG), phishing ve benzeri dijital
tehditlere karsi dnleyici uygulamalari aktif bicimde hayata gegirmektedir (UG02,
UGO03, UG04, UG06). Alt grup katilimcilar (AG) ise daha ¢ok kisisel savunma
reflekslerine dayali, sinirli bir koruma yaklasimi benimsemektedir (AG01, AG0S5,
AG09).

4.1.2.2. Giuvenlik

Bu bolumde Sekil 9'da genel cgergevesi verilen “guvenlik” boyutuna iligkin
gbrusme bulgulart ayrintili bicimde ele alinmaktadir. Elde edilen veriler,
katihmcilarin BMF altinda guvenlik konusunu nasil tanimladiklarini ortaya
koymaktadir. Buna gore katilimcilar glvenlik 6ncelik sirasina gére gerez yonetimi
(14 kod), dijital glvenlik davraniglari (11 kod), uygulama izinleri ve izleme (10
kod), sifre yonetimi (9 kod), cerez ve gegmis temizligi (7 kod) ve igerik filtreleme
ve tehdit 6nleme (2 kod) olarak belirlemislerdir. Elde edilen bulgular 6zellikle
cerez yonetimi temasinin en yuksek frekansa sahip oldugunu gdstermektedir. Bu
durum 6grencilerin dijital ortamda ¢erez dizenlenmesi surecine verdikleri Gnemi
goOstermektedir. “Guvenlik” boyutuna iliskin nitel bulgularin asagidaki Tablo 9, iki
farkindalik dizeyi grubundaki katilimcilar arasinda detayli bir sekilde ortaya
koymaktadir. Bulgular, égrencilerin BMF’inin genel olarak icerik filtreleme ve
tehdit dnleme gibi teknik glvenlik uygulamalarina iligkin farkindaliklarinin daha
dusuk diuzeyde kaldigini ve bu alanlarda pratik bilgi eksikligi bulundugunu

gOstermektedir.

“Cerez ve gecgmis temizligi” temasina iligskin ifadeler, katihmcilarin dijital
islemlerinin kayit altinda tutuldugunun bilincinde olduklarini, bu nedenle gecmis
kaydini etkinlestirmediklerini ve gizli mod kullanimini ile tarayici geg¢misini
temizlemeyi 6nemli gordiiklerini ortaya koymaktadir (AG04, AG06, UG01, UG04,
UGO07). Ancak kugik farkhliklar gézlemlenmistir: st grup katilimcilar (UG),
zaman kisiti nedeniyle bu islemi nadiren yaptiklarini (UG09) belirtirken; alt grup
katilimcilar (AG), reklam O&nerilerini kolaylastirdidi gerekgesiyle gecmisi
temizlememeyi tercih etmektedir (AG06, AGO05).
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Tablo 9. “Guvenlik” boyutundaki kodlara ait alinti matrisi

Tema Alt-grubu Ust-grubu
YouTube ve Google’da arama gecmisi  Gegmisimi temizliyorum (UGO01).
ozelligini etkinlestirmiyorum (AG04). Gegmisimi ve igerik akisimi diizenli olarak
Bir seye tikladigimda genellikle belirli bir  temizliyorum, bdylece bana uygun
amacim oluyor ve reklamlar bu konuda igerikler gériiniiyor (UG04).
Cerez ve bana kolaylik sagliyor (AG05). YouTube gecmisimi kapattigim igin
Gegmis Bir seye tikladigimda belirli bir amacim arkadaglarim genelde sasiriyor; ben codu
Temizligi oluyor, bu ylzden reklamlar bazen isimi uygulamada gegmis kaydini devre disi

kolaylastiriyor; ancak normal gegmisi

birakan biriyim (UGO07).

Cerez Yonetimi

silmem, ¢linkii gerek duymam, fakat internet gegmisimi nadiren silerim glinkii
onemli  durumlarda gizli sekmeyi genellikle ona bakmam (UG09).
(incognito) kullanirim (AGO06).

Bazilari bana web sitesinde cerez Asla gerezleri kabul etmem (UG03).

(cookies) bildirimi ¢ikarsa kabul etmenin
sorun olmadigini séyliyor (AGO01).
Arastirma amach oldugu igin gerezlerde
tam erigim izni veriyorum (AG02).

Bir web sitesine veya uygulamaya
girebilmek i¢in cerezleri kabul etmem
gerektiginde, genellikle givenli oldugunu
varsayarak kabul ediyorum (AG03).
Cerezlere her zaman tam erigim izni
veriyorum ¢Unku ¢ok da 6nemli olmadigini
distndyorum (AG04).

Evet, birkac kez site acarken c¢erez
bildirimi ¢ikti ama ¢ok Onemsemedim
(AGO05).

Genellikle “Cerezleri kabul et”.

Secenegine dogrudan tikliyorum ¢unki
okumaya zaman ayirmak yerine hizlica
gecmeyi tercih ediyorum (AGO06).
“‘Reddet” secenegi varsa genellikle
reddederim, ama sadece “Kabul et”.
Varsa kabul ederim; agikgasi ¢ok da
anlamiyorum (AGO7).
Tum cerezlere erisim
(AGO08).

izni veriyorum

Bir web sitesinde c¢erez bildirimi ¢ikarsa
genellikle “reddet” secenegini secerim
(UG04).

Akademik dergi sitelerini (6rnegin, editor
platformlarini) agarken bazen mecburen
tim c¢erezleri kabul ediyorum, ancak
onemsiz sitelerde “Yonet” secenegini
kullanarak sinilama yapiyorum. Cerez
ayarlarini her zaman ihtiyacima gdére
uyarhyorum (UGO08).

Genellikle dogrudan reddederim ve baska
bir kaynak ararim (UGO07).

Elsevier veya Springer gibi akademik
sitelere  erisim igcin ¢erez  kabull
istendiginde, gercekten gerekli oldugunda
kabul ediyorum (UG08).

Elsevier veya Springer gibi akademik
arastirma sitelerine erismek igin aragtirma
amagcli olarak cerezleri kabul ediyorum
(UG10).

Digital
Giivenlik
Davraniglari

Rastgele baglantilara tiklamam; &nce
erigtigim sitenin gergekten guvenli olup
olmadigini, verileri maniplle etme egilimi
bulunup  bulunmadigini  dogrulamaya
galisirim. Ayrica glivenlik amaciyla kimlik
dogrulama veya kisisel sorular gibi ek
kimlik bilgileri istenmesini olumlu bulurum
(AG02).

Google’'a  yalnizca  kendi  dizlsti
bilgisayarimdan veya telefonumdan giris
yaparim, baskalarinin cihazlarini asla
kullanmam; 6nemli internet islemleri icin
gizli sekme (incognito) tarayici kullanirim.
Kalori ya da adim sayaci uygulamalarini
ise hi¢ kullanmam (AGO06).

Web sitelerine kayit olurken promosyon e-
postasi almak istemedigimi &zellikle
belirtmem gerekiyor. iki asamali kimlik
dogrulama (two-factor authentication)
sistemi kullaninm (AGO07).

GPS baglantisini her zaman kapali
tutarim; kisisel bilgileri Al uygulamalarina
yUklememeye dikkat ederim. Ancak
bazen trendlere katimak igin &rnegin
“Ghibli tarzi” gibi uygulamalarda fotograf

Cihazim otomatik olarak  guvenlik
taramasi yapacak sekilde ayarlanmistir;
zararl yazilimlan kendisi tespit edip
engeller (UG02).

Otel veya havaalani Wi-Fi'larini asla
kullanmam; drnegin istanbul
Havalimani’'nda Ucretsiz olsa bile, bu aglar
cihazlarimizdaki verilere izinsiz erigim
riski tagidigi igin tercih etmem (UGO03).
Tim sosyal medya platformlarinda — e-
posta, Instagram, Twitter ve WhatsApp
dahil — iki asamal kimlik dogrulamayi her
zaman etkinlestiririm (UGO05).

Her uygulamada izleme (fracking)
dzelligini devre digi birakinm (UGO07).
VPN kullanmanin e-posta hesaplarinin
kolayca hacklenmesi acgisindan riskli
oldugunu disiintiyorum (UG08).

Artik kisisel paylagsimlarimi sinirlandiriyor,
hesaplarimi gizli hale getiriyorum (UG09).
Artik birgok gizlilik segenegi oldugunu fark
ettim; drnegin mikrofon erisimi isteniyorsa
kapatiyorum ya da uygulamalarda
“sadece bir kez izin ver” segenegini
seciyorum.  Ayrica ChatGPT  gibi
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Tema Alt-grubu Ust-grubu

yukledigim oldu. Ayrica adimi Google’da platformlar igin 6zel bir e-posta adresi

aratip hakkimda nelerin giktigini kontrol  olugturdum (UG10).

ederim (AG09).

Bilgi yok Aslinda  onlar  verilerimizin nasil
kullanilacagini dnceden acikliyorlar ama
¢cogumuz okumaya Usenip dogrudan

icerik “kabul et” tusuna basiyoruz (UG02).

FiItreIe__me ve
Tehdit Onleme

Tum sosyal medya platformlarinda — e-
posta, Instagram, Twitter ve WhatsApp
dahil — her zaman iki asamali kimlik
dogrulamayr  (2FA) etkinlestiriyorum
(UG05).

Sifre Yonetimi

Bazen bir web sitesine girdigimizde sifreyi
yaziyoruz ve sistem onu otomatik olarak
kaydediyor (AGO1).

Su an, sosyal medyay! fazla kullanarak
sifre, gizliligi ve mahremiyeti korumak igin
mumkin  degil, diger  ozelliklerin
kullanilmasi gerekiyor (AG02).

Teknoloji zamaninda sifre, gizliligi ve
mahremiyeti korumak igin  yetmiyor
(AG04).

Yalnizca sifre, gizliligi korumak igin yeterli
degildir (AGO07).

Son zamanlarda sifre, gizliligi korumak
icin yetmiyor (AGO08).

Yalnizca sosyal medya kullanmak gizliligi
veya mahremiyeti korumaz; ek guvenlik
araglarinin kullanilimasi sarttir (UGO01).

Teknoloji kullanmak gizlilik ve sifre
guvenligi icin yeterli degil; ek koruma

olarak ki faktorli kimlik dogrulama
kullaniimali (UGO05).

Hesaplarimi gizli tutuyor ve sifre
glvenligime o6zellikle 6nem veriyorum
(UG07).

Artik hesaplarim icin gUcli sifreler

olusturuyor, gizlilik ayarlarini kapatiyor ve
paylagimlarimi dikkatle  siniriyorum
(UG09).

Uygulama
Izinleri ve
Izleme

Uygulamanin telefonumdaki aktivitelerimi
takip etmesine genellikle izin vermem
(AG04).

Sadece akilli saatimdeki adim sayisi ve
badminton oynarken yaktigim kalori gibi
basit verileri takip ediyorum (AG05).
Kalori veya beslenme uygulamalarini pek
kullanmam ama film izleme ya da kitap
okuma gibi hobilerimi takip eden
uygulamalari kullanirnm (AGO08).

Farkinda olmadan akilli saat gibi giyilebilir
teknolojileri kullanma trendine kapiimigim
ve aslinda bu cihazlarin veri topladigini
sonradan fark ettim (AG09).

GlnUimuzde birgok dijital uygulama
Ucretsiz  go6riniyor ama  aslinda
fotograflarimizi veya kisisel bilgilerimizi
kendi amaglari icin kullaniyorlar (UG02).
Bir uygulamay! indirmeden énce mutlaka
yorumlarina ve  degerlendirmelerine
bakarim; giivenliyse indiririm (UGO05).

iPhone’daki bazi uygulamalarda konum

izni ayari var; genellikle sadece
uygulamayi kullandigim anda izin veririm
(UGO086).

Her uygulamada takip 6zelligini kapatirim;
konum veya galeriye erisim izni vermem.
Saglik uygulamalarini da kullanmam ama
iPhone’daki “Fitness” uygulamasi gibi
bazilari yine de adim ve kalp atig
verilerini otomatik olarak kaydediyor
(UG07).

Kosu veya saglik gegmisimi kaydeden
uygulamalar hi¢ kullanmadim, ancak
Turkiye’de bulundugum yerleri hatirlamak
icin  Google Haritalardaki  konum
gecmisini ve fotograf konumunu aktif
tutuyorum (UG09).

Akilll saat veya benzeri uygulamalari pek
kullanmam, bu tir teknolojilerle ¢ok aktif
degilim (UG10).

“Cerez yonetimi” temasinda tim katilimcilar, web sitelerinde ¢erez kullaniminin
yaygin oldugunun farkindadir. Katiimcilarin ¢godu, arastirma ve erisim kolayligi
icin gerezleri kabul ettiklerini ifade etmistir (AG02, AG03, AG06, AG07, UGO06,
UG08, UG10). Buna karsin Ust grup, ¢erez kullanimina iliskin daha segici ve
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bilingli bir yaklagim sergilemekte; bazilari (UG03, UG04, UGO07) cerezleri
reddedip alternatif kaynaklara yonelirken, digerleri (UG06) gerekli sitelerde erigim
izinlerini manuel olarak duzenlemektedir. Alt grup katihmcilar (AG01, AGO04,
AGO05, AG06, AG08) ise cgerezlerin igleyisinin gogunlukla dogrudan onaylandigi,
bu konuda farkindahdin daha sinirli oldugu ve bu alanda gelisime ihtiyag

duyuldugu gorulmektedir.

“Dijital glvenlik davraniglar1” temasina gore, her iki grup da dijital ortamlarda veri
paylasimini sinirlamakta ve kigisel bilgi guvenligini korumaya yonelik c¢esgitli
onlemler almaktadir (AG02, AG06, AG07, AG09, UG02, UG03, UG05, UG07,
UG08, UG09, UG10). Katiimcilar, slUpheli baglantilardan kaginma, ag
paylasimini sinirlama, iki faktorlt kimlik dogrulama, izleme izinlerini kapatma ve
hesap gizlilik ayarlarini duzenli kontrol etme gibi stratejiler uygulamaktadir. Ancak
fark, uygulamanin derinliginde gorulmektedir: alt grup katimcilar daha ¢ok veri
gizliligini koruma ve kigisel bilgi paylagimini azaltma odakli davranirken; st grup,
daha kapsamli, kontrolli ve teknik acgidan cesitli guvenlik uygulamalari

yuratmektedir.

“Icerik filtreleme ve tehdit dnleme” temasinda iki grup arasinda belirgin farklliklar
vardir. Alt grupta bu temaya iliskin dogrudan ifade bulunmazken, Ust grup
katihmcilar (UG02, UGO05) teknoloji hizmet saglayicilarinin veri kullanimi
politikalarini genellikle agik bigimde sunduklarini, ancak kullanicilarin gogunlukla
bu bilgileri okumadigini belirtmistir. Ayrica, iki faktérlt kimlik dogrulamanin (2FA)

tehditleri filtrelemede etkili bir ydontem oldugu vurgulanmistir.

“Sifre yonetimi” temasinda ise tim katilimcilar, yalnizca parola kullanmanin artik
yeterli olmadigini ve ek guvenlik araglarina ihtiya¢ duyuldugunu ifade etmistir
(AG02, AG04, AG07, AG08, UG01, UGO05, UGO09). Farkindalk diizeyleri
bakimindan gruplar arasinda belirgin bir aynim vardir: alt grup (AG01) gugli
parola olusturmanin énemini yeterince kavrayamazken; st grup (UG07, UG09,
UGO05) parola giivenligini énceliklendirmekte ve iki faktérli kimlik dogrulama gibi

uygulamalar aktif olarak kullanmaktadir.
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Ayrica, katihimcilar mobil cihazlarda uygulama izinlerinin veri takibi ve gizlilik
ihlalleri (uygulama izinleri ve izleme temasi) agisindan risk olusturdugunun
farkindadir (AG04, UG06, UG07, UG02) lcretsiz uygulamalarin siklikla kullanici
verilerini ticari amagla topladigini belirtmigstir. Katilimcilar arasinda ayrica saglk
izleme uygulamalarinin kullaniminda da farkhlik gézlemlenmistir; bazilari bu
uygulamalari aktif olarak kullanmaya devam ederken (AG05, UG07) bazilari artik
kullanmadigini ya da tamamen kaldirdigini ifade etmistir (AG09, UG10).

4.1.2.3. lletisim

Bu bdélimde $ekil 9’da genel gergevesi verilen “iletisim” boyutuna iligkin gérisme
bulgulari ayrintili bigcimde ele alinmaktadir. Elde edilen veriler, katilimcilarin
BMF’ini altinda iletisim konusunu nasil tanimladiklarini ortaya koymaktadir. Buna
gore katilimcilar iletigsimi oncelik sirasina gore sosyal medya kullanimi (12 kod),
veri ve bilgi paylasiminda sinirlama (11 kod), sosyal medya 6zdenetim (8 kod),
guvenlik ve izinli erisim (6 kod), zaman kontroll paylasim (3 kod) ve kisisel marka
(2 kod) olarak belirlemiglerdir. Elde edilen bulgular 6zellikle sosyal medya
kullanimi temasinin en yuksek frekansa sahip oldugunu goéstermektedir. Bu
durum o6grencilerin veri/bilgi korumasi igin sosyal medyada iyi bir farkindalik
gelistirdiklerini géstermektedir. “iletisim” boyutuna iligkin nitel bulgularin ayrintili
gorusme verileri asagidaki Tablo 10, iki farkindalik dizeyi grubundaki katilimcilar

arasinda detayli bir sekilde ortaya koymaktadir.

Bulgular, 6grencilerin BMF’ini genel olarak iyi farkindalik sahip oldugu ortaya
koymaktadir. Ancak kigisel marka yonetimi ile zaman kontrolli paylasim gibi bazi
teknik guvenlik uygulamalarina yonelik farkindaliklarinin daha dustk dizeyde
kalmaktadirlar. Bununla birlikte bu alanlarda pratik bilgi eksikligi bulundugunu
gOstermektedir. Tablo 10’da géruldugu Uzere, her iki grup da kisisel bilgilerin

korunmasinin onemini kabul etmektedir.

“‘Glvenli ve izinli erigsim” temasina iligkin bulgular, tim katihimcilarin ¢evrimigi
ortamlarda bilgi paylasimini sinirh tutmaya ve erisim izinlerini segici bi¢cimde
yonetmeye dzen gosterdiklerini ortaya koymaktadir (AG08, AG09, UG01, UGO06,
UG10). Ancak alt grup katilimeci (AGO1), giris bilgilerini (e-posta, hesap adi,
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parola) dogrudan web sitelerinde kaydettigini ifade ederek, bu konuda guvenlik
acigl olusturabilecek bir aliskanhiga dikkat cekmistir. “Kisisel Marka (Personal
Branding)’ tema kapsaminda katihmcilar, kisisel markanin dnemli oldugunu,
ancak bu surecte bilgi paylasimi sinirlarinin korunmasi gerektigini vurgulamistir
(AGO06, UGO05).

“Sosyal medya kullanimi1” konusunda katilimcilarin bayuk bélimi sosyal medya
platformlarini (LinkedIn, Instagram, YouTube, WhatsApp, Facebook, TikTok,
X/Twitter) yalnizca kisisel marka gelistirmek i¢in degil, ayni zamanda bilgi edinme
araci olarak kullandiklarini belirtmistir (AG02, AG03, AGO06). Hesap gizliligi
tercihleri agisindan, Ust grup katilimeilar (UG01, UG02, UG03, UG06, UG09,
UG10) is veya akademik amaclar disinda hesaplarini gizli (private) tutarken, bazi
alt-grup katihmcilari hesaplarini genel erisime acik sekilde kullanmaktadir
(AGO1, AG03, AG06). “Sosyal medya 6zdenetim” baglaminda katilimcilar, sosyal
medya ortamlarinda kigisel veri paylasiminda dikkatli davrandiklarini ifade
etmislerdir (AGQ7). Ancak ust grup katihmcilar kisisel bilgilerin hi¢bir kosulda
paylagilmamasi gerektigini 6zellikle vurgulamistir (UG01, UG03, UG05, UG06).
Bu bulgu, 6grencilerin sosyal medyada veri mahremiyeti bilincinin giderek

guglendigini gdstermektedir.

Tablo 10. “lletisim” boyutundaki kodlara ait alinti matrisi

Tema Alt-grubu Ust-grubu

Instagram ve diger hesaplara giris Bilgi paylasmadan 6nce mutlaka kiminle
bilgilerimi otomatik olarak kaydediyorum paylastigima ve bu paylasimin gergekten
(AGO1). gerekli olup olmadigina bakarim (UG01).

Giivenli ve Paylasim yapiyorum ama erisim izni Cok fazla erisim izni vermeyi sevmem

izinli Erisim yalnizca belirli kisilerde oluyor (AG08). (0G08).
Hesabim gizlidir; herkesi kabul etmem, Tanimadigim Kkisileri onaylamam veya
sadece tanidigim kisileri kabul ederim arkadas olarak eklemem (UG10).
(AGO09).
Instagram hesabimda gizlilik ayarini  Kigisel markalasma (branding) 6énemlidir,
kullanmiyorum  ¢lnkd  orasi  kisisel ancak bir siniri olmalidir; bu sinir, kigisel
markalagsma (personal branding) alanim. bilgilerin sosyal medyada paylasiimamasi
Ancak veri givenligi s6z konusu anlamina gelir (UGO5).

- oldugunda her seyi gizli tutarim.

Kisisel Marka . cniikie ilgili tam  bilgileri korurum;
kisisel ama markalagsmayla baglantili,

faydali verileri — 6&rnegin tanitim veya

Sosyal Medya
Kullanimi

promosyon amagcli olanlart — diger
insanlara acik birakirrm (AGO06).
Sosyal medyay! uzun  zamandir Cok fazla platform kullanmak bazen asir

kullaniyorum; hi¢ gizlilik ayari yapmadim
ama buna ragmen simdiye kadar hicbir
sorun yasamadim (AGO01).

paylasim (oversharing) yapmama neden
oluyor; bdylece 6zel alanimla kamusal
alan arasindaki farki unutuyorum (UGO01).
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Sosyal medyayi nadiren kullaninm; su
anda yalnizca Facebook ve Instagram
hesabim var, onlari da bilgi edinme araci
olarak kullaniyorum (AG02).

Instagram, Facebook ve Linkedin
hesaplarim var. Genellikle etkinlikler veya
devam eden programlar hakkinda bilgi
almak icin kullanirim (AGO03).

Sosyal medya hesabim var ama daha ¢ok
gizli (6zel) sekilde kullanirnm (AGO05).
LinkedIn hesabimi tamamen profesyonel
amagcla kullaniyorum ¢inki is platformu
olarak goériyorum; Instagram ise Kisisel
markalasma alanim. TikTok'u yalnizca

bilgi edinmek i¢in kullaniyorum ama
hesabim gizlidir (AG06).
Ben sosyal medyayl kullanmayi pek

sevmeyen biriyim. Ama hesaplarim gizlidir
(AGO09).

Ben biraz kati biriyim; o yuzden vyeni

uygulamalari denemem, sadece
Instagram ve WhatsApp kullaniyorum
(UG02).

Sosyal medya hesaplarim neredeyse yok;
sadece Instagram kullaniyorum ve o da
gizli (private) durumda (UG03).

Eskiden Instagram hesabim gizliydi ¢iinku
sadece tanidigim Kisilere erigsim izni
veriyordum. O zamanlar ¢ogunlukla
evdeydim, bu yUzden sadece yakin
¢evrem gorsiin istedim. Ancak bir STK'da
calismaya basladiktan sonra, bu
platformu is amacgh da kullanabilecegimi
fark ettim (UG06).

Instagram hesabim gizlidir;
paylagimlarimi herkese acik yapmam
(UG09).

YouTube, Instagram, WhatsApp ve

Facebook kullaniyorum; sadece bunlari
kullaniyorum,  TikTok  kullanmiyorum
(UG10).

Sosyal Medya
Ozdenetim

Veri gizliligiyle ilgili olarak, kisisel
verilerimizi veya diger bilgileri internete
yuklememeye dikkat ediyoruz; sadece
gerekli olanlar paylasiyoruz (AGOQ7).

Kontrol etmek daha zor oluyor; asiri
paylasim (oversharing) yapmaktan endise
ediyorum. Sosyal medya artik ¢ok
gelismis; kesinlikle kigisel verilerimiz var,
cift asamali kimlik dogrulama ve gizlilik
dzelliklerini kullaniyorum (UGO01).
insanlar genellikle farkinda olmadan
verilerini  sosyal medya aracilidiyla
yayabiliyor; bu ylzden ben sosyal
medyay! kullaniyorum ama yizimu
paylasmiyorum (UG03).

Instagram veya Twitterda gergekten
begenmedigim bir seyi asla begenmem.
Tdm sosyal medya platformlarinin bana
gercekten ihtiya¢ duydugum ve yararh
Oneriler sunmasini isterim; benim igin
faydali olmayan higbir seyi paylagsmak
istemem (UG04).

Sosyal medya hesaplarimda her zaman

iki asamali kimlik dogrulamay!
etkinlestiriim. Instagram’daki “Annenin
adini paylas” veya “Evdeki lakabini
paylas” gibi trendlere asla katiimam.

Hesaplarimda her zaman gizlilik modunu
(private account) etkinlestiririm; hicbir
zaman herkese acgik (public) hale
getirmem ve bir sosyal medya hesabimi
digerine baglamam (UGO05).

Eskiden hesabim gizliydi ama sonra
herkese agik yaptim; yine de bazi
sinirlamalar uyguluyorum — telefon
numarami, e-postami, adresimi
paylasmam ve bazi fotograflarimi kisitli
gésteririm (UG06).

YouTube’'da gecmis kaydini (history)
kapattigim icin arkadaslarim genelde
sasiriyor. Instagram’da bir sey
paylasmadan once mutlaka ne
yiikleyecegime karar veririm (UG07).
Yakin zamanda hesaplarn  gizlilik
ayarlarinin  yapilabilecegini  6grendim
(UG10).
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Veri ve Bilgi
Paylagiminda
Sinirlama

Twitter, Instagram veya TikTok gibi
platformlarda dogum tarihi, adres veya
telefon numarasi gibi bilgileri paylagsmam;
iletisimleri baglama 6zelligini de kapali
tutarim. Ebeveyn isimlerimi de gizli
tutarim (AGO04).

Guvenlikle ilgili tm bilgileri koruma altina
alirm; Instagram’da iletisim bilgilerimi
kullaninm ama TikTok’ta buna izin
vermem. Sizdirilan veriler genellikle
telefon numarasidir (AG06).

Sifrelerimi dlzenli olarak degistiriim ve
hangi bilgilerin paylasilmaya uygun
oldugunu dikkatle dederlendiririm; 6rnegin
aile, is, egitim, gelir ve gider bilgilerini
paylasmam (AGO08).

Kigisel  aktivitelerimi  veya yuzimi
gOsteren icerikleri paylasmamaya Ozen
gOsteririm ¢unkd artik bu tar paylasimlar
tehlikeli olabilir (AG09).

Cok fazla platform kullanmak bazen asir
paylasim (oversharing) yapmama neden
oluyor; bu da 6zel alanla kamusal alan
arasindaki siniri bulaniklastiriyor. Sosyal
medyada ad, dogum tarihi gibi genel
bilgileri paylasmakta sakinca gérmesem
de, sik kullanilan guvenilir platformlarda
kisisel bilgilerimi paylasmaya daha
yatkinim (UGO01).

Yuzum( paylasmayi pek sevmem; ¢unku
Instagram gibi blylk platformlar genellikle
kullanici  verilerini  yeni yapay zeka
deneyleri igin kullaniyor (UG02).

Sosyal medya platformlarinda kimlik
numarasi, telefon numarasi veya adres
gibi kigisel bilgileri asla paylasmam
(UG05).

Hesabimi bazen gizliden herkese acik
hale getirsem de, yine de sinirlar koyarim;
telefon numarasi, e-posta ve adres
bilgilerini paylasmam, bazi fotograflari da
sinirli gdsteririm (UG06).
Gizlilige giren fotograflari
(UG08).

Sosyal medyada dogum tarihi veya
ebeveyn adi gibi kisisel bilgileri neredeyse
hic paylasmam; ayrica gercek dodum
tarihimi degil, sahte bir tarih kullanirim ve
gizlilik ayarlarini buna gdre yaparim
(UG09).

Genellikle yalnizca zorunlu durumlarda
kisisel veri paylagirim; drnegin bir dosyay
indirmek veya kayit islemi yapmak icin
gerekli oldugunda (UG10).

paylasmam

Zaman
Kontrolli
Paylagim

Genellikle bilgi paylasmam, 6zellikle de
anlik (gercek zamanl) paylasimlar
yapmam (AGO03).

Anlik  (gercek zamanh) paylagimlar
yapmam, gecikmeli paylagirim (AG04).

Ben foto paylastigimda genellikle
“gecikmeli paylasim” (late post) yaparim;
yani gergcek zamanh olarak paylasmam
(UG08).

“Veri ve bilgi paylasiminda sinirlama” tema da Onceki bulgularla paralellik
goOstermektedir. Katilimcilar, kullanilan platformlarin kullanici verilerini teknolojik
gelisim ve hizmet optimizasyonu igin isledigini bilmekte (AG06, AG09, UG02); ve
bu nedenle kisisel bilgileri yalnizca guvenilir platformlarda ve zorunlu durumlarda
paylasmaktadir. Her iki grup da dogum tarihi, adres, telefon numarasi, kimlik
bilgisi veya yuz fotografi gibi kisisel verileri paylasmaktan kaginmakta (AGO04,
AGO08, UG01, UG05, UG06, UG08, UG09, UG10); hatta bazi Gst grup katilimcilar
gerekmedigi durumlarda yaniltici bilgi verme stratejisini bir glvenlik yontemi
olarak benimsemektedir (UG09, UG10).

“Zaman kontrollu paylagim” temasi, katilimcilarin guvenlik ve gizlilik adina sosyal

medyada gecikmeli paylagsim yapma egiliminde olduklarini ortaya koymaktadir
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(AG03, AG04, UG06). Bu uygulama, hem kisisel givenligi artirmakta hem de
sosyal medya etkinligini surdurmeyi mumkun kilmaktadir. Katilimcilar, tam

kontrol yaklagimi benimseyerek higbir kisisel paylasimda bulunmamaktadir.

4.1.3. Nicel ve Nitel Bulgularin Genel Degerlendirmesi

Bu bolimde arastirmada elde edilen nicel ve nitel bulgularin kargilastirmali
bicimde degerlendiriimesi ve butunlestiriimesi amacglamaktadir. Boylece karma
yontem yaklasimi dogrultusunda, nicel analizlerden elde edilen egilimler ve
dizeylerin, nitel tematik analiz bulgulariyla birlikte ele alinarak 6grencilerin
BMF’ina iliskin daha derin analizler yapilabilmistir. Bltlnlestirme strecinde,
“dikkat”, “glvenlik” ve “iletisim” boyutlari hem istatistiksel sonuglar hem de
katihmci ifadeleri temelinde karsilastirilmaktadir. Boylece, nicel verilerin sundugu

genel egilimler ile nitel verilerin ortaya koydugu bireysel deneyim ve algilar

arasindaki tutarhiliklar ve farkliliklar analiz edilmektedir.

Tablo 11. Bilgi Mahremiyeti Farkindaligi Ortak Analizi

Boyut Nicel? Nitel Degerlendirme
Aritmetik ortalama deger: 4,8 Nitel kodlamalar igerisinde Nicel ve nitel veriler,
Nicel sonuclar égrencilerin BMF envsmlrllvlfade . o-grencﬂerm BMF’te
. N yogunlugunun dikkat dikkat konusunda
altinda dikkat boyutu ¢ogunlukla o A -
, N N boyutunda ortaya ¢iktig belirli bir farkindaliga
segenegine ylksek diizeye yakin o Lo . <
. . gorilmektedir (Dikkatta sahip oldugunu ortaya
isaretleme ile yaptiklarini
N ; . . tema sayisi 3 ve kod koymaktadir. Ancak
gostermektedir (aritmetik ortalama .
- 4.8) sayisi 32 ¢ikmisgtir). mahremiyete saygi
r temasindaki kod
Dikkat boyutu altinda yer alan Ardindan bu boyut altinda sayisinin azligi, bu
maddeler incelendiginde; belirlenen temalar; farkindalik ile
ogrencilerin 6ncelik sirasina gére  farkindalik (13 kod), uygulamadaki davraniglar
Dikkat mesaj igerigini dogru anlama Ucuncu taraflarca veri arasinda bazi

(%89), cevrimigi platformlara
yonelik dikkat (%88,2), kétu niyetli
kisiler tarafindan bilgi/veri
kullanimi (%87,5), glglu parola
kullanimi (%87,5), cevrimigi
ortamlardaki gizlilik ayarlama ve
kontrol etme (%83,8), Gglincl
taraflarin bilgi/veri kullanimi
(%83,1), ve mesaj glvenlik riski
(%80,9) maddeleri 6nem
derecesine gore siralanmaktadir.

kullanimi (13 kod) ve
mahremiyete saygi (6 kod)
olarak siralanmaktadir.

tutarsizhiklar
bulundugunu
gOstermektedir.

2 Yukarida sunulan nicel veriler, Tablo 5, 6 ve 7'den elde edilmigtir. Analizler aritmetik ortalama degerlerine

dayanmaktadir. Ayrica analiz slrecinde 1. ve 2. kategoriler olumsuz yargi ifadesi olarak, 3. kategori notr,

4. ve 5.

kategoriler olumlu ifadesi olarak birlestirilmistir. Ayni sekilde yiizdelik ifadeler de de bu metodoloji kullanilmigtir.
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Aritmetik ortalama deger: 3,6

Nicel sonuclar égrencilerin BMF
altinda guvenlik boyutu gogunlukla
secgenegine orta duzeye yakin
isaretleme ile yaptiklarini
gostermektedir (aritmetik ortalama
= 3,6).

Guvenlik boyutu altinda yer alan
maddeler incelendiginde;

Nitel kodlamalar igerisinde
en kapsamli ifade
yogunluklarindan birinin
glvenlik boyutunda ortaya
¢iktigr gorilmektedir
(Guivenlikte tema sayisi 6
ve kod sayisi 54
cikmstir).

Ardindan bu boyut altinda

Nicel ve nitel veriler,
ogrencilerin giivenlik
konusunda belirli bir
anlayisa sahip
oldugunu
gostermektedir. Ancak
cerez bilgisine sahip
olmanin, givenlik
sertifikalarini ve veri
sifrelemesini kontrol

Giivenlik  6grencilerin 6ncelik sirasina gore belirlenen temalar; gcerez etmenin énemsiz
uygulama izinleri (%89,7), web yonetimi (14 kod), dijital gOruldugi ve igerik
sitesi glvenligini kontrol etme guvenlik davraniglar (11 filtreleme temasindaki
(%70,6) ve erigim izinleri (%64), kod) ve uygulama izinleri kod sayisinin az oldugu
guvenlik sertifikalari ve veri ile izleme (10 kod), sifre ortaya ¢ikmaktadir. Bu
sifrelemesini kontrol etme (%41,2)  yonetimi (9 kod), cerez— durum, farkindalik ile
ve gerez bilgisine sahip olma gecmis temizligi (7 kod) ve  uygulamadaki davranislar
(%39) maddeleri nem derecesine igerik filtreleme ve tehdit arasinda bazi
gore siralanmaktadir. Onleme (2 kod) olarak tutarsizliklar

siralanmaktadir. bulundugunu
gOstermektedir.
Aritmetik ortalama deger: 2,36 Nitel kodlamalar igerisinde  Nicel ve nitel veriler,
Nicel sonugclar 6grencilerin BMF envkapsamll e - ogrencilerin |Ie.t|§.|nf
. o yogunluklarindan birinin konusunda belirli bir
altinda iletisim boyutu cogunlukla - .
o r iletisim boyutunda ortaya anlayiga sahip
segenegine orta duzeye yakin A - o
. . ciktigr gorilmektedir oldugunu
isaretleme ile yaptiklarini S " .
N ; . . (lletisimde tema sayisi1 6 gostermektedir. Ancak
gOstermektedir (aritmetik ortalama s
ve kod sayisi 42 yabancilarla iletisim
= 2,36).
cikmusgtir). kurmanin ve yabanci
iletisim boyutu altinda yer alan ki§ilerle.ark.a$1a§hk )
maddeler incelendiginde: Ardllndan bu boyut altinda tlf':lleple.rlneulzllln \./.eirrnenln
iletisim _ 6grencilerin 8ncelik sirasina gére belirlenen temalar; sosyal Onemsiz goruldiga,

kisisel bilgi paylasma (%80,9),
ekran gorintiler paylasma
(%63,3), dijital igerik izin almadan
paylasma (%61,8) ve yabancilarla
iletisim kurma (%47,8), ve yabanci
kisilerle arkadaslik izin olma
(%33,1) maddeleri 6nem
derecesine gore siralanmaktadir.

medya kullanimi (12 kod),
veri ve bilgi paylasiminda
sinirlama (11 kod), sosyal
medya 6zdenetimi (8 kod),
guvenlik ve izinli erigsim (6
kod), zaman kontrollG
paylasim (3 kod) ve kisisel
marka (2 kod) olarak
siralanmaktadir.

ayrica zaman kontrolli
paylasim ve kisisel marka
temalarindaki kod
sayisinin az oldugu
ortaya ¢gikmaktadir. Bu
durum, farkindalik ile
uygulamadaki davraniglar
arasinda bazi
tutarsizliklar
bulundugunu
gOstermektedir.

Ayrica, nicel ve nitel veriler karsilastirmali bigimde sunulmaktadir. Nicel bulgular,
her bir boyuta (dikkat, glvenlik ve iletisim) iligkin frekans dagilimlari ve kisa
aciklamalar Gzerinden elde edilmis; nitel bulgular ise toplam temalar ve kodlar ile
her boyuta ait tematik 6zetlerle desteklenmistir. Bulgular sunulduktan sonra, her
iki veri turu arasindaki iligki degerlendirilmis ve nicel ile nitel sonuglarin birbirini

destekleyip desteklemedigine dair kisa yorumlar eklenmistir. Bu butunlestirme
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yaklasimi, sayisal veriler ile katilimci deneyimleri arasindaki iligskiyi net bir

bicimde ortaya koymaktadir.

Bu bdlumde, nitel ve nicel verilerin bir arada analiz edilerek her iki veri tirinden
elde edilen bulgularin karsilastirmasi ve birbirini nasil destekledigi ele
alinmaktadir. “Dikkat” boyutunda elde edilen veriler, 6z degerlendirme sonuglari
ile katilimci ifadelerinin BMF agisindan birbirini tamamladigini géstermektedir.
Ogrenciler, Uglinci taraflar veya kotu niyetli kigiler tarafindan bilgilerin nasil
kullanilabilecegini anlamakta; ancak gelen mesaj veya e-postalardaki gizlilik ve
mahremiyet tehditlerini ayirt etmede zorlanmaktadirlar. Benzer sekilde,
“guvenlik” ve “iletisim” boyutlarinda yapilan karsilastirmali analiz ise belirgin bir
farklihk ortaya koymamistir. Kod sayisinin az olmasina ve ifadelerdeki cesitlilige
ragmen, her iki boyutta da 6grencilerin farkindalik dtizeylerinde artig ve ¢evrimigi
“‘guavenlik” ile “iletisim” uygulamalarinda daha bilingli 6nlemler aldiklan

gozlemlenmistir.

4.2.0GRENCILERIN KIiSISEL BILGI YONETIMi AKTIVITELERINE
iLiSKiIN DUZEYLERIi VE GORUSLERI

4.2.1. Nicel Verilere iligkin Bulgular

Bu arastirmada, Endonezyali lisansustu ogrencilerin KBY faaliyetleri
incelenmekte ve elde edilen veriler araciligiyla bu faaliyetlerin genel egilimleri
degerlendiriimektedir. Veriler, anket yontemiyle toplanmis olup, arastirmada
kullanilan olcek “Kisisel Dijital Igerik Yonetimi" (Personal Digital Content
Management) bashgini tasimaktadir. Bununla birlikte, 6lgek gelistiricisinin
yuruttiga arastirma sureci ve igerdigi boyutlar dikkate alindiginda, s6z konusu

Olgek KBY faaliyetlerinin dlgtlmesine uygun bir arag olarak kullaniimigtir.

Kullanilan dlgek, yedi boyuttan olusmaktadir: “Bilgi dizenleme” (10 olumlu ifade),
“bilgi silme” (7 olumlu ifade), “bilgi arama ve erisim” (5 olumsuz ifade),
“‘mahremiyet” (4 olumlu ifade), “yedekleme” (3 olumlu ifade), “ders belgelerinin
yonetimi” (4 olumlu ifade) ve “dijital okuryazarhk” (5 olumlu ifade). Katihmcilar,

herifadeyi 1 (asla) ile 5 (her zaman) arasinda degisen besli likert 6lgedi Gzerinden
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yanitlamistir. Ayrica analiz slrecinde 1 ve 2 kategoriler olumsuz yarg ifadesi
olarak, 3. kategori nétr, 4 ve 5 kategoriler olumlu ifadesi olarak birlestirilmistir.
Ayni sekilde yuzdelik ifadeler de de bu metodoloji kullaniimigtir. Elde edilen
veriler sirali veri olarak degerlendirilmistir. Fakat, ikinci aragtirma sorusuna yanit
bulmak amaciyla yapilan analizlerde, ogrencilerin KBY duzeylerini yorumlamak

icin aritmetik ortalama kullaniimistir.
4.2.1.1. Bilgi Duzenleme

Bu bdlimde, asagidaki, Tablo 12, 136 katilimcinin 6z dederlendirme sonuglarina
gore “bilgi dizenleme” boyutundaki performans dagilimini gdstermektedir.
Bulgular, Endonezyali lisansustl 6grencilerin KBY’inde genel olarak yuksek

duzeyde farkindaliga ve duzen bilincine sahip olduklarini ortaya koymaktadir.

Tablo 12. Kisisel bilgi yonetimi verilerinin dagilimi — 'Bilgi Duzenleme' boyutu

1 2 3 4 5 -
S % S % S % S % S %

Ayni konuya ait eski ve
yeni dosyalari 13 96 21 154 29 21,3 33 243 40 294 349 1,316
birbirinden ayri tutarim.

Tamamlanmig veya
calisiilmaya devam
edilen dosyalari ayirt
ederim.

5 37 13 9,6 24 176 46 338 48 353 3,87 1,112

Dosyalarimi konularina

. . 3 22 7 51 6 4.4 45 331 75 551 434 945
gore klasorlere ayiririm.

Ayni konuya ait farkli
dosyalari adlandirirken 4 29 9 6,6 31 22,8 45 33,1 47 346 3,90 1,050
tutarh davranirim.

Dosyalarim hakkinda

Ust bilgi (metadata),

baslik veya aciklayici 9 66 22 162 32 235 40 294 33 243 349 1,211
etiket bilgileri

olustururum.

Dosyalarimi sakladigim
bellegi sik sik gdzden
gecirerek
siniflandiririm.

3 22 18 132 26 191 47 346 42 309 3,79 1,091

Ayni konuya ait yeni
olusturdugum
dosyalara tarih, sira
numarasi veya sirim
numarasi vererek en
glincel olani belirtirim.

1 81 15 110 23 169 51 375 36 265 3,63 1,216

Ayni konuya ait birden

fazla dosya oldugunda,

en gincel stiriman 2 1,5 15 11,0 20 14,7 50 36,8 49 36,0 3,95 1,042
hangisi oldugunu

kolayca anlarim.
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Hiyerarsik bir yapi
icinde klasorler 4 29 12 88 32 235 47 346 41 30,1 3,80 1,060
olustururum.

Cihazlarimda bulunan

uygulama ve

programlari konularina 4 29 10 7.4 26 191 49 36,0 47 346 3,91 1,047
gore klasorler halinde

gruplandiririm.

Katilimcilarin yarisindan fazlasi (%53,7) ayni konudaki eski ve yeni dosyalari
duzenli olarak ayirdigini belirtirken, dortte biri (%25) bu islemi hi¢ yapmadigini
ifade etmistir. Bu durum, bazi 6grencilerin dijital dosya yonetimi pratigini daha
sistematik hale getirmesi gerektigini géstermektedir. Ayrica dgrencilerin %69,1’i
tamamlanmakta ve islemde olan dosyalari ayirt edebildigini, %88,2’si dosyalarini
konu bazinda klasorledigini ve %67,7’sinin dosya isimlendirmede tutarlilik
gbsterdigini belirtmigtir. Ust-bilgi veya agciklayici etiket kullanim orani ise
%53,7’dir. Bu veriler, 6grencilerin dosya ve igerik yonetiminde detaylara dikkat
ettiklerini, ancak ozellikle metadata kullanimi ve dosya surum ayrimi konularinda
gelistirmeye acik yonlerin bulundugunu gostermektedir. Katilimcilarin bayuk
bolimu (%65,5) depolama alanlarini duzenli olarak kontrol etmekte, %64°U yeni
dosyalari detayli bicimde tanimlamakta ve %72,8’i en giincel dosya versiyonlarini

kolayca tespit edebilmektedir.
4.2.1.2. Bilgi Silme

Bu bolumde, asagidaki Tablo 13, 6z degerlendirme formunu dolduran 136
katihmcinin “bilgi silme” boyutuna iliskin frekans dagilimini goéstermektedir.
Bulgular, Endonezyali lisansustu 6grencilerin KBY kapsaminda gereksiz verileri

silme konusunda genel olarak bilingli davrandiklarini ortaya koymaktadir.

Ogrencilerin énemli bir kismi gereksiz e-postalari diizenli olarak sildigini
belitmekte (%50,8); buna karsin katiimcilarin %32,4’G higbir zaman, %16,9'u
ise ara sira sildigini ifade etmistir. Ayrica 6grencilerin gogu yinelenen dosyalari
kontrol edip sildigini bildirmektedir (%69,8), bunu hi¢ yapmayanlar (%16,1) ve
nadiren yapanlar (%14,0) takip etmistir. Katilimcilarin %64’G kullanilmayan
dosyalari sik sik sildigini, %19,1’i nadiren, %16,1’i ise hi¢ silmedigini belirtmistir.

Yedeklenen dosyalarin silinmesine iligkin olarak da benzer bir egilim
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g6zlemlenmekte; %66,2 duzenli olarak silme islemi yaptigini, %18,4 hicbir

zaman silmedigini, %15,4 ise ara sira sildigini bildirmektedir.

Tablo 13. Kisisel bilgi yonetimi verilerinin dagilhimi — 'Bilgi Silme' boyutu

1 2 3 4 5 X o

S % S % S % S % S %

intiyacim olmayan e-

L 11 81 33 243 23 169 27 199 42 30,9 3,41 1,357
postalari silerim.

Yinelenen (ayni)
dosyalari kontrol edip 4 29 18 132 19 14,0 40 294 55 404 3,91 1,158
silerim.

Kullanmadigim

2 4 29 18 132 26 191 37 272 51 37,5 3,83 1,158
dosyalari silerim.

Yedekledigim dosyalari
cihazimdan silerek yer
kaplamamasini
saglarim.

6 44 19 140 21 154 39 287 51 375 3,80 1,208

Gereksiz dosyalari
silerek bellegi 6 44 11 81 18 13,2 40 294 61 449 4,02 1,144
bosaltirim.

Cok fazla fotograf

cektikten sonra,

gereksiz alan

kaplamamasi igin gekim 6 44 14 103 17 125 37 272 62 456 3,99 1,183
hatasi olan veya kéti

fotograflari kontrol edip

silerim.

Kafa karigikligini
onlemek icin ihtiyacim
olmayan tum igerikleri
silerim.

7 51 10 74 26 19,1 48 353 45 331 3,84 1,123

Depolama alanini bosaltma ve gereksiz dosyalari kaldirma davranisi da agirlikli
olarak her giin gergeklestirilmistir (%74,3). Bu orani ara sira yapanlar (%13,2) ve
hic yapmayanlar (%12,5) izlemektedir. Katilimcilarin %72,3'G fotograflar
inceledikten sonra kullanmadiklarini silerek depolama alanini duzenledigini
bildirmekte; buna karsin %14,7’si bu islemi hi¢ yapmadigini, %12,5’i ise ara sira
yaptigini belirtmektedir. Gereksiz igerikleri kafa karisikligini dnlemek amaciyla
silme davranigi da baskin olarak her gin yapilmakta (%68,4); bu davranigi %19,1

oraninda ara sira yapanlar ve %12,5 oraninda hi¢ yapmayanlar takip etmektedir.
4.2.1.3. Bilgi Arama-Erigim

Bu bolimde, asagidaki Tablo 14, 6z degerlendirme formunu dolduran 136
katilimcinin ~ “bilgi  arama-erisim” boyutuna iligkin frekans dagihimini
gOstermektedir. Bulgular, Endonezyali lisansustlu égrencilerin KBY kapsaminda

bilgiye erisim konusunda genel olarak bilin¢li davrandiklarini ortaya koymaktadir.
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Bilgi arama-erisim boyutuna iligkin bulgular, katilimcilarin buyuk ¢ogunlugunun
aradiklari dosyalara ulasmada zorlanmadigini géstermektedir (%58,8). Bununla
birlikte, %22,8’i sik sik, %18,4’U ise ara sira zorluk yagsadigini ifade etmektedir.
Katihmcilarin yarisi (%50,0) arama kutusunu kullanmadan da dosyalari bulmakta
gucluk cekmedigini belirtirken, %26,5’i ara sira, %23,5'i ise siklikla gugluk
yasadigini bildirmektedir.

Tablo 14. Kisisel bilgi yonetimi verilerinin dagilimi — 'Bilgi Arama-Erigim” boyutu

1 2 3 4 5 -
S % S % S % S % S %

Dosyalarimi duzenli

saklamadigimdan,

¢ogu zaman 39 287 41 301 25 184 21 154 10 74 243 1,257
aradigim dosyaya

ulasamam.

Arama kutusu
olmadan dosyalarima
erismekte buyuk
zorluk yasarim.

27 199 41 301 36 265 21 154 11 81 2,62 1,200

Dosyalarimi ararken
cok fazla zaman 34 250 49 36,0 33 243 13 96 7 51 2,34 1,110
kaybederim.

Dosya arsivlemenin
zor oldugunu 38 279 42 309 23 169 19 140 14 10,3 248 1,310
dusdndrim.

Dosya arsivlemenin

zor oldugunu

diistindigim igin 49 360 44 324 21 154 13 96 9 66 2,18 1,212
genellikle dosyalarimi

rastgele saklarim.

Katihmcilarin yalnizca %14,7’si dosya arama slrecinin ¢gok zaman aldigini
belitmis; buna karsin %24,3'G ara sira, %61,0'1 ise hic zaman kaybi
yasamadigini ifade etmigtir. Her ne kadar c¢ogunluk bilgiye erisimde sorun
yasamadigini belirtse de, bir kisminin zorluk yasamasi onceki asamalardaki
eksikliklere isaret etmektedir. Ozellikle dosya diizenleme, siniflandirma ve dosya
adlandirma sureglerinin yeterince sistematik olmamasi, bu gugluklerin temel

nedenlerinden biri olarak degerlendirilebilir.

Arsivleme sureciyle ilgili olarak, katilimcilarin %24,3’4 bu asamada zorluk
yasadigini belirtirken, %58,8’i hi¢bir zorlukla karsilagsmadigini, %16,9’u ise ara
sira zorlandigini ifade etmigtir. Bu durum, arsivieme aligkanliklarinda bireysel
farkhliklarin bulunduguna isaret etmektedir. Dosyalarin rastgele kaydedilmesiyle
ilgili bulgular da bu tabloyu desteklemektedir; katiimcilarin %68,4’G dosyalari
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gelisi glzel kaydetmedigini ifade ederken, %16,2’si siklikla ve %15,4’U ara sira

bu davranisi sergiledigini belirtmistir.
4.2.1.4. Mahremiyet

Bu kisminda, Endonezyali lisansustu ogrencilerin KBY kapsaminda mahremiyet
konusunda genel olarak bilingli davrandiklarini ortaya koymaktadir. Asagidaki
Tablo 15, 6z degerlendirme formunu dolduran 136 katilmcinin “mahremiyet”
boyutuna iligkin frekans dagihmini gostermektedir. Mahremiyet boyutuna iligkin
bulgulan, katilimcilarin buyidk ¢ogunlugunun aradiklari dosyalara hizli ve kolay
bir sekilde erigebildigini (%68,3) ortaya koymaktadir. Bununla birlikte, %23,5'’i ara
sira, %8,1’i ise higbir zaman dosyalara erigemedigini belirtmektedir. Bu sonug,
hala bilgiye erisim surecinde guglik yasayan belirli bir dgrenci grubunun varhgini

gOstermektedir.

Tablo 15. Kisisel bilgi yonetimi verilerinin dagilimi — 'Mahremiyet' boyutu

1 2 3 4 5 -
S % S % S % S % S % x °
Aradigim dosyaya hizli
ve kolay bir sekilde 2 15 9 66 32 235 55 404 38 279 387 ,949

erisebilirim.

Bagskalarinin erismesini
istemedigim dosyalari 13 96 24 176 42 309 25 184 32 235 3,29 1,270
sifrelerim.

D_osyalarlm.lngizliligine 3 22 16 118 24 176 46 338 47 346 3,87 1,087
dikkat ederim.

Ozel dosyalarimi
baskalarinin
erisemeyecedi sekilde
saklarim.

2 1,5 11 81 28 206 45 331 50 368 3,9 1,017

Katilimcilarin %41,9'u baskalarinin erismesini istemedikleri dosyalari diuzenli
olarak sifrelediklerini ifade ederken, %30,9’u ara sira, %27,2’si ise hi¢ sifreleme
yapmadigini bildirmistir. Sifreleme uygulayanlarin orani gérece ylksek olsa da,
oranlar arasindaki farkin sinirli kalmasi, kisisel veri guvenligi bilincinin tam
anlamiyla yerlesmedigini gostermektedir. Ayrica katilimcilarin %68,4’G sahip
olduklari dosya ve bilgilerin gizliligi ile mahremiyetine her zaman 6nem verdigini,
%17,6’s1 ara sira, %14,0’1 ise hi¢bir zaman bu konuda hassas davranmadigini

belirtmistir. Benzer bigcimde, %69,9'u kisisel dosyalarini her zaman guvenli
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tuttugunu ve yetkisiz erisime karsi korudugunu ifade ederken, %20,6’sI ara sira,

%9,6’s1 ise higcbir zaman bunu yapmadigini dile getirmistir.
4.2.1.5. Yedekleme

Bu kisminda, Endonezyali lisansustu 6grencilerin KBY kapsaminda yedekleme
veya arsivileme konusunda genel olarak bilingli davrandiklarini ortaya
koymaktadir. Asagidaki Tablo 16, 6z degerlendirme formunu dolduran 136

katilimcinin “yedekleme” boyutuna iliskin frekans dagihmini gostermektedir.

“Yedekleme” kategorisine iliskin frekans dagihmi, &grencilerin  KBY
uygulamalarini ayrintili bicimde ortaya koymaktadir. Bulgular, katilimcilarin
blyuk gogunlugunun dosya, igerik ve bilgilerini birden fazla depolama ortaminda
(6rnegdin harici disk, bulut hizmetleri vb.) sakladigini géstermektedir (%66,9). Bu
grubu, bu iglemi ara sira yapanlar (%22,8) ve hi¢bir zaman yapmayanlar (%10,3)
takip etmektedir. Bu durum, 6grencilerin sahip olduklari bilgileri koruma amaciyla
birden fazla depolama alani kullanma egiliminde olduklarini gdstermektedir.
Katihmcilarin %51,4’G ayni dosyanin birden fazla kopyasini farkli ortamlarda
yedeklediklerini belirtmistir. Buna karsin %26,5’i ara sira, %22,0’si ise higbir
zaman bu islemi gergeklestirmedigini ifade etmektedir. Bu sonug, ¢oklu
yedeklemenin égrenciler tarafindan énemli goruldigunu, ancak hala kayda deger
bir oranda o0Ogrencinin bu uygulamayi duzenli bigcimde surdurmedigini

gOstermektedir.

Tablo 16. Kigisel bilgi yonetimi verilerinin dagihmi — 'Yedekleme' boyutu

1 2 3 4 5

S % S % ) % ) % ) % X ¢

Dosyalarimin birkag

kopyasini harici sabit

diskte, bulutta veya 5 37 9 6,6 31 228 50 368 41 301 3,83 1,050
diger cihazlarda

saklarim.

Ayni dosyanin birden
fazla yerde yedegini 6 44 24 176 36 26,5 41 30,1 29 213 3,46 1,141
olustururum.

Dosyalarim belirli 4 29 9 66 25 184 53 390 45 331 393 1,023
araliklarla yedeklerim.

Ayrica, ogdrencilerin  %72,1’i dosyalarini duzenli araliklarla yedekledigini

belirtmektedir. Buna karsilik %18,4°U ara sira, %9,5’i ise hi¢cbir zaman yedekleme
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yapmadigini bildirmistir. Bu bulgu, ogrencilerin onemli bir kisminin duzenli
yedekleme aligkanliginin bilgi ydnetiminde kritik rol oynadiginin farkinda
oldugunu gostermektedir. Bununla birlikte, belirli bir 6grenci grubunun hem bilgi
dizeyi hem de uygulama pratigi acisindan bu konuda desteklenmesi ve

guclendirilmesi gerektigi anlasiimaktadir.
4.2.1.6. Ders Belgelerinin Yonetimi

Bu kisminda, elde edilen bulgular Endonezyali lisansustu 6grencilerin KBY
kapsaminda akademik ortamda belgelerin yonetimi konusunda genel olarak
bilingli davrandiklarini ortaya koymaktadir. Sonraki, Tablo 17, 6z dederlendirme
formunu dolduran 136 katilimcinin “ders belgelerinin yonetimi” boyutuna iligkin

frekans dagilimini géstermektedir.

Tablo 17. Kisisel bilgi yonetimi verilerinin dagihmi — 'Ders Belgelerinin Ydnetimi'

1 2 3 4 5 )_(
S % S % S % S % S %

Derslerime ait notlari
veya belgeleri diizenli 6 44 11 8,1 21 154 54 39,7 44 324 3,88 1,092
olarak arsgivlerim.

Derslerimle ilgili
dosyalara gerektiginde
hizli bir sekilde
erisebilirim.

5 37 9 6,6 18 13,2 59 434 45 331 3,96 1,031

Derslerde cektigim
fotograf, video veya ses 9 66 16 118 23 169 49 36,0 39 28,7 3,68 1,197
kayitlarini siniflandiririm.

Ders notlarimi gelecekte
ihtiyag duydugumda
kullanabileceg@imi
dusandrim.

5 37 8 5,9 14 103 46 338 63 46,3 4,13 1,060

“‘Ders belgelerinin yonetimi” boyutuna iliskin bulgular, 6grencilerin akademik
dokumanlarini duzenli bicimde yonetme egiliminde olduklarini gostermektedir.
Katihmcilarin %72,1’i ders notlari ve diger akademik belgeleri dizenli olarak
arsivledigini belirtirken, %15,4’0 ara sira, %12,5'i ise higbir zaman bu iglemi
gerceklestirmedigini ifade etmistir. Bu durum, akademik belgelerin bulylk
cogunluk tarafindan oncelikli bicimde yonetildigini, ancak belirli bir grubun hala
bu konuda gelisime ihtiyagc duydugunu géstermektedir. Ogrencilerin %76,3’U
akademik dosyalara kolayca erisebildigini ifade ederken, %13,2’si ara sira ve
%10,3’0 ise erisimde zorluk yasadigini belirtmistir. Bulgular, ¢odunlugun
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akademik kaynaklara rahatlikla ulasabildigini, ancak kuguk bir kesimin bu suregte

erisim ve duzenleme guclukleri yagsadigini ortaya koymaktadir.

Ayrica katimcilarin %64,7’si ders esnasinda kaydedilen fotograf, video ve ses
dosyalarini duzenli olarak kategorize ettigini belirtmektedir. Buna karsin, %18,4°G
bu islemi hi¢cbir zaman yapmadigini, %16,9’'u ise ara sira gergeklestirdigini
bildirmektedir. Bu sonug, ogrencilerin 6grenme surecini destekleyen dijital
materyalleri de buylk 6lgiide organize ettiklerini gostermektedir. Ogrencilerin
%80,1'i  akademik  notlarini intiyag  duyduklarinda  her  zaman
kullanabileceklerinden emin olduklarini ifade ederken, %10,3’U ara sira, %9,6’sI
ise bu konuda emin olmadigini belirtmistir. Bu bulgu, akademik belgelerin diger
dosya turlerine kiyasla daha fazla 6nemsendigini ve diizenli bicimde yonetildigini

ortaya koymaktadir.
4.2.1.7. Dijital Okuryazarlik

Bu kisminda, Endonezyali lisansustu oOgrencilerin KBY kapsaminda dijital
okuryazarligi konusunda genel olarak bilin¢li davrandiklarini ortaya koymaktadir.
Asagidaki, Tablo 18, 6z degerlendirme formunu dolduran 136 katilimcinin “dijital

okuryazarligi” boyutuna iligskin frekans dagilimini géstermektedir.

Tablo 18.Kisisel bilgi ydnetimi verilerinin dagihmi — 'Dijital Okuryazarligi' boyutu

1 2 3 4 5 % o
% S % S % S % S %

Kendi teknik sorunlarimi

) o 22 8 59 36 265 45 33,1 44 324 3,88 1,007
nasil gézecegimi bilirim.

Yeni teknolojileri kolayca
Ogrenebilirim.

(&)

37 &5 37 31 228 54 397 41 301 3,89 1,001

Onemli yeni teknolojileri
takip ederim.

3,93 ,920

N

29 2 1,5 32 235 59 434 59 287

Cesitli teknolojiler

hakkinda bilgi sahibiyim. 10 74 47 346 48 353 31 228 3,74 ,896

iyi seviyede bilgi ve
iletisim teknolojileri (ICT) - - 11 81 36 26,5 58 426 31 22,8 3,80 ,885
becerilerine sahibim.

“Dijital okuryazarhk” boyutuna iligkin bulgular, 6grencilerin buyuk ¢ogunlugunun
teknik problemlere bagimsiz olarak ¢6zUm Uretebildigini gdstermektedir.
Katilimcilarin %65,5’i teknik sorunlari kendi basina ¢ozebildigini belirtirken,

%26,5'’i ara sira, %8,1’i ise bu konuda zorluk yasadigini ifade etmistir. Bu durum,
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genel olarak ogrencilerin dijital problem ¢ozme becerilerinin gug¢lu oldugunu,

ancak belirli bir grubun hala destege ihtiya¢ duydugunu gostermektedir.

Ogrencilerin %72,1’i yeni teknolojileri kolaylikla 6grenebildigini, %22,1'i ara sira,
%7,4’0 ise bu konuda gugluk yasadigini bildirmistir. Benzer bigimde,
katilimcilarin %72,1’i 6nemli teknolojik geligsmeleri duzenli olarak takip ettigini
belirtirken, %23,5’i ara sira, %4,4’0 ise hi¢ takip etmedigini ifade etmistir. Bu
bulgular, teknolojik gelismelerin hizina uyum saglamakta zorlanan kuguk bir grup
bulunmasina karsin, gogunlugun yuksek duzeyde adaptasyon becerisine, dijital
yeniliklere kargi guglu bir farkindallk ve 6grenme istedine sahip oldugunu
gOstermektedir. Bununla birlikte, o6grencilerin  %58,1’i kendilerini teknoloji
konusunda genis bilgi sahibi olarak tanimlarken, %41,9’luk bir kesimin nétr veya
yetersiz hissetmesi dikkat c¢ekicidir. Bu sonug, teknolojik bilgi duzeyinin
geligtiriimesi gereken bir alan oldugunu ortaya koymaktadir. Ayni sekilde,
katihmcilarin %65,4°U bilgi ve iletisim teknolojileri becerilerinin yeterli oldugunu
ifade ederken, %26,5'i bu becerileri yalnizca ara sira kullandigini, %8,1’i ise

yeterli gormedigini belirtmistir.
4.2.2. Nitel Verilere iligkin Bulgular

Bu bdlimde galismada uygulanan karma arastirma yontemi dogrultusunda
toplanan veriler, nitel veri analizi teknikleri dogrultusunda degerlendiriimektedir.
Analizler Nvivo 12 yazilimi kullanilarak, 20 katilimciya ait goérisme dokumlerine
yonelik kod temelli “tematik analiz yontemi” ile gergeklestirilmistir. Katilimcilar, 6z
degerlendirme (self-assessment) sonuglarina gore yuksek farkindalik (Ust-grubu)
ve dusuk farkindalik (alt-grubu) olmak Gzere iki gruba ayrilmistir. Bu tematik
analiz, nicel bulgulari desteklemek ve derinlestirmek amaciyla yapilmistir. Analiz,
Ozellikle arastirmanin ikinci sorusuyla iligkili bulgulari yanittamak ve desteklemek

amaciyla gerceklestirilmigtir.

Nvivo'’da gercgeklestirilen nitel analizlere dayanarak katihmcilarin KBY temel
aktivitelerine iligkin kategorizasyonlari belirlenmistir. Analizde kullanilan konu
yapisli, nicel arastirmada kullanilan 6lgek boyutlari temel alinarak olusturulmus;

temalar ise katimcilarin gorugsme sorularina verdikleri yanitlardan turetilmigtir.
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Bu yaklasim, nitel bulgularin nicel verileri ne Olgide destekledigini veya
zenginlestirdigini degerlendirmeyi kolaylastirmaktadir. Analiz sonucunda yedi
ana tema, yirmi bir alt tema ve yUz doksan sekiz kod elde edilmistir. Bu dagilim
yukaridaki sonraki Sekil 10°da sunulmaktadir. Boylece, nitel ve nicel bulgular
butincul bir yaklagimla birlegtiriimekte ve lisansustu 6grencilerin dijital ortamda

KBY aktiviteler duzeylerine iligkin daha kapsamli betimleme yapilmaktadir.

Kisisel Bilgi Yonetimi

Tema analizi temelinde gergeklestirilen nitel veri analizi bulgulari

Bilgi Diizenleme @{§ -7
o

'
(9) Bilgi Diizenleme Farkindalid -
I

(16) Goklu Platform Kullanimi -4
(17) Klasor Mantigi -i

(9) Saklama Karari -1

|

- Dijital Farkindalik (7)

'~ Dijital Ara¢ Kullanimi (13)

:
i @_ Ders Belgelerinin
3 Yonetimi

<8
=]

-- Akademik Belge Yonetimi (8)

Semm
\

Kigisel Bilgi ~- Referans Yonetimi (9)

Yonetimi

'
'
]
'
'
'
'
'
'

’

(11) Depolama Alani Kontrolii -

(11) Gereksiz Verilerin Silinmesi -

~ Coklu Yedekleme Ortami (13)
- Duzen Tutarligi (18)
- Giivenli Yedekleme (8)

- Otomatik Yedekleme Sistemleri (5)

(5) Saklama Egilim -+

e ——c |

{ Bilgi Arama-Erigim ?q]

*- Senkronizasyon Entegrasyonu (7)

- 8% Mahremiyet

:r-- Bilgi Akisi ve Paylasim Kontrolii (12)

'
(2) Anahtar Kelime Kullanimi -}
. . . !
(3) Bilgi Arama ve ihtiyaci Motivasyonlari -
'
'

(12) Bilgiye Hizh Erigim -

‘~- Giivenlik ®mlemleri (3)

Sekil 10. Nvivo’'da gergeklestirilen nitel analizlere dayanak katilimcilarin KBY temel

aktivitelerine iliskin kategorizasyonlari

Endonezyali lisansustl ogrencilerin  KBY aktiviteleri Uzerine Nvivo'da
gercgeklestirilen nitel analizlere dayanak ogrencilerin KBY temel aktivitelerine
iligkin kategorizasyonlari ve temalari ¢ikariimistir. Bu kapsamda ogrenciler en
¢ok yedekleme ve bilgi dizenleme en kavramh oldugu ortaya c¢ikmigtir.
Yedekleme konusunda 5 tema ve 51 kod ortaya ¢ikmistir. Ogrenciler yedekleme
kapsaminda dosya, belge ve verilerini olasi risklere kargi korunmasi konusunu
da aktif olmasi ve 6nemli gérmektedirler. Bu boyutta 6zellikle dizen tutarlihgi (18
kod) ve c¢oklu yedekleme ortami (13 kod) 6ne ¢ikmakta. Ardindan guvenli
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yedekleme (8 kod), senkronizasyon entegrasyonu (7 kod) ve otomatik yedekleme

sistemleri (5 kod) gelmektedir.

Bilgi dizenleme Uzerinde durduklari anlasiimaktadir (toplam 4 tema ve 51 kod).
Ogrenciler bilgi diizenleme aktivitesi altinda en ¢ok klasér mantigi (17 kod), goklu
platform kullanimi (16 kod), bilgi duzenleme farkindaldi (9 kod) ve saklama karari
(9 kod) temalarini vurgulamislardir. Bilgi dizenleme konusunda 4 (51 kod)
temanin ¢ikmig olmasi konuya gosterilen 6nemi ortaya koymaktadir. Bulgular,
ogrencilerin bu alanda genel olarak guglu bir farkindaliga sahip olmakla birlikte,

belirli temalarda daha fazla gelistirmeye ihtiyac duydugunu géstermektedir.

Bilgi silme faaliyetleri konusunda 3 tema ve 27 kod ortaya gikmigtir. Bilgi silme
kapsaminda depolama alani kontrolinde 11 kod, yine gereksiz verilerin silinmesi
konusunda 11 kod ortaya c¢ikmistir. Saklama egilimi temasinda ise 5 kod
citkmistir.  Sonuclar 6grencilerin saklama yerine (5 kod), geriye donuk bilgiyi
silmeye yoneldiklerini (11 kod) gostermektedir. Bu durum saklamanin birincil
tercin olarak gorilmemesi ya da bilginin nasil saklanacagi konusunda bilgi

ihtiyaclarinin oldugu ile agiklanabilir.

Dijital okuryazarlik konusunda 2 tema ve 20 kod ortaya c¢ikmigtir. Dijital
okuryazarlik konusu alinda dijital arag¢ kullanimi (13 kod) ve dijital farkindalik (7
kod) temalar siralanmaktadir. Dijital okuryazarlik gibi gtincel bir konu Gzerinde
sadece iki temanin sinirli kod sayisi ile ortaya ¢ikmasi, konu Gzerine farkindahgin

artirlmasi gerektigini gostermektedir.

Ders belgelerinin yonetimi konusunda 2 tema ve 17 kod ortaya ¢ikmistir. Ders
belgelerinin yénetimi konusu altinda; referans yénetimi (9 kod) ve akademik
belge yonetimi (8 kod) konulari siralanmigtir. Ders belgelerinin tim boyutlarinin
altinda pek cok temanin olmasi gerektigi dusunuldigunde bu konuda egitim ve

farkindalik ihtiyacinin dnemli oldugu ortaya ¢ikmistir.

Bilgi arama—erigsim konusunda 3 tema ve 17 kod ortaya ¢cikmistir. Bilgi arama
erisim altinda temalar; hizli erisim (12 kod) 6grenciler tarafindan en ¢ok ifade
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edilen tema olmustur. Ardindan bilgi arama motivasyonlari (3 kod) ve anahtar

kelime kullanimi (2 kod) alt temalar oldukga sinirli kodlanarak gelmektedir.

Son olarak, mahremiyet konusunda 2 tema ve 15 kod ortaya ¢cikmistir. Ogrenciler
mahremiyet konusunu diger konular arasinda en Onemsiz konu olarak
gbérmektedirler. Ogrenciler en gok mahremiyet konusu altinda bilgi akigi ve
paylasim kontroli (12 kod) temasini vurgulamislardir. Glvenlik énlemleri 3 kod
ile vurgulanmigtir. Ogrencilerin givenlik dnlemleri temasini sadece 3 kod ile

vurgulamalari dikkat gcekmektedir.
4.2.2.1. Bilgi Duzenleme

Bu boélimde Sekil 10’da genel gcergevesi verilen “bilgi dizenleme” boyutuna iligkin
gorusme bulgulart ayrintili bicimde ele alinmaktadir. Elde edilen veriler,
katilimcilarin KBY altinda bilgi dizenleme konusunu nasil tanimladiklarini ortaya
koymaktadir. Buna gore katilimcilar bilgi duzenlemeyi Oncelik sirasina gore
klasér mantigi (17 kod), coklu platform kullanimi (16 kod), bilgi dizenleme
farkindaligi (9 kod) ve saklama karari (9 kod) olarak belirlemislerdir. Elde edilen
bulgular 6zellikle klasér mantigi temasinin en yuksek frekansa sahip oldugunu
gOstermektedir. Bu durum ogrencilerin veri, bilgi ve dosyalarin duzenlenmesi
surecine verdikleri 5nemi gostermektedir. Gelistirilecek programlarda bu temanin

uzerinde 6zellikle durulmasinda yarar gorulmektedir.

Asagidaki Tablo 19, bilgi duzenleme boyutuna iligkin nitel bulgularin ayrintili
gorusme verileri sunulmaktadir. Elde edilen veriler, dnceki 6z degerlendirme
(self-assessment) sonuglarina dayal olarak farkindalik dizeyi gruplari arasinda

detayl bir sekilde ortaya koymaktadir.

Bulgular, “bilgi dizenleme farkindaligl’” temasina iliskin ifadeler, katilimcilarin
blyuk gogunlugunun akademik, mesleki, hobi veya orgutsel alanlara iligkin kigisel
bilgileri duzenli ve sistematik bicimde yonetmenin gerekliligi konusunda hemfikir
olduklarini géstermektedir (AG02, AG06, AG07, AG09, UG06, UG07, UG0S,
UG10). Bazi katimcilar (UG06, UG07, UG10) diizenli bilgi ydnetiminin gelecekte
bilgiye erisim slrecini kolaylastirdigini ifade etmis; UG08 ise gecmis
deneyimlerinden yola ¢ikarak bu beceriyi zaman iginde gelistirdigini belirtmistir.
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Buna karsin bazi katilimcilar AGO1 bilgi yonetiminin énemini bildiklerini ancak

henuz duzenli bir uygulamaya gecemediklerini dile getirmistir. Dikkat cekici

bicimde AG02, bilgi yonetimini 6z-degerlendirme araci olarak da gérdugunu ifade

etmigtir.
Tablo 19. “Bilgi dizenleme” boyutundaki kodlara ait alinti matrisi
Tema Alt-grubu Ust-grubu
Bilgileri ydbnetme yetenegim hala zayif, yani  Kisisel verilerimizin islenmesi; bunlarin nasil
cok dizenli oldugumu sdyleyemem (AG01). yonetildidi, saklandi§i ve Uretildigiyle
Genellikle  bilgi  yénetimini  arastirma ilgilidir. (UG06)
amaciyla yaparim; bu yoénetimi, 2020 ile Kisisel bilgilerin islenmesi, aslinda bu
2024 yillan arasinda hangi makaleleri bilgileri nasil ydnettigimizle ilgilidir. Ben
yazdigimi ve hangi konularda vyayin duzenlibiriyim, dadinik veriler ve bilgilerden
yaptigimi gézden gecirmek icin kullanirm. hoslanmam. Dosya ve bilgi yonetimini
Her yil akademik yayinlarimda bir artis mi aslinda kendimizi kolaylagstirmak igin
yoksa azalma mi oldugunu goérmek isterim.  yapiyoruz; bdylece bir seyi ararken zorluk
Ayrica derslerimde ilerleme kaydedip ¢ekmiyoruz. Ne nerededir hemen biliyoruz,
kaydetmedigimi de degerlendiririm. Bu ¢lnki her sey duzenli bir gsekilde
Bilgi nedenle, bilgi ydnetimi ve belge incelemesi  klasérlenmis oluyor. (UG07)

Diizenleme benim icin bir tir 6z degerlendirme bicimidir L!s_an_s déqemimde oldukcga daglmk

Farkindaligi (AGO02). biriydim; tezimi nereye koydugumu bile
Bilgi yonetimi, diger kisisel dosyalar, bilmiyordum, dosya isimlendirmeleri de
drnegin fotograflar, tamamen bilgisayarda karisikti. Su an daha diizenliyim. (UG08)
dizenli bir sekilde depolaniyor (AG06). indirdigimiz veya elde ettigimiz her seyi
Kendi verilerimizi organize etmek, duzenli dizgin bir gekilde kategorize etmek
tutmak ve sahip oldugumuz her tirlt bilgiyi  gerekir. Cunki o klasoérleri yalnizca biz
sistematik bir sekilde yOnetmek gerekir degil, baskalari da kullaniyor olabilir. Bu
(AGO7). yuzden dosyalar kolayca bulunabilecek
Dosyalarimizi evde duzenli bir sekilde sekilde, anlaml isimlerle adlandiriimahdir.
sakliyoruz, ama cihazlarimizda veya bulut (UG10)
sistemlerinde (cloud) farkinda olmadan
depoladigimiz kisisel bilgiler i¢in daha iyi bir
yonetim sistemine ihtiyag var (AG09).
Yer imi (bookmark) kullanarak arama Laptopda eklenip diizeltiyorum (UGO01).
penceresinde kategori kaydetme 6zelligi Tarayicida 6nemli bir makale buldugumda,
oldugu icin bilgileri bu listeye ekliyorum. genellikle yildiz (bookmark) isareti koyarim.
Ancak bunun ¢ok etkili olmadigini fark ettim.  Yeni bir cihaza gegctigimde verilerimi bulut
Zotero da bilgi arama ve dogrudan sistemine veya harici diske (harddisk)
kaydetme icin kullanilabiliyor. Canva ve yedekliyorum (UG02).
Google Drive’t da kullaniyorum. Verileri, iCloud, Google Drive kullaniyorum (UG03).
dzellikle WhatsApp’taki bilgileri, bagka bir  Bulutta diizenlenip yedekliyorum (UG04).
ortama tasiyorum (AGO1). Google Drive ve iCloud kullaniyorum.
Google Drive kullaniyorum. Dizisti Google, kendi cihazim, USB bellek ve harici
bilgisayar, tablet, telefon veya basgka bir disk de kullaniyorum (UGO05).

Coklu bilgisayardan ayni Google Drive hesabima Q_nce hardisk’te, bulutta su an GDrive
Platform erisebiliyorum. Onemli belgeleri bazen e- (UGO07).
Kullanimi posta vyoluyla kendime 06zel olarak Google drive, flash belek, ve Cihazimda

sakliyorum; sik erismem gereken dosyalari
ise WhatsApp’a kaydediyorum. Makale
arsivim icin Mendeley (referans yoOneticisi)
kullaniyorum (AGO03).

Belgeleri genellikle WhatsApp Uzerinden
paylasiyorum (AGO5).

Instagram’da  buldugum bazi bilgileri
kaydediyorum, duzenleniyorum ve ilgili
kisilerle paylasiyorum. Sik kullandigim
verileri Google Drive’a kaydediyorum,
bdylece telefondan, dizUstu bilgisayardan
veya tabletten istedigim zaman

saklaninm (UG08).

Google drive ve sosyal medya daha aktif
kullaninm (UG09).

Akademik icin Zotero kullaniyoru (UG10).
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Tema

Alt-grubu

Ust-grubu

erisebiliyorum. Flash bellek, ve harici disk
kullaniyorum (AG06).

Kisisel belgelerimi genellikle bilgisayarda
sakliyorum;  fotograflan  ve  bilgileri
dizenledikten sonra profesyonel amaglarla
kullanmak Uzere bilgisayara kaydediyorum.
Diger dosyalar ise telefonda veya Google
Drive’da tutuyorum (AGO7).

Dosyalari dizustu bilgisayardan yukleyip
WhatsApp Uzerinden génderiyorum;
WhatsApp’t ayni zamanda bir depolama
araci olarak kullaniyorum (AG09).
Belgelerimi hem bilgisayarda hem de
Google Drive’da sakliyorum; su anda 1
TBhk iki farkli Drive hesabim var.
Telefonumu da kullaniyorum; kampuste
veya yolda ders notlarini okumak ve
belgeleri tarayarak géndermek igin mobil
tarayici (scanner) uygulamasindan
yararlaniyorum. Fotograf ve videolarimi
cihazimda saklamam c¢linki  Google
Fotograflar ve Google Videolar bunlari
otomatik olarak yedekliyor. Ug yil 6nce
cekilen bir fotograf bile hala bana
hatirlatiliyor (AG10).

Klasor
Mantig

Arama penceresinde kategori kaydetme
ozelligi oldugu igin bilgileri web sitesine
ekliyorum. ilgimi geken bir sey oldugunda
hemen indirip onun igin bir klasor
olustururum; 6rnegin lisans  egitimim
sirasinda tartismalara aktif olarak katilirdim
ve her tartisma sonucunu ilgili klasére
yerlestirirdim. Derslerle ilgili olarak da her
déneme ait dersleri ayr klasoérlerde
diizenlerdim. Google Drive’da da benzer bir
sistem kullaniyorum; kendi dosyalarim ve
baskalarina ait dosyalar i¢in ayri klasdrlerim
var. Ayrica igerik Uretmeye basladigimdan
beri, Drive’da “igerik 17, “icerik 27, “igerik 3”
seklinde veya “egitimle ilgili igerik” gibi
klasorler olugturdum (AGO01).

Genellikle temaya ve yila gore siniflandirma
yaparim; bu, belirli bir makaleyi veya temayi
bulmami  kolaylastirir.  Sosyal bilimler
alaninda calistigim icin, yillara gore hangi
konularin iglendigini bilmek &énemlidir.
Calismalarimi da goérev alanlarina gore
dizenlerim — &rnegin, kalite glvencesi
komitesinde yer aldiysam veya bir
uluslararasi seminerin organizasyonunda
gorev aldiysam, bu belgeleri yil ve konu
bazinda renklerle etiketleyerek aramayi
kolaylastirinm (AG02).

Universitede dénemlere gére klasorler
olustururum; érnegin, “dénem 1” klasérinin
icinde her ders icin ayri klasérler bulunur.
Projeler tamamlandiginda, bunlar
“tamamlanan projeler” klasdrtine tasirim.
Boylece gereksiz klasor kalabaligi olmaz.
Sadece bir kez kullanilacak belgeleri
“‘dokimanlar’ klasorinde tutarim c¢unki
tekrar erisilme ihtimalleri disuktur (AGO03).

Dosyalari belge adiyla adlandiririm (UG01).
Taranan belgeleri veya dider dosyalar
adlandirirken belge tird, yil ve ay bilgilerini
yazarim. Bdylece hem ben hem de is
arkadasglarim dosyalara kolay erisiriz.
Ayrica dosyalarimiz ortak bir bulut
sisteminde tutulur. Isimlendirme bigimi,
belgelerin daha kolay bulunmasini saglar;
Ozellikle galisma ortaminda. Eskiden
dosyalanm daginikti; artik her dosyaya yil
ve konuyu yazarak daha sistematik sekilde
adlandiriyorum (UG02).

Bilgisayar ve tablette klasorleri diizenlerim;
gereksiz  olan  bilgileri  uygulamalan
klasorlerini  silerim.  Verileri  “Onemli”,
“kisisel”, “genel” gibi kategorilere ayiririm
ama gok kati bir sistemim yok (UG04).

Bir makaleyi okumaya deger buldugumda
indiririm, hizlica g6z atarim, eger alakaliysa
hemen ilgili konu klasdrtine (6rnegin “Deniz
Hukuku”) kaydederim (UGO05).
Dosyalari  genellikle  bagdlama
adlandirinm (UG06).
Telefonumdaki fotograf ve belgeleri her yilin
sonunda “Akademik 2024” gibi klasoérlerde
toplarim (UGO07).

Yiksek lisansa basladigimdan beri daha
dlzenliyim; dosyalarin adlarini  agikga
yazarim, klasorleri planl bigimde olusturur
ve diizenli olarak yedeklerim (UGO08).
Onemli bilgileri, 6zellikle Instagram’daki
faydali  haberleri, “Begeniler” veya
“Kaydedilenler”  béliminde  saklarim.
Gergekten 6nemli  bilgiler igin  o6zel
kategoriler olustururum; ayrica yorum
gecmisimden veya begenilerimden arama
yaparak gegmis iceriklere kolayca ulagirnm
(UG09).

gbre
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Tema

Alt-grubu

Ust-grubu

Belgeleri genellikle bilgisayardaki “indirme”
klasérine kaydederim; ancak ders veya
konuya gbére Onemli o&devleri ayr
klasérlerde saklarim. Ornegin, “Kurikulum
Makalesi 1” dosyasini olustururum, sonra
glincelleme olursa “Kurikulum Makalesi 2”
olarak adlandirirnm, bdylece en son surimu
kolayca bulurum (AG04).

Dosya adlandirma sistemim yok ama klasoér
konumlarini  belirli bir dizende tutarim.
Ornegin, Lisans oldugum zaman cihazimda
klasérimde tum lisans materyallerim
bulunur. Telefonda indirilen dosyalar igin
“Quality Management 2023” gibi konum
klasorleri  olustururum. Makale isimleri
genellikle karigiktir; bu ylUzden onlari
“Indirilen Makaleler” klasériine tasirim.
Tezle ilgili belgeleri “Tez” klasoérine
yerlestiririm, bdylece arama yapmadan
dogrudan klasér agarim (AGO06).

Bir belgede c¢ok fazla dosya olacagini
distindigimde yeni bir klasér olustururum.
Sadece tek kullanimlik belgeleri
“indirilenler” klasoriine birakinm. Gereksiz
dosyalarn silerim veya Ozel bir klasére
tasirm. Klasérleme bazen zor olabiliyor;
hangi dosyanin nereye ait olacagina karar
vermek kolay degil (AGO07).
Klasorlerimi 1'den 5’ kadar
derecesine gore siralarim (AG08).
Klasérleme genellikle aktivitelere gore olur;
ornegin, terfi belgeleri icin ayri bir klasor,
burs belgeleri icin ayri bir klasér
olustururum. Ancak bazen ayni dosya
(6rnegin  diploma) iki klasérde de
bulunabilir. Dosya isimlerini baglama goére
verir, depolamayi ise faaliyete gobre
yaparim. Kisisel veriler, farkinda olmadan
bircok platformda (6rnegin e-posta, bulut
depolama) yedekleniyor; bu da verilerin
birden fazla cihazda dagiimasina yol agiyor
(AGO09).

Mendeley ve Zotero’'da belgeleri arastirma
konularina goére siniflandirinm; &6rnegin,
“Sahte haberler lzerine arastirmalar” igin
ayri, “Cerceveleme teorisi” igin ayri referans
klasorlerim vardir (AG10).

oncelik

Saklama
Karari

Duruma gére degisiyor; bazen gercekten
ihtiyacim varsa o bilgiyi saklarim (AG01).
Kisisel  bilgi  yénetimini iki alanda
kullantyorum: biri egitimle, digeri ise mesleki
gerekliliklerle ilgili. Buna gbre saklama
karari veririm (AG02).

Ben gelen Dbilgileri suzebiliyorum; ilgi
alanima veya arastirma konuma uygun
olanlari okurum, ilgisiz olanlari atlarim. ister
etkinlik ister haber olsun, eger tez, ders
veya bdélimle alakali degilse ilgilenmem.
Buna gore saklarim (AGO05).

Sik kullandigim verileri Google Drive’'da
saklarim hem telefondan hem bilgisayardan
hem tabletten erigebiliim. Ancak banka
veya sosyal medya sifreleri gibi kisisel

isin  dogrusu, hangi verilerin &nemli
oldugunu kolayca ayirt edebilirim (UGO08).

Sadece gergekten 6nemli belgeleri bulut
sistemine veya harici diske kaydederim;
bunlar kigisel verilerim, aile bilgilerim veya
resmi belgelerim gibi seylerdir. Diger
dosyalar yalnizca bilgisayarda kalir (UG10).
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Tema Alt-grubu Ust-grubu

verilerimi yalnizca bilgisayarda, gizli bir
klasorde tutarim. Ama bazen benim igin
hangi verilerin 6nemli olduguna karar
vermek zor, ¢linkli neredeyse tim bilgiler
bana o6nemli geliyor. Kisisel bilgilerimi
(6rnegin  banka sifresi, sosyal medya
hesaplar) ise Gdrive’a koymuyorum —
sadece dizustu bilgisayarda, gizli klasorle
koruyorum (AGO06).

Egitm ve ilgili veriler bilgiler ¢cok sayida
belge tutacaksam, dnceden yeni bir klasér
olugtururum. Ancak vyalnizca bir kez
kullanilacak dosyalari indirilenler
klasérinde birakirim. Dosyalari
duzenlemek benim igin zor; ¢Unkl
hangisinin énemli olduguna karar vermek
her zaman kolay degil (AGO7).

Hem is hem kisisel bilgilerim icin bilgi
yonetimi yaparim. Bilginin amacina goére
karar veririm; eger uzun vadede (1-10 yil)
gerekli olacagini distnursem saklarim,
degilse unuturum. Bir verinin tekrar bulunup
bulunamayacagini belilemek zor; bazen
kaynagin hala aktif olup olmadigini kontrol
etmek gerekiyor, bu da fazladan zaman
aliyor (AGO08).

Artik her sey internette depolandidi igin
cogu bilgiyi 6zel olarak saklamiyorum;
arastirma veya sifre gibi seyler zaten
Google Chrome’a entegre oldugu igin
ayrica saklamama gerek kalmiyor (AG10).

“Coklu platform kullanimi” temasi, katihmcilarin bilgi depolama ve dizenleme
sureclerinde birden fazla dijital ortamdan faydalandiklarini ortaya koymaktadir.
Her iki grup da es zamanli olarak yerel (laptop, tablet, telefon, harici disk, flash
bellek) ve bulut tabanh (Google Drive, iCloud, e-posta, sosyal medya, Zotero,
Mendeley) sistemleri aktif sekilde kullanmaktadir (AG01, AG10, UG01, UGO02,
UG04, UG05, UG07, UG08, UG09, UG10). Bazi 6grenciler, tasarim veya sunum
amagcl Canva gibi ¢gevrimigi araglardan da yararlanmaktadir (AG01, AG10).

“Klasér mantigli” temasinda, katiimcilar hem dijital hem ¢evrimdigi ortamlarda
dosyalarini sistematik bigcimde organize ettiklerini belirtmigtir. Katilimcilar
dosyalarini tema, konu, yil, ay, dncelik ve etkinlik temelli olarak gruplandirmakta;
bazilari (AG03, UG04, UGO07) renk kodlama sistemleri kullanmaktadir (AGO1,
AGO02, AG03, AG04, AG06, AG08, AG09, UG01, UG02, UG04, UG05, UGO06,
UGO07, UG08). Ust grup katilimcilar (UG09), sosyal medya platformlarini da bilgi
depolama ve paylasim alani olarak kullanmakta ve bu alanlarda bilgi yonetimi
Ozelliklerinden yararlanmaktadir. AG10 ise Mendeley ve Zotero uygulamalarinda
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arastirma dosyalarini konu temelli olarak yonettigini ifade etmistir. Bazi
katihmcilar (AGO01), kisisel ve ortak kullanim dosyalarini ayirarak erisim izinlerini

sinirll bigimde paylasmaktadir.

“Saklama karar1” temasina gore, katilimcilar yalnizca gerekli ve islevsel bilgileri
saklamaya Ozen goOstermektedir. Saklanan veriler genellikle profesyonel,
akademik, kisisel, egitim veya arastirma amagl bilgilerden olusmaktadir (AGO1,
AG02, AG05, AG08, AG10, UG10). Ancak farkindalik diizeyine gére gruplar
arasinda belirli farkliliklar gérilmustir: Ust grup katihmcilar (UG08), 6nemli ve
gereksiz verileri kolayca ayirt edebilirken, alt grup katilmcilar (AG06, AG0O7) tum
bilgileri dnemli gorme egilimindedir. AG10, dijitallesme dizeyinin artmasiyla
birlikte, artik arastirma verilerinin goguna ¢evrimici erisilebildigini ve bu nedenle

fiziksel dosya saklamaya ihtiya¢ kalmadigini belirtmistir.
4.2.2.2. Bilgi Silme

Bu bolumde $ekil 10’da genel gergevesi verilen “bilgi silme” boyutuna iligkin
gbrusme bulgulari ayrintili bicimde ele alinmaktadir. Elde edilen veriler,
katimcilarin KBY altinda bilgi silme konusunu nasil tanimladiklarini ortaya
koymaktadir. Buna gore katilimcilar bilgi silmeyi 6ncelik sirasina goére depolama
alani kontrolu (11 kod), gereksiz verilerin silinmesi (11 kod), ve saglam egilimi (5
kod) olarak belirlemiglerdir. Ozellikle depolama alani kontrolii ve gereksiz
verilerin silinmesi temalarinin en ylksek frekansa sahip olmustur. Bu durum
ogrencilerin veri, bilgi ve dosyalarin silmesi sdrecine verdikleri O6nemi
gOstermektedir. Gelistirilecek programlarda bu temanin Uzerinde &zellikle

durulmasinda yarar gorulmektedir.

Asagidaki Tablo 20, bilgi silme boyutuna iligkin nitel bulgularin ayrintili gérisme
verileri sunulmaktadir. Elde edilen veriler, 6nceki 6z degerlendirme (self-
assessment) sonuglarina dayali olarak farkindalik dizeyi gruplari arasinda
g6zlemlenen detali bir sekilde ortaya koymaktadir. S6z konusu analiz,
katilimcilara yoneltilen sonraki sorular niteligindeki gorisme sorularina verilen

yanitlarin tematik analizi sonucunda elde edilmisgtir.
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Tablo 20. “Bilgi silme” boyutundaki kodlara ait alinti matrisi

Tema

Alt-grubu

Ust-grubu

Depolama
Alani
Kontrolii

Google Drive’l da kullaniyorum ama dizenli
olarak kontrol etmiyorum. Genellikle “hafiza
dolu” bildirimi geldiginde gereksiz fotograf ve
videolari silip o zaman dizenleme yapiyorum;
yani rutin bir kontrol degil (AG01).

Eger bir dosya artilk uygun degilse veya
alakasiz hale geldiyse, depolama alanini
optimize etmek i¢in silerim (AG02).

Google Drive hesaplarimi yalnizca
yedekleme amaciyla kullaniyorum; ancak
bazi e-posta hesaplarimda depolama siniri
doldugu igin artik dosya ylkleyemiyorum.
Google Drive kapasitesi dolana kadar
kullaninm; genelde yalnizca yinelenen (gift)
fotograflari  silerim. Isle ilgili dosyalari
silmeden dnce uzun uzun disindrim gunku
ileride gerekebilir (AG03).

Genellikle vaktim olmuyor, bu ylizden dizenli
temizlik yapmiyorum. Bilgisayar doldugunda,
dosyalan Google Drive’a tasinm (AG04).
Bilgisayarimdaki tim  verileri saklarim;
higbirini silmem. Alan dolarsa, depolama
kapasitesini yukseltiim — &rnegdin 250
GB’tan 2 TB’a gegtim. Flash bellek, harici disk
ve SSD gibi ek depolama araglar da
kullanirm (AGO06).

Verilerimi asla yeniden kontrol etmem. Yeni
depolama alani satin alirm cunkd neyi
silmem gerektigini belirlemek zor geliyor; bu
yuzden higbir seyi siimem (AGO08).

Dosya sayisi arttikca depolama kapasitesi de
artiyor, bu da zorluk yaratiyor; bu yizden
bazen ek harici disk veya Google Drive alani
satin almak gerekiyor (AG09).

Aslinda dizenli bakim yapmayi planliyorum
ama genellikle sadece aklma geldiginde
yapiyorum. Bir anda yuzlerce hatta binlerce
dosyayi silerim, ancak belirli bir periyodum
yok (AG10).

Telefondaki  e-postalar ve  gereksiz
fotograflari silerim; fotograflarin yedeklerini
bilgisayara alirm ve kopya olanlan
temizlerim (UG02).

Orta ayda bir, yeniden gézden gegirme ve
capraz kontrol (cross-check) yaparim
(UG03).

Bos zaman buldugumda, 6zellikle canim
sikildiginda, verileri temizlemeye zaman
ayirirm (UG04).

Gereksiz
Verilerin
Silinmesi

Duzenli degilim, bazen dosyalari siliyorum
bazen de unutuyorum. Ornegin tasarim
yaparken dosyalar kaydediliyor; biten projeler
aslinda silinmeli ¢unki zaten Canva'da
otomatik olarak kayitli (AGO01).

Ornegin ¢ok eski verilerim varsa, mesela
2018 yilina ait olanlar, onlari hemen silerim.
Bazen farkinda olmadan ayni veriyi iki kez
kaydettigimde, bunlardan birini  silerim
(AGO02).

Genelde yalnizca yinelenen (gift) fotograflan
silerim (AGO03).

Benim i¢in bir dosya artik 6nemli degilse —
o6rnegin sadece bir kez kullaniimis gérseller
gibi— hemen silerim. Ama bazen birikince
topluca silerim. Bazen de yalnizca bellek
doldugunda dosyalari temizlerim; dolmadigi
surece silmem (AGO07).

Genellikle isimle ilgili verileri silmem ama
proje tamamlandiginda o proje dosyalarini
kaldirirm. Yeni projeler basladiginda, eski
proje klasérlerini gbzden gecirir ve bitmis

Telefondaki 6nemsiz e-postalari belgeleri
dosyalari verileri hemen silerim (UG02).
Okudugum ama artik isime yaramayan
belgeleri hemen silerim (UG05).

Cogdu dosyay! nadiren silerim; genellikle
yalnizca kopya olanlan kaldirirm. Eger
silmem gerekirse, dogrudan kalici olarak
silerim (UGO7).

Her ay ya da ¢ ayda bir, indirilen belgeleri
g6zden gegiririm; hangileri gerekli, hangileri
yinelenmis diye kontrol ederim. Ardindan
silerim.  Geri  donisim  kutusundaki
dosyalari da mutlaka kontrol ederim, gerek
yoksa tamamen temizlerim ¢lnkid “silinmis”
bir seyin hald orada kalmasindan
hoslanmam (UG08).

Bir belge artik alakali degilse veya
yinelenmisse, mumkin oldugunca dizenli
tutmaya calisinm ve fazlaliklari silerim
(UG10).
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Tema Alt-grubu Ust-grubu

olanlari silerim c¢unkl saklanan dosyalari
sonuca doénusmistir. Egder bir dosyaya
kolayca yeniden erigebiliyorsam silerim;
erigsimi zor olanlari ise saklarim (AG08).

Hem bilgisayarda hem telefonda yinelenen
dosyalan (6zellikle blylUk boyutlu olanlar)
kontrol ederim; gerekliyse saklarim, degilse
silerim. Bazi dosyalari bir yil boyunca
saklarim; ancak bir yil gectikten sonra artik
gereksiz olduklarini  disinirsem  silerim
(AG09)

Ornegin  tasarim  yaparken dosyalar Kayitl dosyalari nadiren silerim. Bir kez
kaydediliyor; biten dosyalar aslinda artik kaydedildiyse, genelde bir daha gbzden
silinmeli ¢unku zaten yuklenmis oluyor gegirmem ama yine de silmem; ¢cunki belki
(AGO1). ileride gerekli olur diye distinirim (UG09).
Henlz o noktaya gelemedim, bazen hangi
dosyalari silmem gerektigine karar
veremiyorum. Bazen “bu dosya bir daha
Saklama kullanilmaz” diye dustinsem bile, ileride 6rnek
Egilim olarak gerekebilir diye silmem (AGO03).
Genellikle  vaktim  olmuyor,  agikgasi
Useniyorum (AGO04).
Bilgisayarimin belledi dolmuyor, bu yuzden
hicbir dosyay! silmem. Tum bilgileri saklarim;
eger depolama dolarsa, cihazin kapasitesini
yikseltirim. Ornegin 250 GB'tan 2 TBa
¢ikardim. Higbir dosyayi silmem (AG06).

Bulgular, “depolama alani kontroli” temasina iliskin ifadeler, katilimcilarin
cogunun hem cihazlarinda hem de bulut ortamlarinda depolama alanlarinin
zamanla dolacagini fark ettiklerini ve bu nedenle gereksiz verileri silme
duyduklarini géstermektedir (AG01, AG02, AG03, AG04, AG10, UG02, UGO03,
UGO04). Alt grup katilimcilari, depolama yénetiminde diizensiz bir tutum
sergilemekte ve genellikle yalnizca sistem doluluk uyarisi aldiklarinda dosya
silmektedir. Buna karsin ust grup katilimcilar, duzenli ve planli bigimde gereksiz
dosyalari gézden gegirip temizlemektedir. Bazi alt grup katilimcilari (AG03) isle
ilgili dosyalari silmeden dnce uzun sure dusunduklerini ve ileride gerekebilecedini
dusundukleri icin kararsiz kaldiklarini belirtmistir. Diger bazilari ise (AG06, AGO08,
AGO09) kapasite sorunu yasamamak igin yeni depolama alani satin almay tercih
etmektedir. AG0O8 herhangi bir silme islemi gerceklestirmemis; buna karsilik

UGO03 silme iglemini daha dikkatli bir bigimde ylritmektedir.

“‘Gereksiz verilerin silinmesi” temasinda, katilimcilarin buyuk ¢ogunlugu
kullanilmayan, yinelenen veya eski dosyalarin duzenli olarak silinmesi gerektigi
konusunda hemfikirdir (AG02, AG03, AG07, AG08, AG09, UG02, UG05, UG07,

UG08, UG10). Katimcilar, gereksiz dosyalarin sistemde tutulmasinin depolama
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verimliligini azalttigini ve bilgiye erigimi zorlastirdigini kabul etmektedir. Ancak
bazi katihmcilar (AGO01), bu farkindalida ragmen henidz duizenli bir silme
aliskanhgr geligtirmemistir. Diger katihmcilar (AG07, AGO08) projeleri
tamamlandiktan sonra yalnizca ilgili dosyalari silmektedir. Ust grup katilimcilar
ise silme surecinde daha titiz ve sistematik bir yaklagsim benimsemekte, dosyalari
kalici olarak silmeden Once geri donusim kutusunu gobzden gecirerek
uygunlugunu kontrol etmektedir (UG07, UG0S8).

“‘Saklama egdilimi” tema, katiimcilarin bilgi silme sirecinde kararsizlik
yasadiklarini ve olasi gelecekteki ihtiyaglar nedeniyle verileri silmekte tereddit
ettiklerini ve karar verme surecini zorlayici bulduklarini gostermektedir (AGO1,
AGO03, AG06, UG09). Bazi katimcilar siirekli artan dosya yi§iimasinin zamanla
motivasyon kaybina yol actigini ve belge kontrollinU zorlastirdigini ifade etmistir
(AG04, UG09). Alt grup katihmcilarindan bazilari (AG06), gereksiz dosyalari

silmek yerine depolama kapasitesini artirmayi tercih ettiklerini belirtmigtir.
4.2.2.3. Bilgi Arama-Erigim

Bu bélimde Sekil 10’da genel gercevesi verilen “bilgi arama-erisim” boyutuna
iligkin gérusme bulgulari ayrintili bicimde ele alinmaktadir. Elde edilen veriler,
katihmcilarin KBY altinda bilgi arama-erisim konusunu nasil tanimladiklarini
ortaya koymaktadir. Buna gore katilimcilar bilgi arama-erisimi oncelik sirasina
gore bilgiye hizli erisim (12 kod), bilgi arama ve ihtiyaci motivasyonlari (3 kod) ve
anahtar kelime kullanimi (2 kod) olarak belirlemiglerdir. Elde edilen bulgular,
bilgiye hizli erisim temasinin en yuksek frekansa sahip olmasina ragmen,
ogrencilerin bu boyuta iligkin bilgi duzeylerinin sinirli  oldugunu ortaya
koymaktadir. Bu durum, dgrencilerin veri, bilgi ve dosyalara gelecekte hizli ve

verimli bir sekilde erigsim saglamaya verdikleri 6nemi gostermektedir.

Asagidaki Tablo 21, bilgi arama-erisim boyutuna iliskin nitel bulgularin ayrintili
gorusme verileri sunulmaktadir. Elde edilen veriler, dnceki 6z degerlendirme
(self-assessment) sonuglarina dayal olarak farkindalik dizeyi gruplari arasinda
detayl bir sekilde ortaya koymaktadir. S6z konusu analiz, katilimcilara yoneltilen



95

sonraki sorular niteligindeki gorusme sorularina verilen yanitlarin tematik analizi

sonucunda elde edilmistir.

Tablo 21. “Bilgiye Arama-Erisim” boyutundaki kodlara ait alinti matrisi

Tema Alt-grubu Ust-grubu
Bilgisayarda arama o©zelligi sayesinde Ben anahtar kelimeyle arama yapiyorum ve
Anahtar bulmak ¢ok kolay; sadece anahtar kelimeyi aradigim her seyi bu sekilde buluyorum
Kelime yaziyorum ve hemen gikiyor. Ama bazen (UGO05).
Kullanimi  ayni dosyayr 10 hatta 15 kez indirdigim
oluyor (AGO06).
Bir sey ararken, mesela bilgi veya kaynak, Bilgi yok
eger okurken “bu iyiymis” dersem, o anki
ihtiyacima bagl olarak kullanirim. Ornegin
tartisma ya da seminer sunumu igin
malzeme aradigimda, bu bilgileri o amagla
toplarim (AGO1).
Bazen ayni belgeyi tekrar indiriyorum,
cunki cevrimigi yeniden aramak,
Bilgi bilgisayardaki dosyalar arasinda aramaktan
A daha kolay oluyor (AG03).
rama ve " . e .
Ihtiyaci Boyle t?|r QUrum da ygsaqlm. bir gece bu.'
Motivasyo belge indirdim, ertesi giin ayni belgeyi
tekrar indirdim.  Unuttugumdan degil,
nlar = 2 - :
sadece aramaya usendigim icin. Yani
aslinda sorun belgeyi bulmakta dedil,
aramaya isteksiz olmamda. Ben genelde
Google’da yeniden aramayi tercih ediyorum
gunkli daha basit. Zaten indirdigimizde
otomatik olarak kaydediliyor. Silmiyorum
ginkii bu veriler bana hala oOnemli
gérunuyor, ileride lazim olursa bulmasi
kolay olur (AG08).
Bazen zor oluyor, ¢ok zor deg@il ama kolay Genelde hatirlayabilmek igin notlarima da
da denemez. Bazen ihtiyacim olan belgeleri  yazarim; “Bu dosyayi suraya koydum” gibi.
bulmakta zorlaniyorum; Sik kullanmadigim  Bdylece unutsam bile notlari kontrol ederim.
seyler genelde klasorlerde karisiyoramailgi  Evet, dosya konumlariyla ilgili kisisel bir not
alanimla ilgili olan dosyalari bulmak kolay sistemim var (UG01).
oluyor. Kaydedilen bilgileri tekrar bulmak Bazen ayrica baglanti listeleri olustururum;
bazen zor olabiliyor (AG01). hangi dosya veya link nerede diye yazili bir
Cogu zaman cevrimdisi dosyalari aramak  dékiim yaparim (UG02).
yerine, dokUmanlari internette yeniden Dosyalarin duzenli olabilmesi i¢cin mutlaka
bulmak daha kolay oluyor (AG03). kendim dulzenlerim; bagkasiI yaparsa zor
Hayir, kolay degil. Google Drive’da birgok e-  bulunur (UG03).
posta hesabim oldugu igin bazen “bu Cok kati bir diizenim yok, o ylizden bazen
Bilgiye dpsyayl hangi e-postaya kaydetmistim?” bglmalf kpl_ay ama bazen zor olabiliyor. Cok
Hizl diye kanstinyorum (AG04). dizenli biri olsaydim belki daha hizli olurdu
Erigim Bilgisayardaki arama 06zelligi sayesinde ama yine de uzun sirmeden bulabiliyorum

dosyalar bulmak ¢ok kolay; sadece anahtar
kelimeyi yazinca hemen ¢ikiyor. Ama bazen
ayni dosyayr 10-15 kere indirdigimi fark
ediyorum (AGO06).

Tutarsiz oldugum igin dosyalar karigiyor;
sonra aradigimda bulmak zor oluyor
(AGO7).

(UG04).

Ben klasérleri dénem ve ders bazinda
dizenliyorum; 6rnegin yuksek lisans’ta her
dersin ayr bir klasori var. Bu sistem bana
dosya bulmada hiz kazandiriyor. Bilgiyi hizli
ve dogru bir sekilde bulmayi severim. Manuel
olarak aramak zaman aliyor ama bu sekilde
calismaktan memnunum; ¢linkl bir anahtar
kelimenin bircok seyle baglantili olabilecegini
gorebiliyorum. Bu yéntem genel bilgiyi daha
biitiinsel ve hizli bulmami saghyor (UG05).
Sik sik dizenleme yaptigim igin dosyalari
bulmak kolay oluyor. Bazen nerede oldugunu
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Tema Alt-grubu Ust-grubu

unutsam da genelde sorun yagsamiyorum
(UG08).

Eski dosyalarimi, lisans tezimi ya da bana
go6nderilen literatUrleri kolaylikla
bulabiliyorum; ister Google Drive’da olsun
ister baska yerde (UG08).

Bence disaridan bakan biri de dosyalarimi
kolayca bulabilir ¢linkii oldukga dizenli bir
sekilde siniflandiriyorum (UG09).

Bulgular, “anahtar kelime kullanimi” temasina iligskin ifadeler hem dusuk hem de
yuksek farkindalik grubundaki katilimcilarin cihaz veya depolama alanlarinda
sahip olduklari dosyalari bulmak i¢in anahtar kelimelerden yararlandiklarini
g6stermektedir (AG06, UG05). Bununla birlikte, ilgili cekici bir arama yapilirken
ayni dosyanin 10 hatta 15 kez indirilebilmesi (AG06), arama surecinde filtreleme
ve sonug¢ dederlendirme mekanizmalarinin yeterince etkin kullaniimadigini
disundurmektedir. “Bilgi arama ve ihtiyaci motivasyonlar’” temasinda, alt grup
katimcilari arama davranislarinin gogunlukla ihtiya¢g temelli oldugunu ve
dosyalari yeniden bulmak igin bir arag olarak kullanildigini ifade etmistir (AGO1,
AG02, AG08).

“Bilgiye hizli erisim” temasinda ise ogrencilerin deneyimleri farklilagmaktadir.
Bazi katilimcilar bilgiye erisimin zor oldugunu belirtirken (AG01, AG03,AG04,
UG04, UGO07), digerleri erisimi oldukca kolay bulduklarini ifade etmektedir
(AGO06, UG01, UG03, UG05, UG06, UG08, UG09). Dustik farkindalik grubunda
gugcluk yasayanlarin daha fazla oldugu gorulmektedir (AG04, AGQ7). Ayrica bazi
katilimcilar, hobi ve ilgi alanlarina iliskin dosyalari bulmanin daha kolay oldugunu
(AGO01) ve cevrimigi belgelerin cevrimdisi belgelere kiyasla daha hizh
bulunabildigini belirtmistir (AG03). Ust grup katilimcilarindan bazilari ise diizenli
olarak kisisel notlar tutmanin arama surecini kolaylastirdigini ifade etmektedir
(UG01, UG02).

4.2.2.4. Mahremiyet

Bu bolimde Sekil 10’da genel gergevesi verilen “mahremiyet” boyutuna iliskin
gorusme bulgulari ayrintili bicimde ele alinmaktadir. Elde edilen veriler,

katihmcilarin KBY altinda mahremiyet konusunu nasil tanimladiklarini ortaya
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koymaktadir. Buna gore katilimcilar bilgi mahremiyeti oncelik sirasina gore bilgi

akisi ve paylasim kontroli (12 kod) ve guvenlik 6nlemleri (3 kod) olarak

belirlemislerdir. Elde edilen bulgular, 6zellikle bilgi akisi ve paylasim kontrolu

temasinin en yuksek frekansa sahip olmasina ragmen, bu alanda 6grencilerin

yorumlarinin sinirli oldugunu gostermistir. Bu durum, ogrencilerin veri, bilgi ve

dosyalarin korunmasi surecine iliskin ylksek dizeyde bilgi ve aktif pratik

becerilerle desteklenen bir egitime ihtiya¢ duyduklarini ortaya koymaktadir.

Tablo 22. “Mahremiyet” boyutundaki kodlara ait alinti matrisi

Tema Alt-grubu Ust-grubu

Ben genellikle bilgileri makaleler araciliiyla Paylasmadan o©nce her zaman Kisileri
paylasiyorum (AG02). secerim; genelde sadece hocalar veya
Genelde dosya indiriyorum, paylasim ¢ok yakin calisma arkadaslariyla paylagirim.
nadir. Sadece gergekten paylasmak Kisisel bilgileri veya cihaz erigimini (6rnegin
istedigim dosyalari gonderiyorum. Bazen laptop sifresi) de sadece glivendigim
ortak bir etkinlik igin Google Drive baglantisi  kisilerle paylagirnm (UGO01).
paylasilirsa, o zaman paylasilan klasére Danismanim ve ekip arkadaslarimla ortak
erisiyorum ama Ozel olarak kendi Drive’imi  bir proje yuritiyorsak, Gdrive Uizerinde
paylasmam (AG03). roller belirliyorum: kim dizenleyebilir, kim
Paylasmadan 6nce igerigin kamuya agik yalnizca yorum yapabilir, kim sadece
olup olmamasina dikkat ederim. Egder goéruntuleyebilir gibi. Ailemle de Apple
paylasmak glvenli ve herkese acik Cloud Uzerinden ortak bir paylasim alani
olabilecek bir seyse sorun olmaz, ama gizli  kullaniyoruz; her ay cihazimdaki verileri
veya Ozel bir seyse sadece ilgili kisilerle oraya aktarirm (UGO03).
paylasirim (AG05). Genelde sadece 6nemli seyleri paylasirim;
Instagram’da  buldugum bazi bilgileri biri 6zellikle sorarsa o zaman gdnderirim
kaydederim, sonra bu bilgileri sadece (UGO05).
ilgilenen kisilerle paylagirim. Bazi  Bir keresinde laptopumu birine verdigimde,
durumlarda dosyalari e-posta yerine o kisi telefonumdaki fotograflari gérebildi —
dogrudan WhatsApp Uzerinden PDF olarak bu bir bilgi sizintisiydi. Paylagim seklim
génderirim. Ogrencim gibi 6zel bir durumda, kisiye gére  degisir. Eger yalnizca

Bilgi Akigsi  dosyayl Google Classroom Uzerinden incelemesi gerekiyorsa “view only” erisim

ve Paylasim paylasiyorum; o zaman dosyay! “public’ veririm, ama birlikte galisacaksak “edit” izni

Kontrolii olarak agiyorum. Ama arkadaglarima tanimlarim. Ornegin, hocama génderirken

genellikle dogrudan kopyalayip génderirim
(AGO06).

Bilgisayarima  erisimi  olan  herkes,
dosyalarima ulagabilir; dolayisiyla cihaz
glvenligi benim icin 6nemli. Genel olarak
kiminle paylasacagimi ¢ok segcmem,
paylasmak istedigim bilgiyi paylasirm.
Google Drive’daki cogu dosyam, baglantiya
sahip herkes tarafindan erigilebilir. Ancak
belirli durumlarda, paylasimi sadece ilgili
kisilerle sinirlandiririm. Paylastigim
bilgilerle ilgili simdiye kadar bir guvenlik
sorunu yasamadim (AGQ7).

Hic kimse dosyalarima izinsiz erigemez.
Bilgileri paylasmadan 6nce ayr bir sekilde
diizenlerim, genellikle e-posta Uzerinden
génderirim ama Gdrive kullanmam (AGO08).
Bazi durumlarda paylasim, belirli bir etkinlik
veya zorunluluk cercevesinde yapilir —
o6rnegin performans raporlarinda Drive
baglantisi eklenmesi gerekebilir (AG09).

tam erisim saglarim (UG08).

Genelde Gdrive  kullaninm;  drnegin
derslerde grup 6devi yaparken herkes ayni
belge lzerinde calisabilir veya fotograflari
tek bir Drive’da toplayabiliriz (UG09).
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Tema Alt-grubu Ust-grubu

Kisisel bir depo olusturuyorum; onu Sadece benim erisimim var; dizUstl
kilitiyorum ve gizli tutuyorum, unutsam bilgisayari éding¢ verdiklerimde bile gizlilik
acabiliyorum (AGO06). icin sifre veya benzeri koruma koyuyorum
— telefon, dizisti ve tim web
hesaplarimda sifre/koruma kullaniyorum

Giivenlik (UGo1).

Omlemleri End-to-end sifrelemeye pek giivenmiyorum,
bana pek guvenilir gelmiyor. Ama iki
asamall dogrulama gibi ek guvenlik adimlari
oldugu slirece  guvende  oldugunu
dislinlyorum; bence en gulvenlisi iki
asamali dogrulama (UGQ7).

Yukaridaki Tablo 22, mahremiyet boyutuna iligkin nitel bulgularin ayrintil
gorusme verileri sunulmaktadir. Elde edilen veriler, onceki 6z degerlendirme
(self-assessment) sonuglarina dayal olarak farkindalik dizeyi gruplari arasinda
detayl bir sekilde ortaya koymaktadir. S6z konusu analiz, katilimcilara yoneltilen
sonda niteligindeki gorisme sorularina verilen yanitlarin tematik analizi
sonucunda elde edilmigtir. Bulgular, 6grencilerin mahremiyet farkindaliginin
genel olarak olduk¢a aktif oldugunu; ancak oOzellikle “glvenlik onlemleri”
temasinda sinirll duzeyde kaldigini gostermektedir. Tablo 22'de goéruldugu
Uzere, her iki grup da kigisel bilgilerin korunmasinin gerekliligine iliskin guglu bir

farkindaliga sahiptir.

“Bilgi akisi ve paylasim kontrollG” temasina iliskin katilimci ifadeleri, hem distk
hem de ylUksek farkindalik grubunun bilgiyi gtivenli bir bigcimde paylasma, isbirligi
sureglerinde erisim duzeylerini ihtiyag ve yetki temelinde belirleme ve
gerektiginde belgeyi pargalara ayirarak paylasma egdiliminde oldugunu
gOstermektedir (AG03, AG05, AG06, AG08, AG09, UG01, UG03, UG05, UG08,
UG09). Bazi katiimcilar bilgiyi cogunlukla yazili icerikler (mekaleler) aracihgiyla
paylastiklarini belitmis (AGO02); bazilari ise genel olarak agik paylasim
yapmalarina ragmen simdiye kadar bir sorun yasamadiklarini ifade etmistir
(AGO07). Ote yandan, gegmiste olumsuz bir deneyim yasayan katilimcilar daha
temkinli davranmaya bagladiklarini aktarmistir (UG08).

“Guvenlik dnlemleri” temasinda, 6drenciler erisim kisitlamalari, sifre kullanimi ve
iki faktorll dogrulama gibi uygulamalarla kisisel verilerini korumaya ¢aligtiklarini
ifade etmistir (AG06, GGO01, UGO07). Bununla birlikte, yiiksek farkindalik

grubunun bu tar teknik guvenlik uygulamalarini daha tutarh ve kapsamli bigimde
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hayata gecirdigi gorllmektedir. Dikkat ¢ceken bir bulgu da, 6grenci sifreleme
teknolojilerinin her zaman guvenilir olmadigina dair kaygilarini dile getirmistir
(UG07).

4.2.2.5. Yedekleme

Bu bolimde Sekil 10’da genel cergevesi verilen “yedekleme” boyutuna iliskin
gorusme bulgulart ayrintili bicimde ele alinmaktadir. Elde edilen veriler,
katilimcilarin KBY altinda yedekleme konusunu nasil tanimladiklarini ortaya
koymaktadir. Buna gore katihmcilar bilgi yedeklemeyi oncelik sirasina gore
dizen tutarh@i (18 kod), ¢coklu yedekleme ortami (13 kod), guvenli yedekleme (8
kod), senkronizasyon entegrasyonu (7 kod) ve otomatik yedekleme sistemleri (5
kod) olarak belirlemiglerdir. Elde edilen bulgular 6zellikle diuzen tutarligi ve
guvenli yedekleme temasinin en yuksek frekansa sahip oldugunu
gOstermektedir. Ancak bu bulgu, bazi temalarda 6grencilerin sinirli bilgi duzeyine
sahip oldugunu gostererek, veri, bilgi ve dosyalarin yedekleme yoluyla korunmasi

surecine verdikleri 6nemi ortaya koymaktadir.

Asagidaki Tablo 23, yedekleme boyutuna iligkin nitel bulgularin ayrintili gérisme
verileri sunulmaktadir. Elde edilen veriler, onceki 6z degerlendirme (self-
assessment) sonuglarina dayali olarak farkindalik dizeyi gruplari arasinda
detayl bir sekilde ortaya koymaktadir. S6z konusu analiz, katilimcilara yoneltilen
sonda niteligindeki gorisme sorularina verilen yanitlarin tematik analizi

sonucunda elde edilmistir.

Tablo 23. “Yedekleme” boyutundaki kodlara ait alinti matrisi

Tema

Alt-grubu

Ust-grubu

Coklu
Yedekleme
Ortami

Zotero aslinda bilgi aramak igin de
kullanilabilir. Ben de Google Drive’i aktif
olarak  kullaniyorum. Canva’dan da
faydalaniyorum.  Yani bilgi toplama,
depolama ve dizenleme surecimde birkag
farkh dijital araci bir arada kullaniyorum
(AGO1).

Universitemin bana verdigi kurumsal e-
posta hesabi sayesinde daha genis bir
depolama alanim var. Bu alani hem
akademik hem kisisel verilerimi, aileyle ilgili

Cihaz degistirirken verilerimi ya buluta ya
da harici diske yedekliyorum. Bdylece
yeni cihazda veri kaybi yasamadan
calismaya devam edebiliyorum (UG02).
GDrive ve iCloud kullaniyorum. Bunun
yaninda USB ve harici diskim de var.
Verilerimi birden fazla yerde saklamayi
aliskanlik haline getirdim. Eger bir
kaynakta hata olursa, digerinde mutlaka
yedegi bulunuyor (UG05).

Bulut sistemleri kullaniyorum, genelde

belgeleri, is dosyalarini saklamak icin depolama ve dosya senkronizasyonu igin
kullaniyorum (AG02). (UaGao7).
Google Drive kullaniyorum ve tim Belgelerimi harici diske yedekliyorum.

cihazlarrmda — laptop, tablet, telefon, ofis

Laptopta sakladiklarimi da harici diske
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Tema

Alt-grubu

Ust-grubu

bilgisayari — ayni hesapla Drive’a
erigsebiliyorum. Cok 6nemli dosyalarimi e-
postama yedekliyorum, sik kullandiklarimi
ise WhatsApp’ta tutuyorum. Makale ve
referanslarimi yénetmek icin de Mendeley
kullaniyorum (AGO03).

Belgelerimi ¢ogdunlukla Google Drive’da
sakliyorum. Acil durumlarda kisa sureli
olarak flash diske aktarabiliyorum. Uzun
vadeli 6énemli dosyalarimi Drive veya harici
diske koyuyorum. Eger kisa sireli bir
belgeyse, sadece e-posta veya WhatsApp
Uzerinden gonderiyor ya da ekran
g6runtust aliyorum. Mendeley veya Zotero
gibi referans yoneticilerini kullanmiyorum
(AGO05).

Fotograflarimi telefon doldugunda dizistu
bilgisayarima aktariyorum. Laptopta yeterli
alan kalmayinca ek depolama alani satin
aliyorum. Flashdisk, harici disk ve SSD gibi
cesitli yedekleme araglarim da var; boylece
verilerim birden fazla yerde glivende oluyor
(AGO06).

Kisisel belgelerimi genellikle bilgisayarda
tutuyorum. Fotograflarimi diizenlemek veya
profesyonel islerde kullanmak istedigimde
laptopa aktariyorum; digerlerini Google
Drive’da veya telefonda sakliyorum. Onemli
dosyalarn Google Dokiumanlar'a yukleyip
cevrimigi olarak dizenliyorum. Onceden
Ucretsiz depolama kullaniyordum, simdi 100
GB’lik  bir aboneligim var, bu da
yedeklemeyi ¢ok kolaylastiriyor (AGO07).
Google Drive kullaniyorum, ¢ogdunlukla
dosya paylasimi ve yedekleme igin (AG08).
Laptop belle§gim doldugunda dosyalari
Drive’a ve kampus hesabimdaki OneDrive’a
yedekliyorum. Ayrica harici disk
kullaniyorum; Drive ve WhatsApp da belirli
araliklarla otomatik yedekleme yapiyor.
Bazen GDrive’a da yedekleme yapiyorum
ve gerektiinde depolama alani satin
aliyorum (AG09).

kopyallyorum; ardindan otomatik olarak
Gdrive’a da yedekleniyor (UG08).

Google Drive’daki depolama  siniri
nedeniyle birden fazla hesap
kullaniyorum. Her hesapta yaklasik 15 GB
yer var, bu yizden verilerimi bu hesaplar
arasinda bolustirerek sakliyorum
(UG09).

Diizen
Tutarhig

Google Drive’t kullaniyorum ama duzenli
kontrol etmiyorum. Zorluk aslinda erteleme
aligkanhgimdan kaynaklaniyor (AGO01).
Genelde alti ayda bir yedekleme
yapiyorum; yilda iki kez (AG02).

Zaman ayirmaya useniyorum, o ylzden
dizenli yapamiyorum (AG04).

Yedekleme planl degil; canim istediginde,
mesela haftada bir ya da iki haftada bir
yapiyorum (AGO05).

Belirli bir planim yok; sadece depolama
doldugunda yedekleme yapiyorum. Aslinda
bu bir zaman sorunu degil, sadece canim
istemiyor (AGO7).

Yedeklemeyi haftada bir kez yapacak
sekilde ayarladim (AGO08).

Cok sik olmasa da ara sira dizenleme
yaparim (AG09).

Aslinda diizenli bir bakim planim var ama
cogu zaman uygulayamiyorum. Genelde

Verilerimi genelde yilhk olarak
temizliyorum. Okulla ilgili igler bittikten
sonra gegmis bilgileri ve tarayici gegmisini
siliyorum; ama kisisel verileri nadiren
kaldiryorum (UGO1).

E-postalari haftalik, fotograflan yillik, is
dosyalarini ise gunlik duzenliyorum.
Derslerle ilgili olanlar da her giin kontrol
ederim (UG02).

Ailemle paylastigimiz bir Apple Cloud
hesabimiz var; genelde ayda bir dizistu
bilgisayarimdaki verileri yenileyip buluta
aktarirm (UG03).

Belgeleri yapisal olarak dizenli sekilde
yonetiyoruz (UG04).

indirdigim dosyalari okumak icin bir giin
ayirirnim; ise yaramiyorsa hemen silerim.
Diizenli bir takvimim yok (UG05).
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Tema

Alt-grubu

Ust-grubu

aklima geldiginde yuzlerce dosyayi birden
siliyorum. Bu dlzenli bir gérev degil, sadece
“aklima gelirse yaparim” seklinde (AG10).

Alti ayda bir, bazen yilda bir blyuk temizlik
yaparim. Bazen de 6dev referanslarini
haftalik kontrol ederim (UG06).

Genelde yedeklemeye tarih koyarim —
ornegin “6/10” seklinde; alti ayda bir
hatirlatici olur (UGO7).

Genelde ayda bir, bazen U¢ ayda bir
literatir dosyalarini elden gegciririm; ise
yaramayan veya cift indirilmis olanlari
silerim. C6p kutusunu da kontrol ederim
ve tamamen temizlerim — yar silinmis
dosyalardan hoslanmam (UGO08).
Yedekleme igin 6zel bir zamanim yok,
bundan dolay! ihtiyacina gére yagiyorum
(UG09).

Dosyalarima yeni ve daha sistematik bir
dizen getirmem bazen bir ay, bazen bir yil
bile surebiliyor — tamamen ihtiyaca bagl
(UG10).

Giivenli
Yedekleme

Hangi dosyalarn yedekleyecegimi bazen
bilmiyorum; ¢odu bana 6nemli geliyor.
Cihazimda hala yeterli alan oldugu sirece
ve cihazimi degistirmedigim slrece, ayrica
paylasmiyorsam, yedeklemeye  gerek
duymuyorum (AGO1).

Gergekten 6nemli dosyalar, drnegin bitirme
tezim gibi belgeler igcin yedekleme
yapiyorum. Ancak o6dev gibi siradan
belgeleri yedeklemiyorum. Laptop
doldugunda dosyalari Drive’a aktariyorum
ve fotograflarmi da Google Drive’a
yedekliyorum (AG04).

Ben cihaza g¢ok glvenmiyorum; clnku
gecmiste birkag kez bilgisayarim bozuldu,
hatta su an kullandigim laptop da ¢ok iyi
dedil — bazen aniden c¢dker, dosyalar
kaybolur. Bundan dolayi yedekleme gok
dnemli (UG03).

Verilerimin birden fazla yerde bulunmasi
bana given veriyor. Eger birinde hata
olursa, digerinde mutlaka yedegi olur. Bu
aligkanhk haline geldi; is dosyalarimda
bile ayni yontemi kullaniyorum. Dijital
diinyaya c¢ok fazla glvenmiyorum ama
manuel yedekleme sistemimin hizli ve
verimli olmasini saglamaya calisiyorum
(UG05).

Yedekleme aliskanhgim, gecmiste
yasadigimiz bir olaydan geliyor: babamin
dizUsti bilgisayari doktora tezini yazarken
calinmisti. Glivenmesi igin yedekleme ¢ok
dnemli (UG06).

Yedekleme konusunda bazen kararsiz
kaliyorum. Turkiye'ye tasindigimda 1
TB’lik harici diskim bozuldu; bir arkadasim
bulutta saklamami 6nerdi ama Drive da
bana tam giiven vermiyor. Su anda ¢ogu
verim hala harici diskte. Bulut depolama
en guvenli segenek gibi goriniyor ama
sonugta  higbir  sistemin  tamamen
sorunsuz olacaginin garantisi yok (UG07).
Bu yuzden okul ve tezle ilgili dosyalarimi
Gdrive’a  ylUkliyorum. Ancak kisisel
belgelerimi — kimlik, diploma, evlilik
cluzdani gibi — sadece harici diske
koyuyorum; ¢lnkl bu diske sadece ben
erigebiliyorum. Gdrive’da ise her zaman
bir “hacklenme” riski var (UG08).
Telefonla cektigim fotograflari
yedeklemek icin genelde Gdrive’a
aktariyorum (UG09).

Otomatik
Yedekleme
Sistemleri

Tasarim yaparken dosyalar kaydoluyor;
biten ve yuklenen dosyalarin aslinda orada
durmasina gerek yok ¢iinkii Canva zaten
otomatik olarak kaydediyor. Yedekleme isini
sik yapmiyorum; iPhone’da otomatik

Genelde buluta giivendigim igin duizenli
(periyodik) manuel yedekleme yapmama
gerek kalmiyor (UG04).
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Tema

Alt-grubu

Ust-grubu

yedekleme oldugu sdyleniyor, ben
kullaniyorum (AGO01).

Google Drive hesaplarimi  gogdunlukla
otomatik yedekleniyor; ancak bazi Drive e-
postalarimin depolama alani doldugu igin
artlk tam kapasiteyle yedeklenmiyor
(AGO3).

Fotograflarim ve videolarim otomatik olarak
yedekleniyor, bu  yuzden genelde
hatirlamiyorum; ancak “t¢ yil 6nce bugin”
gibi bir bildirim gelince fark ediyorum. Hepsi
zaten bulutta saklandigi igin ayrica 6zel
olarak kaydetme ihtiyaci duymuyorum
(AG10).

Dosyalar hem dizistu bilgisayarda hem
harici diskte, ayrica otomatik olarak
Gdrive’a da yedekleniyor (UGO08).

Telefonla dizustl bilgisayarim entegre degil
ama dizGsti  bilgisayarim  iPad’imle
senkronize ¢Unki ayni  Apple ID'yi
kullaniyorlar (AGO01).

Bilgiler hem dizustl bilgisayarda hem de
telefonda bulunuyor (AG02).

Tdm e-posta hesaplarimi bilgisayarima ve
tabletime bagladim; bu sayede Google

Tum cihazlarimda (harici disk ve ti¢ USB
dahil) ayni igerikler mevcut. Her bdlimiin
(6rnegin 2. veya 3. bolim)
tamamlanmasindan  sonra  dosyay!i
glivene almak igin yedekliyorum (UGO05).
Benzer sekilde, Google Drive’da analiz
verileri, kigisel fotograflar ve diger
dosyalar mevcut; ayni icerikler dizUstu

Drive, Google Meet gibi tim Google bilgisayarda da var (UG09).
araclarini tek yerden agabiliyorum (AGO03).
Sik  kullandigim  verileri  Gdrive’'da
tutuyorum; bu sayede telefondan, dizisti
bilgisayardan veya tabletten istedigim
zaman erigebiliyorum. Fotograflari da
telefondan dizistline aktariyorum;
depolama dolarsa kapasite artiriyorum.
Temel bilgilerim dizustu bilgisayarda sakili,
ama sik kullandigim “D verisi” (6rnegin
dersle ilgili dosyalar) Gdrive’a senkronize.
Boylece laptopta yaptigim degisiklikler
otomatik olarak Gdrive’da da glincelleniyor
ve telefondan erigebiliyorum. (AG06).
Verilerim daginikk — birgcok yere yayilmis
durumda, ihtiyag duydugumda nerede
oldugunu buluyorum (AG10).

Senkroniz
asyon
Entegrasy
onu

Bulgular, “coklu yedekleme ortami” temasina iliskin ifadeler hem disuk hem
yuksek farkindalik grubundaki katilimcilarin verilerini Zotero, Google Drive,
WhatsApp, Mendeley, laptop, eposta, iCloud ve benzeri birden fazla ortamda
sakladigini gostermektedir (AG01, AG02, AG03, AG05, AG06, AG0O7, AGO0S,
AG09, UG02, UG05, UG07, UG08, UG09). Katihmcilar yedekleme sirasinda
erisim yetkilerini ihtiyag dizeyine goére belilemekte ve belge paylagiminda
gerektiginde dosyalari pargalara ayirarak guvenligi artirmaktadir. Bununla
birlikte, bazi katihmcilar Mendeley veya Zotero gibi referans yoneticilerini
kullanmadigini ifade etmistir (AG05). Ayrica ge¢miste yasanan olumsuz

deneyimler, bazi 6grencilerin yedekleme konusunda daha tedbirli davranmasina
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yol agmistir (UG08). Sosyal medya, elestirel disinmeye dayali planlama

sureclerinin gergeklestiriimesinde etkin bir bigimde kullaniimigtirlar.

“‘Duzen tutarlig1” temasinda, dustk farkindallk grubundaki katilimcilarin
yedekleme kontrolunu genellikle ihmal ettigi, yalnizca depolama doluluk uyarisi
geldiginde islem yaptigi gorulmektedir (AG01, AG04, AG07). Diger katilimcilar
ise alti ayda bir, yilda bir-iki kez (AG02, UG01, UG06, UG07, UG08) veya haftada
bir ya da ayda birka¢ kez dizenli kontrol yaptigini belirtmistir (AG05, AGO08,
AG09, UGO03, UGO04). Bazi o&grenciler ise ihtiyag duyduklarinda veya
hatirladiklarinda kapsamli temizlik yaptiklarini ifade etmektedir (AG10, UGO1,

UG02, UG05, UG09, UG10).

“‘Guvenli yedekleme” alt kodu kapsaminda yedekleme iglemlerinin guvenli
bicimde tercih edildigi ve sahip olunan veri ile bilgilerin korunmasi amaciyla
bunun uygun ve etkili bir ara¢ olarak kullanildigi gértlmektedir.” (AG01, AG04,
UG03, UG05, UG06, UG08, UG09). Dikkat geken bulgular, katilimcilarin bir
kisminin cevrimici yedekleme konusunda yeterince emin olmadigini
gostermektedir (UG07, UGO08). Katiimcilar vyalnizca 6nemli dosyalari
sakladiklarini, gereksiz dosyalari yedeklemediklerini belirtmistir (AG01, AGO04,
UGO05). Gegmiste yasanan veri kayiplari, bazi égrencilerin yedekleme bilincinin

glglenmesine katki saglamistir (UG03).

“‘Otomatik yedekleme sistemleri” temasinda, her iki grup da farkl platformlarda
otomatik yedeklemeyi aktif olarak kullandigini ifade etmistir (AG01, AG03, AG10,
UG04, UGO08). Ayrica bazi 6grenciler tasarim dosyalarini saklamak igin
Canva’nin da yedekleme araci olarak islev gordigunu belirtmektedir (AGO01).
“Senkronizasyon ve entegrasyon” konusuna iligkin ifadeler, katilimcilarin bayuk
¢ogunlugunun birden fazla cihazin entegre ¢alismasindan yararlanarak bilgilere
hizli erisim sagladigini gbstermektedir (AG01, AG02, AG03, AG06, UGO05,
UG09). Bununla birlikte, cihazlari arasinda entegrasyon bulunmadigini belirten
katihmcilar da vardir (AG10); bu durum, bazi 6grenciler igin teknik entegrasyon

destegine ihtiya¢ duyuldugunu gdstermektedir.
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4.2.2.6. Ders Belgelerinin Yonetimi

Bu bélimde Sekil 10’da genel cergevesi verilen “ders belgelerinin yonetimi”
boyutuna iligkin gérisme bulgulari ayrintili bicimde ele alinmaktadir. Elde edilen
veriler, katihmcilarin KBY altinda ders belgelerinin yonetimi konusunu nasil
tanimladiklarini ortaya koymaktadir. Buna gore akademik ortamda katilimcilar
ders belgelerinin ydnetimi dncelik sirasina gore referans yonetimi (9 kod) ve
akademik belge yonetimi (8 kod) olarak belirlemiglerdir. Elde edilen bulgular,
yalnizca iki temanin ortaya ¢ikmasi nedeniyle ogrencilerin bu boyutta sinirli
bilgiye sahip oldugunu gostermektedir. Bu durum akademik ortamda 6grencilerin
ders veri, bilgi ve dosyalarin duzenlenmesi surecine verdikleri onemi
gOstermektedir. Geligtirilecek programlarda bu temanin Uzerinde &zellikle

durulmasinda yarar gorulmektedir.

Asagidaki Tablo 24, ders belgelerinin yonetimi boyutuna iligkin nitel bulgularin

ayrintih gérusme verileri sunulmaktadir. Elde edilen veriler, onceki 06z

degerlendirme (self-assessment) sonuglarina dayal olarak farkindalik dizeyi

gruplari arasinda gozlemlenen detayl bir sekilde ortaya koymaktadir.

Tablo 24. “Ders Belgelerinin Yonetimi” boyutundaki kodlara ait alinti matrisi

Tema

Alt-grubu

Ust-grubu

Akademik
Belge
Yonetimi

Ben genellikle ilgimi c¢eken bir konu
oldugunda hemen onun igin 6zel bir klasér
olustururum. Ornegin lisans egitimim
sirasinda aktif olarak katildigim tartisma
gruplarinin ¢iktilari icin ayri bir klasérim
vardi. Ayni sekilde derslerimi de
doénemlere goére ayirnirim: birinci dénem
hangi dersler varsa, her biri igin klasor
acarim. Bodylece ihtiyacim oldugunda
belgeleri kolayca bulurum. Ancak bazen
indirdigim makaleler veya dergiler gibi
kaynaklar arasinda arama yapmakta
zorlanabiliyorum (AGO01).

Kigisel bilgi yonetimimi iki ana alanda
kullantyorum: biri akademik calismalar,
digeri ise genel olarak kigisel ihtiyaclar.
Genellikle belgelerimi yillara gére yeniden
diizenlerim; ornegin 2020-2024
arasindaki tim yazilarimi ve yayinlarimi
gbzden gegiririm. Bu ddnemde hangi
konularda makale yazdigimi, hangi
alanlarda daha aktif oldugumu belirlerim.
Her yilin sonunda bu taramayi yaparak
akademik Uretkenligimde bir artis mi
yoksa azalma mi oldugunu
degerlendirmeye calisirim. Ayni zamanda

Yiksek lisans sirecinde yazma slrecim daha
cok kisisel Uretimle ilgiliydi. Belgelerimi ilk
olarak Google Drive’a yuklerim, ¢lUnki
danismanimla ayni klaséri paylasmam
gerekiyor; boylece o da Uzerinde g¢alistigim
belgeleri gorebiliyor. Revizyon geldiginde ilk
versiyonu silmem, sadece yeni sirim
olusturup dosya adini tarih ve “revisi_1" gibi
bir notla glincellerim. Bu sayede hem eski
hem yeni strimleri takip edebilirim. Belgeleri
bulmak kolay olsun diye ydnetim sistemimi
basit ama diizenli tutarim (UG03).

Ders belgelerim — diploma, ddevler, tezler,
referans kaynaklart — dlzenli olarak
gincellenir. Ozellikle tez siirecindeyken
referans listemi sik sik gbzden gegiririm. Yeni
kaynak ekledigimde eski veya artik
kullaniilmayanlari silerim. Bu islemi genellikle
haftada bir yaparim. Referanslar, &dev
materyalleri gibi belgelerde diizenli bir kontrol
aliskanhgim var (UG0G).

Derslerle ilgili belgelerimi de diizenli tutarim.
Ornegin bir dersin haftalik igerikleri varsa,
onlari “hafta 1”7, “hafta 2", “hafta 3” seklinde
klasorler halinde ayirirm. Bdylece proje veya
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Tema Alt-grubu Ust-grubu

bu surec, derslerdeki ilerlememi ve ders materyali ararken kolayca bulabiliyorum

dénemler arasindaki iliskiyi gérmek icinde  (UGO7).

bir 6z degerlendirme ydntemi olarak islev  Bilgisayarimdaki klasér yapisini oldukga

g6riyor (AG02). ayrintili - olustururum. Lisans egitimimden

Akademik cahsmalarimla ilgili 6zel aliskanhk olarak her dénemi ayri klasérlere

klasorler olusturuyorum. Ornegin tez gibi  ayirinm: birinci dénem, ikinci dénem, Gglinci

onemli belgeler icin ayri klasérler doénem gibi. Her dersin icinde de haftalik

aclyorum ve onlan dizenli sekilde klasorler bulunur (“hafta_1”, “hafta_2" gibi).

sakliyorum ki Ust Uste kaydolmasinlar. Bu  Gorevler ve ders materyalleri bu yapiya gore

sistem sayesinde ihtiyag duydugumda dizenlenir. Dosya isimlerinde  bosluk

kolayca erigebiliyorum (AGO7). kullanmam; bunun yerine alt ¢izgi koyarim. Bu
aliskanlik hem veri analizi yaparken hem de
genel belge dizeninde igleri cok daha
sistematik hale getiriyor (UG09).
Kisisel notlarimi Microsoft Notes
uygulamasinda tutuyorum. Bu uygulamayi
fikirlerimi,  kisisel  duUstncelerimi  veya
hatirlaticilarimi kaydetmek i¢in kullaniyorum.
Notlarim dijital ortamda derli toplu duruyor,
boylece gerektiginde kolayca erisebiliyorum
(UG10).

Son zamanlarda Zotero’yu yeni yeni Zotero gibi alinti araglarini biliyorum ama ben

o6grendim. Eskiden arama penceresindeki  kaynakgalarimi manuel olarak Microsoft Word

makaleleri kaydetmeme gerek olmadigini, Uzerinden olusturuyorum. Hocalarim

dogrudan alinti (citation) olarak Mendeley veya Zotero’yu tavsiye etmisti fakat

kullanilabilecegini bilmiyordum. Simdi bu bana biraz karisik geldi. O yizden mevcut

tir araglarin bilgi ydnetiminde ne kadarise  imkanlarla calisiyorum; sonugta elde edilen

yaradigini daha iyi anliyorum (AGO01). sey ayni, sadece yolu farkli (UG05).

Arastirma yaparken genellikle makaleleri  Arastirmalarimda Mendeley kullaniyorum. Bu

ve cesitli bilgileri toplarim. Bu surecte uygulama kaynaklari toplamak ve

derledigim kaynaklari diizenli bicimde diizenlemek igin oldukga pratik (UGO0S).

arsivlemeye calisiyorum, zotero ya da Zotero kullaniyorum. Akademik yazilarda

mendeley gibi bdylece calismalarima geri  kaynakga diizenleme ve atif islemlerinde en

dénmek daha kolay oluyor (AG02). cok isime yarayan aragclardan biri bu (UG10).

Zotero ve Mendeley gibi araclar genellikle

arastirmacilar tarafindan kullanilan bilgi

yonetim uygulamalari. Ben bu araglan

Ozellikle tez galismami desteklemek igin

kullaniyorum — vyani tez verilerim,

derslerdeki makaleler ve ilgili literatur

bunun icinde yer aliyor (AGO06).

Rﬁferqns_ Ozellikle gok sayida kaynak — ondan
Yonetimi 2 o

fazla referans gibi — oldugunda Zotero

veya Mendeley  kullanmak isleri

kolaylastiriyor. Kaynakga olusturmak

gerektiginde bu
yararlaniyorum (AGO7).
Referans yoneticisi gibi uygulamalari
kullanmiyorum. Aslinda bu araclarin alinti
islemini kolaylastirdigini biliyorum ama
kullanmaya aligamadim. Kaynakgalarimi
hala manuel olarak hazirliyorum glinkii bu
sekilde galismaktan hoslaniyorum. Daha
once biri 6gretmis olabilir ama yine de
manuel ydntemi tercih ediyorum, bana
daha dogal geliyor (AG08).

Evet, bu tir igler icin referans yoneticisi
kullaniyorum — Zotero ve Mendeley en
sik kullandiklarim. Kaynak dizenleme ve
bibliyografya olusturma sireglerinde bu
araglar bana oldukga yardimci oluyor
(AG10).

uygulamalardan
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Bulgular, “akademik belge yonetimi” temasina iligkin ifadeler, her iki grubun da
kisisel ve akademik bilgilerini yapilandirilmis bir sekilde yoOnettigini ortaya
koymaktadir (AG01, AG02, AG07, UG03, UG06, UG07, UG09, UG10). Bununla
birlikte, akademik belgelerin daha sistematik ve teknik dizeyde yonetimi, yiksek
farkindalik grubunda daha belirgin sekilde gorulmektedir. Dikkat geken bir bulgu
da, 6grenci KBY akademik basarilarinin degerlendirilmesi ig¢in bir olgut olarak
kullandigini ifade etmigtir (AG02). Ayrica, yuksek farkindalik grubundaki 6grenci
ders surecinde fikir, kavram ve ¢alisma notlarini kaydetmek igin Microsoft Notes

gibi dijital araglardan yararlandiklarini belirtmistir (UG10).

“‘Referans yonetimi” temasinda ise 6grencilerin bir kismi Zotero ve Mendeley gibi
referans yonetim sistemlerini 6dev, makale ve tez calismalarinda alinti ve
kaynakca duzenlemeyi kolaylastirmak amaciyla aktif bigimde kullandigini
belirtmistir (AG01, AG02, AG06, AG07, AG10, UG08, UG10). Dustik farkindalik
grubundaki bazi 6grencilerin bu araclari yeni kegfettigi ve kullanimina yeni
basladigi gorulirken; digerleri bu sistemleri etkili bir sekilde kullanabildigini
gOstermektedir. Bunun yaninda, bazi katilimcilar referans yénetimi yazilimlarini

zor bulduklari igin manuel ydntemleri tercin etmektedir (AG08, UG05).
4.2.2.7. Dijital Okuryazarlik

Bu bolimde Sekil 10°da genel cergevesi verilen “dijital okuryazarlik” boyutuna
iligkin gérusme bulgulari ayrintili bicimde ele alinmaktadir. Elde edilen veriler,
katilimcilarin KBY altinda dijital okuryazarlik konusunu nasil tanimladiklarini
ortaya koymaktadir. Buna gore katilimcilar dijital okuryazarligi 6ncelik sirasina
gore dijital ara¢c kullanimi (13 kod) ve dijital farkindalk (7 kod) olarak
belirlemiglerdir. Elde edilen bulgular, dijital ara¢ kullanimi temasinin en yuksek
frekansa sahip olmasina ragmen oOgrencilerin bu boyutta sinirli bilgiye sahip
oldugunu gdstermektedir. Bu nedenle, gelistirilecek programlarda bu temanin

uzerinde o6zellikle durulmasinin yararl olacagi degerlendiriimektedir.

Asagidaki Tablo 25, dijital okuryazarlik boyutuna iligskin nitel bulgularin ayrintili

gorusme verileri sunulmaktadir. Elde edilen veriler, dnceki 6z degerlendirme



107

(self-assessment) sonuglarina dayal olarak farkindalik diizeyi gruplari arasinda

detayl bir sekilde ortaya koymaktadir.

Tablo 25. “Dijital Okuryazarlik” boyutundaki kodlara ait alinti matrisi

Tema Alt-grubu Ust-grubu
Google Drive kullaniyorum. Dosyalarimi Dizistlu bilgisayari éding verdiklerimde
saklamak ve gerektiginde erismek icin en bile gizlilik igin sifre veya benzeri koruma
temel depolama alanim bu (AGO03). koyuyorum — telefon, dizusti ve tim web
Genellikle bu tur pUf noktalarini YouTube'dan  hesaplarimda sifre/koruma kullaniyorum
dFreniyorum — drnegin dosya temizleme ya  (UGO01).
da gereksiz verileri azaltma konularinda Cihaz degistirirken verilerimi ya buluta ya
(AGO7)¢ da harici diske yedekliyorum. Bdylece
yeni cihazda veri kaybi yasamadan
caligmaya devam edebiliyorum (UG02).
Gmail spam filtreleri genelde iyi galigsa da
supheli e-postalari  phishing olarak
Dijital bildiriyorum (UG03).
F Onemli bilgileri genellikle sosyal medyada
arkindalik . T ,
saklarim; &rnegin Instagram’da yararli
haberleri begenirim veya kategorilere
gore kaydederim. Bu sekilde gegmis
begenilerim veya yorumlarim Uzerinden
kolayca arama yapabiliyorum (UG09).
End-to-end sifrelemeye pek
guvenmiyorum, bana pek guvenilir
gelmiyor. Ama iki asamali dogrulama gibi
ek guvenlik adimlari oldudu surece
glvende oldugunu distiniyorum; bence
en glvenlisi iki asamali dogrulama
(UGO07).
Zotero gibi araglarin da bilgi aramada ve Dosyalarimiz ortak bir bulut sisteminde
kaynak yonetiminde oldukga yararli oldugunu tutulur. Telefondaki e-postalar ve gereksiz
distniyorum. Ayrica Canva’yi da belirli fotograflar silerim; fotograflarin
tasarim calismalarim igin  kullaniyorum yedeklerini bilgisayara alinm ve kopya
(AGO1). olanlari temizlerim (UG02).
Google Drive kullaniyorum. Belgelerime hem  Gmail spam filtreleri genelde iyi ¢aligsa da
dizustl bilgisayardan hem tabletten hem de slpheli e-postalari phishing olarak
telefondan erigebiliyorum; hepsi ayni Google  bildiriyorum (UG03).
hesabina bagli. Cok 6nemli belgeleribazene- GDrive ve iCloud kullaniyorum. Bunun
posta yoluyla kendime gondererek yaninda USB ve harici diskim de var.
yedekliyorum. Sikk  agmam  gereken Onemli belgeleri (6rnedin tez) Google
dosyalarlysa WhatsApp’a kaydediyorum, Drive’a da yuklerim, sadece bilgisayarda
¢luinkii oradan erigim daha hizli oluyor. Ayrica  tutmam (UG05).
makalelerimi saklamak icin Mendeley’i, yani  Bulut sistemleri kullaniyorum, genelde
Dijital ve bir referans yonetim aracini kullaniyorum depolama ve dosya senkronizasyonu igin
Arag (AGO03). (UG07).

Kullanimi Bilgisayarimda depolama alani dolmaya Arastirmalarimda Mendeley kullaniyorum
basladiginda dosyalari Google Drive’a Belgelerimi harici diske yedekliyorum.
tasiyorum. Bdylece cihazin hafizasini Laptopta sakladiklarimi da harici diske
bosaltirken belgeleri kaybetmeden kopyaliyorum; ardindan otomatik olarak

saklayabiliyorum (AG04).

Zotero veya Mendeley gibi referans yonetim
uygulamalarini  kullanmiyorum. Bu tlr
araglara ihtiyag duymadim, o yizden tim
kaynak duzenlemelerini  manuel olarak
yapiyorum (AGO05).

Farkh tirde yedekleme aracglarim var: flash
bellek, harici sabit disk (hard disk) ve SSD
gibi. Verilerimi yalnizca bulut Gizerinde degil,
bu fiziksel depolama aygitlarinda da
sakliyorum (AGO06).

Gdrive’a da yedekleniyor (UG0S).
Onemli bilgileri, dzellikle Instagram’daki

faydali  haberleri, “Begeniler” veya
“Kaydedilenler”  béliminde  saklarim
(UG09).

Zotero kullaniyorum (UG10).
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Tema Alt-grubu Ust-grubu

Kisisel belgelerimi genellikle bilgisayarda
tutarim,  ozellikle  profesyonel  olarak
kullanacagim fotograflar veya belgeler igin.
Fotograflari 6nce diizenler, sonra bilgisayara
aktarinm. Geri kalan dosyalarimin goguysa
telefonda veya Google Drive’da bulunur
(AGO7).

Bulgular, “dijital farkindalik” temasinda iligkin ifadeler, dusuk farkindalk
grubundaki 6grencinin teknolojiyi islevsel bicimde kullandigini ve KBY becerilerini
gelistirmek icin dis kaynaklardan vyararlanarak kendini destekledigini
gostermektedir (AGO7). Yuksek farkindalik grubundaki katilimcilar ise dijital
ortamda bilgi yonetimi, veri koruma ve yetkisiz erisimi dnleme konusunda daha
kapsamli bir anlayis sergilemektedir (UG01, UG03, UGO07). Ek olarak UGO09,
sosyal medya platformlarinda kisisel bilgilerin nasil kontrol edilecegine iliskin

gelismis bir farkindalik ortaya koymaktadir.

“Dijital ara¢ kullanimi” temasinda, birgok 6grenci Zotero ve Mendeley gibi araclari
akademik metin yazim surecinde (6dev, makale, tez) alinti ve kaynakca
dizenlemeyi kolaylastirmak amaciyla aktif olarak kullandigini ifade etmistir
(AGO03, AG05, UG08, UG10). Ayrica, sosyal medyanin bir yedekleme araci
olarak kullaniimasi, katihmcilarin dijital okuryazarlk duzeylerinin oldukc¢a iyi
oldugunu ortaya koymustur (AG01, AG03, AG06, AG07, UG02, UG05, UGO09,
UGO07). Dustik farkindalik grubundaki bazi égrencilerin bu araclarla yeni tanistigi
ve kullanmayi 6grenmekte oldugu gorulmektedir. Ancak bu ogrenciler dahi
referans yonetim araglarinin dnemini anlamis durumdadir. Buna karsilik bazi
katihmcilar, s6z konusu araglari karmasik bulduklari i¢in referans diuzenlemeyi

manuel olarak yapmayi tercih etmektedir (AG08, UGO05).
4.2.3. Nicel ve Nitel Bulgularin Genel Degerlendirmesi

Bu boélim, arastirmada elde edilen nicel ve nitel bulgulari karsilastirmali bir
yaklasimla dederlendirmeyi ve butunlestirmeyi amaglamaktadir. Karma ydntem
tasarimina uygun olarak, nicel analizlerden elde edilen egilimler ve duzeyler, nitel
tematik analiz bulgulari ile birlikte ele alinarak 6grencilerin KBY faaliyetlerine

iliskin daha derin ve batincul bir anlayis gelistiriimistir. Entegrasyon surecinde,
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“bilgi “bilgi “bilgi

“yedekleme”, “ders belgelerinin yonetimi” ve “dijital okuryazarlik” boyutlari,

dizenleme”, silme”, arama ve erisim”’, “mahremiyet’,

istatistiksel sonuglar ve katilimci ifadeleri temelinde karsilastirilarak tutarhlik ve

farkhliklar incelenmistir.

Yapilan butuncul degerlendirme sonucunda, nicel ve nitel verilerin birbirini buyuk

Olcide destekledigi gorulmektedir. Nicel bulgular, o6grencilerin en aktif

gerceklestirdigi  faaliyetlerin ~ “ders  belgelerinin  ydnetimi”  oldugunu
gOstermektedir. Buna karsin nitel bulgular, en kapsamli farkindaligin “yedekleme
ve bilgi duzenleme” boyutlarinda ortaya ¢ikmistir. Bu durum iki veri tirt arasinda
bir celigki olusturmamakta; aksine, 6grencilerin bilgi yonetimi sureglerini farkli

yonleriyle nasil algiladigini ve uyguladigini anlamaya yardimci olmaktadir.

Tablo 26. Kigisel Bilgi Yonetimi Ortak Analizi

Boyut Nicel® Nitel Degerlendirme
Aritmetik ortalama deger: 3,81 Nitel kodlamalar igerisinde Nicel ve nitel
en kapsamli ifade veriler,
Nicel sonuglar 6grencilerin kigisel ~ yogunluklarindan birinin bilgi ~ 6grencilerin bilgi
bilgi yénetimi altinda bilgi diizenleme boyutunda diizenleme
diizenleme boyutunu, ¢gogunlukla ortaya ¢iktigi gérilmektedir konusunda belirli
segenegine yakin (her zaman) (Bilgi diizenlemede tema bir anlayiga sahip
isaretlediklerini gostermektedir sayisi 4 kod sayisi 51 oldugunu
(Gogunlukla 4, sonu aritmetik citkmstir). gostermektedir.
ortalama = 3,81). Ancak bilgi
Ardindan bu boyut altinda diizenleme
Bilgi diizenleme boyutu altinda belirlenen temalar; bilgi farkindahgi ve
yer alan maddeler incelendiginde;  diizenleme farkindahgi (9 saklama karari
Bilgi Agrencilerin konulara gore kod), ¢oklu platform temalarindaki kod
Diizenleme klasorlere ayirma (%88,2), kullanimi (16 kod), klasor sayisinin azlig
dosyalarin yeni versiyonlarini mantigi (17 kod) ve saklama  ortaya gikmaktadir.
takip etme (%72,6), uygulama karari (9 kod) olarak Bu durum,
gruplandirma (%70,6), durumuna siralanmaktadir. farkindalik ile
gbre dosya ayirt etme (%69,1), uygulamadaki
adlandirirken tutarli davranma davraniglar
(%67,7), dosyalari siniflandirma arasinda bazi
(%65,5), klasor olugturma (%64,7) tutarsizliklar
ve detay bilgi ekleme (%64,3), Ust bulundugunu
bilgi (metadata) olusturma ve gOstermektedir.
konuya gore ayri tutma (%53,7)
maddeleri 6nem derecesine gore
siralanmaktadir.
Aritmetik ortalama deger: 3,82 Nitel kodlamalar igerisinde Nicel ve nitel
orta diizeyde ifade veriler,
Bilgi Silme  Nicel sonuclar égrencilerin kisisel yogunlugunun bilgi silme ogrencilerin bilgi

bilgi yénetimi altinda bilgi silme

boyutunda ortaya ¢iktigi

silme konusunda

boyutunu, cogunlukla segenegine  gérilmektedir (Bilgi silmede belirli bir anlayisa

3 Yukarida sunulan nicel veriler, Tablo 12, 13, 14, 15, 16, 17 ve 18’den elde edilmistir. Analizler aritmetik
ortalama degerlerine dayanmaktadir. Ayrica analiz surecinde 1. ve 2. kategoriler olumsuz yarg: ifadesi
olarak, 3. kategori nétr, 4. ve 5. kategoriler olumlu ifadesi olara birlestirilmistir. Ayni sekilde ytzdelik ifadeler
de de bu metodoloji kullaniimigtir.
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yakin (her zaman) isaretlediklerini
gostermektedir (Codunlukla 4,
sonu aritmetik ortalama = 3,82).

Bilgi silme boyutu altinda yer alan
maddeler incelendiginde;
ogrencilerin gereksiz belgeleri
bosaltma (%74,3), gereksiz
fotograflari silme (%72,8),
dosyalari kontrol edip silme
(%69,8), ihtiyag duyulmayan tim
icerikleri silme (%68,4),
yedeklenen dosyalar temizleme
(%66,2), kullanmadiklari dosyalari
silme (%64,7) ve gereksiz e-posta
silme (%50,9) maddeleri 5nem
derecesine gore siralanmaktadir.

tema sayisi 3 ve kod sayisi
27 gikmustir).

Ardindan bu boyut altinda
belirlenen temalar;
depolama alani kontroll (11
kod), gereksiz verilerin
silinmesi (11 kod), ve
saklama egilimi (5 kod)
olarak siralanmaktadir.

sahip oldugunu
gostermektedir.
Ancak gereksiz e-
postalarin
silinmesinin
6nemsiz goruldugi
ve saklama egilimi
temasindaki kod
sayisinin az oldugu
ortaya gikmaktadir.
Bu durum,
farkindalik ile
uygulamadaki
davraniglar
arasinda bazi
tutarsizliklar
bulundugunu
goOstermektedir.

Aritmetik ortalama deger: 2,41

Nicel sonuglar égrencilerin kigisel
bilgi ydnetimi altinda bilgi arama-
erisim boyutunu, gogunlukla
segenegine yakin (asla)
isaretlediklerini gostermektedir
(Nadiren 2, sonu aritmetik
ortalama = 2,41).

Bilgi arama—erisim boyutu altinda
yer alan maddeler incelendiginde;

Nitel kodlamalar igerisinde
en sinirli ifade
yogunluklarindan birinin bilgi
arama—erisim boyutunda
ortaya ¢iktigi gortilmektedir
(Bilgi arama-erisimde tema
sayisi 3 ve kod sayisi 17
cikmustir).

Ardindan bu boyut altinda
belirlenen temalar; anahtar
kelime kullanimi (2 kod), bilgi

Nicel ve nitel
veriler,
ogrencilerin bilgi
arama-erigim
konusunda belirli
bir anlayiga sahip
oldugunu
gostermektedir.
Ancak erisimde
zorluk yasama
durumunun
Onemsiz goruldugi

Bilgi ogrencilerin argivlemenin zorlugu arama ve ihtiyaci ve anahtar kelime
Arama- nedeniyle dosyalari rastgele motivasonlari (3 kod), ve kullanimi ile bilgi
Erisim saklama (%68,4), arama bilgiye hizli erigsim (12 kod) arama ve ihtiyag

sirasinda fazla zaman kaybetme olarak siralanmaktadir. motivasyonlari
(%61,1), aradiklari dosyalara temalarindaki kod
ulasamama ve arsivlemenin zor sayisinin az oldugu
bir stire¢ olmasi (%58,8) ve ortaya gikmaktadir.
erisimde zorluk yasama (%50) Bu durum,
maddeleri 6nem derecesine goére farkindalik ile
siralanmaktadir. uygulamadaki
davraniglar
arasinda bazi
tutarsizliklar
bulundugunu
gOstermektedir.
Aritmetik ortalama deger: 3,74 Nitel kodlamalar igerisinde Nicel ve nitel
en sinirli ifade yogunlugunun  veriler,
Nicel sonuglar 6grencilerin kisisel mahremiyet boyutunda ogrencilerin
bilgi ydnetimi altinda mahremiyet ortaya ciktigr gérilmektedir mahremiyet
boyutunu, gogunlukla segenegine  (Mahremiyette tema sayisi  konusunda belirli
yakin (her zaman) isaretlediklerini 2 ve kod sayisi 15 bir anlayiga sahip
gdstermektedir (Cogunlukla 4, citkmistir). oldugunu
Sonu aritmetik ortalama = 3,74). gostermektedir.
Ardindan bu boyut altinda Ancak erigilmesini
Mahremiyet Mahremiyet boyutu altinda yer belirlenen temalar; bilgi akisi  istemedikleri
alan maddeler incelendiginde; ve paylasim kontrolu (12 dosyalarin

ogrencilerin hizli ve kolay erisime
(%68,3), dosyalar gizliligine
dikkat etme (%68,4) ve 0zel
dosyalari baskalarinin
erisemeyecegi sekilde saklama
(%69,9), bagkalarinin erigmesini
istemedigim dosyalari sifreleme

kod) ve glvenlik énlemleri (3
kod) olarak siralanmaktadir.

sifrelenmesine
verilen 6nemin
distk oldugu ve
glvenlik dnlemleri
temasindaki kod
sayisinin azligi
ortaya ¢ikmaktadir.
Bu durum,
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(%41,9) maddeleri 5nem
derecesine gore siralanmaktadir.

farkindalik ile
uygulamadaki
davraniglar
arasinda bazi
tutarsizliklar
bulundugunu
gOstermektedir.

Aritmetik ortalama deger: 3,74

Nicel sonuclar 6grencilerin kigisel
bilgi ydnetimi altinda yedekleme
boyutunu, codunlukla secenegine
yakin (her zaman) isaretlediklerini
gostermektedir (Codunlukla 4,
Sonu aritmetik ortalama = 3,74).

Yedekleme boyutu altinda yer

Nitel kodlamalar igerisinde

en kapsamli ifade
yogunluklarindan birinin

yedekleme boyutunda ortaya

ciktigi gérilmektedir

(Yedeklemede tema sayisi

5 ve kod sayisi 51
citkmstir).

Ardindan bu boyut altinda

Nicel ve nitel
veriler,
ogrencilerin
yedekleme
konusunda
oldukga iyi bir
anlayisa sahip
oldugunu
gostermektedir.
Ancak otomatik

alan maddeler incelendiginde; belirlenen temalar; coklu yedekleme
ogrencilerin belirli araliklarla yedekleme ortami (13 kod), sistemleri ve
Yedekleme dosyalarl yedekleme (%72,1), duzen tutarligi (18), glivenli senkronizasyon
dosyalari birden fazla platformda yedekleme (8 kod), otomatik  entegrasyonu
veya alanda saklama (%66,9) ve yedekleme sistemleri (5) ve temalarindaki kod
ayni dosyanin birden fazla yerde senkronizasyon sayisinin sinirli
yedegini olusturma (%51,4) entegrasyonu (7 kod) olarak  oldugdu ortaya
maddeleri 6nem derecesine gbre siralanmaktadir. koymaktadir. Bu
siralanmaktadir. durum, farkindalik
ile uygulamadaki
davraniglar
arasinda bazi
tutarsizliklar
bulundugunu
gOstermektedir.
Aritmetik ortalama deger: 3,89 Nitel kodlamalar igerisinde Nicel ve nitel
en sinirli ifade veriler,
Nicel sonuclar 6grencilerin kigisel yogunluklarindan birinin ders ~ 6grencilerin ders
bilgi yénetimi altinda ders belgelerinin yonetimi belgelerinin
belgelerinin yonetimi boyutunu, boyutunda ortaya ¢iktigi yonetimi
cogunlukla segenegdine yakin (her  goriilmektedir (Ders konusunda iyi bir
zaman) isaretlediklerini belgelerinin yonetiminde anlayisa sahip
gOstermektedir (Cogunlukla 4, tema sayisi 2 ve kod sayisi  oldugunu
Sonu aritmetik ortalama = 3,89). 17 cikmustir). gostermektedir.
Ancak akademik
Ders Ders belgelerinin yonetimi boyutu  Ardindan bu boyut altinda belge yénetimi ve
Belgelerinin  altinda yer alan maddeler belirlenen temalar; akademik  referans yonetimi
Yonetimi incelendiginde; 6grencilerin ders belge yonetimi (8 kod) ve temalarindaki kod
belgelerinin gelecekte ihtiyac referans yonetimi (9 kod) sayisinin sinirli
duyulacagi (%80,1), ders olarak siralanmaktadir oldugu ortaya
belgelerini hizl erisim saglama koymaktadir. Bu
(%76,5) ile dizenli arsivieme durum, farkindahk
(%72,1) ve fotograf, video ile ses ile uygulamadaki
kayitlarini siniflandirma (%64,7) davraniglar
maddeleri &nem derecesine goére arasinda bazi
siralanmaktadir. tutarsizliklar
bulundugunu
gOstermektedir.
Aritmetik ortalama deger: 3,84 Nitel kodlamalar igerisinde Nicel ve nitel
en sinirli ifade veriler,
Nicel sonugclar 6grencilerin kisisel yogunluklarindan birinin bilgi  égrencilerin dijital
Dijital bilgi ydnetimi altinda dijitalv silmef bO.YL.l.tUhda or_taya___ okuryazarllk_ o
Okuryazarlik okuryazarlik boyutunu, ¢ogunlukla  c¢iktigi gérilmektedir (Dijital konusunda iyi bir

secenegine yakin (her zaman)
isaretlediklerini gbstermektedir

okuryazarlik tema sayisi 2
ve kod sayisi 20 ¢gikmistir).

anlayisa sahip
oldugunu
gostermektedir.
Ayrica dijital arac
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(Cogunlukla 4, Sonu aritmetik Ardindan bu boyut altinda kullanimi
ortalama = 3,84). belirlenen temalar; dijital temasindaki kod

farkindalik (13 kod), ve dijital ~ sayisinin azlig
Dijital okuryazarlik boyutu altinda arag kullanimi (7 kod) olarak  oldugu

yer alan maddeler incelendiginde;  siralanmaktadir. g6rilmektedir. Bu
ogrencilerin teknik sorunlari kendi durum, farkindalik
basina ¢ézme (%65,5), teknolojiyi ile uygulamadaki
6grenme (%69,8), teknolojik davranislar
gelismeleri takip etme (%72,1), arasinda bazi
teknoloji hakkinda bilgi sahibi tutarsizhiklar

olma (%76,3) ve bilgi-iletisim bulundugunu
teknolojilerini etkin kullanma gb6stermektedir.

(%654) maddeleri nem
derecesine gore siralanmaktadir.

4.3.BiLGIi MAHREMIYETi FARKINDALIGI DUZEYi iLE OGRENCILERIN
KiSiSEL BILGI YONETiMi AKTIVITE DUZEYi ARASINDAKI iLiSKi

Aragtirmanin bu asamasinda, ogrencilerin BMF duzeyi ile KBY etkinlikleri
arasindaki iliskiyi belirlemek amaciyla nicel analiz stireci yiritilmustir. Oncelikle
cevrimici anket yoluyla elde edilen veriler toplanmig, ardindan veri seti
temizlenmis; eksik, hatali veya u¢ degerler kontrol edilerek analiz i¢in uygun hale
getirilmistir. Verilerin olgum duzeyi sirali oldugu igin, parametrik testlerin
varsayimlarini kargilamadigi belirlenmistir. Bu nedenle, degiskenler arasindaki
iligkiyi belirlemede uygun bir ydntem olan Spearman sira korelasyonu (Spearman
Rank Correlation) tercih edilmigtir. Bu analiz, iki degisken arasindaki iligkinin
yonini ve gucunu oOlgmekte, ancak nedensellik (etki-sonug) iliskisi
kurmamaktadir. iliski burada karsilikli bir etkilesimi ifade etmekte olup, hangi
degiskenin digerini etkiledigi calismanin kapsami disinda birakilmaktadir.
Dolayisiyla Spearman korelasyonu, veri turt, érneklem yapisi ve arastirmanin

amacina en uygun analiz yontemi olarak secilmektedir.

Sonraki asamada, Tablo 27°de sunuldugu Uzere, anlamlilik (p) degeri 0,05’ten
kiguk oldugunda degiskenler arasinda istatistiksel olarak anlaml bir
korelasyonun bulundugu; 0,05’ten buyuk oldugunda ise anlamli bir iligkinin
olmadidi kabul edilmektedir. Analiz sonuglarina gore Sig. (2-tailed) degeri 0,000
< 0,05 olup, bu durum BMF ile 6grencilerin KBY aktiviteleri arasinda anlamli bir
iligki oldugunu gostermektedir. Burada iligki, yalnizca BMF’'inin KBY Uzerindeki

etkisini degil, ayni zamanda ters yonde olabilecek etkilesimi de kapsamaktadir.
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Bunun nedeni, Spearman korelasyon analizinde her bir degiskenin birbirine

bagimli olmadan, sirali degerler temelinde degerlendiriimesidir.

Tablo 27. Ogrencilerin BMF ile KBY arasindaki iligkinin analizi

Correlations
Bilgi

Mahremiyeti $§rl1?aetilmi Bilgi
Farkindahgi
Spearman's rho Bilgi Correlation Coefficient 1.000 .709™
Mahremiyeti
Farkindaligi  gig (2 tailed) . .000
N 136 136
Kisisel Correlation Coefficient .709™ 1.000
Bilgi Sig. (2-tailed) .000 .
Yonetimi N 136 136

** Correlation is significant at the 0.01 level (2-tailed).

BMF ile &grencilerin KBY aktiviteleri arasindaki iligkinin yonu ve gucunu
belirlemek amaciyla gerceklestirien Spearman sira korelasyonu analizinin
sonuglart asagida sunulmustur. Analiz tablosu, degigkenler arasindaki
korelasyon katsayisini r = 0,709 olarak gostermekte olup, bu deger pozitif ve

guclu bir iliski duzeyine karsilik gelmektedir.

4.4.TURKIYE'DE KALIS SURESININ BILGI MAHREMIYETI
FARKINDALIGI VE KiSISEL BILGI YONETIMI iLE iLiSKiSi

Aragtirmanin bir diger asamasinda, 6grencilerin Turkiye’deki kalig suresi ile BMF
dizeyi ve KBY aktiviteleri arasindaki olasi iligki incelenmistir. Bu analiz, dérdincu
arastirma sorularina uygun olarak, ogrencilerin Turkiye’de gegcirdikleri surenin
kisisel bilgi farkindaligi ve ydnetim davraniglari Uzerindeki etkilerini ortaya
koymayi amaglamaktadir. Veriler sirali dlgim duzeyinde oldugu ve 6rneklem
gruplan ikiden fazla bagimsiz kategori igerdigi icin, uygun istatistiksel yontem
olarak Kruskal-Wallis testi tercih edilmigtir. Bu test, parametrik varsayimlarin
saglanmadi§i  durumlarda gruplar arasindaki farklarin  anlamlihgini
degerlendirmek amaciyla kullanilan non-parametrik bir yontemdir. SPSS
yaziliminin, degigkenleri ayni anda ¢oklu karsilastirma kapsaminda analiz etme
konusundaki sinirlamalari da g6z o©Onune alinarak, Kruskal-Wallis testi

arastirmanin veri yapisina en uygun yontem olarak belirlenmistir. Bu analiz,
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ogrencilerin kalis suresi degiskenine gore BMF ve KBY aktiviteleri arasinda
anlamh bir farkliik olup olmadigini ortaya koymaktadir. Asagida, yapilan

Kruskal-Wallis analizine iligkin sonuglar sunulmaktadir.
4.4.1. Bilgi Mahremiyeti Farkindaligi

ik olarak, Turkiye'deki kalis siiresi ile dgrencilerin BMF diizeyi arasindaki olasi
farklar Kruskal-Wallis testi ile analiz edilmistir. Analizde kullanilan temel
varsayim, p-degerinin 0,05’ten kiguk olmasi durumunda gruplar arasinda
istatistiksel olarak anlamli bir farkin bulundugu, 0,05’ten buyuk olmasi halinde ise

anlaml bir farkin bulunmadigi yonindedir.

Tablo 28. Tirkiye'de kalis suresi ile BMF arasindaki iliskinin analizi

Test Statistics®P
Bilgi Mahremiyeti Farkindaligi
Kruskal-Wallis H 5.334
df 4
Asymp. Sig. 255
a. Kruskal Wallis Test
b. Grouping Variable: YasamSuresi

Yukaridaki, Tablo 28’de sunulan analiz sonuglarina gére, Asymp. Sig. (p) = 0,255
olarak hesaplanmistir. Bu deger 0,05'in Uzerinde oldugundan, 6grencilerin
Tarkiye'deki kalis suresi ile BMF dizeyi arasinda istatistiksel olarak anlamh bir
fark bulunmamaktadir. Bu sonug, 6grencilerin mahremiyet farkindaliginin kalis
suresine bagl olarak degismedigini ve bu farkindahdin bireysel ya da bilissel

faktorlerden daha fazla etkilendigini gostermektedir.
4.4.2. Kisisel Bilgi Yonetimi

Toplanan veriler dogrultusunda, Turkiye'deki kalis suresi ile KBY duzeyi
arasindaki olasi farklarin belirlenmesi amaciyla Kruskal-Wallis testi
uygulanmistir. Analizde kullanilan temel varsayim, p-degerinin 0,05'ten kiguk
olmaslI durumunda gruplar arasinda istatistiksel olarak anlamli bir farkin
bulundugu, 0,05’'ten blytk olmasi durumunda ise anlaml bir farkin bulunmadigi
yonundedir. Analiz sonuglarina goére, Asymp. Sig. (p) = 0,307 olarak

hesaplanmis; bu deger 0,05’in Uzerinde oldugundan, 6grencilerin Turkiye’deki
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kalig suresi ile KBY dlzeyi arasinda istatistiksel olarak anlamli bir fark
bulunmadigi sonucuna ulagilmaktadir. Bu bulgu, 6grencilerin KBY becerilerinin
Tarkiye'de gegirdikleri sireden bagimsiz olarak sekillendigini, dolayisiyla kalis
suresinin bilgi yonetimi davraniglari Gzerinde belirleyici bir degisken olmadigini

gOstermektedir.
Tablo 29. Tlrkiye'de kalis suresi ile 6grencilerin KBY arasindaki iliskinin analizi

Test Statistics®®
Kisisel Bilgi Yonetimi
Kruskal-Wallis H 4.817
df 4
Asymp. Sig. .307
a. Kruskal Wallis Test
b. Grouping Variable: Kalma Suresi

Yapilan analizler sonucunda, Turkiye’deki kalig suresi ile BMF duzeyi arasindaki
iliski ile Turkiye’deki kalis suresi ile KBY aktiviteleri arasindaki iliski
incelendiginde, her iki durumda da anlamli bir iligki bulunmadigi belirlenmistir. Bu
sonug, 6grencilerin Turkiye’'de gegirdikleri sirenin ne BMF dizeyleri ne de KBY

davraniglar Uzerinde belirleyici bir iligkiye sahip olmadigini gostermektedir.

4.5.0GRENCILERIN BILGi MAHREMIYETi FARKINDALIGINI VE
KiSISEL BILGI YONETIMINi ETKILEYEN FAKTORLER

4.5.1. Bilgi Mahremiyeti Farkindaligi

Bu bdlimde, Endonezyali lisansustu 6grencilerin BMF etkileyen igsel ve digsal
faktorlere iliskin katilimci ifadeleri, belirlenen nitel analiz gergevesine uygun
olarak tematik bicimde incelenmektedir. Analizler Nvivo 12 yazilimi kullanilarak,
20 katilimciya ait goérisme dokumlerine yonelik kod temelli “tematik analiz
yontemi” ile gergeklestiriimistir. Katilimcilar, 6z degerlendirme (self-assessment)
sonuglarina gore yuksek farkindalik (Ust-grubu) ve dusuk farkindalik (alt-grubu)
olmak Uzere iki gruba ayrilmistir. Analiz, 6zellikle aragtirmanin besinci sorusuyla

iligkili bulgular yanitlamak ve desteklemek amaciyla gergeklestirilmistir.
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Bilgi Mahremiyeti Farkindahgi Etkiler

____________________

o

[ igsel Etkileyen Faktt')rler] [ Digsal Etkileyen Faktorler ]

1
h 4

(11) Dijital/Bilgi Okuryazarhgi ve ilgili < - Kiiltiirel Gevre (5)
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1
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(13) Egitim Diizeyi ¢--
(2) Etik Degerler ve Tutumlar ¢--

Hiikiimet Politikalari ve Kurallar (10)

Profesyonel Gevre (4)

(8) Kisisel Deneyim ve Ogrenme < - Sosyal Gevre ve Aile (10)

(3) Oz Farkindalik ve Sorumluluk ¢--!

(8) Yas ve Olgunluk ¢ -:

Teknoloji ve Dijitallesme (5)
Ulke Farkhligi (13)

Sekil 11. Nvivo’da gercgeklestirilen nitel analizlere dayanak 6grencilerin BMF etkileyen

icsel ve digsal faktorler kategorizasyonlari

Nvivo’'da gergeklestirilen nitel analizlere dayanak katihmcilarin BMF etkilerine
iliskin kategorizasyonlari belirlenmistir. Temalar ve kodlar, katiimci yanitlarina
dayali olarak arastirma sorularini nitel acgidan derinlegtirecek sekilde
uyarlanmistir. Analiz sonucunda iki boyut, on iki tema ve toplam doksan yedi kod
elde edilmistir. Bu dagilim Sekil 11°de sunulmaktadir. Bolumde ayrica yuksek ve
duguk farkindalik gruplari arasindaki benzerlikler ve farkhliklar ortaya
konmaktadir. Bununla birlikte katilimcilarin BMF etkileyen igsel ve dissal
faktorlere iliskin gorusleri, ilgili sorular dogrultusunda detayli bigimde

degerlendiriimektedir.

icsel etkileyen faktdrler konusunda 6 tema ve 45 kod ortaya c¢ikmistir. Bu
boyutunda ise o6grencilerin oOzellikle egditim dizeyi (13 kod) ve dijital/bilgi
okuryazarligi ve ilgili (11 kod) 6n plandadir; bunu kisisel deneyim ve 6grenme (8
kod) ile yas ve olgunluk (8 kod) takip etmektedir. Ancak 6z farkindalik ve
sorumluluk (3 kod) ve etik degerler ve tutumlar (2 kod) temalarinda farkindahgin
guglendirilmesine ihtiyac vardir.

Dissal etkileyen faktorler konusunda 6 tema ve 42 kod ortaya ¢ikmistir. Bu
boyutta 6zellikle Ulke farklihgr (13 kod) belirgin bigcimde 6ne ¢ikmakta; bunlari
hikimet politikalari ve kurallar (10 kod) ile sosyal gevre ve aile (10 kod)

izlemektedir. Bulgular, 6grencilerin digsal etkiler konusunda genel olarak guglu
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bir farkindaliga sahip oldugunu, ancak bazi alt temalarda daha fazla gelisime
ihtiya¢ duyuldugunu gostermektedir. Buna karsin kulttrel ¢evre (5 kod), teknoloji

ve dijitallesme (5 kod) ile profesyonel ¢cevre (4 kod) daha sinirli etkiye sahiptir.
icsel Etkileyen Faktorler

Bu boélimde, Sekil 11°de genel cgergevesi sunulan “igsel etkileyen faktorler”
boyutuna iligkin gérusme bulgulari ayrintili bicimde ele alinmaktadir. Elde edilen
veriler, katilimcilarin BMF sekillendiren igsel unsurlari nasil agikladiklarini
gOstermektedir. Bulgulara gore katilimcilar i¢gsel faktorleri dncelik sirasiyla egitim
dizeyi (13 kod), dijital/bilgi okuryazarh@: ve ilgili (11 kod), kisisel deneyim ve
6grenme (8 kod), yas ve olgunluk (8 kod), 6z farkindalik ve sorumluluk (3 kod) ve
etik degerler ile tutumlar (2 kod) olarak tanimlamistir. Ozellikle egitim diizeyi
iligkin becerilerin en ylksek frekansa sahip olmasi, bu faktorin égrencilerin BMF
gelistirmede belirleyici bir unsur oldugunu gostermektedir. Bu nedenle,
gelistirilecek egitim ve mudahale programlarinda bu temaya oOncelikli olarak

odaklanilmasi 6nerilmektedir.

Asagidaki Tablo 30, “Bilgi Mahremiyeti Farkindaligi icsel Etkileri” boyutuna iligkin

nitel bulgulari ayrintili goériusme verileriyle sunmaktadir. Bu analiz, 6z

degerlendirme (self-assessment) sonuglarina dayali olarak olusturulan
farkindalik gruplari detayli bir sekilde gorunur kilmaktadir. Elde edilen temalar,
katilmcilara yoOneltilen sonraki sorularina verilen yanitlarin tematik analizi

sonucunda ortaya ¢ikmigtir.

Tablo 30. “Bilgi Mahremiyeti Farkindalidi i¢sel Etkileri” boyutundaki kodlara ait alinti

matrisi
Tema Alt-grubu Ust-grubu
Kisisel  olarak  gizliligimi korumaya Bilgilere ve haberlere erigtikce veri gizliligi
calisiyorum ama diger gizlilik ipuglarini  konusunda daha farkinda olmaya
ayrintili sekilde hic dgrenmedim.  basladim (UG01).
YouTube’'dan ‘gizliligi nasil koruruz’ gibi Instagram’da ya da videolarda gérdigim
seyleri izleyip bu kadar detayli calismadim  seylerden hatirladigim kadariyla, dijital
Dijital/Bilgi (AGO1). diinyada gizlilik konusunda g_erg:__ekten
Oku ik Sosyal medyada gezinirken birgok veri bilingli olmamiz gerekiyor. Culnku biz
ryazarl o I . ) A -
ve ilgili sizintisi haberini gOruyoruz; burada olsak bile verilerimize digaridaki

arkadaslarimiza farkl numaralardan gelen
aramalar oluyor. Bu tir haberler nedeniyle
daha dikkatli olmamiz gerektigini fark ettim
(AGO05).

Benim zaten bilisim (IT) alanina kigisel bir
ilgim var. Ucretsiz platformlar kullanarak

insanlar erisebiliyor; bu kisilerin iyi mi kotu
mi  oldugunu bilemeyiz. Bu ylUzden
kendimizi korumalyiz (UG02).

Teknoloji konusunu kendim arastirdim;
ayrica ailemden aldigim degerler efkili
oldu. En son olarak da, numaramin bir
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uygulama gelistirdigim dénemde de
farkindahgim artti. Bu platformlar sik sik
kritik ~ kimlik  bilgilerinin  gérinmemesi
gerektigi konusunda uyari veriyor. Boéylece
platformlarin bu konuda ne kadar bilingli
oldugunu ve geligtiricileri nasil uyardigini
gbérdim (AG09).

Endonezya’da Mafindo adli, iftira ve sahte
haberlerle micadele eden bir topluluga
tiyeydim. Internet davraniglarimizla ilgili
kisisel farkindaligimi en ¢ok artiran sey de
bu oldu. Ayrica ‘gercek olamayacak kadar
iy’ goérinen her seye karsi daha temkinli
olmayi 6grendim. (AG10).

baskas! tarafindan dolandiricilik
kullaniimasi gibi  koétu  bir
farkindaligimi artirdi (UGO03).
Ben tamamen okumayla 6grendim; siyasi
veriler Uzerine ¢ok iyi bir kitap vardi.
Verinin neden énemli oldugunu, gézetim
(surveillance) icin nasil kullanildigini ve
insanlarin davraniglarini  kontrol etmek
icin nasil  bir temel olusturdugunu
ogrendim.  Veriyi bilen, insanlari
hesaplayarak kontrol edebilir (UG04).

Bu durum, sahip oldugumuz bilgi ve
farkindalikla dogru orantilidir (UGO08).
Arkadaslarimdan sikga dolandiricilik
haberleri duyuyorum; ¢ogu gizlilik ihlaliyle
ilgili. Bu durum gizlili§i daha ¢ok
sikilagtirmam konusunda farkindaligimi
artirdi (UG09).

icin
deneyim,

Benim icin en Onemli faktor dijital
okuryazarlik. Bilgilerin ¢ikar amagh
kullanildigini - bildigim i¢in buna tepki
gOsteriyorum, ama bunu kendi

yapabildigim sekillerde gdsteriyorum. Bu
yuzden kigisel bilgilerimin alinmasina
karsi bir hognutsuzlugum var (UG10).

Egitim Diizeyi

Son birka¢ yilda veri 1sitma (yeniden
isleme), banka hesaplarinin ele gegirilmesi
gibi bircok sorun gundeme geldi. Hamd
olsun, Endonezya’daki universitelerde ders
verdigim donemde veri guvenligiyle ilgili
egitimler ve seminerler dizenleniyordu.
Kurumsal e-posta hesaplarini nasil bilingli
kullanmamiz gerektigi konusunda Universite

tarafindan  egitim  veriliyordu.  Benim
gorugsume goére etkili, ama bazen bir
anomali  oluyor; Ozellikle akademik

cevremde — doktorasini, profesorligini
almis kisiler bile — bilgiyi sizme konusunda
oldukga rastlantisal davraniyor, hala dogru
sekilde ayirt edemiyorlar (AG02).

Lisans ddneminde siber dunya ile ilgili
etkinliklere katilmistim; bilgi teknolojileriyle
ilgilenen arkadaglarla tartismalar yapmistik
(AGO05).

Bence okuldan geliyor; vyani elestirel
disunme ile ilgili. Egitimle, okuryazarlikla ve
biligsel yeteneklerle iligkisi var. Bunu
okuryazarlikla, okumakla ve egitimle
edindim (AGO06).

Egitim seviyesi yukseldikgce bu konularin
farkinda oldukga ben de daha duyarl
olmaya basladim (AG09).

Benim bélimim lletisim Bilimleri, bu
yuzden sahte haberlerin nasil ayirt
edilecegini, haberlerin ozelliklerini
neredeyse ezbere biliyoruz (AG10).

Universitede okurken istatistik dersleri
almistim (UG02).

Egitimler veya toplum hizmeti faaliyetleri
aracihgiyla bilgi edindim (UG03).
Egitimimden geliyor (UG04).

Bu daha c¢ok bilgiyle ilgili; dogrudan
yuksek lisans egitimimden
kaynaklanmiyor (UGO06).

Sosyolojiyle baglantili (UG07).

Bu, tip, saglik veya muhendislik gibi
alanlarda bu konuda ne kadar egitim
aldigimiza bagl (UG08).

Bu durum, gizlligi daha fazla
sikilagtirmam konusunda oldukga etkili

oldu (UG09).

Evet, sosyoloji alaninda  doktora
yapiyorum; insan, sistem ve bireysel
Ozgurlak gibi kavramlar gizlilik
konusundaki farkindaligimi ¢ok gugli

sekilde etkiliyor (UG10).

Etik Degerler
ve Tutumlar

Virls veya benzeri saldirilar alma ihtimali
olan sitelere erisirken dikkatli olmak
gerekiyor (AGO01).

Bilgi veya farkindaligimizla her zaman
dogrusal bir sekilde ilerlemiyor (UG08).

Kisisel
Deneyim ve
Ogrenme

Hem kendi kendime hem de bagka yollarla
ogrenmeye cgaligiyorum (AG02).

Belki sadece kendi anlayisimdan, ya da ne
denir, gecmis deneyimlerden geliyor
(AG03).

Sanirm buyuk o6lgiide deneyimle ilgili
(UG01).

Ayrica daha once de soyledigim gibi,
numaramin  bir baskasi tarafindan
dolandiricilik ya da zarar vermek igin
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Hayattaki deneyimlerime gbére, beni
Ozellikle uyaran 6zel bir olay olmadi; ama
insanlarla  bir araya gelip onlarin
yasadiklarini dinledikge, sosyal medya,
internet ve genel olarak tim teknolojilerle
ilgili daha dikkatli olmamiz gerektigini fark
etmeye basliyoruz (AG05).

Farkindallk deneyimlerden ve dugtinme
biciminden gelir (AG08).

kullaniimasi gibi kétl bir deneyimim oldu
(UG03).

Deneyim etkiliyordu bana (UGO05).

Bunu tamamen kendi kisisel
deneyimlerimden dgrendim (UG06).

Ben sahsen gizliligimi
¢aligiyorum ama diger ipuglarini ayrintili

korumaya

ihtiyacla ilgili. Genelde insan bir seye
ihtiyag duydugdu icin bdyle yapar; ne yazik

Fark%zdallk sekilde 6grenmedim; 6rnegin YouTube’dan ki teknoloji de her zaman senin
ve ‘gizliligi nasil koruruz’ gibi seyleri hi¢ bu ihtiyaglarini _ kargilamak Uzere
Sorumluluk kadar detayli incelemedim (AGO1). tasarlanmistir (UGO07).
Gizliligi koruma konusundaki
farkindaligimizla etkiliyor (UG08).
Yas ve olgunluk bence evet (AG01). Bence yas ilerledikge (etkisi artiyor)
Elbette, bu kesinlikle etkiliyor. Yasimiz  (UG01).
arttikca deneyimlerimiz de artiyor; hem  Yasla birlikte, insan olgunlastikca daha
kendi yasadiklarimiz hem de bagkalarinin  fazla dugutnuyor; bir sey bizim igin iyi mi
deneyimleri birer yagsam dersi oluyor, bu degil mi diye sorguluyor ve bu konuda
Yas ve nedenle farkindaligimiz da kesinlikle artiyor ~ daha giiglii bir filtre gelistiriyor (UG02).
Olgunluk (AGO04). Zamanla insan daha olgunlasiyor, daha
Elbette etkiliyor; gecmiste anlasmazliklar fazla insanla tanisiyor ve kendini daha iyi
veya  beklenmedik  olabiliyor. Kisi  diizenlemeyi dgreniyor (UG08).
olgunlastikga diisiinceleri aciliyor, gevreye  Belki de yasin bir etkisi vardi (UG10).
karsi daha farkinda hale geliyor (AGO05).
Yasin  artmasinin  bir  etkisini  hi¢
beklemiyorum (AG06).
Bulgular, o6grencilerin  BMF’nin c¢esitli igsel unsurlardan etkilendigini

goOstermektedir. Dijital/bilgi okuryazarligi temasi altinda, YouTube, sosyal medya,
haber kaynaklari, ilgi alanlari, gevrimici topluluklar ve kitaplar gibi kaynaklardan
edinilen bilgi, veri sizintisinin risklerine yonelik farkindaligi artirmaktadir (AGO1,
AGO05, AG09, AG10, UG01, UG02, UG03, UG04, UG08, UG09, UG10). Bununla
birlikte, bazi katilimcilar BMF’nin yalnizca egitim dizeyine bagh olmadigini, farkl
kaynaklardan da 6grenilebildigini ifade etmistir (AG02, UG06). Egitim dizeyi,
ogrencilerin 6nemli bir kismi tarafindan temel belirleyici olarak ifade edilmisgtir;
cogu katilimci egitim sureglerinin elegtirel dusinme becerisini gelistirdigini ve
farkindahgr artirdigini belirtmistir (AG02, AG05, AG06, AG09, AG10, UG02,
UG03, UG04, UG07, UG08, UG09, UG10).

Etik degerler ve tutumlar temasi, 6zellikle kigisel verilerin korunmasina donuk
dikkat ve 6zen davranisiyla iligkilendirilmistir (AG01, UG08). Kisisel deneyim ve
ogrenme, gegmis olumsuz deneyimlerin ve bireysel 6grenme sureglerinin
farkindaligi belirgin bigcimde gu¢lendirdigini géstermektedir (AG02, AG03, AGO05,
AGO08, UG01, UG03, UG05, UG06). Oz farkindalik ve sorumluluk, égrencilerin
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bilingli davranma ve kendini koruma motivasyonunu artiran bir diger faktoér olarak
one c¢ikmistir (UG08). Son olarak, yas ve olgunluk, artan yasam deneyimiyle
birlikte daha temkinli davranma ve veri guvenligi bilincinin gliglenmesine katkida
bulunmaktadir (AG01, AG04, AG05, AG06, UG01, UG02, UG08, UG10).

4.5.1.2. Digsal Etkileyen Faktorler

Bu boélimde, Sekil 11°’de genel gergevesi sunulan “dissal etkileyen faktorler”
boyutuna iligkin gérisme bulgulari ayrintili bicimde ele alinmaktadir. Elde edilen
veriler, katilimcilarin BMF’ini sekillendiren digsal unsurlari nasil agikladiklarini
gOstermektedir. Bulgulara gére katilimcilar digsal faktorleri dncelik sirasiyla tlke
farkhligi (13 kod), hikimet politikalari ile kurallar (10 kod), sosyal ¢evre ve aile
(10 kod), kalturel ¢evre (5 kod), teknoloji ve dijitallesme (5 kod) ve profesyonel
gevre (4 kod) olarak tamimlamistir. Ozellikle dijital/bilgi okuryazarligina iliskin
becerilerin en yiuksek frekansa sahip olmasi, bu faktériin égrencilerin BMF’ini
gelistirmede belirleyici bir unsur oldugunu gostermektedir. Bu nedenle,
gelistirilecek egitim ve mudahale programlarinda bu temaya oncelikli olarak

odaklaniimasi onerilmektedir.

Asagidaki Tablo 31, “Bilgi Mahremiyeti Farkindaligi Digsal Etkileri” boyutuna
iligkin nitel bulgulari ayrintili gérusme verileriyle sunmaktadir. Bu analiz, 6z
degerlendirme (self-assessment) sonuglarina dayali olarak olusturulan
farkindalik gruplari arasindaki detayh bir sekilde da gorundr kilmaktadir. Elde
edilen temalar, katilimcilara yoneltilen sonraki sorularina verilen yanitlarin
tematik analizi sonucunda ortaya gikmistir.

Tablo 31. “Bilgi Mahremiyeti Farkindahgi Digsal Etkileri” boyutundaki kodlara ait alinti
matrisi

Tema Alt-grubu Ust-grubu

Turkiye’deki yasam deneyimim beni oldukga Buraya ilk geldigimde beni en c¢ok
etkiledi. Oldukga ¢ok etkiledi ¢linkii etkileyen sey kiiltirdi (UGO1).
Endonezya’'da aslinda teknolojiyle bu kadar
fazla karsilasmiyordum (AGO1).
Kampus, glvenlik icin duzenli olarak sifre
Kiiltiirel glincellemeleri yapmamizi istiyor ve iki
Cevre asamali dogrulama gibi kigisel guvenlik
sorularini zorunlu kilyor. Kampds, guvenlik
guncellemelerini  duzenli olarak yapiyor;
ornegin sifrelerin  yenilenmesi veya ¢ift
asamali guvenlik uygulamalari gibi. Kimlik
dogrulamak icin kisisel sorular girmemizi
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istiyorlar. Endonezya’daki kaltur ~ ve
aliskanlklarla buradakiler ¢ok farkli oldugu
icin, tutum, anlayis ve bilgiyi kabul etme
bicimimde degisiklik oldu. Deneyimim beni
oldukca etkiledi (AG02).

Kulturel olarak eskiden beri daha kapal bir
yaplya sahip oldugum igin bdyle konular bana
yabanci degil. Sadece duruma biraz sasirdim
ama gizlilik, yaraticihgimi etkileyen bir sey
degil (AGO05).

Endonezya ve Turkiye kulttrleri arasindaki
farklara dair yasam deneyimi. Elbette bu da
beni bir élgude etkiledi (AG09).

Hiikiimet
Politikalan
ve Kurallar

Sifre  yenileme bildirimi geliyor; mesela
bankacilik hesaplarinda — &rnegin Ziraat
Bankasinda — her 6 ayda bir sifrenin
degistiriimesi gerekiyor. Bu glvenlik igin
zorunlu oldugu i¢in biz de otomatik olarak
degistirmek zorunda kaliyoruz. Bu
diizenlemeler bana sunu hissettiriyor: demek
ki elimizde bulunan hesaplarin gizliligi ve
glvenligi gergekten onemli. Yasal
diizenlemeler veya kanunlarla ilgili pek bir
bilgim yok (AG01).

Benim icin hem Endonezya’da hem de
Turkiye’de ydrarlikte olan duzenlemeler
oldukga etkili. Dlzenlemeler ve politikalar,
veri guvenligini 8grenme istegimi ve becerimi
cok etkiliyor. Endonezya’da bazen ulusal veri
glvenligi konusunda tedirgin olsak da —
Kimlik numarasi — batin bunlar beni daha
dikkatli olmaya itti; verilerimizi daha iyi
korumamiz gerektigini fark ettim (AG02).
Biraz etkiliyor ama ¢ok da fazla degil.
Genelde ‘kabul ediyorum’ kismini
okuyamadan isaretliyoruz ¢lnki metinler
uzun oluyor ve hukuki bir dille yazildigi igin
anlamasi zor (AGO04).

Gizlilik kurallari benim i¢in zaten sadece bir
‘kural’. Hatta bu kurallar gikmadan dnce bile
kendi gizliligimin farkindaydim (AGO06).
Turkiye'de veya Endonezya'daki spesifik
gizlilik politikalarini gok bildigimi séyleyemem.
Ancak her politikanin artilari ve eksileri var.
Bazi uygulamalar ¢ok fazla dogrulama adimi
istiyor; bu da gizlilikle ilgili olsa bile bizi biraz
yorabiliyor (AG07).

Bence hukiumet politikalar agisindan,
kisisel bilgileri koruma konusunda
belirgin bir fark hissetmiyorum (UG01).
Hukumet politikalarinin beni etkiledigini
pek sdyleyemem; ¢ok az hissediyorum.
Turkiye’de KVKK diye bir sey var. Ama
bu da beni ¢ok fazla etkilemedi (UG02).
Hikimet politikalan biraz etkiliyor.
Mesela Turkiye hikumeti bu konuda
gergekten iyi. TUBITAK icin bir projem
var ve bana 6zel bir erisim saglayici
verdiler; dinyanin herhangi bir yerinden
guvenli sekilde caligabiliyorum. Arada
saldiri olmasin diye guglu bir BT ekibi
var, oldukga iyi ve destekleyici (UG03).
Beni c¢ok etkiliyor cuinku Turkiye'de
verilerimin  daha guvenli oldugunu
hissediyorum (UGO05).

Biraz etkiliyor c¢lnkl veri koruma
yasalari oldugu icin verilen bilgiler
konusunda biraz daha glven
hissediyorum. Genelde okurum; bazen
arkadaslarla birlikte bakiyoruz, onlar
hemen isaretliyor ama ben O&nce
okumay: tercih ediyorum (UG09).

Profesyonel
Cevre

Az dnce sdylediginiz gibi, bu durum is yeri ya
da meslekle de ilgili (AG02).

Calisma programimizla veya diizenledigimiz
etkinliklerle — érnegin bir webinar — ilgili
icerikleri duyurmak zorunda oldugumuz igin,
sosyal medyay! kullanma ihtiyaci doguyor.
Yani bu durum tamamen ihtiyagtan
kaynaklaniyor (AGO03).

Baskalarinin yasadigi deneyimler de etkiliyor.
Mesela kurumumdaki bir profesor, fotografini
kullanarak insanlarin onun adina
dolandiricilik yapmaya c¢alistigini séylemisti;
bdyle olaylar hala oluyor (AG09).

Ben de sahte haber (hoax) tespiti lzerine
egitimler veriyorum ve bazi aragtirmalarim da
bu konuyla ilgili. Bu nedenle benim igin
oldukga etkili bir faktér (AG10).

Bilgi yok
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Sosyal
Cevre ve
Aile

Bir arkadasimin  hesabi  hacklenmisti.
Dolandiricilik yontemlerini sik sik duydugum
icin kisisel bilgi gizliliginin ne kadar dnemli
oldugunun yeni yeni farkina vardim. Belki de
arkadas cevrem yuzinden bdyle
distindyorum (AGO01).

Ailem, 6zellikle esim, bankalarda yasanan
hesap dondurma ve dolandiricilik vakalar
nedeniyle beni surekli uyariyor. Bu yuzden
finansal verilerin guivenligi konusunda daha
dikkatliyim (AG02).

Bir Endonezyalinin hesabinin ¢alindigini
duymustum. Bu benim igin bir ders oldu
(AGO04).

Sosyal medyada gezinirken birgok veri
sizintisi  vakasi gérdum; arkadaslarinin
bilinmeyen numaralar tarafindan aranmasi
gibi seyler de duyuyorum. Hikayeler ve bizzat
yasanan oOrnekler insani etkiliyor; bu tir
seyleri goriince gizlilik konusunda daha
dikkatli olmaya basliyoruz (AGO05).

Facebook hesabim hacklenince gizliligin ne
kadar 6nemli oldugunu anladim. Tabii ki
yasadigimiz gevre bizi etkiliyor (AG06).
Uygulama gelistiren bir  tanidigimla
konusurken, elinde blylk bir veri tabani
oldugunu ve koétu niyetli biri olsa bunlari
satabilecegini  sdyledi. Bunu duyunca
gercekten sarsildim ve daha fazla farkina
vardim (AG09).

Endonezya’da aktif olarak yer aldigim
Mafindo (Endonezya Anti-iftira ve Anti-Hoax
Toplulugu) sayesinde dijital davraniglarim
konusunda ¢ok daha bilingli oldum. ‘Gergek
olamayacak kadar iyi’ goriinen seylere asla
glivenmem gerektigini 6grendim (AG10).

Birinin bizim adimiza mesaj atip para
istemesi gibi olaylar c¢ok yasaniyor.
Bdyle seyler oldukca gizlilik konusunda
daha da dikkatli oluyorum. Daha fazla
insan tanidikga da bdyle seylere daha
duyarli oluyorum (UGO01).

Arkadas cevremde bu konulara énem
veren insanlar oldugu icin ben de daha
dikkatli oldum (UG04).

Elbette  sosyal c¢evre dusinme
bigimimizi sekillendiriyor (UGO07).

Teknoloji ve
Dijitallesme

Sahip oldugumuz hesaplarin  guvenligi
agisindan ¢ok fazla mahremiyet 6zellik var.
Turkiye'de e-Devlet sik sik ‘sifreniz zayif
seklinde uyarilar gdénderiyor; ‘degistirmek
ister misiniz?’ diye soruyor. Boyle bir uyari
gelince hemen degistiriyorum. Yani sistem
bize guvenlik amaciyla surekli hatirlatma
yapiyor (AGO01).

Gelisen teknoloji ve oOzellikle yapay zeka
sayesinde fotograflarla ya da seslerle
insanlari  kolayca taklit edebiliyorlar. Bu
yluzden artik kendimi daha fazla koruma
ihtiyaci hissediyorum (AGO05).

Akilli saat mesela adim sayisini gérmek igin
yararlaniyorum. Instagram’da neyi
bedenirsem algoritma hep benzer seyleri
gOsteriyor; bu da isime yariyor ¢unku
ilgilendigim seyleri ¢cogaltiyor. ChatGPT gibi
yapay zekalarda da kim oldugumu agikca
soyliyorum (AGO6).

Gegen isimde (cretsiz bir platformda
uygulama gelistirmeye calisirken birka¢ defa
kritik kimlik bilgilerinin gérinmemesi gerektigi
konusunda uyarildim. Goériinen o ki bazi
platformlar bu konuda oldukga bilingli ve
surekli uyariyor (AG09).

En buylk etken bence teknolojinin
gelisimi (UG02).

Ulke
Farklhihig

Yasalar veya dizenlemeler konusunda pek
bilgim yok; Endonezya’da bununla ilgili

Endonezya ve Turkiye farkli olabilir, bu
yuzden insan bulundugu yerin kiltirine
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herhangi bir etkisini hissetmiyorum. Ama
Tirkiye'de bu konuda bir etkilenme oldugunu
soyleyebilirim (AG01).

Gerek Endonezya’da gerek Turkiye'de,
dizenlemeler ve politikalar beni veri glvenligi
konusunda 6grenmeye tesvik ediyor.
Endonezya’da bazen niifus veya personel
bilgilerinin guvenligi hakkinda endiselerimiz
olsa da, tim bunlar beni verilerimi daha iyi
korumaya yoneltti. Bu nedenle tutumumda,
anlayisimda ve bilgiyi kabul edis bigimimde
degisiklikler oldu (AG02).

Aslinda ayni, ama yabanci bir (Ulkede
oldugum icin daha dikkatli olmam gerektigini
hissediyorum. Endonezya’da genellikle tek
sifreyi uzun sire kullaninz. Ama burada
duzenli olarak sifre degistirmek gerekiyor.
‘Neden her ay sifre degistirmeliyim?’ diye
distndidgum icin en uzun sureli segenegi
kullaniyorum; cunki tek sifreye aligkinim
(AGO04).

Ben zaten gizlilige 6nem veren, igine kapanik
biriyim. Ama buraya geldigimde gizlilik
konusunun Turkiye’de gercekten c¢ok siki
korundugunu goriince sasirdim (AGO05).
“‘Endonezya’da insanlar istedigini videoya
alir, kimse umursamaz. Ama Turkiye'de bir
defasinda askeri bir alani fotograflamaya
calistigimda izin veriimedi. Bu onlarin
mahremiyet kurali; ben de buna uydum
(AGO06).

Turkiye'deki ve Endonezya’daki kurallar gok
bilmedigim igin cografyanin izerimde buyik
bir etkisi oldugunu disinmuyorum. Ama bazi
seyleri duyunca elbette farkina variyorum
(AGO7).

Turkiye’de bize baskalarinin mahremiyetini
rahatsiz etmemeyi, insanlarin hayatina
gereksiz sekilde karismamayi ogretiyorlar.
Bu, Endonezya’daki yuksek ‘ilgilenme/kaygi
duyma’ kiltirinden olduk¢a farkli. Bu
nedenle, bazi seylerin baskalariyla
paylasiimamasi gerektigini fark ettim (AGO08).
Benim icin degisiklik yok; Turkiye ve
Endonezya bu agidan ayni (AG09).

uyuyor. Padang'daki s6z gibi: ‘Nerede
yer basilirsa, oranin gdégdune bakilir
(UG01).

Buradaki e-devlet sistemi gergekten ¢ok
iyi filtreliyor; bazen nereye girmem
gerektigini bile unutuyorum.
Endonezya’da béyle degil (UG02).

Beni c¢ok etkiledi. Turkiye’'de verilerimin
daha guvenli oldugunu hissediyorum.
Endonezya’'da kisisel veriler kolayca
satihyor gibi hissediyorum. Turkiye’nin
siber guvenlige daha dikkat ettigini ve
burada buyik veri sizintisi haberleri
duymadigimi diisiiniiyorum (UGO05).
Benim icin aslinda pek fark etmiyor;
Turkiye'de yasamak gizliligimi ¢ok
etkilemedi (0G07).

Endonezya ve Turkiye arasinda cok
fark yok ama artik daha gok fotograf
¢cekiyorum. Yine de yuzim gorinen
fotograflari ¢ogunlukla 6zel tutuyorum;
sosyal medyada daha c¢ok cevre
fotograflari  paylasiyorum. Normalde
higbir sey paylasmayan biriydim ama
Tarkiye’de  oldugum icin  burada
yasadiklarimi  belgelemek istiyorum
(UG09).

ogrencilerin  BMF’'inin  gesitli

dissal

faktorlerden o6nemli olclide

etkilendigini gostermektedir. Kdultirel gevre—hem yasanilan Ulke hem de
Tarkiye'de edinilen bilincinin
sekillenmesinde belirleyici bir etkiye sahiptir (AG01, AG02, AG05, AG09, UG01).
HUkudmet politikalari ve dizenlemeleri ise katilimcilar tarafindan sinirli dizeyde
etkili gértulmastur;
destekledigini belirtmektedir (AG01, AG02, AG04, AG07, UG03, UG05, UG09).

Profesyonel cevre, Ozellikle is ortamindaki glUvenlik uygulamalari ve mesleki

deneyimler—ogrencilerin mahremiyet

bazi o6grenciler duzenlemelerin guvenlik farkindahgini
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deneyimler araciligiyla mahremiyet bilincini pekistirmektedir (AG02, AGO03,
AGO09, AG10). Ancak sosyal gevre ve aile etkisi cok daha belirgindir; arkadas
cevresi, aile uyarilari, sosyal medya deneyimleri ve topluluk etkilesimleri
ogrencilerin mahremiyet anlayisini dogrudan gugclendirmektedir (AG01, AG02,
AGO04, AG05, AG06, AG09, AG10, UG01, UG04, UGQ7).

Teknoloji ve dijitallesme de farkindaligin olusumunda o6nemli bir rol
oynamaktadir. Dijital platformlardaki givenlik uyarilari, uygulama deneyimleri ve
yapay zeka teknolojileri, 6grencilerin veri erisim risklerini fark ederek daha dikkatli
davranmalarini saglamaktadir (AG01, AG05, AG06, AG09, UG02). Ote yandan,
yeni bir Ulkeye tasinma sureci ve dijital sistemlerdeki farkliliklar, birgok
katilimcinin tutumlarinda, bilgi igsleme bicimlerinde ve ¢evrimigi davraniglarinda
daha temkinli olmalarina yol agmistir (AG01, AG02, AG04, AG05, AG06, AGO08,
UG01, UG02, UGO5). Bununla birlikte bazi katihmcilar, mahremiyet bilincinin
esas olarak bilgi, deneyim ve elestirel dusinme ile sekillendigini ve cografi
degisimin farkindalik seviyelerini etkilemedigini belirtmistir (AG07, AG09, UGO07,
UG09).

4.5.2. Kigisel Bilgi Yonetimi

Bu bolimde, Endonezyali lisansustlu 6grencilerin KBY etkileyen igsel ve digsal
faktorlere iliskin ifadeleri, belirlenen nitel arastirma yaklasimi dogrultusunda
tematik olarak analiz edilmistir. Analiz sureci, Nvivo 12 yazilimi kullanilarak 20
katilimcinin gérusme dokumleri Uzerinden kod temelli “tematik analiz yontemi” ile
yurutalmuastar. Katilimcilar, 6z degerlendirme (self-assessment) sonuglarina gore
yuksek farkindalik (Ust grup) ve dusuk farkindalik (alt grup) olarak iki kategoriye
ayrilmistir. Analiz, Ozellikle arastirmanin besinci sorusuna iligkin bulgulari

yanitlamak ve desteklemek amaciyla gercgeklestiriimigtir
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Kisisel Bilgi Yonetimi Etkiler
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Teknolojik Gelisimi (2)

Sekil 12. Nvivo’da gergeklestirilen nitel analizlere dayanak 6grencilerin KBY etkileyen

icsel ve digsal faktorler kategorizasyonlari

Nvivo'’da gerceklestirilen nitel analizlere dayanak katilimcilarin KBY aktivite
etkilerine iliskin kategorizasyonlari belirlenmigtir. Temalar ve kodlar, katilimci
yanitlarina dayali olarak arastirma sorularini nitel agidan derinlestirecek sekilde
uyarlanmistir. Analiz sonucunda iki boyut, sekiz tema ve toplam elli ¢ kod elde
edilmistir. Bu dagilim S$ekil 12’de sunulmaktadir. Bélumde ayrica yuksek ve
dusuk farkindalik gruplari arasindaki detail bir sekilde ortaya konmakta; bunun
yaninda katilimcilarin KBY etkileyen icsel ve digsal faktorlere iliskin gorusleri,

sonda niteligindeki sorular dogrultusunda detayli bicimde degerlendiriimektedir.

icsel etkileyen faktorler konusunda 4 tema ve 29 kod ortaya cikmistir. icsel
boyutta gerek ve mantiksal disinme (13 kod) ile egitim ve okuryazarlik dizeyi
(10 kod) belirgin bigcimde one c¢ikarken; kisisel deneyimler (5 kod) ve yas

faktorundn (1 kod) daha sinirh bir etkiye sahip oldugu gortulmektedir.

Dissal etkileyen faktorler konusunda 4 tema ve 24 kod ortaya ¢ikmistir. Bu boyut
ise sosyal ve kultirel cevre (11 kod) gui¢lu belirleyiciler olarak ortaya ¢ikmaktadir.
Buna karsilik profesyonel gevre (6 kod), egitim ve uygulamali 6grenme olanaklari
(5 kod) ile teknolojik gelismelere bagh etkiler (2 kod) daha zayif diizeydedir. Bu
sonuglar, ilgili temalarda farkindaligin guglendiriimesine ihtiyag duyuldugunu

gOstermektedir.
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4.5.2.1. igsel Etkileyen Faktorler

Bu boélimde, Sekil 12°de genel cgergevesi sunulan “igsel etkileyen faktorler”
boyutuna iligkin gérisme bulgulari ayrintili bicimde ele alinmaktadir. Elde edilen
veriler, katihmcilarin KBY sekillendiren i¢sel unsurlari nasil acgikladiklarini
gOstermektedir. Bulgulara gore katilimcilar i¢gsel faktorleri oncelik sirasiyla gerek
ve mantiksal disinme (13 kod), egitim ve okuryazarlik dizeyi (10 kod) ile kisisel
deneyimler (5 kod) ve yas faktériiniin (1 kod) olarak tanimlamigtir. Ozellikle gerek
ve mantiksal dugiinme en yuksek frekansa sahip olmasi, bu faktériin 6grencilerin
KBY aktivitesi gelistirmede belirleyici bir unsur oldugunu gostermektedir. Bu
nedenle, gelistirilecek egitim ve mudahale programlarinda bu temaya oncelikli

olarak odaklaniimasi 6nerilmektedir.

Asagidaki Tablo 32, “kisisel bilgi yonetimi i¢csel etkileri” boyutuna iliskin nitel
bulgulari ayrintili gérisme verileriyle sunmaktadir. Bu analiz, 6z dederlendirme
(self-assessment) sonuglarina dayali olarak olusturulan farkindalik gruplari
arasindaki farkhliklari bir sekilde da goértntr kilmaktadir. Elde edilen temalar,
katilmcilara yoOneltilen sonraki sorularina verilen yanitlarin tematik analizi

sonucunda ortaya ¢ikmigtir.

Tablo 32. “Kisisel Bilgi Yénetimi i¢sel Etkileri” boyutundaki kodlara ait alinti matrisi

Tema Alt-grubu Ust-grubu

Bence egitim diizeyi de etkiliyor. Lisede Egitim arttikga (etkisi de artiyor) (UGO01).
‘bu 6nemli galiba’ diye dusiniyordum, CinkiU iste yazi okumak, veriyle galisma
ama Universiteye gelince daha iyi isleri—bizim isimiz de veri Uzerine zaten—
anhyorsun. Cunkl Universitede sadece sonra veri igsleme seminerine katiimigtim.
teori  6drenmiyoruz, bazen ileride Workshop gibi bir seydi. Orada bir gorsel
uygulamak istedigimiz bilgiler de oluyor islemislerdi. ‘Demek ki bizim fotograflarimiz
(AG04). bdyle seylere dondstirilebiliyor diye fark
Arkadaslarla yapilan tartismalardan, ettim (UG02).

Egitim ve sonra katildigim etkinliklerden ve benzeri  Genelde makale falan okuyorum ama gok

Okuryazarlik seylerden; yani birkag farkli kaynaktan sik degil (UG04).

Diizeyi (6grendim) (AGO5). Hicbir etkisi yok (UG06).
Egitim var tabii. Hayir, ¢linki su anki Codu haber okumaktan, sosyal medyada
boélimim data civil engineering, yani karsilastigim gizlilik ve glivenlik
giinlik yasami nasil sirdirdiigimiizle videolarindan (6grendim) (UG09).
ilgili degil. Okuma, literatiir falan etkiliyor
(AGO06).
Bence etkisi yok (AGO08).
Egitim falan sanirm yok, ama zaten
alismistim; lisede falan baslamisti
(AG09).

Gerek ve icsel olarak, ) ¢unkii su an ihtiyag I?enim igi_r_], unutmamak adina; yani

Mantiksal duyuyorum; Universitedeyim ve ayni onceden Onlem aliyorum ki bir sey

Diigiinme zamanda organizasyonlardayim. Cunki aradigimda belgeleri daha kolay bulayim

kendimde bir zorunluluk hissediyorum;

(UG02).
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duzenli olmam gerektigine dair bir ihtiyac
var. Bu zorunluluk bazen mesleki, bazen
hobiyle ilgili, bazen de tamamen kisisel bir
beklenti (AG01).

Kigisel inisiyatif. Culnkl buna surekli
ihtiyag duyuyoruz (AG03).

Onemli profilleri sakliyorum, ciinkii belki
ileride yine lazim olur ve ihtiyag
duydugumda igsimi kolaylastirir. Belki
ileride tekrar kullanmam gerekebilir ve

Ben de merak ediyorum; yani hem dig
etkenler hem de i¢ etkenler birlesince bdyle
oluyor (UG03).

Farkindalik. Cinkli daha c¢ok ihtiyagtan
dolayi, ihtiyag (UG04).

Kendi kendine fark etmek. Bilingli olmak
(UGO06).

Kendi kendine edinilmis bir beceri (UGO07).
Kendimin farkina varmam gibi (UG08).
Kisinin kendi iginden gelen bir sey (UG09).

ihtiyag duydugumda isimi kolaylastinr Belki de dusinme gseklimizle alakalidir
(AGO04). (UG10).
Egitim falan yok, sanirm tamamen
icgldusel. GUnku bir ihtiyag var (AG09).
Sadece ihtiya¢ temelinde (AG10).
Yas Faktorii  Yasla ilgili olarak, hicbir etkisi yok (AG04). Bilgi yok

Kisisel
Deneyimi

Kisisel deneyim var (AG03).

Daha 6nce  dizlsti  bilgisayarim
bozuldugunda bazi dosyalarimi
kaybetmistim ve bu ¢ok kétl bir durumdu.
Bu yiizden 6nemli dosyalari telefona veya
gercekten acil olanlan flas bellege
aktarmanin ne kadar 6nemli oldugunu
fark ettim (AG05).

Yani evet, bu aliskanlik tamamen
yasadigim deneyimlerden kaynaklandi;
¢linkl boyle deneyimler ancak yasayarak
Ogrenilebiliyor. Aslinda tamamen kisisel
deneyimlerimden geliyor (AG06).

Evet evet, Tirkiye'ye gelmeden 6nce de
zaten buna aliskindim (AGQ7).

Ben bir arastirmaciyim ve arastirmacilar
icin verinin duzenli olmasi sarttir. Veri

dizenli  olmali;  ¢lnki  incelemeye
alindiginda her seyin acgik ve takip edilebilir
olmasi gerekir. Veri ham héalinden

transkribe, oradan da analiz i¢in indirgenmis
haline gecerken tim asamalar net olmali;
kodlama da duzenli olmali. Veri takibi gok
onemli. Baslangicta yalnizca arastirma
verilerimi dizenli tutuyordum, ama zamanla
bu aligkanlik hayatimin diger alanlarina da
yayildi. Her seyin dizenli olmasi hosuma
gidiyor, bakmasi daha kolay oluyor (UGO07).

Bulgular, 6grencilerin KBY farkindahginin gesitli icsel faktorlerden énemli élgtide
etkilendigini gostermektedir. Katilimcilarin buyuk bir kismi, egitim dizeyinin bu
farkindaligi artirdigini ve farkli kaynaklardan edindikleri bilgiler araciligiyla bilgi
ydnetimi becerilerini gelistirdiklerini ifade etmektedir (AG04, AG05, AG06, UG01,
UG02, UG04, UG09). Bununla birlikte, bazi katilimcilar egitim dizeyinin bu
konuda belirleyici olmadigini ve farkindaligin yalnizca 6grenim surecine bagli
gelismedigini dile getirmistir (AG08, AG09, UG06). Ayrica, bireysel ihtiyaclar ve
0z farkindalik da KBY aliskanliklarinin olusumunda énemli bir rol oynamaktadir.
Katilimcilar, 6zellikle akademik, profesyonel, hobilerle ilgili veya arastirma temelli
faaliyetlerde bilgi yonetimi becerilerini daha dizenli uyguladiklarini belirtmistir
(AGO01, AG03, AG04, AG09, AG10, UG03, UG04, UG06, UG07, UG08, UG09,
UG10). Buna kargin, yasin bu becerilerin geligsimi (izerinde belirgin bir etkisi
olmadi§i da ifade edilmistir (AG04). Ote yandan, kisisel deneyimlerin bilgi
yonetimi farkindahigini guclendirdigi  gorulmektedir. Katilimcilar, gegmiste
yasadiklari deneyimlerin — 6zellikle veri kaybi, karmasa veya guvenlik sorunlari

— farkindaliklarini artirdigini ve bu becerileri go¢ dncesinde dahi gelistirmeye
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basladiklarini aktarmistir (AG03, AGO05, AGO06, AGO07). Ayrica, akademik

arastirmalar yuruten katihmcilar, arastirmaci kimliklerinin bu becerilerin

gelistirilmesini daha da gerekli kildigini vurgulamistir (UGO7).
4.5.2.2. Digsal Etkileyen Faktorler

Bu boélimde, Sekil 12’de genel gergevesi sunulan “dissal etkileyen faktorler”
boyutuna iligkin gérusme bulgulari ayrintili bicimde ele alinmaktadir. Elde edilen
veriler, katihmcilarin KBY sekillendiren digsal unsurlari nasil agikladiklarini
gOstermektedir. Bulgulara goére katilimcilar digsal faktorleri oncelik sirasiyla
sosyal ve kulturel ¢gevre (11 kod), profesyonel ¢cevre (6 kod), egitim ve uygulamali
6grenme olanaklari (5 kod), ve teknolojik gelismelere bagl etkiler (2 kod) olarak
tanimlamistir. Ozellikle profesyonel gevre iliskin becerilerin en yiiksek frekansa
sahip olmasi, bu faktorin ogrencilerin KBY aktivitesi gelistirmede belirleyici bir
unsur oldugunu gostermektedir. Bu nedenle, gelistirilecek egitim ve mudahale

programlarinda bu temaya oncelikli olarak odaklaniimasi onerilmektedir.

Asagidaki Tablo 33, “kisisel bilgi yonetimi dissal etkileri” boyutuna iliskin nitel
bulgulari ayrintilh gorugsme verileriyle sunmaktadir. Bu analiz, 6z degerlendirme
(self-assessment) sonuglarina dayali olarak olusturulan farkindalik gruplari
arasindaki detay bir sekilde goérunur kilmaktadir. Elde edilen temalar,
katimcilara yoneltilen sonraki sorularina verilen yanitlarin tematik analizi

sonucunda ortaya ¢ikmigtir.

Tablo 33. “Kisisel Bilgi Yonetiminin Digsal Etkileri” boyutundaki kodlara ait alinti matrisi

Tema Alt-grubu Ust-grubu
Bazen telefonda gezerken e-postayl nasil Her tirli bilgilendirme ve farkindalik
diizenleyecegimize dair egitim icerikleri ya calismasi, benim de daha ¢ok farkinda
da tutoriallar gikiyor. Daha ¢ok disaridan olmami sagladi (UGO01).
Egitim ve gelen bilgiler oluyor; bazi icerik Ureticileride  Cesitli egitimler aldim, bu da benim daha
U bu yénetim konularina deginiyor (AGO01). fazla 6grenmek istememe neden oldu
ygulamali oy adigim kadaniyla arsivi da (UG03
Ogrenme atirladigim kadariyla arsivieme ya da ( )-
benzeri bir egitime hig katiimadim (AG03).
Hayir, ¢unkli su anda bolimum veriyle ilgili
ingaat mihendisligi; bunun ginlik yasamla
ya da dinya dizeniyle bir ilgisi yok (AG06).
Benim icin kisisel olarak, kurumun Lisans sonrasi ¢galismaya basladigimda her
taleplerinden kaynaklaniyor (AG02). sey (isle ilgili) etkiledi. Calistigim sirket de
P Ayrica belgeleri diizenlemek ve destekleyici  egitim veriyordu (UG01).
rofesyonel . . : . .
Cevresi dokumanlari raporlamak da isteniyor. Yani Baslangigta gergekten isten

hem su hem bu tarz talepler var (AG03).
Bu tamamen isten gelen bir sey; amirimiz
sik sik cesitli belgeler istiyor, bu da bizi o

kaynaklaniyordu/ Benim igin asil etkili olan

yabanci bir girketten proje almamdi.
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belgeleri duzenli bir sekilde saklamak
zorunda birakiyor (AG09).

Turkiye'de toplum ¢ok etkili degil ama
hiikiimet diizenlemeye basliyor (UG03).
Muhtemelen is faktoriinin etkisi de vardir
(UG10).

Dis etken olarak belki sudur; bazen
arkadasglarimin  laptopuna  bakiyorum,
dosyalarn ¢ok duzenli oluyor, acinca gbze
cok hos geliyor. O zaman ben de ister
istemez motive oluyorum (AGO01).
Arkadasimi gériyorum, o ¢ok duzenli biri,
her seyi tertipli (AG02).

Arkadaglarla yapilan tartismalar, sonra
etkinliklere katilmak ve benzeri seyler...
yani birkag farkli kaynaktan geliyor (AG05).

Zaten gocuklugumdan beri ailem tarafindan
bilgilendirilerek buna alistim.  Okulun
ilerlemesi ve is arkadaglari da etkiliyor
(UGo1).

Endonezya ve Turkiye'de kigisel bilgi
yonetimi yaparken fark hissetmiyorum.
kisilik olarak zaten igcimde olan bir sey
(UG02).

Aslinda beni etkileyen bir sey yok, ne
Endonezya ne Tiirkiye (UGO03).

Sosyal ve Baska insanlarin deneyimlerini okumak. Kitiiphanede c¢alisan arkadasim verileri
Kiilttir Endonezya’daki kiltir degisimi ve simdi yonetiyordu, belki de oradan
Cevresi Tarkiye’de olmak da bir etkisi olmadi etkilenmigimdir. Clnkl ben zaten eskiden
(AGO06). beri bu konuda sikiyim, bir ahskanlik. O
Saninm daha c¢ok cevreyle ilgili; gevre, yilzden Turkiye'nin ortami veri yonetimimi
bilgiyi yénetme seklimi olusturan sey. pek etkilemedi (UG04).
Endonezya ve  Tirkiye’deki yasam Ben daginik biriyim ama ¢ok duzenli biriyle
deneyimleri etkiliyor (AG08). evlendim; esim gercekten ¢ok iyi bir ydnetim
Aslinda okul zamaninda hep ailemin becerisine sahip (UGO08).
calismasini  gérurdim; onlar  devlet
memuruydu ve her seyin idari olarak gok
dizenli olmasi gerekiyordu. Belki de o
yuzden bana da gegmis olabilir (AG09).
Gercekten ¢ok c¢ok etkiliyor, mesela Bilgi yok
telefonda o kadar karmasik degil ya, iPad
seviyesinde degil. Telefonun iglevi ayni
olsa da, sanki bdyle seylere dikkatli olmam
. gerektigini pek hissettirmiyor. Ama laptopta
E(I:I?;im' bu durum beni ¢ok daha fazla etkiliyor

(AGO1).

Ama bazen teknoloji, bilgi ve benzeri
becerilerimi nasil giincellemem gerektigini
biraz unutuyorum, ¢linkii mesguliyetler
farkli (AG02).

Katilimc ifadeleri, 6grencilerin KBY davranislarinin cevresel kosullar, sosyal
iliskiler ve teknolojik gelismeler tarafindan belirgin bigcimde sekillendirildigini
gOstermektedir. Sosyal ¢evre—ozellikle aile, arkadas gruplari ve akademik
topluluklar—bireylerin bilgi yonetimi aliskanliklarini 6grenme, uygulama ve
surdurme sureglerinde onemli bir digsal etken olarak one g¢ikmaktadir. Yeni
sosyal ve kulttrel ortamlara uyum sureci de o6grencilerin kigisel verilerini daha
kontrolli yonetmelerine ve g¢evrimigi ortamlarda daha temkinli davranmalarina
katki saglamaktadir. Teknolojik unsurlar ise birden fazla dijital ara¢ ve cihazin
kullanimini kapsamakta; bu durum o&grencilerin bilgi duzenleme, depolama,
paylasma ve erigim pratiklerini yeniden yapilandirmaktadir. Ust-grup katilimcilar,
digsal faktorlerin etkisini gérece sinirli gorduklerini ve KBY becerilerini agirlikla
kisisel disiplin ile bireysel deneyim yoluyla gelistirdiklerini ifade ederken; alt-grup

katihmcilar, sosyal gevreden gelen bilgi akisi ve teknolojik 6grenme firsatlarinin
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farkindallk kazanmada daha belirleyici oldugunu belirtmistir. Genel olarak
bulgular, cevresel, sosyal, profesyonel ortamda ve teknolojik faktorlerin
etkilesiminin  0grencilerin dijital ortamlardaki bilgi yonetimi davraniglarini

bicimlendiren kritik bir digsal dinamik olusturdugunu ortaya koymaktadir.
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5. BOLUM

SONUG VE ONERILER

51. SONUG

Teknolojik gelismeler ve bireyin farkindaligini artiran gesitli etkenler, kisilerin bilgi
yonetimi ve bilgiyi olasi risklere kargi koruma bilincini guglendirerek yurattikleri
faaliyetlerin daha etkili olmasini saglamaktadir. World Economic Forum’un
(2024) belirttigi Gzere, yanhs bilgi, dezenformasyon ve siber glvenlik tehditleri
bilgiyle iligkili kiresel riskleri agik bigimde ortaya koymaktadir. Sosyal medya ve
yapay zeka, dijital donusumun bir gostergesi olarak, ayni zamanda bireysel bilgi
gizliligi agisindan hem ilerleyici etkiler hem de tehditler sunmaktadir. Ozellikle
teknoloji ve bilgiye yogun sekilde maruz kalan bireyler, kisisel bilgi ydnetimi (KBY)
konusunda veri sizintilari, siber tehditler ve gizlilik ihlalleri gibi sorunlarla karsi
karsiya kalmaktadir. Bilgi yogunlugu arttikga, bireyler surekli artan bilgi yuku
nedeniyle yorgun dusmekte ve dogru karar verme surecinde zorluklar
yasamaktadir. Buna ek olarak, yuksek lisans ve doktora ogrencileri gibi geng
arastirmacilar igin, bireysel veri ve bilgi guvenliginin saglanmasi kadar, kisisel
verilerin yonetimi, dogru bilgiye erisim, verilerin korunmasi, gizliligin saglanmasi
ve hangi verilerin saklanacagi, paylasilacagi, silinecedi veya arsivlenecegi
konularinda bilgi sahibi olmak da dnemlidir (Chaudhry ve Alajmi, 2024). Bu
arastirmanin baglaminda goruldigu uzere, Endonezyali ogrencilerin bilgi
mahremiye farkindaligi (BMF)'in1 ve KBY becerilerini gelistirmeleri, uluslararasi
ogrenciler olarak karsilastiklari akademik ve kariyer temelli zorluklari daha kolay
asmalarina dnemli 6lgude amaclamaktadir. Kullanicilari koruma amaciyla politika
olusturulmus olsa da, kullanicilarin bilgileri erigsme, silme ve duzenleme
haklarindaki sinirlamalar, daha siki bir gizlilik korumasinin gerekliligini
gostermektedir (Zaeem ve Barber, 2020). Dolayisliyla, veri ve bilgi mahremiyetine
yonelik bilgi birikimi ile KBY becerilerinin gelistiriimesi, ogrencilerin dijital
ortamlarda kendilerini koruyabilmeleri agisindan kritik bir 6nem tagimaktadir.
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5.1.1. Bilgi Mahremiyeti Farkindaligi

Bilgi Mahremiyeti Farkindaligi (BMF), gunimuz dijital toplumunda her bireyin
sahip olmasi gereken temel bir yetkinliktir. Ancak bu beceri, 6zellikle arastirma
sureglerinde yogun bigimde veri Ureten ve kullanan lisansustu 6grenciler igin Kkritik
bir 6nem tasimaktadir. Bu farkindalik yalnizca arastirmacilarin topladiklar
akademik veri ve bilgileri korumalarina degil, ayni zamanda kendilerini ve yakin
cevrelerini gunumuzde giderek artan siber guvenlik tehditlerinden korumalarina
da katki saglamaktadir. Bu bolim, nicel ve nitel bulgular arasindaki iligkiyi ortaya
koyarak arastirmadaki boyutlarin birbiriyle nasil etkilesim kurdugunu batuncul bir
cercevede aciklamaktadir. Gelistirilen Olgek temel alinarak yapilan analizler
sonucunda, Endonezyali lisansusti ogrencilerin BMF duzeylerinin  “dikkat,

guvenlik ve iletisim” boyutlari kapsaminda degerlendirildigi gorilmektedir.

5.1.1.2. Dikkat

Calismada elde edilen veriler dogrultusunda dikkat boyutu nitel agidan en dusuk
tematik yogunluga sahip olsa da nicel bulgularda gorece yuksek bir ortalama
gOstermistir. Bu durum 6grencilerin farkindalik dizeylerinin uygulamaya kiyasla
daha belirgin oldugu izlenimini vermektedir. Genel olarak Endonezyali lisansustu
ogrenciler, gizlilik ayarlarini goézden gecirme ve yapilandirma, gugli sifre
kullanma, mesajlarin guvenilirligini degerlendirme gibi davraniglarla dijital ortama
iliskin dikkat ve farkindaliklarini ortaya koymaktadir. Dijital ortamda verilerin nasil
kullanilabileceg@inin ve Uglncu taraflarca kotuye kullaniima ihtimalinin farkinda
olduklari i¢in bilgiyi mimkdn oldugunca az paylagsmayi tercih etmektedirler. Bu
tutumlar, bilgi paylasiminda temkinli olma konusunda bilissel bir farkindahgdin
olustugunu gostermektedir. Bununla birlikte bazi 6grencilerin gelen mesaj veya
e-postalardaki gizlilik tehditlerini ayirt etmede zorlanmasi, mesaj, veri veya
icerigin niteligini degerlendirme becerisinin BMF’inin dnemli bir unsuru oldugunu

gOstermektedir.

Ogrencilerin bu boyuta iliskin sinirli agiklamalari, dikkat davraniglarinin biyik
Olclide beyan niteliginde oldugunu gdstermektedir. S6z konusu boyutun givenlik
ve iletisime kiyasla daha dusuk bir oncelie sahip olduguna ve uygulamada
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belirgin bir bosluk bulunduguna isaret etmektedir. Ortaya ¢ikan mahremiyet
saygis| temasi, dikkatin yalnizca bireysel guvenligi degdil, ayni zamanda dijital
ortamda gevredeki kisilerin glvenligini de kapsadigini géstermektedir. Iletisim
boyutunda ele alinmasina ragmen, bu boyutta mahremiyet saygisi temasinin
ortaya ¢ikmasi, mahremiyetin yalnizca bilgi aligverigiyle iligkili olmadigini, ayni
zamanda farkindalik ve ihtiyat gerektiren bir dikkat alani olarak kavramsal

cerceveyi geniglettigini gostermektedir.

Ayrica, artan spam mesajlari, veri sizintilari ve dolandiricilik gibi olumsuz
deneyimler, ogrencilerin veri yonetiminin sonugclarina iligkin farkindaliklarini
guclendirmektedir. Alt gruptaki ogrencilerin bu farkindahgr ¢ogunlukla medya
haberleri araciligiyla gelistirmesi, Ust gruptakilerin ise bilgi arama, dijital
okuryazarlik, kisisel ilgi alanlari, vaka incelemeleri, profesyonel deneyimler ve
bireysel 6grenme suregleri Gzerinden ilerletmesi bu iki grup arasindaki belirgin
farki ortaya koymaktadir. Ust gruptaki 6grencilerin gevrimigi ortamlarda kisisel
bilgileri segme, yonetme ve kontrol etme konusunda daha bilingli hareket ettigi
gorulmektedir. Bazi ogrencilerin Kigisellestiriimis algoritmalardan rahatsizlik
duymamasi ve bunu olagan bir dijital deneyim olarak degerlendirmesi, buna
karsin yalnizca az sayida o6grencinin gizlilik politikalarini okuyarak riskleri
onceden degerlendirmesi dikkat g¢ekicidir. Bununla birlikte, alt grubun daha
sistemli ve uygulamali bir yénlendirmeye ihtiyac duydugu gérilmektedir. Ust
grubun ise lisansustu duzeydeki arastirmaci profiliyle uyumlu olarak surdurulebilir
bir 6grenme ihtiyacinin varlhigi dogrultusunda farkindaliklarini gelistirmeye devam

ettikleri gorulmektedir.
5.1.1.2. Glvenlik

Calismada elde edilen veriler dogrultusunda guvenlik boyutu en yliksek nitel kod
sayisina ulagmasina karsin dijital guvenlik deneyimleri Uzerine nicel bulgular,
orta duzeyde iyilestirme ihtiyacini gostermektedir. Her iki veri taru birbiriyle
ortismektedir. Ogrenciler gerez yénetimi, uygulama izinleri ve izleme ayarlar
gibi veri denetim mekanizmalarinin farkindadirlar. Ogrencilerin giivenli platform
secimi, kisisel-kamusal sinirlarin  belirlenmesi, riskli bilgi paylasiminin

sinirlandiriimasi, konum ve cihaz sensorlerinin devre digi birakilmasi ile guvenli
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olmayan aglardan kaginma gibi cesitli stratejilerle kisisel verilerini koruduklari
anlasiimaktadir. Ayrica iki faktorli kimlik dogrulama kullanma, rastgele indirme
veya tiklamalardan kaginma, gizlilik ayarlarini dizenli olarak kontrol etme
islemlerini yapmaktadirlar. Yine hesaplarini kontrolli bicimde agik tutma gibi ek
onlemler de almaktadirlar. Veri kullanimina iligkin risk bilinci ise birden fazla kimlik
kullanma, minimum veya yaniltici bilgi paylagma, gercek zamanli konum ve igerik
paylasimini azaltma, web gizlilik ayarlarini uyarlama, uygulama-hesap
entegrasyonlarini sinirlandirma, gizli mod kullanma, cerez erigimini kisitlama,
cevrimici etkinlik gegmisini silme, zararl igerik filtrelerini etkinlestirme ve platform
guvenligini yeniden dogrulama uygulamalar yapildigindan belirli olarak

degerlendiriimektedir.

Gruplar arasi karsilastirma, yuksek ve dusuk farkindalik dizeyine sahip
ogrenciler arasinda belirgin farkhliklar bulundugunu géstermektedir. Ust gruptaki
ogrenciler ¢oklu dogrulama, izin yonetimi, gerez kontrolu, guvenli baglanti
tercihleri ve platform politikalarini inceleme gibi yontemleri daha tutarli bicimde
uygulanmigtir. Alt grup daha c¢ok veri paylagimini azaltmaya dayanan sinirli
uygulamalarla hareket etmigtir. Alt grubun gizlilik ve kullanim politikalarini
anlamakta zorlanmasi, metinlerin uzunlugu ve hukuk dili nedeniyle belgeleri cogu
zaman okumadan onaylamasina yol agmaktadir. Bu durum kigisel verilerin
farkinda olmadan toplanmasi, islenmesi veya uglncu taraflarla paylasiimasi gibi
risklere yol agmaktadir. Ayrica gerezlere izin verme konusunda daha pasif bir
tutum sergilemelerinin bir nedeni de bu durumdur. Bazi 6grencilerde uygulama
tutarsizliklari gértlmekle birlikte, disik farkindalik grubunun daha yuksek risk

altinda oldugunu ve ek egitim destegine ihtiya¢ duydugunu ortaya koymaktadir.

Ogrenciler, verilerin bilingli ya da bilingsiz bigimde toplanmasinin olumsuz
sonuglara yol agabileceginin farkindadir. Ancak kisisel markalagsma baglaminda
sosyal medyada kigisel bilgileri yonetirken veri koruma ilkelerini tutarli sekilde
uygulamada zorlanabilmektedirler. Bu durum, ¢erez iglevleri, ge¢mis temizleme,
icerik filtreleme, tehdit dnleme, sertifika yapilari ve sifreleme yéntemleri gibi teknik
unsurlar konusundaki sinirli bilgi duzeyiyle daha da belirginlesmektedir. Hem

arastirmaci hem de lisansustly o6grenci olarak konumlanan Endonezyall
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ogrenciler, hassas verileri igeren cihaz ve platformlar (zerinde kontrol
saglamanin kritik 6neminin farkindadir. Bu farkindalik, kisisel guvenlik,
bagkalarinin  guvenligi ve  akademik—mesleki  surekliligi  dogrudan

ilgilendirmektedir.
5.1.1.3. iletisim

Calismada elde edilen veriler dogrultusunda iletisim boyutundaki 6z
degerlendirme sonuglari, 6grencilerin dijital iletisimde duguk bir kirilganhk duzeyi
sergiledigini ve bilgi paylagimini gorece guvenli, kisisel veri kullanimini ise
kontrolli bigimde yurattigunu gostermektedir. Nitel bulgular da bu durumu
desteklemekte; o6zellikle sosyal medya kullanimi ve bilgi sinirlama temalarinin
yuksekligi, bu alanin hem etkilesim merkezi hem de potansiyel bir risk kaynagi
oldugunu ortaya koymaktadir. Ogrenciler sosyal medyada etkin davranirken
kigisel verilerini korumaya galissa da alinan onlemlerin ¢ogu tepkisel niteliktedir

ve sistematik stratejilerle tam olarak butlinlesmemisgtir.

Ek analizler, telefon numarasi, fotograf, konum ve belge paylagiminda gosterilen
O0zen ile yabanci taleplerini reddetme egiliminin mahremiyet—profesyonellik
dengesini yansittigini, ancak bu uygulamalarin hentz istikrarli bir yapiya
kavusmadigini ortaya koymaktadir. Oz degerlendirme sonuglari, ozellikle
yabancilarla c¢evrimigi etkilesimde sinirlarin belirlenmesi ve bagkalarina ait
bilgilerin  korunmasina yonelik farkindaligin  gelistirimesi  gerektigini
gOstermektedir. Endonezyal lisansustl 6grencilerin iletisim boyutundaki
farkindalilk dizeyi genel olarak ylksek olsa da dijital mahremiyetin
guclendirilmesi ve arastirmaci kimligi baglaminda kisisel-akademik bilgilerin

daha dikkatli korunmasi 6nemli bir gereklilik olarak 6ne ¢ikmaktadir.

Ogrenciler genel olarak dijital ortamda yiiksek bir BMF’ina sahip olsa da kisisel
veri giivenligine iliskin bazi uygulamalarin giiglendiriimesi gerekmektedir. is birligi
ve sosyallesme faaliyetleri yogun bigcimde vydritilmekte; ancak guvenlik
boyutundaki dusuk performans, iletisim etkinliginin mahremiyet bilinciyle uyumlu
olabilmesi igin anlayis ve dikkat dizeyinin artiriimasini gerekli kilmaktadir. Grup

karsilastirmalar, ylksek farkindalik diizeyine sahip égrencilerin bilgi yonetimini
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daha sistemli bicimde uyguladidini, daha dusuk farkindalik dizeyine sahip
ogrencilerin ise teknik ve davranigsal agidan geligtiriimesi gerektigini
gOstermekte ve bu durum lisansustu 6grencilerin arastirmaci kimlikleriyle uyumiu

bir sorumluluk tagimaktadir.

Yukaridaki sonuglar dikkate alindiginda, “Endonezyali lisansustl 6grencilerin
BMF dusuktur.” seklindeki H1 hipotezi dogrulanmamistir. Ote yandan H2,
“Ogrencilerin BMF diizeyleri ile bu farkindah@in davranislara yansimasi arasinda
bir farkliik bulunmaktadir” hipotezi dogrulanmistir. Ayni sekilde, H3, “BMF
kapsaminda guvenlik boyutunda iyilestirmelere ihtiyag vardir” hipotezi

dogrulanmistir.
5.1.2. Kigisel Bilgi Yonetimi

BMF’inin yani sira, gunluk aktiviteleri destekleyebilecek bilgi yonetimi
uygulamalarinin varligi da onemlidir. Bilgi yonetimi yalnizca organizasyon
yapisinda deqil, bireysel duzeyde de degerlendiriimelidir. Ayrica, bu
uygulamalarin kayiplari en aza indirmeye yardimci olan énemli bir beceri
oldugunu ifade etmektedir. Bilgi yonetimi, 6grencilerin akademik ortamda
adaptasyonunu kolaylagtirabilir. Veri ve bilgiyi arama ve kullanma sureglerini
optimize ederek zaman tasarrufu saglar ve yasam kalitesini artirabilmektedir.
Bilgi yonetiminin etkili ve dogru bir sekilde uygulanmasi, 6grencilerin daha guvenli
ve verimli bir dijital ortamda gezinmelerini desteklemektedir. Pratikte, KBY,
organizasyonel veya kurumsal duzeyde yonetilen bilgiye kiyasla ¢ok daha gesitli

bir yapiya sahiptir.

Lisansustu ogrencilerin ve ayni zamanda yeni arastirmacilarin, veri ve
arastirmayla ilgili bilgileri sorumluluklari dogrultusunda daha duzenli bir sekilde
yonetme yetenegine sahip olduklari gorulmektedir. Ayrica, arastirmaya iligkin
bulgular ve literatir taramalari gibi destekleyici materyaller, arastirma
uretkenligini artirmak igin guvenli ve guvenilir bir sekilde yonetiimelidir. Kisisel
dijital asistanlarin (Personal Digital Assistant) o6grencilerin akademik ve
profesyonel faaliyetlerindeki roller, davraniglar ve 6grenme suregleri arasindaki

batunsel sureci destekleyen 6nemli bir arag haline geldidi ifadeleriyle uyumludur.
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Tarkiye’de uluslararasi 6grenci konumunda bulunan Endonezyali lisansustu
ogrencilerin KBY uygulamalarini hangi dizeyde hayata gecirdiklerini inceleyerek
alanyazina 6nemli bir katki saglamaktadir. Geligtirilen Olgcek temel alinarak
yapilan analizler sonucunda, Endonezyali lisansustu ogrencilerin KBY
aktivitelerinin “bilgi duzenleme, bilgi silme, bilgi arama-erisim, mahremiyet,
yedekleme, ders belgelerinin yonetimi ve dijital okuryazarlik” boyutlari

kapsaminda degerlendirildigi gorulmektedir:
5.1.2.1. Bilgi Duzenleme

Ogrenciler, bilgi diizenlemenin KBY’nin temel bir unsuru olmaktadir. Dosyalari
fark etmekte, ayirma, klasérleme, etiketleme, adlandirma ile metadata olusturma
gibi islemlerde kendilerini yeterli gormeleri, veri, bilgi ve belgelerin duzenliligine
verdikleri onemi gostermektedir. Ayrica bilgi duzenleme farkindahgi, coklu
platform kullanimi, klasér manti§i ve saklama kararlari bu faaliyeti temsil eden
unsurlar olarak ortaya ¢ikmaktadir. Ancak uygulamalarinin henltz tam anlamiyla
sistematik, etkili ve verimli olmadigi anlagiimaktadir. Birgcok 6grenci gerekli
belgelere yeniden ulagsmakta zorlandiginda veya depolama alani dolmaya
basladiginda diizenleme yaptigini ifade etmistir. Bunun yani sira saklama karari
verme konusundaki farkindaliklarinin sinirli olmasi, algilanan yeterlilik ile gercek

uygulama arasinda tutarsizlik bulundugunu ortaya koymaktadir.

Ogrenciler bilgi yonetiminde belgeleri tema, konu, yil, ay, etkinlik ve dncelik
dizeyine gore siniflandirmaktadir. Adlandirma ve etiketleme islemlerini baglama
uygun bicimde baslik, konu, ders adi, numaralandirma, renk atama, ayrintih tarih
bilgisi veya benzer konulu dosyalarin ayriimasi gibi yontemlerle
gerceklestirdiklerini ifade etmektedir. Bazi 6grenciler belgeleri daha kolay
bulabilmek icin listeleme yontemini tercih etmektedir. Bu uygulama, dijital bilgi
yonetiminde duzen ve tertip konularinin dnemine yonelik bir farkindaligin varligini
ortaya koymaktadir. Digerleri begeni, yorum, kategori ve ge¢mis gibi sosyal
medya Ozelliklerini bilgi duzenleme surecine entegre ederek bu sureci en Ust
dizeye gikarmaktadir. Akademik ortami, aragtirma projeler ve hobi faaliyetleriyle
ilgili Gnemli bilgileri saklama konusunda kolay karar verdigini ve gerekli ile iglevsel

icerikleri tercih ettirmektedir. Ust grubun énemli ve 6nemsiz bilgileri acik bicimde
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ayirt edebilmektedir. Alt grubun ise bilgilerin ¢ogunu “6nemli” olarak

degerlendirme egiliminde oldugunu gostermektedir.

Ogrenciler bilgi duzenlemenin iglevini anlamalarina ragmen, planli ve
surdurulebilir bir dizenleme surecini henlz aktif bigimde uygulamamaktadir. Bilgi
yonetimi uygulamalari genel olarak etkili yurutilse de orgutsel, profesyonel ve
akademik sureglerin daha verimli ilerleyebilmesi icin ek gelisime ihtiyag
duyulmaktadir. Bu durum, duzenli yonetimin onemini kabul etmelerine karsin
bazi o6grencilerin karar verme ve farkindalik boyutlarinda hala gelisime
gereksinim duydugunu gostermektedir. LisansUstu &grenciler olarak bilgi
dizenleme kapasitelerini daha butuncul bicimde guclendirmeleri gerektigini

gOstermektedir.
5.1.2.2. Bilgi Silme

Bilgi silme boyutunda Endonezyali lisansustu 6grencilerin orta—ytUksek duzeyde
farkindaliga sahip oldugunu ortaya koymaktadir. Ayrica depolama alani kontrold,
gereksiz verilerin silinmesi ve saklama egilimi bu boyutta temsil eden unsurlar
olarak ortaya gikmaktadir. Ogrencilerin, dlzensiz, gereksiz, yinelenen veya
yedeklenen dosyalarin silinmesinin KBY’nin verimliligi agisindan onemli
oldugunu benimsediklerini gostermektedir. Bu boyuttaki nicel sonucu nispeten iyi
duzeyde olsa da, nitel anlatilar 6grencilerin hangi verilerin saklanmasi, gizli
tutulmasi veya kalici olarak silinmesi gerektigini ayirt etmede zorlandigini

gOstermektedir.

Farkindalik dizeylerine gore alt grup depolama uyarisi geldiginde silme iglemi
yaparken, ust grup gereksiz icerikleri duzenli araliklarla sistemli bir sekilde
gbzden gegirip temizlemektedir. Alt grubun silme davranisini sureklilik
kazandirma ve saklama kararlarini daha rasyonel verme konusunda geligsime
ihtiyag duydugu goérulmektedir. Bazi ogrenciler belgelerin gelecekte gerekli
olabilecedi dusuncesiyle silme kararinda tereddut yasamaktadir. Bazilan
silmeden once geri donusum kutusunu kontrol ederek daha dikkatli bir yaklagim
benimsemektedir. Depolama alanini genigletmeyi silmeye tercih etme egilimi,

artan dosya birikiminin motivasyonu azaltmasi ve belge kontrolunu
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zorlastirmasiyla iligkilidir. Ayrica hangi bilginin saklanip hangisinin silinecegine
karar vermedeki belirsizlik, gereksinimlerin ve olasi gelecegin daha etkili bir
sekilde analiz edilmesi gerektigini gostermektedir. Kisisel fotograflarin akademik
belgelerden 6nce silinmesi, ders belgelerinin yonetiminin henlz ayni duzeyde

onemsenmedigini gostermektedir.
5.1.2.3. Bilgi Arama-erigim

Bilgi arama ve erigsim boyutu, 6grencilerin bu surecte aktif rol almasina ragmen
diger boyutlara kiyasla daha sinirli kaldigini gostermektedir. Bu boyutta anahtar
kelime kullanimi, arama motivasyonu ve bilgiye hizli erigim 6ne ¢ikan unsurlar
olarak tanimaktadir. Oz degerlendirme sonuglari ise Endonezyali lisansustii
ogrencilerin akademik c¢alismalarinda, arastirma sureclerinde, profesyonel
gorevlerinde ve kisisel sorumluluklarinda duzenli bigcimde bilgi aradiklarini ve
aramanin bilgi yonetimi surecinin onemli bir bilegeni oldugunu ortaya
koymaktadir. Ogrencilerin hem dijital ortamlarda hem de kisisel depolama
araclarinda ihtiyag ve motivasyonlarina gére arama yaptiklari; tartisma, seminer,
ders, arastirma gereksinimleri ya da kigisel meraklari dogrultusunda c¢esitli
literaturt inceledikleri anlasiimaktadir. Ayrica topladiklari bilgilerin akademik
materyallerden saglik verilerine ve fotograf, video, ses kaydi gibi kisisel igeriklere

kadar uzandigini ifade edilmektedir.

Bilgi arama ve erigim surecinin, gelecekteki ihtiyaclari karsilamak tGzere bilginin
kaydedilmesi ve yeniden kullaniimasini saglayan temel bir ara¢ niteligi tasidigi
anlagiimaktadir. Mendeley ve Zotero gibi yardimci uygulamalarin kullanimi,
ogrencilerin arastirma belgelerine Kisisel dosyalara kiyasla daha verimli ve daha
sik yeniden erismelerini saglamaktadir. Bu surecin bilgi kaydetme ve gelecekte
kullanilmak Uzere elde etme isleviyle uyumlu oldugunu gostermektedir. Bu sureg¢
ogrencilerin mevcut bilgileri yeni bilgilerle biligsel olarak iligkilendirmelerine,
ihtiyag duyduklari bilgiyi tanimlamalarina ve anlama sureglerini guglendirmelerine

katkida bulunmaktadir.

Bilgi arama ve yodnetimi surecinde kargilasilan gugluklerin, verilerin sistematik

bicimde siniflandiriimasina yonelik aligkanlik eksikligi, yapilandiriimamis
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depolama sistemlerinin kullanimi ve etkili argivleme stratejilerine iligkin bilgi
yetersizliginden kaynaklandigi anlasiimaktadir. Ogrencilerin bu slregte belirli bir
duzeyde vyetkinlik sergilemesine ragmen, dijital okuryazarligin Ozellikle bilgi
yonetimi ve arsivleme boyutlarinda guglendiriimesi hem bilgiye erigim etkinliginin
artirilmasi hem de kisisel veri guvenliginin desteklenmesi agisindan 6nemli
gorulmektedir. Bu sinirliliklar, bilgi arama surecinin daha sistematik ve
yonlendirilmis bi¢cimde yapilandiriimasi geregini ortaya koymakta ve lisansustu
ogrencilerin bilgi yonetimi beklentilerini kargilayabilmeleri igin bu alandaki
yeterliklerini gelistirmeye ihtiya¢ duydugunu gostermektedir. Ayrica, bilgi arama-
erisiminin yalnizca bireysel bir iglem degil, ayni zamanda sosyal baglantilar ve
baskalariyla etkilesim yoluyla sekillenen etkilesimli bir etkinlik oldugu
belirtiimektedir.

5.1.2.4. Mahremiyet

Mahremiyet boyutunda 6grencilerin genel olarak dikkatli bir yaklagsim benimsedigi
gorulmektedir. Bilgilere hizli erisme, dosya gizliligine 6zen gosterme ve Ozel
belgeleri baskalarinin erigemeyecegdi sekilde saklama konusunda belirli bir
farkindalik sergiledikleri anlasilmaktadir. Ancak istenmeyen erisimi engellemek
amaciyla sifreleme yontemlerinin yetersiz kullaniimasi, bu alanda gelisim
ihtiyacina isaret etmektedir. Bilgi akisi ve paylasim kontroli kapsaminda
ogrencilerin  kisisel verileri yalnizca gerektigi kadar paylagsmaya, erigim
duzeylerini tanimlamaya ve ig birligi sureclerinde yetkilendirme ilkesine uygun
hareket etmeye 6zen goOsterdigi gorulmektedir. Bu durum, anahtar kelime
kullanimi, bilgi akisi yonetimi ve guvenlik uygulamalarinin bu boyutun temel

unsurlari oldugunu ortaya koymaktadir.

Ogrencilerin hassas icerikleri koruyarak yalnizca ilgili kisilere erisim izni vermesi
ve belgeleri ayri baglantilarla paylagsmasi, mahremiyete verdikleri onemi
yansitmaktadir. Ancak sifreleme, erisim kisitlamalari ve teknik gtvenlik dnlemleri
gibi alanlarda sinirliliklarin surdigu gorulmektedir. Endonezyali dgrencilerin
kisisel bilgilerin korunmasina yonelik olumlu bir tutum sergiledigi gérulmektedir.
Ancak farkindaligin davranisa donusebilmesi igin sifreleme, erisim ydnetimi,

dogrulama yontemleri ve veri koruma uygulamalarina iligkin bilgi ve
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aligkanliklarin daha sistemli bigcimde geligtiriimesi gerekmektedir. Alt grubun
guvenlik uygulamalarini ¢ogunlukla parola kullanimina indirgemesi dikkat
cekmektedir. Buna karsilik st grubun iki faktorli dogrulama, uygulama izinlerinin
dizenlenmesi, cihaz takibinin kapatilmasi ve hassas verilerin sinirli paylagsimi
gibi daha kapsaml ve tutarli pratikler yaritmesi bu farklihgi belirgin hale
getirmektedir. Bu durum mahremiyetin teknik boyutuna yonelik bilgi ve uygulama
dizeyinin guglendiriimesini gerekli kilmaktadir. Lisansustu o6grencilerin bu
alandaki uygulamalarini surdurulebilir bicimde gelistirmeye ihtiyag duydugunu

gOstermektedir.
5.1.2.5. Yedekleme

Tam boyutlar karsilastirildiginda yedekleme boyutunun nitel analizde en yuksek
kod sayisiyla one c¢iktigl gortlmektedir. Nicel bulgularda ise bu boyutun ikinci en
disuk ortalamada yer almasi dikkat cekmektedir. Coklu yedekleme ortami,
dizen tutarligi, guvenli yedekleme, otomatik yedekleme sistemleri ve
senkronizasyon entegrasyonuna iligkin temalarin nitel verilerinden ortaya
cikmasi, iki veri turinun birbirini tamamladigini gostermektedir. Lisansustu
ogrencilerin yedeklemenin kisisel bilgi yonetimindeki kritik rolinu vurgulamasi bu
genel gorunumul desteklemektedir. Ayrica cgesitli dijital araglar ile depolama
platformlarinda duzenli yedekleme yapmalari, yedekleme farkindahgdinin

uygulamaya donustugunu ortaya koymaktadir.

Ogrencilerin  bazilari otomatik yedekleme ayarlariyla cihazlar arasi
senkronizasyon saglamakta ve ders notlari, gorseller ile akademik materyalleri
sistematik bicimde dizenlemektedir. Referans ydnetim yazilimlarini etkin
kullanan oOgrenciler ise literatir arsivinde segici davranarak yalnizca
arastirmalarina katki sunacak kaynaklari kaydetmektedir. Bununla birlikte,
depolama alani sinirhliklari 6nemli bir sorun olarak ortaya c¢ikmaktadir.
Senkronizasyon ve entegrasyon sureglerine iligkin bilgi eksiklikleri de yedekleme
uygulamalarinin etkinligini azaltmaktadir. Ayrica duzenli kontrol aligkanliginin
yerlesmemesi ve teknik yedekleme yontemlerine dair farkindalik dizeyinin
yetersizligi dikkati c¢cekmektedir. Dusuk farkindalik grubunun yedekleme

kontrolinud gogunlukla depolama uyarisi aldiginda gergeklestirmesine karsilik
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diger 6grencilerin haftalik, aylik veya yillik araliklarla daha sistematik kontroller
yapmasi bu farklilagsmayi belirginlestirmektedir. Bu cercevede akademik bilgi
yonetiminin lisansustu ogrenciler icin temel bir Oncelik haline geldigi
anlasiimaktadir. Duzenli yedekleme, senkronizasyon ve referans yonetimi
uygulamalari ise akademik sorumluluklarin surdurualebilirligi, arastirma verilerinin

korunmasi ve bilgiye erisimin surekliligi agisindan énemli bir islev gormektedir.
5.1.2.6. Ders Belgelerinin Yonetimi

Ders belgelerinin yonetimi, kisisel bilgi yonetiminin temel unsurlarindan biri olarak
onemli bir yer tutmaktadir. Ogrencilerin bu belgeleri gelecekte kullanma, hizl
erisim saglama, duizenli argivieme ile fotograf, video ve ses kayitlarini
siniflandirma konularinda kendilerini yeterli gormeleri bu 6nemi daha da
artirmaktadir. Bu baglamda, akademik belge ve referans ydnetimi s6z konusu
boyutun baslica bilesenlerini olusturmaktadir. Oz-degerlendirme sonuglarinin
yuksek olmasi ve ogrencilerin akademik dokumanlarini ddzenli tuttuklarini
belirtmeleri dikkat ¢ekicidir. Bununla birlikte uygulamalarin heniz tam anlamiyla
sistematik, etkili ve verimli olmadigi gorulmektedir. Ayrica akademik belge ve
referans yonetimi duizeylerinin sinirh kalmasi, algilanan yeterlilik ile gergek

uygulama arasinda bir tutarsizlik ortaya ¢ikarmaktadir.

Ust farkindalik grubundaki dégrencilerin ders siirecinde fikir, kavram ve calisma
notlarini kaydetmek igin dijital araglari daha etkin kullanmaktadir. Alt gruptaki
ogrencilerin ise bu araclarla yeni tanistigli veya kullanim becerilerini gelistirme
asamasinda oldugu gorulmektedir. Bilgi duzenlemenin iglevini kavramalarina
ragmen planli ve surdurulebilir bir dizenleme surecini henlz uygulamaya
koyamamalari, akademik sureclerin daha verimli ilerleyebilmesi i¢in gelisime
ihtiya¢g duyduklarini gostermektedir. Ayrica bu durum, lisansustl ogrenciler
olarak bilgi duzenleme kapasitelerini daha buatuncul bigcimde guclendirmeleri
gerektigine isaret etmektedir. Akademik belge yonetimi yalnizca idari bir faaliyet
degil, ayni zamanda bilgi insasinin bir parcasidir. Bu surecin i¢sellestiriimemesi
durumunda ise akademik Uretkenligin ve arastirma kalitesinin olumsuz yénde

etkilenmesi mimkundur.
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5.1.2.7. Dijital Okuryazarlk

Dijital okuryazarlik boyutu, ders belgelerinin yonetimiyle ayni sayida koda sahip
olmaktadir. Oz-degerlendirme sonuglarinda yeterince yiiksek dizeyde
gorunmesiyle ogrencilerin akademik bilgi yonetiminde dijital araglari etkin
kullandigini ortaya koymaktadir. Teknik sorunlari cozme, yeni teknolojilere uyum
saglama ve dijital yenilikleri takip etme konusunda gugcli bir yetkinlik
sergilemektedirler. Ancak bu durum, teknoloji bilgisi duzeyinde gelistiriimesi
gereken alanlarin hala var oldugunu da gdstermektedir. Ogrencilerin yiiksek
uyum kapasitesi, yeniliklere acikligi ve ogrenmeye yonelik istegi, dijital
okuryazarligin kisisel bilgi yonetimindeki belirleyici rolint guglendirmektedir.
Nitel verilerde 6ne c¢ikan dijital farkindalik ve dijital arag kullanimi kodlari ise
onlarin akademik ve arastirma sureclerinde cesitli teknolojileri etkin bigimde

kullandigini dogrulamaktadir.

Farkindalik duzeyleri kargilastirildiginda Ust grubun bilgi yonetimi, veri koruma ve
yetkisiz erigsimi onleme konularinda daha kapsamli bir anlayisa sahip olmaktadir.
Alt grubun dijital araglarla yeni tanistigi ve kullanim becerilerini gelistirme
asamasinda bulundugu, buna ragmen dijital aracglarin bilgi yonetimindeki dnemini
acik bicimde kabul ettigi gorilmektedir. Ogrencilerin teknolojinin kisisel gelisim
ve bilgi yonetimindeki rolunu fark ederek dijital yetkinliklerini aktif bi¢cimde
gelistirmeleri dikkat ¢ekicidir. Bu durum, lisansustu duzeyde dijital okuryazarligin
surdurulebilir bir yaklasimla daha da guclendiriimesi gerektigine isaret
etmektedir. Ozellikle arastirma sureglerinin giderek dijitallestigi bir akademik
ekosistem, esitlik¢ci bir 6grenme ortami olusturmanin gerekliligini ortaya
koymaktadir. Bu ortamin saglanmasi ise ancak dijital okuryazarligin surdurualebilir

ve sistematik bigimde gelistiriimesiyle mumkun olabilmektedir.

Genel olarak degerlendirildiginde, Endonezyali lisansisti 6grencilerin KBY
aktivitelerinin belirli bir dizeyde oldugu gorulmektedir. Bu durum, bilgi
dizenleme, bilgi silme, bilgi arama—erigsim, ders belgelerinin yonetimi, dijital
okuryazarlik ve yedekleme islemlerini yeterince aktif bicimde yuruttiklerinin 6z-
degerlendirme sonuclarindan anlasiimaktadir. Ogrencilerin 6zellikle akademik
belge yonetimi ile Zotero ve Mendeley gibi dijital aracglar kullanmada yetkinlik
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sergiledikleri gorulmektedir. Ancak dijital bilgi silme ve depolama yonetimi
davraniglarinin  dizenli ve sdrddrulebilir bir aliskanhiga donusmedigi
anlasilmaktadir. Nitekim bazi 6grencilerin yalnizca depolama uyarisi aldiklarinda
islem yaptigi, digerlerinin ise belirli araliklarla temizlik gerceklestirdigi
gorulmektedir. Bu tutarsizliklarin, bilgi arama ve erigim sureglerinin etkinligini
olumsuz yodnde etkiledigi anlasiimaktadir. Silme tercihlerinde akademik
belgelerden dnce kisisel fotograflarin segilmesi, dijital temizlikte kigisel igeriklerin

onceliklendirildigini gostermektedir.

Yedekleme faaliyetlerinin duzenli yarutilmesine ragmen, bilgi dongusunin uzun
vadeli erisim icin daha kontrolli bicimde yonetilmesi gerektigi anlagiimaktadir.
Bununla birlikte, mahremiyet boyutunda gizli dosyalarin sifrelenmesi, erisim
kontrolinun sistematik olarak uygulanmasi ve teknik guvenlik Onlemlerinin
guglendirilmesi gereken temel alanlar olarak dne ¢gikmaktadir. Diger boyutlardaki
iyilesmelerin ise bilgi arama—erigim kapasitesinin gelisimine katki sagladigi
gorulmektedir. Bu gelisimin, lisansustl ogrencilerin arastirma verimliligini,
literatur hakimiyetini ve akademik uretim sureclerini destekledigi anlasiimaktadir.
Endonezyali lisansustu 6grencilerin KBY konusunda yeterince aktif bir dizeye
sahip olduklarini gostermektedir. Bu veriler gergevesinde “KBY kapsaminda, bilgi
arama—erisim, dosya sifreleme ve mahremiyet boyutunda sorunlar

yasanmaktadir’ seklindeki H4 hipotezi dogrulanmigtir.

5.1.3. Bilgi Mahremiyeti Farkindaligi ve Kigisel Bilgi Yonetimi
Aktiviteleri

BMF ve KBY’nin dnemine paralel olarak, konulari arasindaki iligki, Endonezyali
lisansustu ogrencilerin dijital davranislarinda acgik bigcimde gorulmektedir.
Arastirma sonuglari, hangi bilgilerin saklanacagi, paylasilacagi, silinecegi veya
arsivienecegine iligkin  verdikleri her kararin dogrudan mahremiyet
farkindaliklariyla baglantili oldugunu gdstermektedir. Ayrica BMF ile KBY
aktiviteleri arasinda kargilikli bir iligki oldugunu ortaya koymaktadir. Mahremiyet
farkindahgi arttikga KBY aktivitelerinin daha planl, kontrolli ve ydnlendirilmis
hale gelmektedir. Ayni sekilde tutarli bilgi yonetimi uygulamalarinin da bu

mahremiyet farkindaligini gt¢lendirdigi anlasiimaktadir. Bu olumlu iligkinin gucd,
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ogrencilerin dijital cagda veri sizintisi, siber tehditler ve gizlilik ihlalleri gibi risklerle
daha etkili bicimde basa ¢ikmalarini mumkuan kilmaktadir. Paylagsimi sinirlama,
erisim kontroll, guvenlik ayarlarini dizenleme ve gereksiz verileri silme gibi
uygulamalar, mahremiyet farkindaliginin KBY surecini dogrudan etkiledigini

gOstermektedir.

Analiz sonuglari, BMF ile KBY’nin birbirini tamamlayan iki sire¢ oldugunu ortaya
koymaktadir. Her ikisinin de dijital ortamda Ogrencilerin kararlarini
sekillendirmede birbirine bagh oldugu ve akademik ile profesyonel faaliyetlerin
basarisina katki sagladigi anlagiimaktadir. Turkiye'de lisansistu egitim alan
Endonezyali o6grenciler de dahil olmak Uzere, &grencilerin akademik
gereksinimlerine gore uyum saglamalari ve uygun stratejiler geligtirmeleri
gerektigi gorulmektedir. Uluslararasi hareketlilik baglaminda, Turkiye’'deki
Endonezyali 6grencilerin yeni bir dijital ve kultirel ortamda yol almalari
gerekmektedir. Ancak kalig suresinin kigisel bilgi yonetimi becerileriyle iligkili
olmadidi gorulmektedir. Bu nedenle motivasyon, risk farkindali§i ve égrenme
stratejileri gibi i¢csel faktorlerin ¢cevresel deneyimlerden daha belirleyici oldugu
anlasiimaktadir. Arastirmada KBY ile BMF arasindaki iligki, iki yonlu bir bagi
pekistirmektedir: KBY uygulamalart BMF in1 artinrken, BMF'da KBY
uygulamalarinin daha etkili hale gelmesine katki saglamaktadir. Bu durum, artan
siber tehditler ve akademik ortamlarda mahremiyet okuryazarliginin
guglendiriimesine duyulan ihtiyag badlaminda arastirmayi dnemli kilmaktadir.
Elde edilen bu verilere dayanarak H5, “BMF ile KBY arasinda pozitif yonlu bir
iligki bulunmaktadir” hipotezi dogrulanmistir. Ote yandan, H6 “Turkiye’'deki kalis
suresi, BMF ve KBY aktiviteleri ile anlamlh bir iligki gostermektedir” hipotezi

dogrulanmamistir.

5.1.4. Bilgi Mahremiyeti Farkindaligi ve Kisisel Bilgi Yonetimi
Aktivitelerini Etkileyen Faktorler

Bilgi Mahremiyeti Farkindaligi (BMF) ile Kisisel Bilgi Yonetimi (KBY)
faaliyetlerinin hem i¢csel hem de digsal faktorlerden etkilendigini gostermektedir.
Ogrencilerin ifadeleri, yas, deneyim ve egitim gecmisi gibi bireysel ézelliklerin

farkindalik dizeylerini ve bilgi ydnetimi pratiklerini belirgin  bigimde
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sekillendirdigini ortaya koymaktadir. Bu durum, deneyim, aliskanlik, beceri,
egitim yeterligi, okuryazarlik dizeyi, merak ve elegtirel disinme egilimi gibi
etkenlerin belirleyici rolune iligskin literaturle uyumlu olmakla birlikte; cinsiyet ve
duygusal durumun etkisine iligkin katihmci gorusleri bazi c¢alismalarla
ortismemektedir. Digsal faktdrler baglaminda sosyal ¢evre, teknolojik gelismiglik
ve devlet duzenlemeleri oOgrencilerin mahremiyet davraniglar ile KBY
uygulamalarini farkli bigcimlerde etkilemektedir. Katimcilar, sosyal iligkiler aginin
gunluk bilgi pratiklerini dogrudan sekillendirdigini, teknolojinin yayginlagsmasinin
kisisel veri kontrolu ihtiyacini artirdigini ve devlet politikalarinin ise sinirli duzeyde
hissedildigini belirtmektedir. Literatlirde vurgulanan sosyal, ekonomik ve kulturel
normlar ile bilgi kaynaklari ve kamu hizmetlerinin etkisi de bu bulgulari

desteklemektedir.
5.1.4.1. Igsel Etkileyen Faktorler

BMF’inin sekillendiren igsel faktorlerin egitim duzeyi, dijital ve bilgi okuryazarhgi,
kisisel deneyim, 6grenme suregleri, yas ve olgunluk, 6z farkindalik, sorumluluk
ve etik tutumlar etrafinda yogunlastigi gérilmektedir. Ogrencilerin 6zellikle
egitsel arka planlari ve dijital okuryazarlik yeterlikleri dogrultusunda gugclu bir
farkindalik gelistirdikleri anlasiimaktadir. Ogrencilerin YouTube, sosyal medya,
haber kaynaklari, dijital topluluklar ve kitaplar gibi ¢gesitli mecralardan edindikleri
bilgiler, mahremiyet risklerine iliskin duyarliliklarini artirmaktadir. Buna kargin,
yanlig bilgi ve yaniltici igeriklere maruz kalma olasiligini da yukselterek ¢ozulmesi
gereken temel sorunlari ortaya ¢ikarmaktadir. Bu nedenle dogru bilgiye erisim ve
segme sureglerinde bilimsel rehberlik kritik bir ihtiyag haline gelmektedir. Bununla
birlikte 6grencilerin yas, olgunlagsma ve deneyim birikimiyle dikkat, 6zen ve veri
guvenligi bilincini guclendirdikleri goralmektedir. Ancak 6z farkindalik, sorumluluk
ve etik degerlere iliskin sinirlilklarin strmesi, bu alanlarda yapilandiriimis

programlara duyulan gereksinimi belirginlestirmektedir.

KBY becerilerini sekillendiren i¢sel faktorlerin gereksinim ve mantiksal distiinme,
egitim ve okuryazarlik dizeyi, kisisel deneyimler ve yas etrafinda toplandigi
goriilmektedir. Ogrencilerin bilgi ydnetimi davranislarini  gogunlukla ihtiyag

belileme amaciyla yurattukleri anlagiimaktadir. Ayrica duzen kurma ve
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gelecekteki erisimi kolaylastirma hedeflerinin bu davraniglarda belirleyici oldugu
gorulmektedir. Bu sureg, egitimsel birikimleri ile dijital ve bilgi okuryazarliklarinin
dogrudan destegiyle gliclenmektedir. Ogrenciler, akademik, profesyonel, kisisel
ilgi alanlar ve aragtirma faaliyetlerinde bilgiyi daha sistemli yonetebilmek icin
amacl pratikler gelistirdiklerini belirtmektedir. Ancak veri kaybi, belgeye erigim
guclugu, duzensizlik ve guvenlik sorunlari gibi olumsuz deneyimlerin
farkindaliklarini artirarak daha bilingli yonetim aligkanliklarinin olusmasina yol
actigi gorulmektedir. Buna karsilik yasin beceriler Uzerinde belirleyici bir etki
tasimadi§i anlagiimaktadir. Ust grupta egitimsel yeterlik ve deneyim temelli
yaklasimlarin daha gugclu bicimde yerlestigi, alt grupta ise uygulamalarin gorece

sinirli kaldigi gorulmektedir.
5.1.4.2. Dissal Etkileyen Faktorler

BMF’in1 sekillendiren digsal faktorlerin Glke farklihgi, hikGmet politikalar ve
dizenlemeleri, sosyal ¢evre ve aile, kulttrel gevre, teknoloji ve dijitallesme ile
profesyonel ¢gevre olmak Uzere ¢esitli boyutlarda yogunlastigini gostermektedir.
Ogrencilerin yeni bir tlkenin dijital sistemleri, glivenlik protokolleri ve veri isleme
uygulamalariyla karsilastiklarinda farkindalik dizeylerinin belirgin  bigcimde
artmaktadir. Cevrimicgi davraniglarinda oldukga temkinli hareket ettiklerini ortaya
koymaktadir. Ogrenciler ayrica hikkimet politikalari ve kurallarinin kisisel veri
guvenligine iligkin bilgi ve tutumlarini gug¢lendirmektedir. Ayrica, sosyal ¢evre ve
aile etkilesimlerinin ise arkadasg uyarilari, aile tavsiyeleri, sosyal medya
deneyimleri ve topluluk igi paylasimlar araciligiyla mahremiyet farkindaliklarini
pekistirdigini belirtmistir. Kod yogunlugu gorece dusuk olsa da kulturel gevre,

teknoloji ve dijitallesme ile profesyonel gevrenin de etkili olmaktadir.

Ogrencilerin KBY davranislarini etkileyen digsal faktérlerin sosyal ve kiiltiirel
cevre, profesyonel baglam, egitim ve uygulamali 6grenme olanaklari ile teknolojik
gelismeler etrafinda yogunlastigini gostermektedir. Ogrenciler, gevrelerindeki
bireylerin bilgi dizenleme, saklama ve paylasma aliskanliklarini gdzlemleyerek
kendi pratiklerini uyarlamistir. Profesyonel ortamlarda belge uretimi, dosyalama
gereklilikleri ve raporlama sureglerinin ise daha sistemli bilgi yonetimi
aliskanliklar gelistirmelerine katki sagladigini belirtmistir. Egitimsel firsatlar ve
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uygulamali é3drenme ortamlari, 6grencilerin KBY’e yonelik farkindaliklarini
artirmisg; Ozellikle atdlye calismalari duzenli bilgi igleme ihtiyacinin daha iyi
anlasiimasina yardimci olmustur. Teknolojik gelismelerin  gugli  etkisi
kapsaminda, birden fazla cihaz kullanimi veri daginikhgini artirmaktadir.
Ogrencilerin daha etkili diizenleme, yedekleme ve erigsim sistemleri gelistirme

gerekliligini fark etmelerine yol agmistir.

Genel olarak i¢sel faktorlerin ¢ok boyutlu bir etki olusturdugu, ézellikle dijital/bilgi
okuryazarli§i ve deneyimsel 6grenmenin BMF ile KBY faaliyetlerinin en gugli
belirleyicileri oldugu goérulmektedir. Bu durum, lisansustu ogrencilerin her iki
kapasiteyi de akademik ve arastirma faaliyetlerinin etkinligini ve verimliligini
desteklemek igcin surddrulebilir bicimde gelistirmeleri gerektigini ortaya
koymaktadir. BMF 6zellikle Glke baglami farkhliklari tarafindan belirgin bicimde
sekillendigi gorulmekte; ogrencilerin yeni bir Ulkedeki dijital sistemler, guvenlik
protokolleri ve veri isleme uygulamalariyla karsilastiklarinda ¢evrimigi ortamlarda

daha temkinli hareket ettikleri anlagiimaktadir.

Sonug olarak, arastirma bulgulari, 6grencilerin BMF ve KBY’e iligskin belirli bir
farkindalik ve genel anlayis dizeyine sahip oldugunu, ancak bu farkindahgin
uygulamalara yeterince yansimadigini ortaya koymaktadir. Oz degerlendirme
sonuglari belirli bir dizeye isaret etmesine ragmen, BMF’nin guvenlik boyutunda,
guvenlik sertifikalari, veri sifreleme ve cerez bilgisi konularinda egitim yoluyla
iyilestirme yapilmasi gerektigi ortaya konmaktadir. Bunun yani sira iletisim
boyutunda, yabancilarla iletisim kurma konusunda dikkatli ve bilingli davraniimasi
gerekmektedir. KBY ise uygulamalarinda o6zellikle saklama-silme kararlari,
bilginin dizenlenmesi, arama-—erisim, sifreleme, erisim kontroli ve guvenli
yedekleme gibi alanlarda gelistiriimesi gereken onemli basliklar tespit edilmistir.
Bu durum, o6grencilerin KBY konusunda temel bir anlayisa sahip olmalarina
karsin, uygulama dlzeyinde sistematik ve tutarli stratejiler gelistirmekte
zorlandiklarini géstermektedir. Calisma, tez kapsaminda énerilen yapilandiriimis
programlarin uygulanmasinin BMF ve KBY’nin daha etkili bicimde hayata
gegciriimesini saglayabilecegini ve bunun 6grencilerin akademik ve profesyonel

basarilarini olumlu yonde destekleyebilecedini ortaya koymaktadir.
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Bu arastirma ortaya konulan temel hipotez ve alt hipotezler, elde edilen nitel ve
nicel bulgular dogrultusunda degerlendirilmigtir. Yukarida ayrintilari verilen
sonuglar dogrultusunda temel arastirmanin hipotezi “Turkiye’de Universite egitimi
goren Endonezyali lisansustu 6grencileri bilgi mahremiyet farkindaligi yetersizdir,
bu nedenle KBY aktivitelerinde sorunlar yasamaktadirlar dogrulanmamigtir.
Genel olarak katilimcilarin, bilgi mahremiyetinin temel guvenlik ilkeleri ve bilgi
yonetimi aktiviteleri hakkinda yeterli duzeyde bilgi ve farkindaliga sahip olduklari
tespit edilmistir. Buna karsin, s6z konusu bilgilerin uygulamada yeterince dikkate
alinmamasi ve tutarh bir sekilde hayata geciriimemesi, ¢esitli sorunlarin ortaya
clkmasina neden olmaktadir. Bununla birlikte elde edilen bulgularina gore,
Tarkiye'de universite egitimi goren Endonezyali lisansustu ogrencilerinin Bilgi
Mahremiyeti Farkindaligi (BMF) belirli bir bilgi duzeyine sahiptir. Ancak, Kigisel
Bilgi Yonetimi (KBY) aktiviteleri konusunda c¢esitli sorunlar yasadiklari

gorulmektedir.

Elde edilen veriler dogrultusunda asagidaki arastirma alt hipotezlerinin

dogrulanma durumu toplu olarak verilmektedir:

e H1 “Endonezyall lisansustu ogrencilerin BMF duguktar.” hipotezi
dogrulanmamistir. Yapilan analizlere gore, 6grencilerin Bilgi Mahremiyeti
Farkindahgi (BMF) duzeylerinin belirli bir bilgi dizeyine sahip oldugu tespit
edilmigtir.

e H2, “Ogrencilerin BMF dlzeyleri ile bu farkindaligin davranislara
yansimasi arasinda bir farklilk bulunmaktadir” hipotezi dogrulanmistir.
Elde edilen bulgulara gore, 6grenciler 6z degerlendirmelerine dayanarak
belirli bir bilgi dizeyine sahip olduklarini ifade etmiglerdir. Ancak, yaptiklari
aciklamalar bilgi ve uygulama acisindan bazi sinirliliklarin bulundugunu
ortaya koymaktadir. Bu durum, analiz sonucunda ortaya ¢ikan tema
sayisinin sinirl olmasiyla da desteklenmektedir.

e H3, “BMF kapsaminda guvenlik boyutunda iyilegtirmelere ihtiya¢ vardir’
hipotezi dogrulanmigtir. Bu durumun temel nedeni, ogrencilerin 6z
degerlendirme sonugclarinda bu boyutun en dusuk dizeyde yer almasidir.

Ayrica, nitel verilerde en yuksek kod sayisinin bu tema altinda toplanmasi
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da bu durumu desteklemektedir. Bu nedenle, ilgili boyutun geligtiriimesine
yonelik iyilegtirmelere intiyag vardir.

e H4 “KBY kapsaminda, bilgi arama—erigsim, dosya sifreleme ve mahremiyet
boyutunda sorunlar yasanmaktadir’ hipotezi dogrulanmistir. Arastirma
bulgulari, bilgi arama—erisim, dosya sifreleme ve mahremiyet basliklarinin
diger kodlara gore daha dusuk degerlere sahip oldugunu gostermektedir.
Bu durum, bu alanlarda iyilestirme gerekliligine isaret etmistir.

e H5 “BMF ile KBY arasinda pozitif yonlu bir iliski bulunmaktadir” hipotezi
dogrulanmistir. Yapilan Spearman korelasyon testi sonucunda p degerinin
0,05'ten kiguk olmasi (p = 0), BMF ile KBY arasinda pozitif ve istatistiksel
olarak anlaml bir iligki bulundugunu ortaya koymustur.

e H6 “Turkiye’'deki kalis stiresi, BMF ve KBY aktiviteleri ile anlamli bir iligki
gOstermektedir” hipotezi  dogrulanmamistir.  Kruskal-Wallis  testi
sonuglarina goére, p degerinin 0,05’ten buyuk (p = 0,255 ve 0,307) oldugu
tespit edilmigtir. Bu bulgu, Bilgi Mahremiyeti Farkindaligi (BMF) ile Kisisel
Bilgi Yonetimi (KBY) arasinda pozitif yonde anlamli bir iligki oldugunu

bulunmamustir.

5.2. ONERILER

Turkiye’de Endonezyali 6grencilerin Bilgi Mahremiyeti Farkindahgr (BMF) ve
Kisisel Bilgi Yonetimi (KBY) Uzerine gerceklestiriien arastirmada asagidaki
sonuglara ulasiimistir: Oncelikle KBY ve BMF’Inin daha kapsamli bicimde ele
alinmasi gereken alanlar oldugunu gostermektedir. Dijital ekosistemin hizli
donusumud, bu konularda gelistirilecek Onerilerin hem &grenciler hem de
arastirmacilar igin stratejik 6nem tasidigini ortaya koymaktadir. Bu dogrultuda,
asagida arastirmacilar ve bilimsel gelisim agisindan sunulabilecek oneriler yer
almaktadir:
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5.2.1. Uluslararasi ogrencilerin desteklenmesi igin kurumsal ve

yapisal bir model

Uluslararasi ogrencilerin kargilastigr c¢esitli sorunlarin karmasik dogasi, bu
ihtiyaglara yonelik sistematik ve profesyonel bir kurumsal yapi olugturulmasini

gerektirmektedir. S6z konusu kurumun baslica 6zellikleri agsagida sunulmaktadir:

e Bu kurumun, bagimsiz analizler Uretebilen, riskleri degerlendirebilen ve
kapsamli politika Onerileri gelistirebilen uzmanlar tarafindan yonetilmesi
bayUuk 6nem tagimaktadir. Boyle bir yapilanma, 6grenci gruplarina yonelik
koruma ve destek mekanizmalarinin daha etkili iglemesini saglayacaktir.

e Kurum bunyesinde, uluslararasi 6grenci topluluklarinin farkl ihtiyaglarini
karsilamak amaciyla Uulke bazli 06zel departmanlarin kurulmasi
onerilmektedir. Ornegin, Endonezyali 6grenciler icin ayri bir departmanin
bulunmasi, bu grubun 6zgun sorunlarinin daha hizl tespit ediimesine ve
cozumlenmesine katki saglayacaktir.

e Bu kurumda hem koordinasyonu guglendirmekte hem de hizmetlerin
hedef odakli ydratilmesine olanak tanimaktadir. Kurumun etkili
calisabilmesi igin su uzmanlasmis birimlerin olusturulmasi onerilebilir:

o Sikayet ve Koruma Birimi,
e Akademik Calismalar ve Egitim Birimi,
e Risk ve Kriz Degerlendirme Birimi,

e Diplomatik iliskiler ve Uluslararasi isbirligi Birimi.

e Akademik caligmalar ve egitim birimi, yuUrutulen analizlerin ve egitim
materyallerinin, sikdyet ve koruma biriminden gelen bulgulara dayanarak
hazirlanmasini saglamaldir. Boylece gelistirilen her politika, gergek
ihtiyaclara dayali ve sahaya uygun olacaktir.

¢ Akademik ve egitim birimi akademisyenler ve alan uzmani uygulayicilarla
isbirligi icinde calisarak egitim igeriklerini seminer, atOlye, yayin veya
gevrimigi programlar aracihgiyla hedef kitleye etkili bicimde ulastirmalidir.
Kurumun uzun vadeli bagarisi, surdurulebilir arastirma faaliyetlerine dayali

olmalidir. Bu kapsamda:
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e Karsilasilan sorunlarin egilimlerini izlemek,

e Yenirisk alanlarini belirlemek,

o Onleyici stratejiler gelistirmek,

e Uluslararasi 6grencilerin refahini artiran modeller olusturmak

igin duzenli arastirmalar yapilmalidir.

5.2.2. Uluslararasi ogrenciler icin universite destek

mekanizmalarinin yeniden etkinlestirilmesi

Universitede uluslararasi iliskiler birimi halihazirda bulunmasina ragmen,
uluslararasi ogrencilerin egitimle ilgili cesitli sorunlarini etkili bicimde ele
alabilmesi i¢in birimin yeniden etkinlegtiriimesi gerekmektedir. Ayni zamanda
kUtuphanede destek verebilmektedir. Bu sorunlar arasinda ogrenme
motivasyonu, uyum becerileri ve akademik basaryr destekleyen dijital
okuryazarlik gibi kritik yetkinlikler de yer almaktadir. Universitede uluslararasi

iligkiler birimi i¢in agagida belirtilen oneriler siralanmaktadir:

e Uluslararasi 6grencilerle birlikte ve alanlarinda uzman akademisyenler ile
uygulayicilarla igbirligi yaparak daha hedefe yonelik programlar
gelistirmesi buyluk 6nem tagimaktadir.

e Uluslararasi 6grenci egitiminin yalnizca yilda bir kez dizenlenen bir
oryantasyon programiyla sinirli kalmasi, 6grencilerin dinamik ve surekli
degdisen ihtiyacglarini karsilamaya yeterli degildir.

e Surdurllebilir, duzenli ve gelisim odakli egitim programlarinin
uygulanmasi gerekmektedir.

e Programlar, onceki degerlendirmeler, ogrencilerin deneyimleri ve
ihtiyaglari ile giincel teknolojik gelismeler dikkate alinarak hazirlanmaldir.

e Programlar, 6grencilerin is hayatina hazir olmalarini saglayacak beceri
ciktilari Gzerine de odaklanabilir. Bu kapsamda:

e Siber guvenlik becerileri: Ogrencilerin bilgi mahremiyeti
konusunda farkindalik kazanmalari ve bu farkindaligi hem
bireysel yasamlarinda hem de gevrelerinde kargilasabilecekleri

siber guvenlik sorunlarina uygulayabilmeleri hedeflenmektedir.
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e Bilgi yonetimi becerileri: Kisisel bilgi yonetimi becerileri
sayesinde oOgrencilerin dogru bilgiye daha kolay ulagmalari,
karar verme sureglerinde etkili olmalari ve yanlis bilgi
(misinformation) ile  yaniltici  bilgiden (disinformation)

kacinabilmeleri amacglanmaktadir.

Birimin iglevlerinin yeniden canlandiriimasi, hem 6grencilere sunulan destegin
kalitesini artiracak hem de Universitenin uluslararasilasma kapasitesini anlamli
bicimde guclendirecektir. Ayni zamanda universite kutuphanesi tarafindan

asagida belirtilen desteklerin saglanmasi onerilmektedir:

e Bilgi mahremiyeti farkindaligi ve kigisel bilgi yonetimi konularinda atolye
calismalari ile egitim ve sertifika programlarinin dizenlenmesi.

e Bilgi mahremiyeti farkindalgi ve kisisel bilgi yonetimi temalarina yoénelik
0zel koleksiyon raflarinin ve sergi alanlarinin olusturulmasi.

e Bilgi mahremiyeti farkindahgi ve kisisel bilgi yonetimi konularina iligkin
sorunlar, amaglar ve islevleri kapsayan konu rehberlerinin (subject guides)
hazirlanmasi.

e Bilgi mahremiyeti farkindahdi ve Kkisisel bilgi yénetimi kapsaminda,
karsilasilabilecek riskler ve alinmasi gereken Onlemler hakkinda

bilgilendirici dijital i¢eriklerin (paylasimlar/postlar) Gretiimesi.
5.2.3. Ogrenci becerilerinin gelistiriimesine yénelik egitim icerikleri

Ogrencilere dijital glivenlik, mahremiyet farkindaligi ve bilgi yonetimi yénelik
egitim, yalnizca zaman zaman duzenlenen seminer veya calistaylarla sinirl
kalmamali; bunun yerine daha yapilandirilimig, surdurulebilir ve butlunlesik bir
yaklasimla gelistiriimelidir. Bu kapsamda asagida belirtilen egitim icerikleri

oneriler siralanmaktadir:

e Tasarlanacak programlarin gelismis dijital guUvenlik okuryazarligini

glglendirmeye odaklanmasi buyuk 6nem tasimaktadir.



154

o Sifreleme, erisim kontroll, parola guvenligi ve siber tehditlerin dnlenmesi
gibi konularin hem kuramsal hem de uygulamali olarak o6gretilmesi
gerekmektedir.

e Phishing simulasyonlari ve supheli dosya/bilgi testleri gibi etkinliklerle
ogrencilerin farkindalik duzeylerinin artiriimasi gerekmektedir.

o Gizlilik, bilgi mahremiyeti, dijital etik ve akademik baglamda kisisel veri
yonetimi konularinda duzenli egitimler, strdarulebilir bir 6grenme ortami
olusturmaktadir.

e Ogrencilerin  uluslararasi, Tirkiye ve Endonezya'daki gizlilik
dizenlemelerine iligkin bilgi sahibi olmalari, veri saklama, silme,
anonimlestirme ve sinirli paylasim gibi konularda dogru karar
verebilmelerini saglayacaktir.

o Dijital argivleme, sistematik depolama ve etkili bilgi arama tekniklerine
yonelik egitimler de 6nem tasimaktadir.

e Sosyal medya ve akademik platformlarda gizlilik bilincinin artiriimasi,
kisisel veri sizintisi riskine karsi koruyucu bir unsur olarak

degerlendiriimelidir.

Egitim programlarinin etkili olabilmesi icin 6grencilerin egitim gecmisi, dusunme
becerileri, dijital okuryazarlik duzeyi, kisisel deneyimleri, yas ve olgunluk gibi igsel
Ozelliklerinin dikkate alinmasi gerekmektedir; ayni zamanda 6z farkindalik,
sorumluluk ve etik tutumlarin guglendiriimesi de dnemlidir. Bununla birlikte, Ulke
farkhliklari, hikimet politikalari, sosyal g¢evre, kultlrel baglam, dijitallesme ve
profesyonel ortam gibi digsal faktérler de &grencilerin dijital davraniglarini
sekillendirdigi igin program tasarimina sistematik bigimde entegre edilmelidir.
Bdyle bir yaklagim, gelistirilecek egitimin hem baglamsal olarak anlaml hem de

ogrencilerin ihtiyaglarina yanit verebilecek nitelikte olmasini saglayacaktir.
5.2.4. Gelecek arastirmalar

Ogrencilerde dijital bilgi mahremiyeti ve kisisel bilgi yénetimi davranislarini

etkileyen cesitli dinamikleri ortaya koymustur. Bulgular dogrultusunda, gelecekte
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yapilacak aragtirmalarin yontembilimsel c¢esitliligi artirarak daha kapsamli ve

kulturler arasi karsilagtirmalara imkan saglamasi beklenmektedir. Bu kapsamda:

e Katilimcilarin  sosyo-kulturel baglamina uygun Olgme araglarinin
geligtiriimesi ve duzenli araliklarla 6lgimlerin gergeklestiriimesi.

e Egitim mudahalelerinin etkisini daha guglu test edebilmek igin deney ve
kontrol gruplu deneysel ¢caligmalar yapilmasi.

e Calisma kapsaminin lisans 6grencileri ve profesyonel gruplar gibi daha
cesitli populasyonlari icerecek sekilde genisletiimesi.

e Farkh Ulkelerden ve etnik gruplardan katilimcilarin c¢alismalara dahil
edilmesi.

e Turkiye’deki Endonezyali 6grenciler, Endonezya’daki 6grenciler ve diger
ulke ogrencilerinin karsilagtiriimasi kulturel baglama bagl alg! ve davranig
farklihklarini ortaya konulmasi.

e Gelecek arastirmalarda bolim veya uzmanlik alanina goére dijital glvenlik
davranislarindaki farkliliklarin incelenmesi.

e Calismalarin belirli meslek gruplarina, 6zellikle bilgi yénetimiyle iligkili
kUtiphanecilere genisletilmesi alanin uygulamali bilgisini derinlegtirilmesi.

e Gelecek galismalar igin, sosyal medya ve yapay zeka temelli sistemlerde
kisisel bilgi ydonetimi kapsaminda information consent (bilgilendirilmis onam)

sureclerinin incelenmesi onerilmektedir.
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Bilgi Mahremiyeti Farkindahg Olgegi
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Maddeler

5 4 3 2

1

Dikkat

Kullandigim ¢evrimigi platformlarin gizlilik ayarlarini ve bildirimlerini
kontrol ederim.

Kullandigim ¢evrimici ortamlarda (sosyal aglar, aligveris siteleri, oyunlar
vb.) hesabimin gizlilik ayarlarini yaparim.

Cevrimigi ortamlarda kullandigim parolalarin gugli olmasina (buyuk-
kiguk harf, rakam, 6zel karakterler ve en az 8 karakter kullanimiyla) dikkat
ederim

E-posta veya sosyal aglardan aldigim mesajlarin igeriginin givenilir olup
olmadigini anlarim.

Cevrimici ortamlarda tanimadigim kisilerden gelen mesaj veya e-
postalarin givenlik riski olusturup olusturmadigini anlarim.

Cevrimici ortamlarda paylastigim bilgilerin sirketler, devlet kurumlari veya
bilgisayar korsanlari tarafindan kullanilabileceginin farkindayim.
Cevrimigi platformlarda paylastigim bilgilerin kota niyetli kisiler tarafindan

kullanilabileceginin farkindayim.

Givenlik

internet sitelerinin kullandigi cerez (cookies) dosyalari hakkinda bilgim
vardir.

Mobil cihazima uygulama yuklerken uygulamanin hangi izinleri talep
ettigine dikkat ederim.

internet sitelerinin ve mobil uygulamalarin giivenlik sertifikalarini ve veri
sifreleme yontemlerini kontrol ederim.

Ziyaret ettigim web sitelerinin giivenligini kontrol ederim.

Web tarayicimdaki eklentilerin hangi bilgilere erisecegine dikkat ederim

iletigim

Cevrimici ortamlarda tanimadigim kisilerle kigisel bilgilerimi (adres,
dogum tarihi, yas is, telefon vb.) paylasirim.

Arkadaslarimla veya yakinlarimla yaptigim yazismalarin ekran
gOruntulerini izin almaya gerek duymadan paylasirim

Bagkalarina ait bilgi, resim, video vb. icerikleri cevrimici ortamlarda izin

almaya gerek duymadan paylagirim.
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Cevrimici ortamlarda tanimadigim kisilerin beni takip etmesine veya
arkadas olmasina izin veririm

Cevrimigi ortamlarda tanimadigim kisilerle iletisim kurarim.

Kigisel Bilgi Yonetimi Olgegi

Maddeler

Bilgi Diizenleme

Ayni konuya ait eski ve yeni dosyalari birbirinden ayri tutarim.
Tamamlanmis veya c¢alisiimaya devam edilen dosyalari ayirt ederim.
Dosyalarimi konularina gére klasérlere ayiririm.

Ayni konuya ait farkli dosyalari adlandirirken tutarli davranirim.
Dosyalarim hakkinda Ust bilgi (metadata), baslik veya agiklayici etiket
bilgileri olugtururum.

Dosyalarimi sakladigim bellegi sik sik gdézden gegirerek siniflandiririm.
Ayni konuya ait yeni olusturdugum dosyalara tarih, sira numarasi veya
sUrlim numarasi vererek en gincel olani belirtirim.

Ayni konuya ait birden fazla dosya oldugunda, en guincel sirimin
hangisi oldugunu kolayca anlarim.

Hiyerarsik bir yapi iginde klasérler olustururum.

Cihazlarimda bulunan uygulama ve programlari konularina goére

klasorler halinde gruplandiririm.

Bilgi Silme

intiyacim olmayan e-postalari silerim.

Yinelenen (ayni) dosyalari kontrol edip silerim.

Kullanmadidim dosyalari silerim.

Yedekledigim dosyalari cihazimdan silerek yer kaplamamasini saglarim.
Gereksiz dosyalar silerek bellegi bosaltirim.

Cok fazla fotograf gektikten sonra, gereksiz alan kaplamamasi igin gekim
hatasi olan veya kéti fotograflar kontrol edip silerim.
Kafa karisikligini 6nlemek igin ihtiyacim olmayan tim igerikleri silerim.

Bilgi Arama-Erigim

Dosyalarimi diizenli saklamadigimdan, ¢cogu zaman aradigim dosyaya
ulasamam.

Arama kutusu olmadan dosyalarima erismekte biylk zorluk yasarim.
Dosyalarimi ararken ¢ok fazla zaman kaybederim.

Dosya arsivlemenin zor oldugunu disinarim.

Dosya argivlemenin zor oldugunu distindigim igin genellikle
dosyalarimi rastgele saklarim.
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Mahremiyet

Aradigim dosyaya hizli ve kolay bir sekilde erisebilirim.
Baskalarinin erismesini istemedigim dosyalari sifrelerim.
Dosyalarimin gizliligine dikkat ederim.

Ozel dosyalarimi bagkalarinin erisemeyecegi sekilde saklarim.

Yedekleme

Dosyalarimin birka¢g kopyasini harici sabit diskte, bulutta veya diger
cihazlarda saklarim.
Ayni dosyanin birden fazla yerde yedegini olustururum.

Dosyalarimi belirli araliklarla yedeklerim.

Ders Belgelerinin Yonetimi

Derslerime ait notlari veya belgeleri diizenli olarak arsivlerim.
Derslerimle ilgili dosyalara gerektiginde hizl bir sekilde erigebilirim.
Derslerde gektigim fotograf, video veya ses kayitlarini siniflandirirm.

Ders notlarimi gelecekte ihtiya¢ duydugumda kullanabilecegimi diistntram.

Digital Okuryazarhg:

Kendi teknik sorunlarimi nasil ¢ézecegimi bilirim.
Yeni teknolojileri kolayca 6grenebilirim.

Onemli yeni teknolojileri takip ederim.

Cesitli teknolojiler hakkinda bilgi sahibiyim.

lyi seviyede bilgi ve iletisim teknolojileri (ICT) becerilerine sahibim.
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EK 4 GORUSME SORULARI

e Bilgi mahremiyeti hakkinda ne kadar bilgi sahibisiniz? Bu bilginin nasil

edinildigini agiklayabilir misiniz? Dijital ortamda bilgi mahremiyetine iliskin

anlayisiniz ve farkindahidiniz, dikkat, gutvenlik ve iletisim boyutlari

acisindan nasildir?

a.

Bilgi mahremiyeti farkindaliginiz baglaminda, dikkat kavramina
iliskin anlayisiniz, tutumunuz ve farkindahginiz nedir?
Bilgi mahremiyeti farkindalidiniz baglaminda, givenlik kavramina
iliskin anlayisiniz, tutumunuz ve farkindahginiz nedir?
Bilgi mahremiyeti farkindaliginiz baglaminda, iletisim kavramina

iligkin anlayisiniz, tutumunuz ve farkindaliginiz nedir?

e Kisisel bilgilerinizin yonetimi konusunda ne kadar bilgi sahibisiniz? ne gibi

adimlar atiyorsunuz? Ornek verebilir misiniz? Bilgi Arama-Bulma, Bilgi

Duzenleme-Saklama, Bilgiye Erisim ve Bilgi Koruma ile Mahremiyet

boyutlarina dayali olarak kisisel bilgi yonetimi hakkindaki anlayis ve

aktiviteleriniz nasildir?

a. Kendi kisisel bilgi yonetimi faaliyetlerinizde saklama, depolama,

siniflandirma, klasérleme, adlandirma ve etikeleme sureclerini

nasildir?

. Kendi kigisel bilgi yonetimi faaliyetlerinizde saklanan bilgilerin

korunmasi, gizliligini ve mahremiyeti saglamak amaciyla bilgi

silme sureglerini nasil yarutiyorsunuz?

. Kisisel bilgi yonetimi kapsaminda, sakladiginiz bilgi ve belgeleri

anahtar kelime, etiket veya kategori kullanarak nasil geri

cagiriyorsunuz?

. Kendi kisisel bilgi yonetimi faaliyetlerinizde saklanan bilgilerin

korunmasi ve gizliligini saglamak amaciyla bilgi akigini ydnetme

ve guvenlik riskleri dnleme sireglerini nasil yuratiyorsunuz?
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d. Kendi kisisel bilgi yonetimi faaliyetlerinizde saklanan bilgilerin
korunmasi ve gizliligini saglamak amaciyla yedekleme ve
saklanan bilgiler arasinda entegre oluyor mu?”

e. Akademik ortamda ders Dbelgelerinin  yOnetimi  nasil
yurutdyorsunuz?

f. Kisisel bilgi yonetimi kapsaminda, dijital okuryazarlik nasil
tamam?

e Bilgi mahremiyeti farkindaliginizi etkileyen digsal faktorler nelerdir?
(Ornegin, tlkenizdeki devlet politikalari, kiltir, sosyal, teknoloji vb.) Yas,
egitim, deneyim ve Turkiye gibi yurtdisinda yasam tecrubeleri, bilgi
mahremiyeti farkindahgini etkileyen i¢sel faktorler midir?

e Bilgi mahremiyeti farkindaliginizi etkileyen digsal faktorler nelerdir?
(Ornegin, tlkenizdeki devlet politikalari, kiltiir, sosyal, teknoloji vb.) Cevre,
sosyal faktorler, kultir, teknoloji ve ulke hikimet politikalari, bilgi
mahremiyeti farkindaligini etkileyen digsal faktorler midir?

e Kisisel bilgi yonetimi aktivitelerinizi baglica etkileyen ic¢sel faktorler
nelerdir? (Ornegin, yas, egitim seviyesi, uzmanlik alanlari, Tlrkiye'de
yasadiginiz deneyimler vb.) Yas, egitim, deneyim ve Turkiye gibi
yurtdisinda yasam tecribeleri, kisisel bilgi ydnetimi faaliyetlerini etkileyen
icsel faktorler midir?

o Kigisel bilgi yonetimi aktivitelerinizi etkileyen baslica i¢sel faktorler
nelerdir? (Ornegin, yas, egitim seviyesi, uzmanlik alanlari, Tlrkiye'de
yasadiginiz deneyimler vb.) Cevre, sosyal faktorler, kiltur, teknoloji ve
ulke hukimet politikalari, kigisel bilgi yonetimi faaliyetlerini etkileyen digsal
faktorler midir?

e Turkiye’'deki dijital platformlar ve internet ortamlarinda kisisel bilgilerinizi

korumak adina yasadiginiz zorluklar nelerdir?

Dilerseniz sorular hakkinda duslince ve goruslerinizi bu alana ifade

edebilirsiniz.





